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摘要  由于其在解决复杂问题尤其是 NP 难问题上的优势, 群体智能算法一经提出, 就备受关注。在动物行为的启发下, 目前已

经设计出了包括蚁群、粒子群、蜂群、人工鱼群等一系列算法。同时, 这些算法也已被广泛运用到金融管理、交通运输、信息

科学、航天工程、航海领域等各个工程领域。本文则将重点探索群智能算法在网络空间安全方面的潜在应用。首先简单回顾了

几种典型的群体智能算法, 接着分析了它们在密码学、网络入侵检测等分支中的可能应用, 希望能够借助这些最优算法解决网

络空间安全方面的一些基础问题, 特别是那些与复杂巨系统相关的问题。 
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Abstract  Because of its advantages in solving complex problems, especially in the NP problem, the swarm intelligence 
algorithms has been put forward, and it is concerned widely. Inspired by animal behavior, lots of meta-heuristic algorithms 
has been designed include ant colony, particle swarm, bees swarm, artificial fish swarm and so on. At the same time, these 
algorithms have been widely used in financial management, transportation, information science, aerospace engineering, 
navigation field and other engineering fields. This paper will focus on the potential application of swarm intelligence algo-
rithms in cyber space security. Firstly, several typical swarm intelligence algorithms are briefly reviewed. Then, their po-
tential applications were analyzed in cryptography and network intrusion detection and other branches. Some basic prob-
lems of network space security can be solved by using the help of these algorithms, especially those related to complex 
systems. 
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1  引言 

教育部规划的“网络空间安全”一级学科的第

一个研究方向就是: 网络空间安全基础理论。这里的

“基础理论”是什么意思呢？由于该规划中还有另一

个研究方向是“现代密码学”, 因此, 所指的“基础

理论”应该不仅仅是“密码理论”。那么, 到底是什

么基础理论呢？虽然此问题没有标准答案, 但是, 
以下两点事实是铁定成立的: 1)网络空间绝对是一个

复杂的巨系统; 2)整个网络中, 运行着海量的设备(此
处, 将用户、黑客等人也看成是特殊的“设备”), 因

此, 任何单台(套)设备相对于整个网络来说, 都可以

看成是“大群体”中的一个单体。如果这个网络巨

系统的协同性或稳定性出了问题, 那么, 肯定不安

全; 如果这个网络巨系统失控了, 那么, 肯定也不安

全, 等等。由于群体智能的方法和思路, 在研究巨系

统的可控性、协同性、稳定性等方面扮演着十分重

要的角色, 并且, 网络空间安全中的许多核心问题

(比如, 搜索问题、内容发现问题、优化问题等)也是

网络动力学中正在研究的问题。总之, 将“网络空间

安全”与“网络动力学”这两个过去“井水不犯河

水”的领域连接起来, 肯定是“网络空间安全基础理
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论”应该关注的课题。本文的目的就是想来牵这根

“红线”, 但愿在国内外同行们的共同努力下, “网

络空间安全”与“网络动力学”这对有情人能够终

成眷属, 并生下诸如“安全控制论”等健康宝宝。由

于假定本文读者以安全界学者为主, 假定读者对安

全的知识已经比较丰富, 所以, 下面重点介绍“网络

动力学”的相关内容。 
生物群体行为模式及最优化算法的研究, 源于

自然界中广泛存在的群体协同合作现象[1]。当从甲地

迁徙到乙地时, 大雁群会排成整齐的人字型队伍, 
并通过灵活调整队形, 来自动躲避敌人或超越障碍; 
鹿群在逃避老虎追击时, 并非作鸟兽散, 而是形成

某种合理的队形, 即使某只鹿虽然看不到老虎, 它
仍然能根据附近鹿的奔跑形式, 来决定自己的行为; 
蜜蜂在筑巢时, 并无设计蓝图, 也没有“工程师”监

督指导, 但最终筑成蜂巢的结构强度却是最优的; 
蚂蚁群能在巢和食物之间形成一条“高速公路”, 当
路上出现障碍时, 它们会设法绕过, 并很快找出最

优路径; 人脑的智能行为, 也是由大量简单的神经

元有机组织和协调而构成的群体行为。 
无智能或低智能的个体 , 通过群体协同和自

组织来完成个体难以完成的复杂任务。研究这种群

体智能行为的理论, 称为群体智能理论。群体智能

算法的鲁棒性强, 灵活性高, 具有良好的环境适应

性和天然的并行性 , 在非线性复杂问题中具有强

大的搜索能力等。这些优点, 不但具有重要的理论

价值 , 而且为解决复杂网络问题提供了新方法和

思路。 
1987, Craig Reynolds 用计算机研究了鸟群的飞

行规则, 提出了人工鸟系统模型。随后国际上许多学

者对群体智能理论进行了研究, 设计了不少著名的

群体智能优化算法, 比如: 蚁群优化算法[2,3]、粒子群

优化算法[4]、菌群优化算法[5]等。现在这些算法已经

被成功应用于旅行者商问题(TSP)、车间任务调度问

题、资源受限的工程调度问题、多机器人系统的任

务分配、目标聚类、通信网的路由选择、图着色和

分割等最优化问题。由于群体智能算法在解决困难

问题, 尤其是 NP-C 问题上展现出来的优势, 国内外

学者已经开始考虑将群体智能运用到网络安全的多

个方面, 比如, 构造极高时间复杂度的最优 S 盒[6]、

生成具有高随机性的强不可预测性密钥[7]、减少公钥

密码的时间复杂度[8], 入侵检测系统的高精度数据

聚类分析[9]等。 
下面介绍几个著名的群体智能算法, 并探讨它

们在网络空间安全中的潜在应用。 

2  几类著名的群体智能算法 

群体智能算法主要研究, 个体如何通过与群内

其它个体的连接、信息交流、沟通、组织和自组织, 产
生群体的智能优化行为。其特点有: 1.鲁棒性: 由于

没有中心的控制与数据, 群体智能优化系统更具有

鲁棒性,它不会因某个或某几个单体的故障而影响整

体求解; 2.灵活性: 由于群体可以更好地适应环境的

变化,所以群体智能优化系统具有更强的灵活性;3.简
单性: 系统中个体的能力比较简单,这样每个个体的

执行时间比较短, 并且实现也比较简单;4.分布性: 
群体中, 相互合作的个体是分布的, 更能适应当前

的网络环境下的工作状态;5.可扩充性: 个体之间通

过直接或间接通信进行合作, “因系统个体的增加, 
而引起的通信开销”的增加很小, 这样的系统具有可

扩充性。 

2.1  粒子群算法 
粒子群优化(PSO)算法, 是一种基于种群的随机

优化技术, 由 Eberhart 和 Kennedy 于 1995 年提出。

其思想来源于对鸟群捕食行为的研究。一群鸟在随

机搜寻食物时, 如果这个区域里只有一块食物, 那
么, 找到食物的最简单有效的策略, 就是搜寻目前

距离食物最近的那只鸟的周围区域。 
在粒子群算法中, 每个粒子(鸟)都有自己当前的

位置 x 和速度 v (决定飞行的方向和距离), 以及每个鸟

自身找到的最佳位置 ip 和种群的最佳位置 gp 。在每个

时间步骤 t , 每个粒子按如下公式更新速度和位置。 

( ) ( ) ( )( )
( )( )

11

22

1

,

i i i i

g i

v t v t p x t

p x t
c r

c r
α+ = + −

+ −
       (1) 

( ) ( )( 1) 1i i ix t x t v t+ = + +           (2) 

其中α 为惯性权重因子, 1 2,c c 为加速因子, r 为 0 到

1之间的随机数。每个粒子的搜索示意图如图 1所示。 

 

图 1  粒子群搜索示意图 
 
粒子群优化算法的优势在于概念简单、收敛速

度快、所需调整的参数少、可直接采用实数编码、
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算法结构简单, 容易实现。因此, 粒子群优化算法一

经提出便引起了信息和演化计算科学等领域学者们

的广泛关注和重视, 并在短短的几年时间里出现大

量的研究成果[10-18], 已被用于多种工程领域[19-29]。 
但是粒子群算法容易出现陷入局部最优, 早熟

收敛或停止现象。为了解决相关问题, 人们做了适当

改进。如: 拉伸粒子群[30], 小生境粒子群[31,32], 协同

粒子群[33,34]和混沌粒子群[35-37]等算法。 
粒子群优化算法已经成了当前一个新的研究热

点。例如: 中国科学院文献情报中心与汤森路共同发

布的《2014 研究前沿》报告中指出, 在数学、计算

机科学与工程领域, “基于粒子群算法的搜索优化”

是 2014 年最年轻的热点前沿。在《2015 研究前沿》

报告中, 又说: “粒子群优化与差分进化算法”和“忆

阻器、忆阻电路及忆阻神经网络的相关研究”入选

2015 年热点前沿。 

2.2  蚁群算法 
生物学研究表明, 蚂蚁具有找到蚁穴与食物源

之间最短路径的能力。这种能力是靠其在所经过的

路上, 留下一种挥发性分泌物—信息素。蚂蚁寻找最

短路径的原理如图 2 所示。1991 年意大利学者

Dorigo. M 等受蚁群觅食行为启发, 提出了基于概率

理论的蚁群算法 (ACO 算法), 用以解决计算机算法

学中经典的旅行商 TSP 问题。其数学模型如下所示。 

 

图 2  蚂蚁最短路径实验 
 

( ) ( ) ,ij ij ijt n tt ρ t t+ = × + ∆           (3) 

1

m
k

ij ij
k

t t
=

∆ = ∆∑ ,                (4) 

( )

( )( ) ( )
( )( ) ( )

0

k

ij ij

ik ikk
k allowedij

k

t

t
p t

j allowed

α β

α β

t η

t η
∈




= 
 ∈


∑
如果

其他

     (5) 

其中 ( )ij tt 是时间 t 路径 ( ),i j 上的信息素强度 , 

( )0 1ρ ρ≤ ≤ 是一个常数, 它表示信息素痕迹挥发

后的剩余度, 即轨迹的持久性, 1 ρ− 表示在时间 t 和

时间 t n+ 内信息素的蒸发, k
ijt∆ 表示蚂蚁 k 在时间

间隔 ( ),t t n+ 内在路径 ( ),i j 上留下的单位长度的路

径的信息素数量, 1
ij

ijd
η = 为路径 ( ),i j 的能见度。α

和 β 是控制路径和能见度相对重要性的参数。

{ }k kallowed N tabu= − , 其中 ( )ktabu s 是禁忌表中的

第 s个元素, 表示在现在的一次旅行中 k 个蚂蚁访问

的第 s个城市。 
Dorigo 的蚁群算法可以简单表述为: 首先进行

初始化, 即蚂蚁分别被放置在不同的城市, 每一条

边都有一个初始的外激素强度值 ( )0ijt 。每只蚂蚁的

禁忌表的第一个元素设置为它的开始城市。然后, 每
只蚂蚁从城市 i 移动到城市 j , 蚂蚁依据两城市之间

的转移概率函数选择移动城市。在 n 次循环后, 所
有蚂蚁都完成了一次周游, 禁忌表将被填满; 此时, 
计算每只蚂蚁 k 旅行过的路径的总长度 kL , ijt 依据

方程(3)更新。同时, 保存蚂蚁找到的最短路径并清空

所有禁忌表。这一过程重复直到周游计数器达到最

大周游数 maxNC 或者所有蚂蚁都走同一路线。 

蚁群优化算法提出了一种解决 TSP 的新思路, 
至今, 它已被成功应用于解决许多组合优化问题, 
比如, 解决数据挖掘[38,39]、图着色[40]、分配问题[41,42]、

网络路由优化[43,44]、车辆路径问题[45,46]、车间作业调

度[47,48]、系统参数辨识[49]等问题[50-53]。由于 Dorigo
在蚁群算法的出色研究, 2000 年 Nature 杂志特别邀

请他撰写了一篇关于蚁群算法的进展报告[54]。 
2.3  混沌蚁群算法(CAS) 

Dorigo 基于蚁群的最短路径选择试验, 建立起

了著名的蚁群优化模型 ACO。ACO 算法是基于概率

搜索的算法; 但 Cole 等生物专家观测到单个蚂蚁的

低维混沌行为以及整个种群的周期性动力学行为, 
这些现象无法用基于概率理论的 Dorigo 的模型来

解释。 
从动力学的角度来说,单个蚂蚁的混沌行为和种

群强大的自组织能力以及蚁群建立起的最短路径之

间必然存在着某种内在的关系。那么, 单个蚂蚁的混

沌行为与蚁群能找到最佳食物路径之间的内在关系

是什么？它们是如何组织和觅食的？基于这些问题, 
我们提出了蚁群新模型——混沌蚁群算法[55]。 

在混沌蚁群模型中, 蚂蚁捕食过程是一个混沌

搜索的过程, 如图 3 所示, 而最短食物路径的建立过
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程则是由混沌搜索逐渐过渡到暂态混沌直到收敛到

最短食物路径的过程。也就是说, 蚂蚁处于一个在信

息素和混沌共同作用下的自组织过程, 一个类似于

退火的过程, 我们提出了“蚁群由混沌态经过混沌退

火建立最优路径”的新观点, 揭示了蚂蚁由混沌到周

期行为的内在转变机制。在整个过程中蚂蚁通过不

断地分泌信息素来传递最好路径信息, 并通过信息

素形成自组织。这个思想完全不同于 Marco Dorigo
的关于蚁群通过概率选择来建立最短路径的思想。 

 

图 3  蚂蚁 i 的搜索过程 
 

当第 i 个蚂蚁找到食物源后, 这个蚂蚁爬回巢, 
此时蚂蚁在路径上留下信息素用来标记食物源和巢

之间的关系。爬回巢后, 这只蚂蚁会召集增援蚂蚁来

进行增援, 此时招来的蚂蚁在“食物源-巢-食物源”

之间爬行的过程中留下信息素。信息素会在路径上

形成一个以食物路径为中心的信息素路径场。由于

信息素的挥发, 使得信息素在最短路径上留下的信

息素强度更大, 而信息素强度对蚂蚁行为的影响更

大, 吸引越来越多的蚂蚁, 形成了一个正反馈。在这

个过程中, 初始阶段对信息素场的强度较小, 对蚂

蚁的“混沌爬行”影响较小, 蚂蚁具有更多的对路径

的选择性, 随着时间的推移和蚂蚁爬行次数的增多, 
信息素场的强度逐渐加强。短路径对蚂蚁的吸引逐

渐变大, 蚂蚁的混沌爬行行为逐渐消失, 此时蚂蚁

处于一个在信息素和混沌共同作用下的自组织过程, 
一个暂态混沌的过程, 一个类似于混沌退火的过程, 
这个过程图 4-C 所示。然后蚂蚁经过进一步搜索, 从
而建立起最佳食物路径, 如图 4-D 所示。 

基于上述思想, 建立了蚁群优化新模型:  

( ) ( )( )

( ) ( ) ( )( )( ) ( )( )( )
( )( ) ( ) ( )( )

11 ,

1 exp 1 exp 3 1
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(6) 
其中, idZ (t)表示第 i个蚂蚁当前状态, idP (t)表示第 i

个蚂蚁和邻居找到的最好位置, iy (t)为组织变量, ir

为组织因子控制组织的过程, a和b 为常数。 

 

图 4  蚂蚁的混沌搜索 
 
混沌蚁群优化算法开辟了一条利用蚂蚁的混沌

动力学进行智能搜索的新途径, 它在网络搜索、舆情

发现与跟踪等方面都大有应用潜力。该算法及其改进

算法[56-59]已被广泛应用于求解旅行商问题[60]、传感器

网络任务分配[61]、web 数据分类[62]和聚类分析[63]、动

力系统辨识[64-68]、电力系统机组调度[69]等十几个领

域[70-71]。 
我们在此方面的成果已经发表在美国科学院院

刊(PNAS)上, 并得到了包括美国《时代周刊》(Time)、
《每日科学》(Science Daily 等 100 余家媒体和网站的

长篇报道, 也得到国内包括《科技日报》等 100 余
家媒体的报道。 

除了前面提到的几种算法以外, 近年来群体智

能算法发展迅速, 目前已提出了一系列算法包括人

工蜂群算法[72], 萤火虫算法[73]和布谷鸟搜索算法[74]

等一系列的算法。 

3  群体智能算法在密码学中的应用 

在密码的设计与分析中,存在着许多复杂的搜索

和优化问题。这些问题直接关系到密码的安全强度

和应用的领域及范围。下面综述群体智能算法应用

于分组密码中 S-box 的设计和优化、序列密码中密钥

生成等的情况。 

3.1  密钥生成 
密钥是密码系统的最重要的参数, 直接关系到

整个密码系统的安全。因此设计出优秀的密钥一个

重要课题。 
1) 流密码密钥生成 
流密码加密是安全通信的一个重要过程, 它是

将明文字符串和与密钥流序列作用加密, 解密密钥

流进行同步解密。1949 年, 香农从理论上严格证明

了: 如果流密码密钥流序列是一个真正的随机序列, 
那么相应的流密码加密是绝对安全的[75]。但在实际
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中, 很难产生一个真正的随机序列, 只能使用伪随

机序列来代替真正的随机序列。因此序列密码的安

全强度完全依赖于密钥流产生器所产生的密钥的不

可预测性。影响不可预测性的因素很多, 例如串分

布、自相关值、周期和线性复杂度等, 但是, 它们都

不是充分条件, 而只是必要条件, 因此高随机性序

列的分析和产生问题并没有得到很好解决。 
具有强随机性和不可预测性的密钥的分析和产

生问题, 可以归结为在密钥空间搜索最优序列的问

题。群体智能在空间搜索方面展现了巨大的优越性, 
因此群体智能算法应该可用于构造流密码密钥生成

器。2008 年, Sreelaja.N.K 等人将“人工蚁群优化算

法”用于文本加密生成密钥[7], 通过二进制流明文中

的字符分布来生成密钥, 并通过一个互字符码表进

行编码, 从而提高了系统的安全性。Sreelaja.N.K 等

人还将基于蚁群优化的密钥生成器运用到了二进制

图像加密中[76]。2009 年, Sreelaja.N.K 基于同样的思

想, 将粒子群算法运用到了文本加密中[77]。2011 年

Ismail K. Ali 应用粒子群算法来搜索既满足非相关性, 
又满足高线性复杂性的适应函数, 并通过仿真验证

了其算法的有效性[78] 
2) 分组密钥生成 
群体智能在分组密码中也有应用。2013 年 , 

Mishra 和 Bali 将遗传算法引入公钥密码学的密钥选

择过程[79], 其中密钥可根据算法的适应度进行分类, 
并产生了随机且不重复的最终密钥, 从而增强了密

钥的强度和安全性。Jhajharia 等人用混合粒子群和遗

传算法, 设计了一个新的密钥生成算法[80]。2015 年, 
J.SaiGeetha 等人, 基于人工蜂群设计了一个随机数

生成器, 能够快速的生成可行的随机数, 并且提高

了密钥强度和安全性[81]。 

3.2  S-box 设计 
S 盒是许多分组密码算法中的唯一非线性部件,

因此,它的密码强度决定了整个分组密码算法的安全

强度。S 盒本质上就是多输出布尔函数, 构造具有某

些特质的 S 盒, 也是群体智能优化方法在密码学中

最为成功的应用之一。 
由于搜索拥有极高时间复杂度的最优 S 盒是一

个 NP 问题, 因此, 可以考虑利用群智能算法来生成

S 盒。早在 1999 年, W.Millan 等人就利用遗传算法来

设计了具有高非线性和低自相关性的 S 盒[82]。该方

法通过调节遗传算法的参数, 从已有的两个不相似

的父 S 盒中产生出新的 S 盒。其结果显示遗传算法

能比穷举搜索更快地搜索到性能优异的 S 盒。殷新

春[83]等, 于 2006 年使用快速收敛遗传算法对 S 盒进

行优化。2008 年, 黄银峰[84]等设计了一种利用免疫

算法构造 S 盒的方法, 该方法拥有很强的搜索较优

值的能力。许向阳[85], 邹茜[86],尹向东[87]等, 都各自

提出了利用遗传禁忌算法的 S 盒优化方法。他们将 S
盒的雪崩准则和扩散特性等性能作为演化的目标, 
实验表明所构造的 S 盒不但是有效可行的, 而且具

有高非线性度和低差分均匀度, 同时能有效地减少

冗余计算量, 加快收敛速度。2015 年, 人工蜂群算法

和粒子群算法, 也有被运用到 S-box 的设计中[88-89]。 
3.3  在密码学中的其他应用 

群体智能算法也被用在各种密码算法中, 以减

少加密运算量。公钥密码的最大的缺点是运行速度

慢, 所以Arindam Sarkar等人利用粒子群算法来减少

模幂乘法的次数, 从而减少了加密时间, 由此设计

了一种更快的公钥密码[90]。在 Khan S 等人的文章中, 
蚁群算法被用于提高 DES 算法的运行效率[91]。 

近几年, 群体智能算法也被用于数字水印当中, 
如 2011 年 Yuh-Rau Wang[92]等提出了基于粒子群优

化智能水印, 其方法克服了数字水印在小波域上的

不安全性、水印互相无法感知冲突和水印鲁棒性等

多个问题。同年 Khaled Loukhaoukha[93]等, 用多目标

蚁群算法提升了小波水印的性能, 在不丧失水印的透

明性的情况下, 保持了强鲁棒性。群体智能算法, 还
被用于设计端对端的安全密码分析[94,95]。显然群体智

能算法和思想, 已经开始向密码学的方方面面渗透。 

4  群体智能算法在网络入侵检测中的应

用 

入侵检测系统应该具有很高的攻击检测率、很

低的误报率、很少的资源占用, 且需要足够的智能来

识别出未知攻击。这些颇具挑战性的要求, 为群体智

能提供了发挥优势的潜能, 因为, 群体智能可基于

一系列能力有限的简单个体, 完成非常复杂的任务, 
并且, 能够在巨变环境下正常运行。因此, 群体智能

算法运用于入侵检测系统具有天然的合理性, 并且

已经取得了成果, 比如:  

4.1  攻击源定位 
Fenet 和 Hassas 利用蚁群优化算法的思想, 提出

了入侵定位的框架[96]。在该系统中, 信息素服务器负

责在网络遭到入侵时, 向整个网络传播警告消息, 
这个消息被称作蚂蚁信息素。观察者负责监测每个

主机的进程, 以及网络连接情况。观察者是整个系统

检测部分的核心部件。淋巴细胞, 负责在网络间随机

游走搜索信息素。如果信息素消息被发现, 淋巴细胞

http://www.cnki.net/kcms/detail/search.aspx?dbcode=CJFQ&sfield=au&skey=%e8%ae%b8%e5%90%91%e9%98%b3&code=06457060;06486392;06486101;
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将收敛到危险主机, 并采取相应的防护措施。在该系

统中, 类似于蚁群的部分, 被用来迅速且有效地检

测入侵, 整个系统是一个分布式地检测和响应系统。

如图 5 给出了攻击者被检测到的过程。Foukia 也采

取了一种相似的机制, 来识别和响应网络攻击[97]。

Banerjee于2005年提出了 IDEAS系统, 将Foukia的方

法成功移植到了无线传感网络中[98]。Chang－Lung 等

人描述了一种基于蜜罐和蚁群的入侵分析模型[99]。 

 

图 5  攻击者被检测到的过程[92] 
 

2006 年, Abadi 和 Jalali 提出了[100]基于蚁群优化

算法的入侵检测 AntNag 算法。该算法针对攻击者利

用系统的多重漏洞进行攻击的模式, 将多种攻击情

形转化成一个有向的网络攻击图, 从而入侵检测问

题转化成了从该图中寻找最小子集以截断所有可能

攻击的问题, 一个 NP 难题[101-103]。 
4.2  制定入侵分类规则 

群体智能算法, 还可为入侵检测系统制定分类

规则。比如, 可将正常的网络拥堵和攻击导致的网

络拥堵区别开来。Soroush 等人[104]根据蚂蚁算法的

“能将数据划分到某些既定类别”的思想, 构建了候

选规则, 设计了 Ant-Miner 分类规则提取算法[105], 
进而构造了相应的分类系统。何俊兵等人同样提出

了基于 Ant-Miner 的多蚁群分类系统[106]。Fork 系统

是基于群智能蚂蚁 Ant-Miner 算法的另一个入侵检

测系统[107]。 
M.S.Abadeh 等人将模糊系统和蚁群优化过程相

结合, 设计出了高质量的模糊分类规则。经过标准集

测试, 该系统可以达到 94.33%的准确率[108]。Y. Y. 
Chung 等人则提出了一种混合入侵检测系统, 该系

统利用基于模糊集的智能动态蚁群进行特征选取, 
同时利用简化的蚁群优化算法来进行入侵数据的分

类; 测试结果显示, 该混合系统可以实现较高的分

类准确率[109]。 
由于移动自组织网拓扑结构的高变化性, 传统

的入侵检测思路常常不能很好用于移动自组织网

中。F. Barani 等人将人工蜂群算法和负选择算法引入

到移动自组织网, 提出了一种动态的入侵检测系统。

人工蜂群算法主要被运用在训练阶段, 负选择算法

用来产生一个父检测子集。实验结果发现, 该算法与

其他动态算法相比, 可以更好地实现检测效率和误

报率之间的平衡[110]。G. Indirani 等人设计了一种移动

自组织网环境下的入侵检测系统, 该系统运用蚁群

优化来选取具有最高信任值的活跃节点。该活跃节

点将检测邻节点的信任值, 如果发现某信任值低于

最低门限时, 就判定这个邻居节点为恶意节点。仿真

结果发现, 该方案可以减少移动自组织网的通信负

载[111]。P. Amudha 等人结合人工蜂算法和粒子群算

法提出了一个用来预测网络入侵的混合算法。该混

合算法可以用来选择代表网络流量模型的相关特征, 
实现了高达 99.5%的准确率[112]。Osama Alomari 等人, 
提出了一种新的 wrapper-based 特征选取方法, 它采

用蜂群算法为子集生成搜索策略, 同时利用 SVM 作

为分类器。结果显示, 通过该方法产生的特征子集可

以用来构造高质量的入侵检测系统[113]。 
4.3  优化分类器参数 

入侵检测系统中的核心部件是分类器, 而分类

器的性能很大程度上取决于参数的选取。将群体智

能算法运用到分类器的参数优化中, 可以大大提高

入侵检测系统的性能。 
Michailidis 等人将粒子群算法和神经网络相结

合, 运用到入侵检测系统中[114]。在该系统中, 用粒子
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群算法训练神经网络的参数, 提高了系统的效率。

刘华平等人将粗糙集理论和改进的二进制粒子群优

化算法用于优化 SVM 模型的参数, 提高了分类准

确率的同时也减少了训练时间[115]。2014 年, A.C. 
Enache 等人将粒子群算法和人工蜂算法用于 SVM
参数的选取, 实现了性能更好的 SVM 分类器[116]。匡

芳君等人利用混沌粒子群算法提出了新的 SVM 模

型用来处理入侵检测问题。该模型中, 多层 SVM 分

类器用来评估一个动作是否是攻击。在这里, 改进

的混沌粒子群算法被用来优化核心参数。实验结

果显示该改进的 SVM 模型速度更快、预测精度更

高 [117]。Feng 采用多重标准线性规划分类方法, 利
用粒子群算法调节分类器的参数, 使得分类器的正

确率得到了提高[118]。 
M. S.MAHMOD 等人, 采用多层感知机和人工

蜂算法, 建立了有效的入侵检测系统。在这里, 多层

感知机作为分类器, 被用来区分网络中的正常和异

常的分组包; 而人工蜂算法通过优化连接权值来训

练感知机参数[119]。A．A．Aburomman 等人提出了

一种新的集合构建方法, 通过粒子群优化算法调节

分类集的权值, 提高了入侵检测准确率。Wang等, 采
用混合 BP 神经网络和人工鱼优化算法, 来设计入侵

检测方案, 它将人工鱼优化算法引入到了 BP 神经网

络的训练中, 缩短了采样训练时间, 也提高了 BP 神

经网络的分类准确率[120]。还有很多其他文献, 将粒

子群算法运用到分类器参数优化中[121-124]。 
4.4  聚类分析 

除了分类, 入侵检测系统的另一个重要方面是

数据聚类。入侵检测系统的数据量往往很大, 为了克

服数据量增大的问题, Ibrahim Aljarah 等人提出了一

个基于 MapReduce 方法的并行粒子群优化的聚类算

法[125]。通常带有权值的聚类方法被考虑为多目标函

数, N.Cleetus 将粒子群优化算法引入到了多目标函

数的优化中, 提出了一种基于粒子群优化的的入侵

检测机制, 该机制具有较强的全局搜索能力。“随机

森林”被用作模拟攻击和合法数据集的分类器, 实现

了较高的检测精度[126]。N.K. Sreelaja 等人运用蚁群

优化来识别 nodeids 的隧道攻击, 并对识别出的隧道

攻击进行警报, 还将恶意节点聚集在一起[127]。 
对于零日攻击(zero-day attacks), 目前群体智能

也有一些相关研究, 如: Aman Jantan 等将蜂群算法

应用于零日攻击分析[128]。而对于高级持续性威胁攻

击 APT ( Advanced Persistent Threat), 目前我们还没

见到相关成果, 希望相关学者尝试用一下群体智能

进行相关研究, 希望本文起到抛砖引玉的作用。 

5  总结与展望 

群体智能算法具有高灵活性, 天然的分布式特

性以及强鲁棒性等优点, 它们必然可以在网络安全、

复杂网络、大数据、云计算等系统中获得广泛应用。

但是, 过去国内外网络安全界, 在这方面考虑不多, 
重视不够。 

如何构建可控、可管的安全互联网？如何精准

分析诸如黑客攻击、主页篡改、隐私发现、大数据

挖掘、病毒传播等行为? 如何对海量信息进行更高效

率的存储、备份与管理? 这些都是网络安全的关键技

术问题, 但是, 过去人们对这些问题, 一直都是进行

独立研究, 主要依靠若干巧妙的技术手段来寻找最

佳解决方案, 从未认真考虑过“是否存在统一的网络

空间安全基础理论”。通过研究群体智能, 我们发现, 
其实上述许多问题的核心, 都可以归纳为非线性优

化问题, 更直观地说, 可以归纳为极低智商的“蚂

蚁”在现实世界中“求生存”的最优解问题。 
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