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浅析分组密码分析方法的关联性 
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摘要  自从差分分析和线性分析相继被提出以后, 许多基于其之上的分析方法陆续出现, 各式各样的分析方法通常利用了自算

法中所提取的数据的不均匀性来获取密钥的信息。人们在利用这些分析方法对分组密码的安全性进行评估时, 经常会发现一些

相似的现象, 如: 某两种区分器的轮数总是相同、两种统计分析方法中所利用的统计量存在数学关系等。所以, 在建立新的分

析方法的同时, 人们渐渐将关注点转移到研究各种已有的分析方法的关联性上。尽管在处理和分析方式有着形式上的不同, 但

经过仔细分析之后发现许多看似不同的分析方法之间有着一些关联性, 研究这种关联性不管是从理论上还是从分析分组密码安

全性的角度都是非常有必要的。近几年, 各种分析方法之间的关联性逐渐被建立起来。这些关联性的建立一方面有助于我们对

已知的分组密码分析方法进行分类, 另一方面这些关联性可能会给出分组密码安全性的补充信息。本文中简要介绍了一些已有

的分析方法, 并总结了已有的分析方法之间的关联性。 
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Abstract  Many cryptanalytic methods have gradually appeared since the successive foundation of linear cryptanalysis 

and differential cryptanalysis. Various cryptanalytic methods usually use the nonuniformity of the data extracted from the 

ciphers to get the information of the secret key. Some similar phenomena can be found when using these cryptanalytic 

methods to analyze the security of block ciphers. For example, the number of rounds covered by certain two distinguishers 

is always the same, and there exist some mathematical links between certain two statistical cryptanalysis methods. So, 

people are gradually shifting their concern to discover the links between various existing cryptanalytic methods while 

proposing new cryptanalytic methods. Despite the formal differences lie in the management and the cryptanalysis, there 

exist some links between many cryptanalytic methods which may look different after carefully research. Discovering this 

kind of links is necessary not only from the point of theoretical but also from the perspective of estimating the security of 

block ciphers. Many links between cryptanalytic methods have gradually been built in recent years. The establishing of 

these links, on the one hand, can help us classify existing cryptanalysis methods of block ciphers. On the other hand, these 

may give some supplement information of the security of block ciphers. In this paper, we briefly introduce some existing 

cryptanalytic methods and summarize the links between existing cryptanalytic methods. 
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1  引言 

分组密码算法现已作为许多密码元件(如: 伪随

机数生成器、哈希函数等)的构造单元, 对于这些密

码元件安全性的分析通常归结于对分组密码算法的

攻击。在各种各样的分析方法中, 统计的分析方法通

常利用了从算法中提取的数据的不均匀性来获取密

钥的信息。差分分析和线性分析是统计分析方法中

最基本、最重要的两种方法。 

差分分析[1]最初由 Biham 和 Shamir 发表在 1990

年的美洲密码年会上, 此后基于此理论的研究层出

不穷。直至今日, 差分分析仍是分组密码最有效的分

析方法之一, 也是衡量一个分组密码安全性的重要

指标。基本的差分分析利用一条高概率的差分路线
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(∆𝐴 → ∆𝐵)来恢复密钥。随着密码学的发展, 许多基

于其之上的分析方法陆续被提出, 如: 截断差分分

析[2]、不可能差分分析[3,4]、飞去来器攻击[5]和矩形攻

击[6]等。 

有些时候对某些算法不存在给定轮数的高概率

差分特征, 但我们可以以较大优势决定一个分组密

码算法经过一定轮数之后的一部分输出差分, 截断

差分[2]正是利用这种差分特征来恢复密钥信息。不可

能差分分析由 Knudsen
[3]和 Biham

[4]等人独立的提出

来, 与传统差分分析基于高概率的差分特征不同 , 

不可能差分利用不可能出现的(概率为 0的)差分特征

来进行区分攻击或获取密钥信息。在不可能差分中

最常用的实际上是截断不可能差分, 这种不可能差

分区分器与算法中𝑆盒的选择无关。其基本的构造方

法是利用中间相错的方法, 即分别以从前往后和从

后往前的方式以概率为 1 的方式延拓出两条截断差

分特征然后使这两段差分特征中间连接的部分出现

矛盾。许多文献给出了这种截断不可能差分的自动

化搜索方法, 如𝒰方法[7]、𝑈𝐼𝐷方法[8]。 

在 1993 年的欧洲密码年会上, 日本学者 Matsui

提出了对DES算法的新的攻击方法——线性分析[9]。

线性分析是一种已知明文攻击, 他通过研究明文和

密文之间的线性关系来恢复密钥。经过二十几年的

发展和完善, 线性分析同差分分析一样, 已经成为

现代分组密码设计时必须考虑的重要设计准则。同

样的, 许多建立在线性分析理论之上的分析方法也

层出不穷, 如: 多重线性分析[10,11]、多维线性分析[12]、

零相关线性分析[13,14,15]等。 

要改进基本的线性分析, 一个自然的想法是利

用多条线性路线。Matsui 最先提出了这种改进, 在文

献[10]中, 他同时利用了两条线性逼近改进了 DES

的攻击。同年, Burton 等人[11]正式的建立了基于多条

线性逼近的线性分析模型, 该模型基于一个较强的

假设, 即所使用的线性逼近统计独立。但 Murphy
[16]

指出, 这一假设一般情况下不成立。2009 年, Her-

melin
[12]等人给出了多维线性分析的模型, 该模型避

免了多重线性的模型中的独立性假设。 

零相关线性分析由 Bogdanov 和 Rijmen
[13]于

2012 年首次提出, 与传统的线性分析不同, 零相关

线性分析利用相关度为零的线性逼近来进行区分攻

击或恢复密钥。随着零相关线性分析的提出、发展

以及应用, 零相关线性分析已经成为密码分析中的

一种重要工具。虽然零相关线性分析与不可能差分

分析在理论和技术两方面有很大的不同, 但零相关

线性分析可以看做不可能差分分析在线性分析领域

的一种对偶方法。 

然而基本的零相关线性分析所需要的数据量为

整个明文空间或2𝑛−1个选择明文, 其中𝑛为分组密码

算法的分组长度。一方面, 极高的数据复杂度需求极

大地限制了零相关理论的应用, 另一方面由于分组

密码中一般存在大量的零相关线性逼近, 对于零相

关线性逼近的不充分应用也限制了零相关这一理论

的发展。以此为出发点, Bogdanov和王美琴[14]在2012

年提出了利用多条零相关线性逼近来进行区分攻击

或密钥恢复攻击的多重零相关分析模型。假设存在ℓ

条零相关线性逼近, 则多重零相关线性分析所需的

数据复杂度约为𝑂 .
2𝑛

√ℓ
/。与基本的零相关线性分析相

比, 多重零相关线性分析的数据复杂度显著降低。但

与多重线性分析模型类似的是, 多重零相关的分析

模型也基于较强的独立性假设。Bogdanov
[15]等人又

提出了积分零相关区分器和多维零相关线性分析新

模型。多维零相关线性分析模型与多重零相关线性

分析模型相比, 在维持数据复杂度基本不变的基础

上, 不再依赖ℓ条零相关线性逼近相互独立这一强假

设条件, 极大地完善了零相关线性分析理论。 

除了差分和线性这两条基本的主线之外, 许多形

式上与上述统计分析方法看似不同的统计分析方法

也在密码学的发展过程中被提出, 如: 积分分析[17,18]、

统计饱和度分析[19]。积分[17,18]是继差分分析和线性

分析之后, 密码学界公认的最有效的密码分析方法

之一。这种攻击方法更多的与算法的结构有关, 而与

算法部件的具体取值关系不大, 作为主要针对面向

字节运算算法安全性的密码分析方法, 积分攻击从

其出现就受到密码学界的广泛关注。统计饱和度攻

击[19]的主要想法是利用某些特殊的分组密码算法中

较弱的扩散性, 通过固定明文比特的某些比特输入, 

考虑密文部分比特的分布。 

人们在利用这些分析方法对分组密码的安全性

进行评估时, 经常会发现一些相似的现象, 如: 某两

种区分器的轮数总是相同、两种统计分析方法中所

利用的统计量存在数学关系等。所以, 在建立新的统

计分析方法的同时, 人们渐渐将关注点转移到研究

各种已有的统计分析方法的关联性上。尽管在分析

和统计方式有着形式上的不同, 但经过仔细分析之

后发现许多看似不同的统计分析方法之间有着一些

关联性, 研究这种关联性不管是从理论上还是从分

析分组密码安全性的角度都是非常有必要的。近几

年, 各种统计分析方法之间的关联性逐渐被建立起

来。这些关联性的建立一方面有助于我们对已知的

分组密码分析方法进行分类, 另一方面这些关联性
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可能会给出分组密码安全性的补充信息。 

早在 1994 年, Chabaud 和 Vaudenay
[20]就提出了

线性分析和差分分析之间的数学关系, 但这一数学

关系后来并没有实际应用于差分概率的计算, 因为

直接的应用需要涉及2𝑛+𝑚个线性逼近相关度的计算, 

其中𝑛和𝑚分别为明文空间和密文空间的维数, 当𝑛

和𝑚比较大时, 这种计算方法并不可行。 

直到 2013 年的欧密会上, Blondeau 和 Nyberg
[21]

将这一数学关系进行推广, 应用到划分后的明文空

间和密文空间, 得到了特定形式的截断差分的概率

和多维线性中相关度之间的关系。并给出了特殊情

况下, 截断不可能差分和零相关线性分析的一种等

价性, 这种等价性并不依赖于分组密码的结构。同样

的, 由于这种等价性的成立要求所使用的截断不可

能差分的维数和零相关线性逼近的维数均为𝑛, 所以

零相关与不可能差分之间的等价性(或不等价性)并

没有得到实际的解决。Blondeau和Nyberg在文献[22]

中又利用推广后的数学关系给出了截断差分的概率

和多维线性中容度的关系, 并将文献[23]中对于差分

分析和线性分析数据复杂度的确切评估应用到截断

差分和多维线性的分析中来, 得出了截断差分分析

和多维线性分析各种攻击复杂度之间的关系。 

2014 年, Blondeau
[24]等人对两类特殊的结构, 

Feistel结构和 Skipjack结构, 给出了不可能差分区分

器和零相关区分器的等价性。而后, 孙兵等人[25]将上

述结论进行推广, 通过引入结构和对偶结构的概念, 

对 Feistel 结构和代换置换结构(Substitution Permuta-

tion Network, SPN)证明了不可能差分和零相关的等

价关系。 

另一方面虽然统计饱和度攻击对于轻量级算法

PRESENT
[26]给出了最好攻击, 但在文献[19]中并没

有给出攻击复杂度的一种确切评估。直到 2011 年的

欧密会上, Leander
[27]证明统计饱和度分析和多维线

性分析在本质上是相同的, 这种关系允许我们正确

的评估统计饱和度攻击中使用的偏差, 从而确切的

评估攻击的复杂度。从这一方面来讲, 研究统计分析

方法之间的关系, 也有助于我们用较为完善的理论

体系丰富和发展密码体系中较为薄弱的环节。后来

Blondeau 和 Nyberg 在文献[22]通过对截断差分分析

和统计饱和度分析中所使用的统计量的观察, 发现

这两种统计量只相差一个常数, 从而证明截断差分

分析和统计饱和度分析在本质上是相同的。 

零相关分析和积分分析之间的关系最早由

Bogdanov 等人[15]提出, 作者给出了特定形式的零相

关区分器与积分区分器之间的等价关系。文献[15]

指出: 积分区分器可以无条件的转换为一个零相关

区分器, 而当零相关区分器转换为积分区分器时要

求零相关区分器的输入掩码和输出掩码相互独立。

后来, 孙兵等人[25]证明一个零相关区分器可以无条件

的转换为一个积分区分器, 从而去掉了[15]中的独立

性要求。除此之外, 作者还证明[15]中给出的―积分区

分器可以无条件的转换为零相关区分器‖这一结论仅

适用于平衡向量布尔函数的积分性质, 但这并不是一

般使用的积分性质。对于积分区分器和不可能差分区

分器之间的等价关系, 文献[25]中也给出了相关结果。 

作为差分分析的两种推广——不可能差分分析

和截断差分分析之间的关系的研究, 李雷波等人[28]

也做出了一些结果。他们通过将截断不可能差分中

间相错的关键步骤以一定的概率转换为中间相遇 , 

从而将不可能差分转变为截断差分, 并给出了这种

截断差分的概率计算公式。得益于截断不可能差分

的自动化搜索方法, 这一关系的发现将可能有助于

促进截断差分搜索的自动化。 

我们在图 1 中给出上述的所有关系。 

本文剩下的部分将详细介绍分组密码不同分析

方法之间的关联性。第二节将简要介绍分组密码的

不同分析方法并给出一些符号定义。第三节关注基

本的线性分析与基本的差分分析之间的关系。第四

节详细阐述了多维线性、截断差分和统计饱和度攻

击之间的关联性。第五节给出零相关、不可能差分

和积分攻击之间的关系。第六节介绍了由不可能差

分向截断差分的转换。第七节进行总结。 

 

图 1  分组密码统计分析方法的关联性  
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2  分组密码不同分析方法简介 

差分分析和线性分析是分析分组密码安全性的

两种重要手段。基于这两种基本的统计分析方法, 许

多新的统计分析方法又陆续被提出。本节我们将简

要的介绍一些后面分析会用到的统计分析方法。 

2.1  分组密码的差分分析方法综述 

2.1.1  基本的差分分析 

差分分析[1]最初由 Biham 和 Shamir 发表在 1990

年的美密会上, 此后基于此理论的研究层出不穷。直

至今日, 差分分析仍是分组密码最有效的分析方法

之一, 也是衡量一个分组密码安全性的重要指标。 

设𝑋和𝑋′为两个长度为𝑛的比特串, 𝑋和𝑋′的差

分定义为 

∆𝑋 = 𝑋 ⨂(𝑋′)−1, 

其中⨂为比特串的运算并且该运算取决于密钥介入

的方式, 𝑋−1为𝑋关于运算⨂的逆。基本的差分分析基

于在密钥介入前后, 中间状态的差分相同, 然而在

一个加密算法中, 总存在相对于⨂运算是非线性的

运算。差分分析利用了如下观测: 对于一个确定的输

入差分, 输出差分的分布是不均匀的。 

定义 1(差分路线). 

一个 s 轮的差 分路线为一个 s + 1 元数 组

*𝛽0, 𝛽1, … , 𝛽𝑠+, 其中∆𝑃 = 𝛽0, ∆𝐶𝑖 = 𝛽𝑖(1≤i≤s)。 

设𝑝𝑖是输入差分为𝛽𝑖−1输出差分为𝛽𝑖的概率。文

献[29]中引入了Markov密码的概念, 在Markov密码

中这一概率与轮函数的具体输入无关并且遍历所有

轮密钥的可能取值得到。并且他们证明在 Markov 密

码中若轮密钥𝐾𝑖是相互独立的, 则𝑝𝑖也相互独立并

且有 

𝐏𝐫*∆𝐶𝑠 = 𝛽𝑠|∆𝑃 = 𝛽0+ =          (1) 

∏ 𝐏𝐫*∆𝐶𝑖 = 𝛽𝑖|∆𝐶𝑖−1 = 𝛽𝑖−1+.

𝑠

𝑖=1

 

 

大量的实验证明等式⑴确实是差分特征概率计

算的一个好的近似。我们称𝑠轮的差分路线为一个区

分器, 在具体的攻击时, 通常在区分器前后分别加

几轮, 然后利用一定数量的选择明密文对恢复这几

轮中涉及的部分密钥。 

在各种各样的统计分析方法中, 通常会涉及两

类错误概率:  

1. 正确密钥被当作错误密钥的概率(𝛼0),  

2. 错误密钥被当作正确密钥的概率(𝛼1)。 

而攻击的成功率𝑃𝑆 = 1 − 𝛼0。统计攻击中常常

会涉及信噪比、优势的概念。 

定义 2(差分分析中的信噪比). 

差分分析的密钥恢复阶段, 我们枚举选择明密

文对对候选密钥进行推荐, 信噪比定义为: 正确密

钥被推荐的次数与随机选择的错误密钥被推荐的次

数之比。 

定义 3(优势). 

对于针对𝑘比特密钥的密钥恢复攻击, 优势为𝑎

指的是正确密钥位于前2𝑘−𝑎个候选密钥当中。 

对于优势𝑎, 我们有𝛼1 = 2−𝑎。 

文献[23]中给出了攻击的成功率𝑃𝑆, 数据量𝑁和

优势𝑎之间的数量关系:  

定理 1( [23, 定理 3] ). 

对于一个关于针对𝑘比特密钥的差分攻击, 所利

用的差分特征的概率为𝑝, 设𝑃𝑆为攻击的成功率, 𝑆𝑁

为信噪比, 𝑁为攻击中使用的明密文对的数量, 𝑎为

攻击的优势。假设密钥的计数器是独立的并且它们

对于所有的错误密钥同分布, 则对有充分大的𝑘和

𝑁有,  

𝑁 =
.√𝑆𝑁+1Φ−1(𝑃𝑆)+Φ−1(1−2−𝑎)/

2

𝑆𝑁
𝑝−1.      (2)  

由等式⑵我们可以看出, 差分攻击中所需的选

择明密文对的个数正比于
1

𝑝
。 

注意到虽然这一差分路线是固定的, 但在区分

攻击或密钥恢复攻击中我们只利用了这一路线输入

差分和输出差分的信息, 而且当输入差分和输出差

分固定时, 这样的差分路线通常不止一条, 这就引

出了差分特征的概念。 

定义 4(差分特征). 

我们称差分对𝛽0 → 𝛽𝑠为一个𝑠轮差分特征, 其

中∆𝑃 = 𝛽0, ∆𝐶𝑠 = 𝛽𝑠。这一差分特征的概率定义为 

𝐏𝐫*∆𝐶𝑠 = 𝛽𝑠|∆𝑃 = 𝛽0+                    (3) 

= ∑ … ∑ ∏ 𝐏𝐫*∆𝐶𝑖 = 𝛽𝑖|∆𝐶𝑖−1 = 𝛽𝑖−1+.

𝑠

𝑖=1𝛽𝑠−1𝛽1

 

由差分路线概率的计算公式⑴和差分特征概率

的计算公式⑶的比较我们可以看出: 差分特征的概

率一般大于等于相应的一条差分路线的概率。 

2.1.2  截断差分 

与基本的差分分析不同, 有些时候确定所有比

特上的高概率差分特征是困难的, 但我们可以以较

大优势决定一个分组密码算法经过一定轮数之后的

一部分输出差分, 截断差分[2]正是利用这种差分特

征来恢复密钥信息。文献[2]中给出了截断差分的确

切定义。 

定义 5(截断差分). 

一个部分已知的𝑛比特差分称为截断差分。形式

的有, 设(𝛼, 𝛽)为一个𝑟轮差分, 若Γ𝛼为𝛼构成的集合, 
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Γ𝛽为𝛽构成的集合, 则称Γ𝛼 → Γ𝛽为一个𝑟轮的截断差分。 

在进行统计分析方法关联性分析的过程中我们

常常需要对明密文空间进行划分。一个𝑛比特的加密

算法, 通常划分为下面的形式(如图 2 所示) 

𝐹: 𝔽2
𝑠 × 𝔽2

𝑡 → 𝔽2
𝑞

× 𝔽2
𝑟: (𝑥𝑠, 𝑥𝑡) ⟼ (𝑦𝑞, 𝑦𝑟) 

= 𝐹(𝑥𝑠, 𝑥𝑡), 𝑠 + 𝑡 = 𝑞 + 𝑟 = 𝑛. 

 

图 2  分组密码明密文空间的划分 

 

在具体的应用中, 我们所使用的截断差分的输

入差分和输出差分将满足一定的结构特性, 如构成

线性空间。由于本文中只讨论这种情况, 所以我们在

下面给出一些符号说明。 

设 截 断 差 分 的 输 入 有 2𝑡 种 可 能 且 形 式

(0, 𝛿𝑡) ∈ *0+ × 𝔽2
𝑡 , 有2𝑟种可能的输出差分且其形式

为(0, ∆𝑟) ∈ *0+ × 𝔽2
𝑟 , 即共考虑2𝑡+𝑟个不同的差分特

征。我们知道输入差分为(0, 𝛿𝑡)、输出差分为(0, ∆𝑟)的

确定的差分特征, 其概率为 

𝐏𝐫*(0, 𝛿𝑡) → (0, ∆𝑟)+ = 2−𝑛 

#{𝑥 ∈ 𝔽2
𝑛|𝐹(𝑥) ⊕ 𝐹(𝑥 ⊕ (0, 𝛿𝑡)) = (0, ∆𝑟)}. 

定义上述截断差分𝑇𝐷,(0, 𝛿𝑡), (0, ∆𝑟)-𝛿𝑡∈𝔽2
𝑡 ,∆𝑟∈𝔽2

𝑟

的概率𝑝定义为 

𝑝 = 2−𝑡 ∑ 𝐏𝐫*(0, 𝛿𝑡) → (0, ∆𝑟)+.

𝛿𝑡∈𝔽2
𝑡 ,∆𝑟∈𝔽2

𝑟

 

2.1.3  不可能差分 

不可能差分分析由 Knudsen
[3]和 Biham

[4]等人独

立的提出来, 与传统差分分析基于高概率的差分特

征不同, 不可能差分分析利用不可能出现的差分特

征来进行区分攻击或恢复密钥信息。在不可能差分

中最常用的实际上是截断不可能差分, 这种不可能

差分区分器与算法中𝑆盒的选择无关。其基本的构造

方法是利用中间相错的方法, 即分别以从前往后和

从后往前的方式以概率为 1 的方式延拓出两条差分

特征然后使这两段差分特征中间连接的部分出现矛

盾。如图 3 所示 , 我们将加密算法 𝐸 分解为

𝐸 = 𝐸1 ∘ 𝐸0, 对𝐸0存在概率为 1 的截断差分Γ0 → Γ1, 

对𝐸−1存在概率为 1 的截断差分Γ2 → Γ1
∗, 如果Γ1与Γ1

∗

不重合, 则Γ0 → Γ2构成了𝐸的一个不可能差分区分

器。许多文献给出了这种截断不可能差分的自动化

搜索方法, 如𝒰方法[7]、𝑈𝐼𝐷方法[8]。在进行密钥恢复

攻击时, 若部分加解密得到的中间状态差分满足了

该不可能差分, 则可以将这一候选密钥排除。 

 

图 3  分组密码不可能差分区分器的构造 

 

2.2  分组密码的线性分析方法综述 

在 1993 年的欧密会上, 日本学者 Matsui 提出了

对 DES 算法的一种新的攻击方法—―线性密码分

析‖
[9]。线性分析是一种已知明文攻击方法, 它通过研

究明文和密文之间的线性关系来恢复密钥。经过十

几年的发展和完善, 线性分析已经成为现代分组密

码设计时的重要设计准则之一。 

2.2.1  基本的线性分析 

线性攻击的基本思想是攻击者希望找到一个形

如⑷的线性表达式,并且该表达式成立的概率与
1

2
之

间的差距足够大,  

𝑃 ⋅ 𝛼⨁𝐶 ⋅ 𝛽 = 𝐾 ⋅ 𝛾,           (4) 

其中―⋅‖表示标准的内积运算, 𝛼称为输入掩码, 𝛽称

为输出掩码, 这样的一个表达式称为一条线性路线。

简单来说, 我们期待在明文比特和密文比特之间找

到一个概率线性关系, 即存在一个比特子集使得其

中元素的异或和表现出非随机的分布。 

一条线性路线的强弱可以用相关度的概念来衡

量。 

定义 6(布尔函数的相关度). 

一个布尔函数𝑓: 𝔽2
𝑛 → 𝔽2的相关度定义为 

𝑐𝑜𝑟(𝑓) =

2−𝑛(#*𝑥 ∈ 𝔽2
𝑛|𝑓(𝑥) = 0+ − #*𝑥 ∈ 𝔽2

𝑛|𝑓(𝑥) = 1+). 

定义 7(线性逼近的相关度). 

给定函数𝐹: 𝔽2
𝑛 → 𝔽2

𝑚, 输入掩码为𝑎, 输出掩码
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为𝑏的线性逼近𝑏 ⋅ 𝐹(𝑥) ⊕ 𝑎 ⋅ 𝑥的相关度𝑐𝑜𝑟(𝑎, 𝑏)定

义为 

𝑐𝑜𝑟(𝑎, 𝑏) = 𝐏𝐫*𝑏 ⋅ 𝐹(𝑥) ⊕ 𝑎 ⋅ 𝑥 = 0+ − 

𝐏𝐫*𝑏 ⋅ 𝐹(𝑥) ⊕ 𝑎 ⋅ 𝑥 = 1+.          (5) 

与相关度相关的一个概念是函数的傅里叶变换 

𝐹̂(𝑎, 𝑏) = ∑(−1)𝑏⋅𝐹(𝑥)⊕𝑎⋅𝑥

𝑥

. 

由上面的定义, 我们有 

𝑐 =
𝐹̂(𝑎, 𝑏)

2𝑛
. 

线性路线的偏差ε与相关度𝑐满足𝑐 = 2ε。 

给定一条形如⑷的线性路线(不失一般性, 假设

偏差为正)和 N 个明文, 可以用下面的过程恢复部分

密钥信息。 

1. 遍历所有的明文, 记录使得等式⑷左侧等于

0 的明文个数𝑇。 

2. 若𝑇 > 𝑁/2 , 则猜测𝐾 ⋅ 𝛾 = 0 ; 否则 , 猜测

𝐾 ⋅ 𝛾 = 1。 

通过上述攻击我们可以得到关于密钥的一比特

信息𝐾 ⋅ 𝛾。 

在实际的攻击中, 我们通常将高偏差的线性逼

近放在被攻击算法的中部, 猜测部分密钥后, 通过

从前往后(从后往前)部分加(解)密得到中间状态的值, 

并由此判断线性表达式成立与否。这种攻击过程与

上述攻击过程基本类似, 但由于部分加解密的过程

需要牵扯到对部分子密钥的猜测, 我们对每个猜测

密钥建立计数器并记录线性表达式成立的次数, 按

照相关度从大到小的顺序对候选密钥进行排序。文

献[23]中给出了成功率𝑃𝑆 , 数据量𝑁和优势𝑎之间的

数量关系:  

定理 2( [23, 定理 2] ). 

设𝑃𝑆为攻击的成功率, 攻击中所使用的线性路

线的偏差为ε, 对于一个针对𝑘比特密钥的线性攻击, 

所利用的线性路线的偏差为ε, 设𝑃𝑆为攻击的成功率, 

𝑁为攻击中使用的明文的数量, 𝑎为攻击的优势, 假

设线性路线是否成立关于密钥独立, 则有 

𝑁 = .
Φ−1(𝑃𝑆)+Φ−1(1−2−𝑎−1)

2ε
/

2

.          (6) 

由等式⑹我们可以看出, 线性攻击中所需的明

文个数正比于
1

ε2。 

注意到等式⑷的右侧确定了一条线性路线内部

状态的掩码, 但在进行攻击时, 我们并没有对线性

路线的内部做要求, 所以与差分分析中差分特征的

概念类似, 线性分析中也存在线性壳的概念。文献

[30]中作者基于下面的定理给出了线性壳的概念, 令

𝑋 ∈ 𝔽2
𝑚, 𝐾 ∈ 𝔽2

𝑙 , 𝑌 = 𝑌(𝑋, 𝐾), 𝑌 ∈ 𝔽2
𝑛为关于 X 和 K 的

随机变量。 

定理 3 ( [30, 定理 1] ). 

若𝑋和𝐾相互独立, 且𝐾均匀分布, 则对于所有

的𝛼 ∈ 𝔽2
𝑚, 𝛽 ∈ 𝔽2

𝑛, 𝛾 ∈ 𝔽2
𝑙 有 

2−𝑙 ∑ |𝐏𝐫𝑋*𝑋 ⋅ 𝛼 ⊕ 𝑌(𝑋, 𝐾) ⋅ 𝛽 = 0+ −
1

2
|

2

=
𝑘∈𝔽2

𝑙
 

2−𝑙 ∑ |𝐏𝐫𝑋*𝑋 ⋅ 𝛼 ⊕ 𝑌(𝑋, 𝐾) ⋅ 𝛽 ⊕ 𝑘 ⋅ 𝛾 = 0+ −
1

2
|

2

𝑘∈𝔽2
𝑙

= 

∑ |𝐏𝐫𝑋,𝐾*𝑋 ⋅ 𝛼 ⊕ 𝑌(𝑋, 𝐾) ⋅ 𝛽 ⊕ 𝐾 ⋅ 𝑐 = 0+ −
1

2
|

2

𝑐∈𝔽2
𝑙

. 

称线性路线族 

𝑃 ⋅ 𝛼⨁𝐶 ⋅ 𝛽⨁𝐾 ⋅ 𝛾, 𝛾 ∈ 𝔽2
𝑙  

为分组密码算法的线性壳。从上述定理中我们

可以得到线性壳的偏差与相对应的线性路线的偏差

间的关系, 但由于这种线性壳偏差的计算需要遍历

整个密钥空间, 而算法分析的情境通常是在一个固

定密钥下的, 所以该公式并不能实际的用来计算线

性壳的偏差。当前计算线性壳偏差的方式是将所有

输入掩码、输出掩码相同的线性路线的偏差(带符号)

相加, 即便如此, 有时因为所涉及的线性路线条数

较多, 而大多数的线性路线的偏差绝对值较小, 我

们通常只取其中的一条或几条偏差绝对值较大的线

性路线作为代表近似地计算线性壳的偏差。 

2.2.2  多重线性分析 

要改进基本的线性分析, 一个自然的想法是利

用多条线性路线。Matsui 最先提出了这种改进, 在文

献[10]中, 他同时利用了两条线性逼近改进了 DES

的攻击。同年, Burton 等人[11]建立了基于多条线性逼

近的线性分析模型 , 该模型基于一个较强的假设, 

即所使用的线性逼近统计独立。 

假设我们可以得到𝑚条相互独立的、偏差有优势

的线性逼近, 与基本的线性分析类似, 我们对每一

条线性逼近统计使得该线性逼近成立的明文个数

𝑇𝑖 , 𝑖 = 1,2, … , 𝑚, 然后利用𝑇𝑖计算下面的统计量𝐶 

𝐶 = ∑ 𝑎𝑖

𝑇𝑖

𝑁

𝑚

𝑖=1

, 

其中𝑎𝑖为对应线性逼近的权重, 文献[11]中证明, 当

𝑎𝑖与其对应的线性路线的偏差成比例时, 统计量𝐶的

区分优势最大。并在统计量之下给出了多重线性分

析所需明文量𝑁的计算公式。 

定理 4 ( [11, 定理 3] ). 

在独立性的假设之下, 多重线性分析的成功率为 

𝑃𝑆 = Φ (2√𝑁√
∑ 𝜀𝑖

2𝑚
𝑖=1

1 − 4 ∑ 𝜀𝑖
2𝑚

𝑖=1

). 
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到目前为止, 多重线性分析所需的数据量𝑁并

没有更好的计算公式。注意到与之前差分分析和线

性分析数据量𝑁的计算公式不同, 这里的公式并没

有涉及优势𝑎, 这是由于作者默认统计量𝐶最大的密

钥为正确密钥。 

2.2.3  多维线性分析 

注意到在多重线性分析模型建立在线性逼近统

计独立的假设之上, 但 Murphy
[16]指出这一假设一般

情况下不成立。2009 年的 FSE 会议上, Hermelin 等

人[12]给出了多维线性分析的模型, 该模型避免了多

重线性模型中的独立性假设。 

同截断差分一样, 在多维线性分析的具体的应

用中, 我们所使用的线性逼近输入掩码和输出掩码

满足一定的结构特性, 本文中只讨论其构成线性空

间的情况。这里我们仍利用图 2 中给出的明密文空

间的划分, 设多维线性区分器的输入掩码有2𝑠种可

能的情况且形式为(𝑎𝑠, 0) ∈ 𝔽2
𝑠 × *0+, 输出掩码有2𝑞

可能的情况且形式为(𝑏𝑞, 0) ∈ 𝔽2
𝑞

× *0+ , 即共考虑

2𝑠+𝑞个不同的线性逼近。 

多维线性区分器的强度可以用容度的概念来刻画, 

上述多维线性区分器𝑀𝐿[(𝑎𝑠, 0), (𝑏𝑞 , 0)]
𝑎𝑠∈𝔽2

𝑠 ,𝑏𝑞∈𝔽2
𝑞的

容度定义为 

𝐶 = ∑ 𝑐𝑜𝑟2(𝑎𝑠 ⋅ 𝑥𝑠⨁𝑏𝑞 ⋅ 𝑦𝑞)

(𝑎𝑠,𝑏𝑞)≠(0,0)

. 

容度也可以用(𝑥𝑠, 𝑦𝑞)的概率分布与𝔽2
𝑠 × 𝔽2

𝑞
上的均

匀分布之间的𝐿2距离来计算 [31]
, 严格的说 , 假设

(𝑥𝑠, 𝑦𝑞)的分布为 

𝑝𝜂 = 𝐏𝐫{(𝑥𝑠, 𝑦𝑞) = 𝜂}, 𝜂 = 0,1, … , 2𝑠+𝑞 − 1, 

则容度为 

𝐶 = 2𝑠+𝑞 ∑ (𝑝𝜂 −
1

2𝑠+𝑞
)

22𝑠+𝑞−1

𝜂=0

. 

根据分析中所使用的统计量的不同, 多维线性

分析又可以分为卡方方法和 LLR 方法。由于本文的

讨论并不涉及多维线性分析的具体分析过程, 这里

不做过多介绍。 

2.2.4  基本的零相关线性分析 

零相关线性分析由 Bogdanov 和 Rijmen
[13]于

2012 年首次提出, 与传统的线性分析不同, 零相关

线性分析利用相关度为零的线性逼近来进行区分攻

击或恢复密钥。虽然零相关线性分析与不可能差分

分析在理论和技术两方面有很大的不同, 但零相关

线性分析可以看做不可能差分分析在线性分析领域

的一种对偶方法。 

利用零相关线性逼近进行分组密码算法与随机

置换的区分时, 需要计算给定线性逼近的相关度。通

常的计算方法是遍历所有的明文输入, 计算相应的

输出, 从而求得给定线性逼近的相关度。对于分组密

码的零相关线性逼近求相关度, 求得的相关度一定

为 0, 但对于随机置换, 有下面的命题:  

命题 1 ( [13, 命题 3] ). 

对𝑛比特置换函数上非平凡的线性逼近相关度

为 0 的概率可以如下近似计算 

1

√2𝜋
2

4−𝑛

2 , 𝑛≥5. 

根据这一命题, 我们可以确定最终密钥候选的

数量, 最后用一定数量的明密文对对候选密钥进行

筛选, 唯一确定正确密钥。 

2.2.5  多重零相关线性分析 

基本的零相关线性分析所需要的数据量为整个

明文空间或2𝑛−1个选择明文, 其中𝑛为分组密码算法

的分组长度。一方面, 极高的数据复杂度需求极大地

限制了零相关理论的应用, 另一方面由于分组密码

中一般存在大量的零相关线性逼近, 对于零相关线

性逼近的不充分应用也限制了零相关的发展。以此

为出发点, 为降低零相关线性分析模型中的数据复

杂度, Bogdanov和王美琴[14]在2012 年的FSE会议上

提出了利用多条零相关线性逼近来进行区分攻击或

密钥恢复攻击, 以此来降低数据复杂度。 

多重零相关线性分析的出发点是利用较少的数

据量来估计大量线性逼近的相关度, 建立统计量来

区分正确密钥与错误密钥。模型构建中的一个基本

问题是对两个正态分布的区分。假设已知样本𝑠取自

正态分布𝒩(𝜇0, 𝜎0)或𝒩(𝜇1, 𝜎1), 其中𝜇0和𝜇1为正态

分布的均值, 𝜎0和𝜎1为标准差, 不失一般性, 假设

𝜇0 < 𝜇1, 需要判断样本来自哪个正态分布。判定的

方法是选定一个阈值 𝜏 , 若 𝑠 ≤ 𝜏 , 则判定 𝑠 ∈

𝒩(𝜇0, 𝜎0); 否则判定𝑠 ∈ 𝒩(𝜇1, 𝜎1)。这样存在两类错

误概率 

𝛼0 = 𝐏𝐫*𝑠 ∈ 𝒩(𝜇1, 𝜎1)|𝑠 ∈ 𝒩(𝜇0, 𝜎0)+, 

𝛼1 = 𝐏𝐫*𝑠 ∈ 𝒩(𝜇0, 𝜎0)|𝑠 ∈ 𝒩(𝜇1, 𝜎1)+. 

假设攻击者拥有𝑁个已知明文, ℓ条零相关线性

逼近, 假设𝑇𝑖 , 1≤𝑖≤ℓ, 是𝑁个明文中满足第𝑖条线性

逼近的个数, 计算下面的统计量 

𝐶 = ∑ (2
𝑇𝑖

𝑁
− 1)

2ℓ

𝑖=1

. 

多重零相关线性分析模型的建立基于下面的命题 

命题 2 ( [14, 命题 2、3] ). 

设有分组密码算法上的ℓ个非平凡零相关线性

逼近和𝑁个已知明文, 设𝑇𝑖 , 1≤𝑖≤ℓ是𝑁个明文中满
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足第𝑖条线性逼近的个数。假设𝑇𝑖之间相互独立, 则对

足够大的ℓ, 𝑁和𝑛, 在正确密钥下 

𝐶𝑐𝑖𝑝ℎ𝑒𝑟~𝒩 (
ℓ

𝑁
,
√2ℓ

𝑁
) , 

在错误密钥下 

𝐶𝑟𝑎𝑛𝑑𝑜𝑚~𝒩 (
ℓ

𝑁
+

ℓ

2𝑛
,
√2ℓ

𝑁
+

√2ℓ

2𝑛
) . 

命题 3 ( [14, 定理 1] ). 

用ℓ个非平凡的零相关线性逼近 , 以错误概率

𝛼0(正确密钥当成错误密钥的概率)和𝛼1(错误密钥当

成正确密钥)来区分正确密钥和错误密钥, 需要的已

知明文的个数需满足如下关系:  

2𝑛+0.5

𝑁√ℓ
(𝑞1−𝛼0

+ 𝑞1−𝛼1
) +

𝑞1−𝛼1
√2

√ℓ
= 1, 

其中𝑞1−𝛼0
和𝑞1−𝛼1

为标准正态分布的分位数, 判定的

阈值为: 𝜏 = 𝜇0 + 𝜎0𝑞1−𝛼0
= 𝜇1 − 𝜎1𝑞1−𝛼1

。 

由命题 3 可知, 假设存在ℓ条零相关线性逼近, 

则多重零相关线性分析所需的数据复杂度约为

𝑂 .
2𝑛

√ℓ
/。与基本的零相关线性分析相比, 多重零相关

线性分析的数据复杂度显著降低。 

2.2.6  多维零相关线性分析 

虽然多重零相关线性分析的数据复杂度较之前

基本的零相关线性分析显著降低, 然而, 多重零相

关的分析模型与多重线性分析模型类似, 基于一个

强烈的假设, 即要求所使用的ℓ条零相关线性逼近相

互独立, 这一条件通常难以满足。在 2012 年的亚洲

密码年会上, Bogdanov
[15]等人提出积分零相关区分

器和多维零相关线性分析新模型。多维零相关线性

分析模型与多重零相关线性分析模型相比, 在维持

数据复杂度基本不变的基础之上, 不再依赖ℓ条零相

关线性逼近相互独立这一强假设条件, 极大地完善

了零相关线性分析理论。 

设(𝛼𝑖 , 𝛽𝑖), 1≤𝑖≤𝑚为𝔽2
𝑛 → 𝔽2

𝑡上的 m 个相互独

立的线性逼近, 记𝑥 ∈ 𝔽2
𝑛为明文, 𝑦 ∈ 𝔽2

𝑡为加密过程

中的部分中间状态值, 用一对(𝑥, 𝑦)对 m 个(𝛼𝑖 , 𝛽𝑖)求

值, 得到 m 比特的值, 记为zi, 1≤i≤𝑚:  

𝑧 = (𝑧1, 𝑧2, … , 𝑧𝑚),  𝑧𝑖 = 𝛼𝑖 ⋅ 𝑥⨁𝛽𝑖 ⋅ 𝑦, 

多维零相关线性分析考虑𝑧的概率分布。设在 N

个明密文对下, 利用计数器𝑉,𝑧-记录𝑧出现的次数, 

经过分析有: 在正确密钥下, 𝑉,𝑧-服从多变量超几何

分布; 在错误密钥下, 𝑉,𝑧-服从多项分布。 

利用𝑉,𝑧-构造统计量𝑇 

𝑇 = ∑
.𝑉,𝑧- −

𝑁

ℓ
/

2

𝑁 ⋅
1

ℓ

2𝑚−1

𝑧=0

,  

通过概率统计中的相关知识, 我们有下面的命题:  

命题 4 ( [15, 命题 2] ). 

设可以得到𝑁个明密文对以及ℓ条零相关线性逼

近, 则统计量𝑇服从𝒳2分布。在正确密钥下, 其期望

和方差为 

𝜇0 = (ℓ − 1)
2𝑛 − 𝑁

2𝑛 − 1
 , 

𝜎0 = 2(ℓ − 1) (
2𝑛 − 𝑁

2𝑛 − 1
)

2

 , 

在错误密钥下, 其期望和方差为 

𝜇1 = (ℓ − 1), 𝜎1 = 2(ℓ − 1). 

推论 1( [15, 推论 2] ). 

𝑛比特的分组密码算法的ℓ条零相关线性逼近构

成了一个log2 ℓ维的线性空间, 以错误概率𝛼0(正确

密钥当成错误密钥的概率)和𝛼1(错误密钥当成正确

密钥)来区分正确密钥和错误密钥, 需要的已知明文

个数需满足如下关系:  

𝑁 =
(2𝑛 − 1)(𝑞1−𝛼0

+ 𝑞1−𝛼1
)

√
ℓ−1

2
+ 𝑞1−𝛼0

+ 1 , 

其中𝑞1−𝛼0
和𝑞1−𝛼1

为标准正态分布的分位数, 判定的

阈值为: 𝜏 = 𝜇0 + 𝜎0𝑞1−𝛼0
= 𝜇1 − 𝜎1𝑞1−𝛼1

。 

2.3  分组密码的其他分析方法 

除了差分和线性这两条基本的主线之外, 许多

形式上与上述统计分析方法看似不同的统计分析方

法也在密码学的发展过程中被提出来, 这里我们只

简要介绍两种: 积分攻击和统计饱和度攻击。 

2.3.1  积分分析 

积分区分器首先由 Kundsen
[17]在攻击 Square 算

法时提出的, 由于这个原因, 积分区分器[18]也称为

Square 区分器。积分是继差分分析和线性分析之后, 

密码学界公认的最有效的密码分析方法之一。最初

的攻击方法更多的与算法的结构有关, 而与算法部

件的具体取值关系不大, 作为主要针对面向字节运

算算法安全性的密码分析方法, 积分攻击从其出现

就受到密码学界的广泛关注。 

积分分析中经常会涉及到平衡性的概念。 

定义 8 (平衡性). 

称函数𝐹: 𝔽2
𝑛 → 𝔽2

𝑘是平衡的若所有原像集的势

都相同, 即集合 

𝐹−1(𝑦) = *𝑥 ∈ 𝔽2
𝑛|𝐹(𝑥) = 𝑦+ 

的大小与𝑦无关。 

积分攻击考虑一系列状态求和, 考虑到二元域

上, 差分的定义对应为两个元素求和, 因此积分攻

击可以看做差分攻击的一种推广。最初的积分区分

器基于如下观测: 在固定明文的一些比特, 遍历明
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文的另外一部分比特时, 得到的密文的一些比特是

平衡的。传统的积分攻击方法对基于比特运算的算

法是无效的, 有鉴于此, Z‘aba 等人在文献[32]中提出

了基于比特的积分攻击方法, 其实质为一种计数方

法, 通过分析特定比特位置上元素出现次数的奇偶

性来确定这一比特的积分特性, 此时的积分特性通

常表现为这些比特位置的异或和为常数(通常为 0)。 

2.3.2  统计饱和度攻击 

统计饱和度攻击[19]主要想法是利用某些特殊的

密码算法中较弱的扩散性, 通过固定明文的某些比

特, 考虑密文部分比特的分布。 

给定一个加密函数 

𝐹: 𝔽2
𝑛 → 𝔽2

𝑛, 

统计饱和度攻击考虑当𝐹的输入部分固定时, 其输出

的分布。这里我们同样考虑对明文空间和密文空间

的分割,  

𝐹: 𝔽2
𝑠 × 𝔽2

𝑡 → 𝔽2
𝑞

× 𝔽2
𝑟 

𝐹(𝑥, 𝑦) = .𝐹(1)(𝑥, 𝑦), 𝐹(2)(𝑥, 𝑦)/ 

为了方便, 另𝑕𝑦表示将𝐹输入的后𝑡比特固定为𝑦, 且

在输出的前𝑞维空间上的限制, 即:  

𝑕𝑦 = 𝔽2
𝑠 → 𝔽2

𝑞
 

𝑕𝑦(𝑥) = 𝐹(1)(𝑥, 𝑦) 

在统计饱和度攻击中我们需要考虑𝑕𝑦的容度𝐶ℎ , 而

攻击所需的数据复杂度为O .
1

𝐶ℎ
/。 

虽 然 统 计 饱 和 度 攻 击 对 于 轻 量 级 算 法

PRESENT
[26]给出了最好攻击, 但文献[19]中并没有

给出容度的𝐶ℎ的计算公式, 从而攻击的复杂度并不

能确切的评估。直到 2011 年的欧密会上, Leander
[27]

证明统计饱和度攻击与多维线性攻击在本质上是相

同的, 这种关系允许我们正确的评估统计饱和度攻

击中使用的容度, 从而更准确的衡量攻击的复杂度。

作者利用统计饱和度攻击和多维线性攻击之间的关

系, 给出了𝐶ℎ的理论计算公式。 

定理 5 ( [27, 定理 5] ). 

统计饱和度攻击中的平均容度与线性逼近的相

关度有如下关系:  

𝐶ℎ
̅̅ ̅ = ∑ 𝑐𝑜𝑟2(𝑎, 𝑏)

𝑎∈*0+×𝔽2
𝑡 ,𝑏∈𝔽2

𝑞
×*0+

. 

人们在利用各种统计分析方法对算法的安全性

进行评估时, 经常会发现一些相似的现象, 如: 某两

种区分器的轮数总是相同的、两种统计分析方法中

所利用的统计量存在数学关系等。所以, 在建立新的

统计分析方法的同时, 人们渐渐将关注点转移到研

究各种已有的统计分析方法的关联性上。尽管在分

析和统计方式有着形式上的不同, 但经过仔细分析

之后发现许多看似不同的统计分析方法之间有着一

些关联性, 研究这种关联性不管是从理论上还是从

分析分组密码安全性的角度都是非常有必要的。近

几年, 各种统计分析方法之间的关联性逐渐被建立

起来。这些关联性的建立一方面有助于我们对已知

的分组密码分析方法进行分类, 另一方面这些关联

性可能会给出分组密码安全性的补充信息。后面我

们将分四节介绍已有的统计分析方法之间的关联性。 

3  差分与线性分析 

早在 1994 年, Chabaud 和 Vaudenay
[20]就提出了

线性分析和差分分析之间的数学关系, 他们严格的

证明了差分分析中差分特征的概率与线性分析中线

性逼近的相关度之间的数学关系。 

定理 6 ( [20, 定理 1] ). 

设 𝐹: 𝔽2
𝑛 → 𝔽2

𝑚 为一个向量布尔函数 , 则有

𝐏𝐫*𝛿 → ∆+ = 

2−𝑚 ∑ ∑ (−1)𝑎⋅𝛿⊕𝑏⋅∆𝑐𝑜𝑟2(𝑎, 𝑏)

𝑏∈𝔽2
𝑚𝑎∈𝔽2

𝑛

. 

但这一数学关系后来并没有实际应用于差分概

率的计算, 因为直接的应用需要涉及2𝑛+𝑚个相关度

的计算, 当𝑛和𝑚都比较大时, 这种计算方法是不可

行的。直到2013年的欧密会上, Blondean和Nyberg
[21]

将这一数学关系进行推广, 应用的划分后的明密文

空间, 得到了特定形式的截断差分的概率与多维线

性中容度之间的关系。 

定理 7 ( [21, 定理 3] ). 

对任意的𝛿𝑠 ∈ 𝔽2
𝑠 , ∆𝑞∈ 𝔽2

𝑞
下面的式子成立 

2−𝑡 ∑ 𝐏𝐫{(𝛿𝑠, 𝛿𝑡) → (∆𝑞 ,  ∆𝑟)} =

𝛿𝑡∈𝔽2
𝑡 , ∆𝑟∈𝔽2

𝑟

 

2−𝑞 ∑ (−1)𝑎𝑠⋅𝛿𝑠⊕𝑏𝑞⋅∆𝑞𝑐𝑜𝑟2 .(𝑎𝑠, 0), (𝑏𝑞 , 0)/

𝑎𝑠∈𝔽2
𝑠 ,𝑏𝑞∈𝔽2

𝑞

. 

利用这一关系, 作者令𝑞 = 𝑡, 使所有非平凡的

线性逼近的相关度和差分的概率为零, 导出了特殊

情况下, 截断不可能差分和零相关线性分析的一种

等价性, 注意到这种等价性并不依赖于分组密码的

结构。 

推论 2( [21, 推论 2] ). 

设𝐹: 𝔽2
𝑠 × 𝔽2

𝑡 → 𝔽2
𝑞

× 𝔽2
𝑟 , 𝑡 = 𝑞为向量布尔函数, 

则所有的非平凡线性逼近 (𝑎𝑠, 0) ⋅ 𝑥 ⊕ (𝑏𝑞, 0) ⋅

𝐹(𝑥), 𝑎𝑠 ∈ 𝔽2
𝑠 ,𝑏𝑞 ∈ 𝔽2

𝑞*0+相关度为 0 当且仅当所有的

非平方凡差分(0, 𝛿𝑡) → (0,  ∆𝑟), 𝛿𝑡 ∈ 𝔽2
𝑡 *0+, ∆𝑟∈ 𝔽2

𝑟为

不可能差分。 
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但正如文献[24]中指出的那样, 虽然这一等价性

与底层算法的结构无关, 但对于大多数的不可能差

分区分器和零相关区分器, 推论 2 并不能直接应用, 

因为这一等价性的成立需要满足区分器的维数为𝑛, 

即区分器包含2𝑛个不可能差分特征或零相关路线。

对于大多数算法而言, 只有极少数的不可能差分和

零相关路线, 所以零相关与不可能差分之间的等价

性并没有得到实际的解决。 

由于线性分析与差分分析的攻击条件不同(线性

分析为已知明文攻击, 差分分析为选择明文攻击), 

研究二者之间的关联性有助于我们选择更适合攻击

的区分器进行算法攻击。但因为现存的数学关系不

能有效的应用, 所以二者之间更实用的关联性有待

进一步发掘。 

4  多维线性、截断差分与统计饱和度攻击 

4.1  多维线性与截断差分 

Blondeau 和 Nyberg
[22]进一步应用定理 7 的结论, 

考虑令δ𝑠 = 0, ∆𝑞= 0, 而不对线性逼近的相关度和

差分概率做假设, 得到了特定形式(见图 4)的截断差

分概率与多维线性容度之间的关系。 

 

图 4  多维线性区分器与其对应的截断差分 

 

推论 3( [22, 推论 1] ). 

设 截 断 差 分 的 概 率 为

𝑝 = 2−𝑡 ∑ 𝐏𝐫*(0, 𝛿𝑡) → (0,  ∆𝑟)+𝛿𝑡∈𝔽2
𝑡 , ∆𝑟∈𝔽2

𝑟 , 多维线性

分 析 中 所 使 用 的 区 分 器 的 容 度 为

𝐶 = ∑ 𝑐𝑜𝑟2(𝑎𝑠 ⋅ 𝑥𝑠 ⊕ 𝑏𝑞 ⋅ 𝑦𝑞)(𝑎𝑠,𝑏𝑞)≠(0,0) 。则有 

𝑝 = 2−𝑞(𝐶 + 1). 

为导出多维线性分析和截断差分分析在攻击时

数据复杂度的关联性, 作者分别利用定理 1 和定理

2 给出了利用上述截断差分和多维线性区分器进行

攻击时的数据复杂度。 

命题 5( [22, 命题 2] ). 

假设上述截断差分的概率为𝑝, 攻击的成功率为

50%, 优势为𝑎比特, 则攻击所需的数据量为 

𝑁𝑇𝐷 =
2−𝑞+1

𝑆 ⋅ (𝑝 − 2−𝑞)2
⋅ Φ−1(1 − 2−𝑎), 

其中𝑆为每个结构体(在差分分析中, 为了以较大的

效率利用选择的明密文对 , 通常会构造结构体

(structure))中选择明文的数量。 

命题 6( [22, 命题 1] ). 

假设上述多维线性逼近的容度为𝐶, 则利用其进

行攻击时所需的数据量为 

𝑁𝑀𝐿 =
2

𝑠+𝑞+1

2

𝐶
⋅ Φ−1(1 − 2−𝑎). 

命题 5、6 结合上推论 3, 作者得到了上述多维

线性和截断差分分析数据量之间的关系。 

推论 4( [22, 推论 2] ). 

上述截断差分与多维线性分析中所使用的数据

量满足下面的关系:  

𝑁𝑇𝐷 =
(𝑁𝑀𝐿)2

𝑆 ⋅ 2𝑠
=

2𝑞+1

𝑆 ⋅ 𝐶2
⋅ Φ−1(1 − 2−𝑎). 

特别的, 当𝑆 = 2𝑡时, 我们有 

𝑁𝑇𝐷 = 2−𝑛(𝑁𝑀𝐿)2. 

现存的截断差分分析和多维线性分析攻击时所

使用的数据量之间的关系可以帮助我们判断哪一种

攻击方法更适用于目标算法。另一方面, 二者在攻击

方式上的不同使得我们可以通过将截断差分区分器

转换为相应的多维线性区分器, 从而将选择明文的要

求降低为已知明文。不过由于现存的等价性不依赖与

算法的内部结构, 所以这种等价性虽具有一般性, 但

欠缺实用性。这是因为这种等价性要求截断差分非零

的部分与多维线性非零的部分互补, 这就使得若其中

一种区分器的维数比较小, 另一种区分器的维数会非

常大, 这种区分器在密钥恢复阶段并不具备优势。 

4.2  多维线性与统计饱和度 

在 2.3.2 节关于统计饱和度攻击的介绍中, 定理

5 给出的平均容度与相关度的数学关系说明统计饱

和度攻击与多维线性攻击在本质上是相同的, 这种

关系允许我们对统计饱和度攻击复杂度做一个更为

准确的评估。从这一方面来讲, 研究统计分析方法之

间的关系, 也有助于我们用较为完善的理论体系丰

富和发展密码体系中较为薄弱的环节。 

4.3  截断差分与统计饱和度 

Blondeau 和 Nyberg
[22]通过对截断差分分析和统

计饱和度分析中所使用的统计量的观察, 发现这两

种统计量只相差一个常数, 从而证明截断差分分析

和统计饱和度分析在本质上也是相同的。 

5  零相关、不可能差分与积分攻击 

5.1  零相关与不可能差分分析 

对于以字为单位的分组密码, 零相关和不可能

差分分析是两种非常有效的攻击方法。尽管在密钥
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恢复阶段这两种分析方法存在一些差异, 但这两种

区分器通常会覆盖相同的轮数。然而在一些特殊的

情况下, 这两种区分器的轮数并不相同。文献[20]中

给出了特定形式的零相关区分器和不可能差分区分

器之间的数学关系(上述推论 2), 这一数学关系并不

依赖与分组密码的结构, 正如文献[24]中所指出的那

样, 虽然这一数学关系与底层的算法结构无关, 但

对于大多数的不可能差分区分器和零相关区分器 , 

推论 2 并不能直接应用, 因为这一数学关系需要满

足区分器的维数为𝑛, 即区分器包含2𝑛个不可能差分

特征或零相关区分器。对于大多数算法而言, 只有极

少数的不可能差分路线或零相关路线, 所以零相关

与不可能差分之间的等价性或不等价性并没有得到

实际的解决。 

Blondeau 等人在文献[24]中解决了对于 Feistel

和 Skipjack 类型的分组密码算法这两种分析方法的

条件等价性, 由于这种等价性考虑了分组密码的结

构, 所以这一结论虽不具有一般性, 但更具实用性。

首先对广义 Feistel 结构, 作者利用矩阵方法给出了

零相关与不可能差分的等价条件。在描述这些关联

性之前, 我们首先给出一些基本的符号表示。 

令𝑛为面向字结构的分组密码算法的分组长度, 

算法的每个状态有𝑏个字, 每个字的长度为𝑠, 即有

𝑛 = 𝑏 ⋅ 𝑠 。 𝑛 比 特 的 状 态 𝑋 可 以 表 示 为

𝑋 = (𝑋1, 𝑋2, … , 𝑋𝑏), 每个𝑋𝑖的长度为𝑠。对于 Feistel

结构的算法, 其轮函数满足: 每一个输入分支或者

可以是一个非线性函数的输入或者与一个这样的非

线性函数的输出异或, 通常可以表示为一个非线性

层(𝐹层)和一个线性层(𝑃层)。 

定义 9( [24, 定义 1] ). 

不考虑密钥和常数加的过程, 具有𝑏个分支的

Feistel 结构算法的轮函数可以表示为两个𝑏 × 𝑏的矩

阵ℱ、𝒫的组合, 其中ℱ和𝒫矩阵中元素由*0,1, 𝐹𝑖+构

成, 其中*𝐹𝑖+𝑖≤𝐼表示轮函数中的非线性函数。 

· 非线性层表示(ℱ层): 矩阵ℱ对角线上的元素为 1; 

如果函数𝐹𝑖的输入为第𝑘分支, 其输出与第𝑗分支

进行异或, 将ℱ矩阵的第𝑗行第𝑘列设置为𝐹𝑖 ; 其

他元素为 0。这同时意味着在每一行每一列中至

多含有一个𝐹𝑖。 

· 置换层表示(𝒫层): 矩阵𝒫是一个置换矩阵, 在每

一行每一列中只有一个非零元素。 

则一个 Feistel 结构的轮函数可以表示为上面的

两个矩阵的组合, 即𝒭 = 𝒫 ⋅ ℱ。 

用矩阵定义的Feistel结构来表示𝑟轮的不可能差

分Γ0 → Γ1, 则存在𝑙和𝑚(𝑙 + 𝑚 = 𝑟)使得输入差分Γ0

正向传播𝑙轮得到的与输出差分Γ1逆向传播𝑚轮得到

的存在着不一致的部分, 也就是:  

𝒭𝑙 ⋅ Γ0 ↮ 𝒭−𝑚 ⋅ Γ1. 

定义 10( [24, 定义 2] ). 

对于给定轮函数𝒭 = 𝒫 ⋅ ℱ的Feistel结构的算法, 

我们定义𝒭的镜像函数为ℳ = 𝒫 ⋅ ℱ𝑇 , 其中ℱ𝑇为函

数ℱ的转置。 

Blondeau 等人在下面的定理中给出了 Feistel 结

构算法的零相关路线和不可能差分路线的等价条件。 

定理 8( [24, 定理] ). 

令𝒭为 Feistel 结构算法的轮函数的矩阵表示, 

ℳ为𝒭的镜像矩阵, 如果存在一个𝑏 × 𝑏的置换矩阵

𝒬满足:  

𝒭 = 𝒬 ⋅ ℳ ⋅ 𝒬−1 𝑜𝑟 𝒭 = 𝒬 ⋅ ℳ−1 ⋅ 𝒬−1. 

我们可以得出: 分组算法存在𝑚条𝑟轮的不可能

差分路线构成的不可能差分区分器当且仅当该分组

算法也存在𝑚条𝑟轮零相关路线构成的零相关区分器。 

Skipjack 类型的算法轮函数中的非线性函数的

输入输出在同一个分支上, 非线性函数部分为𝐹层; 

在𝐹层后将不同分支的状态进行线性操作的部分为

𝑋层; 最后一个分支位置的置换层𝑃层, 其矩阵定义

如下。 

定义 11( [24, 定义 3] ). 

对于具有𝑏个分支的 Skipjack 类型的算法, 其轮

函数可以表示为 3 个𝑏 × 𝑏矩阵Ⅎ、𝒳、𝒫的组合, 这

些矩阵中的元素在*0,1, 𝐹+中取值, 其中𝐹表示非线

性操作。 

·𝐹层表示: 函数Ⅎ的对角线上元素为 1 或𝐹, 如果非

线性操作𝐹作用到第𝑗分支上, 则矩阵Ⅎ的第𝑗个对

角元素为𝐹。 

· 𝑋层表示: 矩阵𝒳在对角线上的元素为 1, 而且每

行每列至多两个 1。 

· 𝑃层表示: 矩阵𝒫是一个置换矩阵, 每行每列只有

一个非零元素。 

则一个 Skipjack 类型的算法轮函数可以表示为

一个𝑏 × 𝑏的矩阵𝒭 = 𝒫 ⋅ 𝒳 ⋅ Ⅎ。 

定义 12( [24, 定义 4] ). 

给定轮函数为𝒭 = 𝒫 ⋅ 𝒳 ⋅ Ⅎ的 Skipjack 类型算

法, 该轮函数的镜像函数为ℳ = 𝒫 ⋅ 𝒳𝑇 ⋅ Ⅎ。 

对于 Skipjack 类型的分组算法, 下面的定理给

出了零相关和不可能差分等价的条件。 

定理 9( [24, 定理 2] ). 

𝒭为Skipjack类型算法的轮函数矩阵表示, ℳ为

𝒭的镜像函数矩阵表示, 如果存在一个𝑏 × 𝑏的置换

矩阵𝒬满足:  
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𝒭 = 𝒬 ⋅ ℳ ⋅ 𝒬−1 𝑜𝑟  

Ⅎ ⋅ 𝒫 ⋅ 𝒳 = 𝒬 ⋅ ℳ−1 ⋅ 𝒬−1, 

我们可以得出: 分组算法存在𝑚条𝑟轮的不可能

差分路线构成的不可能差分区分器当且仅当该分组

算法也存在𝑚条𝑟轮零相关路线构成的零相关区分器。 

对于其他的一些具有广义 Feistel 结构的算法, 

也存在类似定理 8 和定理 9 的结论。 

定理 10( [24, 定理 3] ). 

𝒭 = 𝒫 ⋅ 𝒳 ⋅ ℱ为广义 Feistel 结构算法的轮函数

矩阵表示 , ℳ为𝒭的镜像函数矩阵表示ℳ = 𝒫 ⋅

𝒳𝑇 ⋅ ℱ𝑇, 如果存在一个𝑏 × 𝑏的置换矩阵𝒬满足:  

𝒭 = 𝒬 ⋅ ℳ ⋅ 𝒬−1  𝑜𝑟  

𝒭 = 𝒬 ⋅ ℳ−1 ⋅ 𝒬−1 𝑜𝑟 

 ℱ ⋅ 𝒫 ⋅ 𝒳 = 𝒬 ⋅ ℳ−1 ⋅ 𝒬−1. 

我们可以得出: 分组算法存在𝑚条𝑟轮的不可能

差分路线构成的不可能差分区分器当且仅当该分组

算法也存在𝑚条𝑟轮零相关路线构成的零相关区分器。 

在 2015 年的美洲密码年会上, 孙兵等人[25]对具

有 SP 结构的 Feistel 算法以及 SPN 结构的算法的零

相关分析和不可能差分分析之间的联系进行了研究。

首先给出一类算法的定义。 

定义 13( [25, 定义 2] ). 

令𝐸: 𝔽2
𝑛 → 𝔽2

𝑛为一个分组算法, 其中非线性部

分由双射𝑆盒构成。 

1. 𝔽2
𝑛上的一类结构ℰ𝐸定义为一组分组密码算

法𝐸′的集合, 这些算法除了𝑆盒取遍相应域上所有可

能的双射变换之外, 其他部分完全相同。 

2. 令𝑎, 𝑏 ∈ 𝔽2
𝑛 , 对于任意𝐸′ ∈ ℰ𝐸 , 𝑎 → 𝑏是𝐸′的

一个不可能差分路线(零相关路线), 则𝑎 → 𝑏被称为

结构ℰ𝐸的一个不可能差分路线(零相关路线)。 

定义 14( [25, 定义 3] ). 

令ℱ𝑆𝑃为分支数为 2 的、具有 SP 结构轮函数的

Feistel 结构, 𝑃是轮函数中线性变换矩阵。𝜎进行交换

Feistel 状态左半边与右半边的操作, 则ℱ𝑆𝑃的对偶结

构ℱ𝑆𝑃
⊥ 定义为𝜎ℱ𝑃𝑇𝑆𝜎。 

令ℰ𝑆𝑃为 SPN 结构, 线性变换可逆矩阵为𝑃, 则

ℰ𝑆𝑃的对偶结构ℰ𝑆𝑃
⊥ 定义为ℰ𝑆(𝑃−1)𝑇。 

对于ℱ𝑆𝑃结构, 零相关和不可能差分的等价性见

下述定理。 

定理 11( [25, 定理 1] ). 

𝑎 → 𝑏是ℱ𝑆𝑃的一条𝑟轮不可能差分路线当且仅

当它是ℱ𝑆𝑃
⊥ 的一条𝑟轮零相关路线。 

对ℰ𝑆𝑃结构具有类似结论。 

定理 12( [25, 定理 2] ). 

𝑎 → 𝑏是ℰ𝑆𝑃的一条𝑟轮不可能差分路线当且仅

当它是ℰ𝑆𝑃
⊥ 的一条𝑟轮零相关路线。 

当中的矩阵𝑃是一个可逆矩阵时, 由于存在等式 

ℱ𝑃𝑇𝑆 = ((𝑃𝑇)−1, (𝑃𝑇)−1)ℱ𝑆𝑃𝑇(𝑃𝑇, 𝑃𝑇), 

可以得到如下推论。 

推论 5( [25, 推论 2] ). 

令ℱ𝑆𝑃为具有𝑆𝑃结构轮函数的 Feistel结构, 如果

轮函数中的线性矩阵𝑃是可逆的, 则寻找ℱ𝑆𝑃的零相

关路线等价于寻找ℱ𝑆𝑃
⊥ 的不可能差分路线。 

进一步 , 如果ℱ𝑆𝑃 = ℱ𝑆𝑃𝑇或ℰ𝑆𝑃 = ℰ𝑆(𝑃−1)𝑇则有

如下推论。 

推论 6( [25, 推论 3] ). 

令ℱ𝑆𝑃为具有𝑆𝑃结构轮函数的 Feistel结构, 如果

轮函数中的线性矩阵𝑃是可逆的, 且有𝑃 = 𝑃𝑇, 则在

不可能差分和零相关之间存在一一对应关系。对于

SPN 结构ℰ𝑆𝑃, 如果𝑃𝑇𝑃 = 𝐸, 𝑎 → 𝑏是一条不可能差

分路线当且仅当它是一条零相关线性路线。 

通过研究零相关与不可能差分区分器之间的关

联, 在已知其中一类区分器的情况下, 我们可以利

用该关联性判断是否存在与之类似的另一类区分器, 

并且在存在的情况下直接将等价区分器推导得出。

在研究零相关与不可能差分关系的文献中, 许多新

的区分器被提出来。另一方面这两种区分器在攻击

方式上也不同, 我们可以从等价的区分器中选择更

适合攻击的区分器进行算法攻击。 

不过这些等价性也存在一些不足: 这些关联覆

盖的结构还不够完整, 而且等价关系存在的条件比

较苛刻。例如: 文献[24]中, 等价性建立在𝒬是置换的

条件之下, 所以其无法用 SMS4 或 MARS 算法自己

的结构解释零相关与不可能差分区分器的等价性 , 

这就限制了等价关系的应用; 文献[25], 主要针对𝑆𝑃

结构的 Feistel 算法和 SPN 算法。 

5.2  零相关与积分攻击 

积分区分器包括两类:  

·在选择明文(或密文)满足一定条件下, 输出的某些

比特异或和为 0(称其为零和积分区分器)。 

· 在选择明文(或密文)满足一定条件下, 输出的某些

比特构成的数出现次数完全相等(称其为平衡积分

区分器)。 

零相关线性区分器主要与平衡积分区分器存在

关联。 

2012 年的亚洲密码年会上, Bogdanov
[13]等人给

出了特定形式的零相关区分器与积分区分器之间的

关系。与一般的积分区分器考虑输出某部分异或和

的性质不同, 文献[13]中所考虑的积分区分器要求输

出在某一空间内满足平衡特性。在给出具体关联之

前, 我们根据文献[13]先给出一些定义。 
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如前面做的一样, 我们将函数𝐻: 𝔽2
𝑛 → 𝔽2

𝑛的输

入输出分别做划分, 表示如下 

𝐻: 𝔽2
𝑟 × 𝔽2

𝑠 → 𝔽2
𝑡 × 𝔽2

𝑢 

𝐻(𝑥, 𝑦) = (𝐻1(𝑥, 𝑦), 𝐻2(𝑥, 𝑦)). 

定义函数𝑇𝜆如下:  

𝑇𝜆: 𝔽2
𝑠 → 𝔽2

𝑡  

𝑇𝜆 = 𝐻1(𝜆, 𝑦). 

根据上述定义, 我们可以表示出平衡积分区分

器和零相关线性区分器的数学表示形式。 

·平衡积分区分器: 当𝑥固定为常数, 𝑦遍历所有可能

的取值, 输出的前𝑡比特是平衡的(也就是每一个

数出现的次数相等)表示为:  

∀𝜆, 𝑏1, 𝑇𝜆̂(0, 𝑏1) = 0. 

·零相关区分器: 当函数𝐻的输入掩码为𝑎 = (𝑎1, 0), 

输出掩码为𝑏 = (𝑏1, 0)时, 𝑎 → 𝑏是零相关的表示为:  

∀𝑎1, 𝑏1, 𝐻̂(𝑎, 𝑏) = 0. 

实际上, 上述零相关区分器是多维的, 表示只

要𝑎1、𝑏1不同时为零的情况下, 𝑎 → 𝑏是零相关的。 

命题 7( [13, 命题 1] ). 

若输入掩码𝑎与输出掩码𝑏相互独立, 则下面两

条结论等价:  

1. 对任意的𝑎 = (𝑎1, 0)和𝑏 = (𝑏1, 0) ≠ 0, 线性

逼近𝑎 ⋅ 𝑥 + 𝑏 ⋅ 𝐻(𝑥)是零相关线性逼近;  

2. 对任意的λ, 𝑇𝜆是平衡的。 

文献[13]指出: 积分区分器可以无条件的转换为

一个零相关区分器, 而当零相关区分器转化为积分

区分器是要求零相关区分器的输入掩码与输出掩码

相互独立。这一等价性非常有趣, 因为零相关分析和

积分分析不管是在区分器的构造上还是密钥恢复攻

击上看起来都十分不同。首先, 零相关分析是已知明

文攻击, 而积分攻击是选择明文攻击。其次, 在零相

关区分器前面加轮数并不会使攻击的数据复杂度增

加, 但在积分区分器前面加轮数一般会导致所需的

选择明文的个数增加, 这是因为区分器的头部要求

某些比特为固定值, 为满足这一条件就需要以牺牲

数据复杂度为代价。除此之外, 满足平衡特性的积分

区分器一般可以通过将平衡特性放宽为零和特性(或

使得最后输出某部分的函数不具有最高的代数次数)

而使区分器加长一轮, 但对于零相关区分器, 还没

有发现这种可以加长一轮的性质。 

上面的零相关区分器与积分区分器相互推导的

条件限制着命题 7的一般性应用, 观察命题 7中的条

件, 要求输入输出掩码是相互独立的, 而且掩码是

由非零任意值与 0 级联而成, 这就出现了两种无法

直接应用命题 7 的情况:  

1. 输入掩码中要求某些比特掩码值必须为 1 时

的零相关路线(在 ARX 结构的算法或是比特级操作

的算法会出现此种路线)。 

2. 输入输出掩码不独立 , 例如要求𝑎1 = 𝑏1或

𝑎1 ≠ 𝑏1条件下的零相关路线。 

对于第 1 种情况, 温隆和王美琴[33]对其作了进

一步研究, 给出的结果主要是从零相关路线推导积

分路线, 由于在输入掩码中含有必须为 1 的部分, 其

将算法𝐻′的输入分割成了三部分, 表示如下:  

𝐻′: 𝔽2
𝑟 × 𝔽2 × 𝔽2

𝑠 → 𝔽2
𝑡 × 𝔽2

𝑢 

𝐻′(𝑥, 𝑦, 𝑧) = (𝐻1
′ (𝑥, 𝑦, 𝑧), 𝐻2

′ (𝑥, 𝑦, 𝑧)). 

相应的函数 𝑇𝜆∥𝜆′: 𝔽2
𝑠 → 𝔽2

𝑡 定义为 𝑇𝜆∥𝜆′(𝑧) =

𝐻1
′(𝜆, 𝜆′, 𝑧)。 

命题 8( [33, 命题 2] ). 

当线性逼近的掩码𝑎和𝑏相互独立 , 且对任意

𝑎 = (𝑎1 ∥ 1,0), 𝑎1 ∈ 𝔽2
𝑟、𝑏 = (𝑏1, 0) ≠ 0, 𝑏1 ∈ 𝔽2

𝑡 , 线

性逼近𝑎 → 𝑏是零相关的(零相关区分器),我们可以得

到一条零和积分区分器: 对任意的𝜆, 函数𝐻1
′(𝑥, 𝑦, 𝑧)

的输出异或和为 0, 也就是⨁𝑦∥𝑧𝐻1
′(𝜆, 𝑦, 𝑧)。 

对于第 2 种情况, 输入输出掩码不独立的情况

下, 从零相关路线推导积分区分器的问题由孙兵等

人在文献[25]中得到解决。 

推论 7( [25, 推论 4] ). 

令𝐹: 𝔽2
𝑛 → 𝔽2

𝑛是𝔽2
𝑛上的函数, 𝐴是𝔽2

𝑛上的子空间, 

𝑏 ∈ 𝔽2
𝑛\*0+。假设𝐴 ⟶ 𝑏是函数𝐹的零相关线性壳, 

则对任意的𝜆 ∈ 𝔽2
𝑛, 𝑏 ⋅ 𝐹(𝑥⨁𝜆)在𝐴⊥是平衡的。 

从推论 7 可以看出, 只要零相关线性路线的输

入掩码构成一个子空间, 就可以从中导出一条积分

路线, 进一步, 输入掩码构成子空间这一条件也可

以去掉, 得出如下定理。 

定理 13( [25, 定理 3] ). 

分组密码算法的任一非平凡的零相关线性壳总

是可以推导出一条积分路线。 

定理 13 成立主要是因为: 对任一条零相关线性

路线𝑎, *0, 𝑎+就可以构成一个子空间, 再根据推论 7

就得到了定理 13 的结论。 

零相关分析与积分攻击之间的关联性有助于我

们利用这种关联性构造新的区分器, 并且根据攻击

方式的不同, 我们可以从等价区分器中选择更适合

攻击的区分器。现有关联性之间的不足在于: 目前的

结果虽然可以无条件的将零相关区分器转化为积分

区分器, 但是是在减少使用的零相关路线条数的情

况下实现的, 这可能会导致找到的积分区分器需要

较大的数据量, 影响了区分器攻击的有效性。例如对

于 ARX 结构的算法, 零相关路线的掩码中会存在必

须为 1 的部分, 无法构成大的子空间, 如何将更多的
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零相关路线应用到应用的积分区分器的构造中值得

进一步思考。另一方面, 从积分区分器到零相关的转

化目前为止局限于平衡积分区分器方面, 是否可以

从零和区分器构造零相关路线还未被解决。 

5.3  不可能差分与积分攻击 

孙兵等人在文献[25]中讨论了不可能差分区分

器和积分区分器之间的关联, 这些结果主要是从上

面零相关路线与不可能差分路线之间的关联以及零

相关路线与积分路线之间的关联推导而出。 

由于ℰ⊥的一条零相关线性壳总可以导出ℰ⊥的一

条积分路线, 而ℰ⊥的零相关线性壳可以从ℰ的不可

能差分路线导出, 从而得出下述定理。 

定理 14( [25, 定理 4] ). 

令ℰ ∈ *ℱ𝑆𝑃, ℰ𝑆𝑃+, 则ℰ的一条不可能差分路线总

是可导出ℰ⊥的一条积分路线。 

当𝐴1、𝐴2为线性变换, ℰ⊥ = 𝐴2ℰ𝐴1时, 可以得到

不可能差分路线与积分路线的直接关联:  

推论 8( [25, 推论 5] ). 

令ℱ𝑆𝑃为轮函数为𝑆𝑃结构的 Feistel结构算法, 且

轮函数中线性变换为𝑃。如果𝑃是可逆的, 且对任意

的(𝑥0, 𝑥1, … 𝑥𝑡−1) ∈ 𝔽2
𝑠×𝑡, 存在对这𝑡个元素的置换𝜋, 

使得:  

𝑃(𝑥0, 𝑥1, … 𝑥𝑡−1) = 𝜋−1𝑃𝑇𝜋(𝑥0, 𝑥1, … 𝑥𝑡−1), 

则对于ℱ𝑆𝑃, 一条不可能差分路线可以导出一条

积分路线。 

对于 SPN 结构的算法, 也存在着不可能差分与

积分路线之间的直接关联。 

推论 9( [25, 推论 6] ). 

令ℰ𝑆𝑃为 SPN 结构的算法, 线性层表示为𝑃, 如

果𝑃𝑇𝑃 = 𝑑𝑖𝑎𝑔(𝒬1, 𝒬2, … 𝒬𝑡), 其中𝒬𝑖 ∈ 𝔽2
𝑠×𝑠, 则对于

ℰ𝑆𝑃, 一条不可能差分路线可以导出一条积分路线。 

如果线性层𝑃是一个比特置换矩阵, 则一定满足

𝑃𝑇𝑃 = 𝐸是对角矩阵, 则得出如下结论。 

推论 10( [25, 推论 7] ). 

对任意的以比特置换为线性混乱层的 SPN 结构

的算法, 一条𝑟轮的不可能差分路线可以导出一条𝑟

轮积分路线。 

目前为止, 不可能差分与积分攻击之间的关联

主要是从不可能差分与零相关以及积分与零相关之

间的关联性推导而出, 这两者之间是否存在其他的、

两者独有的关联值得进一步思考。 

6  不可能差分与截断差分分析 

李雷波等人[28]受到不可能差分的启发, 通过将

截断不可能差分中间相错的关键步骤以一定的概率

转为中间相遇(图 4), 同时保证差分Γ0 → Γ2成立的概

率足够大(可以与随机置换区分), 这样就完成了不可

能差分到截断差分的转换。得益于截断不可能差分

的自动化搜索方法, 这一关系的发现将可能有助于

促进截断差分搜索的自动化。作者也将该方法应用

于 CLEFIA
[34]和 Camellia

[35]的攻击中, 并得到了较好

的结果。 

 

图 5  不可能差分转为截断差分 

 

对于随机置换而言, 截断差分Γ0 → Γ2成 

立的概率为𝐏𝐫*Γ0 → Γ2+ =
|Γ2|

2𝑛−1
, 其中𝑛为分组长

度。当同样的截断差分对于算法的概率𝐏𝐫*Γ0 →

Γ2+ =
|Γ2|

2𝑛−1
+ 𝜀(𝜀 > 0)时, 则这一截断差分可以当做

区分器来恢复密钥。文献[28]假设𝐸为Markov算法[29]
, 

即差分特征的概率用每一轮的概率相乘得到。 

想要计算𝐏𝐫*Γ0 → Γ2+, 由 

𝐏𝐫*Γ0 → Γ2+ = 𝐏𝐫*Γ0 → Γ1+ × 𝐏𝐫*Γ1 → Γ2+,⑺ 

已知𝐏𝐫*Γ2 → Γ1+ = 1, 为计算𝐏𝐫*Γ1 → Γ2+, 作者

引入了下面的假设。 

假设 1( [28, 假设 1] ). 

对于截断差分Γ𝑖𝑛 → Γ𝑜𝑢𝑡 , 若𝐸为 Markov 算法, 

𝑎 ∈ Γ𝑖𝑛, 𝑏 ∈ Γ𝑜𝑢𝑡时, 我们有 

𝐏𝐫*𝑎 → 𝑏+ = 𝐏𝐫*𝑏 → 𝑎+. 

利用假设 1, 我们可以计算𝐏𝐫*Γ1 → Γ2+。 

命题 9( [28, 命题 1] ). 

假设截断差分Γ2 → Γ1成立的概率为 1, 则在假

设 1 之下, 截断差分Γ1 → Γ2成立的概率为 

𝐏𝐫*Γ1 → Γ2+ =
|Γ2|

|Γ1|
 , 

其中|Γ2|≤|Γ1|。 

根据命题 9, 当我们将不可能差分转为截断差分

时, 截断差分的概率可以用下面命题计算。 

命题 10( [28, 命题 3] ). 

对于分组密码𝐸 = 𝐸1 ∘ 𝐸0 , 假设有两段高概率

的截断差分, 即𝐏𝐫*Γ0 → Γ1+ = 𝑝, 𝐏𝐫*Γ2 → Γ1+ = 𝑞。则
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截断差分Γ0 → Γ2的概率大于𝑝𝑞 ×
|Γ2|

|Γ1|
。 

利用中间相遇的方法找到的截断差分也可以用

上面的命题计算概率, 但由于不可能差分的寻找可

以得益于自动化搜索的方法, 所以这一命题将可能

有助于截断差分搜索的自动化。这样的特性在许多

分组密码中存在, 特别是 Fesitel 结构的密码, 如

CLEFIA、Camellia 等。 

7  小结 

本文中, 我们简要介绍了一些已有的统计分析

方法, 并总结了已有的统计分析方法之间的关联性。

这些关联性的建立一方面有助于我们对已知的分组

密码分析方法进行分类, 另一方面这些关联性可能

会给出分组密码安全性的补充信息。除此之外, 研究

统计分析方法之间的关系, 也有助于我们用较为完善

的理论体系丰富和发展密码体系中较为薄弱的环节。 

纵观所有已经提出的关联性, 研究这些关联性

的价值有以下几方面:  

1. 通过研究两种统计分析方法的关联性, 在已

知其中一类区分器𝐷1的情况下, 我们可以利用该关

联性直接导出与之相等价的另一类区分器𝐷2。但直

接推导区分器𝐷2可能较为困难, 利用等价性可以便

于我们发现更长轮数的区分器。 

2. 两种具有等价关系的统计分析方法在攻击方

式上可能存在不同(一种是已知明文攻击, 另一种是

选择明文攻击), 我们可以从等价的区分器中选择更

适合攻击的区分器进行算法攻击。 

3. 研究统计分析方法之间的关系, 也有助于我

们用较为完善的理论体系丰富和发展密码体系中较

为薄弱的环节。例如: 通过多维线性和统计饱和度攻

击在本质上的统一性, 我们可以确切的衡量统计饱

和度攻击中使用的数据量。 

当然, 现存的各种统计分析方法之间的关联性

也存在一些不足:  

1. 一些现有的关联性完全由数学公式推导而得, 

并不依赖于底层算法的结构, 这种等价性虽具有一

般性, 但缺少实用性。 

2. 现有的关联性覆盖的结构还不够完整, 而且

等价关系存在的条件也比较苛刻, 这些缺陷也限制

了这些等价性的应用。 

有些关联性(如: 不可能差分与积分攻击之间的

关联性)是从一些现有的关联性推导而来, 而所涉及

的统计分析方法之间是否存在其他的、二者独有的

关联值得进一步思考。 
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