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摘要  密码学是信息安全的核心研究内容。传统的密码学原语理想地假设秘密服从均匀随机分布。然而, 在现实世界中往往并

非如此。例如, 若秘密源为生物数据、物理源、部分泄漏的秘密等时, 相应的分布并不服从均匀分布。这样的一些分布构成的

集合称为“非完美随机源”。因此, 基于非完美随机源的密码学原语是否仍具有安全性？这已成为当今密码学前沿研究领域的热

点和难点课题之一。本文阐述了基于非完美随机源的密码学原语的研究背景、意义及发展历程, 重点介绍了该领域的 新进展, 
即 Dodis 和 Yao[CRYPTO 2015]发现的基于一般的非完美随机源的传统隐私(包括位抽取器、加密、承诺、秘密分享方案)和差分

隐私的(不)可能性结果。 后, 指出了当前该领域值得探索的问题。 
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Abstract  Cryptography is a core area in information security. Traditional cryptographic primitives take for granted the 
availability of perfect random sources. However, in many situations it seems unrealistic to expect a source to be perfectly 
random, and one must deal with various imperfect sources of randomness. Some well known examples are physical 
sources, biometric data, secrets with partial leakage, etc. Hence, can cryptographic primitives with imperfect randomness 
be secure? It has become a frontier and hot research topic in Cryptography. This paper reviews the background, signifi-
cance, and the development history of this topic. It also reviews the latest advances of this topic. Namely, some general 
impossibility results of traditional privacy (e.g., bit extractor, encryption, commitment, secret sharing scheme) and differ-
ential privacy under a general imperfect source proposed by Dodis and Yao in CRYPTO 2015. Finally, the paper analyzes 
the problems worth exploring in this area. 
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1  引言 

密码学是网络信息安全的理论基础和必要保

证。密码系统的输出必须在敌手看来是一系列的随

机值, 看起来与原始信息毫无关联。在设计密码系统

时, 密钥必须为随机的, 否则破解密文将不再困难。

密码学中著名的 Kerckhoff 准则为: “一个密码系统的

安全性都应该基于密钥的安全性, 而不是基于算法

的细节的安全性”。可见, 密钥的随机性在密码系统

中起着极其关键的作用。在公钥加密体制中, 为了达

到选择明文攻击下的不可区分性(简称为 IND-CPA), 

除了要求公钥和明文在敌手看来是随机的, 每次加

密中还需引入新鲜独立的随机串。因此, 随机性在某

种程度上决定了密码系统的安全性。 

在传统的密码学研究中, 假设秘密服从均匀随

机分布。密码应用大多适用算法来生成随机数。这

些算法是确定的, 所以产生的序列并非统计随机的。

但当算法好时, 产生的序列可以经受住随机性检测。
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这样的数称为伪随机数。然而在诸多现实应用中, 秘

密连伪随机的要求都达不到。例如: 若秘密源为生物

数据[6,21]、物理源[8,11]、部分泄漏的秘密[3,40]、Diffie- 

Hellman 密钥交换中的群元素[26,31] 时, 则它不是完

美随机的。相应的分布不服从均匀分布。一些非均

匀分布构成的集合称为“非完美随机源 (Imperfect 

Random Source)”。例如, 多数已有的安全模型假设在

加密过程中不会泄漏关于密钥和用于加密的随机值

的信息, 而真实环境中敌手可能会通过各种密钥泄漏

攻击(例如计算时间、功耗、故障检测、电磁辐射、散

热等)来获得关于秘密状态的部分信息。又如, 有些机

构利用生物特征来提取密钥, 由于生物特征(例如指

纹、脸相、虹膜等)的唯一性和终身不变性, 用这种特

征来提取密钥具有不被遗忘或丢失, 随身可用, 不易

被伪造等优点, 不过这样的密钥亦不服从均匀分布。 

密码学原语是密码系统的基本构件。密码学原

语包括: 哈希函数、消息认证码、签名方案、抽取器、

加密方案、承诺、秘密分享、差分隐私、密钥生成

函数、伪随机数生成器等。当今密码学领域的一个

研究热点和难点课题是: 原有的密码学原语在非完

美随机源下是否仍然具有安全性？该领域的研究在

秘密取自物理源、生物源、部分泄漏或篡改的秘密

源的现实社会中具有广阔的应用前景。 

1.1  国内外的相关研究团队 
目前, 国际上已有一些著名研究团队研究基于

非完美随机源的密码学, 如: 美国麻省理工学院的

图灵奖获得者 Shafi Goldwasser 教授[7] 的研究小组、

哈佛大学的 Vadhan 和 Sudan 教授[14,17] 的研究小组、

美国纽约大学的Yevgeniy Dodis教授[5,17,20] 的研究小

组、美国 University of Texasat Austin 的 David 

Zuckerman 教授[32,46] 的研究小组、以色列 Weizmann 

Institute of Science 的 Moni Naor 教授[4] 的研究小组、

澳大利亚伍伦贡大学的 Yi Mu 教授[15] 的研究小组

等。基于非完美随机源的密码体制(尤其是泄漏容忍

的密码体制)也引起了国内一些机构的研究兴趣, 如

中科院信息安全国家重点实验室[36,47]、清华大学[30]、

上海交通大学[25,33]、武汉大学[22]、暨南大学[35]、山

东大学[29]等。 

到目前为止, 学者们已得到关于该课题的一些结

果。概括来讲, 认证方案(例如消息认证码、数字签名

方案)对于密钥的随机性程度的要求较为宽松[1,20,16,38], 

但加密方案以及其他涉及“隐私”的方案却并非如此

(例如, 文献[1,5,20,23,37,41])。 本文将论述几种典型

的非完美随机源, 然后分别阐述基于非完美随机源

的认证方案、传统隐私体制、差分隐私体制的安全

性研究的发展历程及发展动态 , 其中将重点介绍 

Dodis 和 Yao 在 CRYPTO 2015 中的 新结果, 接

着介绍计算理论意义下基于弱随机密钥的密码学原

语的安全性研究历程及存在的问题。 后, 指出该领

域目前值得探索的问题。 

2  非完美随机源模型 

目前, 已出现了一些形式化的模型(例如弱源、

Block 源、Santha-Vazirani 源、偏差控制受限源)来抽

象非完美随机源[2,10,12,13,19,34,41,42,46]。粗略地说, 它们

分为可抽取的和不可抽取的。位抽取问题可概括如

下: 该问题有三个参数 m, n, 和 t。用户选取函数 

   : 0,1 0,1
m n

f  , 敌手选取m个输入位中的 t个位, 

并对这 t 个位的取值进行固定, 用户不知道敌手选了

哪 t 个位以及这 t 个位的取值是多少。剩余的 n-t 个

输入位的取值为独立无偏的抛币游戏的输出。用户

用函数 f 作用于这 n 位输入。用户的目标是使得函数

的输出服从 0,1
n
上的均匀分布, 而敌手的目标则是

使得函数的输出分布是有偏的。位抽取问题归结为

用户的取胜问题。文献[12]给出了使敌手失败的 m 的

上下界。概括地讲 , 可抽取的源 ( 例如文献

[10,12,34,42])允许几乎均匀分布的确定性抽取。尽管

使得抽取比率和效率 优化是很有趣的问题, 但从

质的角度, 适用于完美随机源的应用中的源都可用

可抽取的源来代替。不幸的是, 人们很快意识到现实

中的许多源不是可抽取的(例如弱源、Block 源、

Santha-Vazirani 源、偏差控制受限源)[13,19,41]。 

Santha-Vazirani 源  Santha 和 Vazirani 于 1986

年提出了 Santha-Vazirani 源[41](简记为 SV 源)。该源

产生一系列的位 r1, r2, ..., 满足 1 2 1Pr[ 0 | ]i ir r r r    

[ 1 ) / 2, 1 ) / 2],   （ （  这里 i 为任意正整数。可高效

取样的 SV 源[1] 是逐位产生的, 对于产生的位 ri, 敌

手在获悉已产生的 i- 1 个位 r1, r2, …, ri-1的信息的前

提下, 以“在线”的方式高效地对服从均匀分布的 ri 

以独立概率 p 进行篡改。不难看出, 在均匀随机的 n

位二元串上进行上述篡改得到的随机变量服从

p  的 SV 分布。事实上, 任何 SV 源既可看成物理

源, 又可看成由敌手对均匀随机的 n 位二元串进行

上述篡改而得到的源[1]。不管有多少个 SV 位,  均不

存在 1 位的确定性抽取器,  能够从 SV 源中抽取出

偏差严格小于   的 1 位[41]。 

偏差控制受限源 在现实世界中, 流源产生的 

每一位可能不是均匀随机的, 由于噪音、测量错误及

其它一些缺陷, 微小的错误是不可避免的; 由于内
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部联系、测量条件限制或设置不当, 一些位非平凡

地依赖于前面的位 , 其极端情况是有的位由前面

的位完全确定。2001年, Dodis [19] 给出了对上述源

的模型化表示 , 称之为偏差控制受限源 (简称为 

BCL 源)。该源产生一系列的位 x1 , x2 ,…, xn: 对

i=1,2,…, n 来说, xi 的值按以下两种方式之一依赖

于 x1, x2 ,…, xi-1 :  

(A) xi 由 x1, x2 ,…, xi-1 完全确定, 但这种情况

发生的次数至多为某常数 b;  

(B) 1 2 1Pr[ 0 | ] [ 1 ) / 2, 1 ) / 2]i ir r r r      （ （  

这里 0 1 ≤ 。特别地, 当 b = 0 时, 此源退化

为 Santha 和 Vazirani 引入的 SV 源[41]。与 SV 源

相比, BCL 源看起来更切合实际, 尤其是当 b选择适

当的时候。 

弱源和 Block 源  小熵至少为 k 的 n-位弱源

(Weak Source) 定 义 为 集 合 { | ( ) ,R H R k ≥  

 0,1 }
n

R其中 为 上的分布  Block 源作为弱源的推广, 

允许有 n/m 个块 R1,…,Rn/m, 每块在假设已知前面的

块的前提下有新鲜的 k 位熵。与 SV 源相比, Block

源不含 大熵的信息, 从这个意义上来说, Block 源

的限制性更少, 也比 SV 源更切合实际。 

3  基于非完美随机源的概率多项式时间

的算法和认证研究 

尽管不可抽取的源排除了对于所有应用来说从

非完美源到完美源的“黑盒编译”, 但我们仍希望特

定的不可抽取的源足以适用于模拟概率算法及密码

学中的某些应用。一系列结果[2,13,41,43,46] 表明: 很

“弱”的源(包括 SV 源、甚至更弱的切合实际的“弱”

源和“Block”源)对于模拟概率多项式时间的算法

已经足够; 也就是说, 对于那些在本质上不需要随

机源 , 不过用随机源时将潜在地提高效率的问题

来说, 用很“弱”的源已经足够。另外, 即使在以随

机源为基本考虑对象的密码学(例如密钥生成算法)中, 

许多不可抽取的源(包括 SV 源等)足以适用于认证应

用(例如适当的困难性假设下的消息认证码[16,38] 及签

名方案[1,20])。直观地讲, 由于认证应用仅仅要求: 完全

猜测(即伪造)某些长布尔串对于攻击者来说是困难的, 

因此知道源的 小熵就足以实现成功认证。  

4  基于非完美随机源的隐私体制的安全

性研究 

该部分阐述抽取器、加密体制、承诺、秘密分

享、零知识证明、差分隐私等涉及“隐私”的密码体

制(简称为“隐私体制”)在非完美随机源下的安全性

结果。 

4.1  基于非完美随机源的传统隐私体制 
当处理传统隐私体制(例如抽取器、加密、承诺、

秘密分享、零知识证明等)时, 关于认证的分析不再

适用。首先, McInnes 和 Pinkas[37] 得到了结论: 不能

基于 SV 源来建立非条件安全的对称加密方案, 即使

限制为只加密 1 位。 该结果接着被 Dodis 等人进一

步强化, 他们得到: SV 源甚至不能用来构造计算意

义上安全的加密方案(即使是加密 1 位), 以及任意其

它隐私体制(例如承诺、零知识、秘密分享等)[20]。 

Austrin 等人[1] 得到了更强的结果: 即使 SV 源可以

高效取样(efficient sampling), 这些负面结果仍然成

立。 另外, Bosley 和 Dodis[5] 得到了甚至更负面的结

果: 若随机源足以用来生成一个能加密 k 位的密钥, 

则能确定性地从该随机源中抽取大约 k 位几乎均匀

随机位。这就意味着传统隐私需要可抽取的随机源。

从积极方面讲, 文献[5]和[23]得到: 可抽取的源对于

加密“很少的”几位不是严格必需的。不过, 对于自然

的不可抽取的源(例如 SV 源)来说, 文献[1,20,41]已

得出结论: 即使仅加密 1 位也是不可能的。 

4.2  基于非完美随机源的差分隐私体制 
尽管上述一系列负面结果似乎指明了方向: 隐私

本质上需要可抽取的随机源, 但是 近 Dodis 等人[17]

却发现 SV 源足以实现隐私中的一个较新的概念(即

差分隐私)。差分隐私的研究对象是统计数据库。具

有隐私保护作用的统计数据库能保证在不泄漏用户

的私密数据的情况下, 让他人获得较宽松的统计事

实。差分隐私可保证删除或添加数据库的一条记录

不会(大幅)影响体制的输出。通俗地讲, 体制 M(D, f; 

r) 把随机值 r(即“噪音”)添到真实回答 f(D) 中去, 这

里 D 为用户构成的敏感数据库, f(D) 为关于 D 的用

户的一些有用的聚合信息。该噪音以某种方式添进

去, 满足以下两条似乎相冲突的性质: 

(a)  -差分隐私: 返回值 z= M(D, f; r) 至多以

“优势” 不泄漏关于单独用户 i的值D(i)的任意信息;  

(b)  -效用:在关于 r 的平均意义上, |z-q(D)|| 以

 为上界, 表示被干扰的回答离真实回答并不远。 

加法噪音机制[18,27,28]具有形式 M(D,f;r)=f(D)+ 

X(r),其中 X 为一个适当的“噪音”分布, 被加到真实

回答中以保证有差分隐私性。例如, 对于完美随机源

来说, 当考虑统计查询时, 适当的分布 X 为拉普拉

斯分布[18]。然而, 对于 SV 源来说, 我们不能找到参



姚燕青 等: 基于非完美随机源的密码学原语的安全性研究综述 31 
 
 
 

 

数合适的拉普拉斯分布来得到差分隐私机制。事实

上, 若存在基于非完美随机源的具有差分隐私性和

效用性的机制, 则存在基于该源的随机抽取器, 故

由 SV 源的不可抽取性可得:对于 SV 源来说, 不存在

具有差分隐私性和效用性的加法噪音机制[17]。从另

一个角度讲, 不妨设Ti (i=1,2)为满足M(Di, f; r)=z的 r

构成的集合, 加法噪音机制必须满足 1 2T T   , 在

此基础上, SV敌手总能成功地扩大比率 1| Pr[ ]r T   

2Pr[ ] |r T
[24] 或 1 2Pr[ ]/ Pr[ ] r T r T [17]。 

尽 管 不 存 在 基 SV 源 的 形 如 M(D,f; 

r)=wt(D)+X(r) 的加法噪音差分隐私机制, 这里 wt 为

汉明重量函数, 但 Dodis 等人[17] 于 2012 年构造出了

一个结构更好的机制, 该机制关于这种源具有差分

隐私性。更具体地 , 他们采用 “一致采样 ”(即

“consistent sampling”)来建立 SV-鲁棒的机制[17], 并

从 SV 源的位到位的性质出发引入了另一条件。这两

个条件的组合称为 SV-一致采样。他们还利用截断和

算术编码等技术构造了明确的具有差分隐私性和效

用性的拉普拉斯机制。这样的机制对于所有的 SV 分

布来说都适用, 前提是效用  的上界被放松为关于

1/  的多项式, 该多项式的度和系数依赖于  而不

依赖于数据库 D 的规模。另外, 值 可以为任意小的

常数(例如 远远小于  )。这与传统隐私中的基于 SV

源的不可能性结果[37,20] 不同, 那里  =Ω(  )(意味着

连固定常数安全都不可能实现, 更不用说安全参数

为“可忽略的”的值时的情形了)。这些结果表明传统

隐私与差分隐私有一定的差距。Dodis 等人[17] 留下

公开问题: 差分隐私能否建立在比 SV 源更切合实际

的源上？由于 BCL 源和 Block 源比 SV 源更切合实

际, 因此, 能否利用 BCL 源、Block 源等来构造差分

隐私体制是一个很有意义的课题。 

4.3  最新进展 
以该问题为部分动机 , Dodis 和 Yao[24] 在

CRYPTO 2015 中引入了一个直观的、模块化的框架

来研究关于传统隐私和差分隐私的不可能性结果, 

这些结果是基于一般的非完美随机源的。该结果统

一并强化了观点: 多数情况下, 对于非完美随机源

来说, 隐私是不可能的, 除非该源是(几乎)确定性可

抽取的[24]。 

整体思路  

Dodis 和 Yao [24] 引入了源的可表达性和可分离

性的概念来衡量秘密的“非完美性”。从高层面上说, 

文献[24]借鉴文献[20](那里只集中于研究 SV 源)中

的思想, 不过以一种更模块化和量上 优化的方式

来研究, 从而使得其证明在某种程度上更富有启发

性[24]。从本质上说, 这些结果利用 3 步得到了基于非

完美随机源R的一个给定的隐私体制 P 的不可能性

结果:  
步骤 1  基于源 R 的隐私的不可能性问题源

R 的可表达性。 直观地讲, R 的可表达性的意思是

R 足以“区分”任意两个不是几乎处处相等的函数 f

和 g: 存在 R 中的分布使得 SD(f(R),g(R)) 是“显著

的”, 其中 SD 为两个概率分布的统计距离。 
在这一抽象下, 容易得出: 多数隐私体制 P(例

如抽取器、加密、秘密分享、承诺)的某种程度的安

全性与 R 的可表达性相矛盾。例如, 当 P 是加密方

案时, f(r) 和 g(r) 理解为密钥 r 下的两个不同明文的加

密函数。对于抽取、秘密分享及承诺有相似的讨论。 

更有趣的是, 文献[24]得出结论: 若源是某种程

度上可表达的, 则不可实现基于该源的某种程度的

差分隐私。该证明与隐私体制的不可能性结果的证

明有相似处, 但前者包含的思想更丰富。这是因为差

分隐私性仅仅限制了“相接近的”数据库的安全性, 

而效用性则仅对于相对“远”的数据库是有意义的。特

别地, 正因如此, 源 R 上的可表达性的要求对于排

除差分隐私来说, 与传统隐私相比要稍微强一些。除

了这点量上的不同, 在文献[24]的讨论中传统隐私和

差分隐私没有质上的不同。 

总之, 看似简单的“把隐私归约为可表达性”的

讨论正是文献[24]的框架的一个特征, 仅仅在这一步

涉及应用 P 的具体细节。接着将集中于研究源R 。 

步骤 2  源 R 的可表达性源 R 的可分离性。  

直观地讲, R 的可分离性的含义是:  R 足以“分离”

任意充分大的不交集合 G 和 B。不失一般性, 假设

| | | |G B≥ , 则存在 R 中的分布 R, 使得 | Pr[ ]R G   

Pr[ ] |R B 是“显著的”。不难发现, 可分离性与可表

达性密切相关, 不过前者限制为其支撑集互不相交

的布尔函数 f 和 g(即G 和 B的特征函数), 这就使得

处理起来更容易些。 

文献[24]证明了由可分离性一般可推导出可表

达性, 前后两者的参数几乎相同。这恰恰是文献[24]

不同于[20]且在量上改进文献[20]的地方: 文献[20]

用了位到位的混合讨论来阐明 SV 源的可表达性, 而

文献[24]则采用了更聪明的“universal hashing trick”

来证明, 从而使得其结果与函数 f 和 g 的值域无关

(此值域对应于密文、承诺及秘密分享等的规模)。(a) 

被抽取的位可保证是几乎无偏的, (b) 尽管抽取器可

能输出  , 但它至少在均匀分布上将以足够大的概

率输出 0 或 1。 
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与步骤 1 相结合, 文献[24]得到以下两个结果。

首先, 把基于源R的几种隐私体制 P 的不可能性结

果归约为一个更简单的R的可分离性。第二, 把基于

R 的 P 的可行性结果归约为基于R 的确定性弱位

抽取的存在性。回顾 Bosley 和 Dodis 的结果: 由几种

传统的隐私原语(仅包括多位的加密和承诺, 但不包

括秘密分享)的安全性可推出多位确定性抽取器的存

在性[5]。 从而文献[24]不可比拟地对上述结果进行了

补充。从积极方面来说, Dodis 和 Yao [24] 的结果可应

用于更广泛的隐私原语(例如秘密分享、一位加密和

承诺)。从消极方面来说, Dodis 和 Yao [24] 仅讨论一种

相对弱的一位抽取器, 这里的抽取器可能输出, 而

Bosley 和 Dodis[5]则得到了传统的可能多位的抽取器。 

步骤 3  几种源 R 的可分离性。 与文献[1,20,37]

中的结果不同, 上述所有结果对于任意非完美随机

源来说都是正确的。为了得到基于自然源的隐私的

不可能性结果, 必须确定具体的源的比较好的可分

离性界。 由文献[20]可得 SV 源和一般的弱源的可

分离性界, 文献[24]证明了 Block 源[13] 和 BCL 源[19] 

的新的可分离性界。特别地, Block 源的可分离性界

是不容易得到的, 是文献[24]的亮点之一。 

这些 Block 源和 BCL 源的新的可分离性结果除

了其自身的价值之外, 对差分隐私的研究也是很有

意义的(见下面)。事实上, 这两者都可被看做是对结

构化很强的(且不切实际的！)SV 源的一种切合实际

的放松, 不过不如弱源更一般/非结构化。既然已经

得出对于 SV 源来说, 差分隐私是可行的, 那么一个

自然的问题是研究当源慢慢地变得更切合实际/非结

构化, 且在变成一般的弱源之前, 能以多快的速度

回归为不可能性结果。 

把新的和旧的不可能性结果综合起来 

把步骤 1-3 应用于具体的源(即弱源、Block 源、

SV 源及 BCL 源), 我们立刻得到关于传统隐私的各

种不可能性结果。虽然这些结果主要为关于差分隐

私的(全新的)不可能性结果的基础, 它们也对文献

[20]的结果在量上进行了改进(源于从更强的可表达

性到可分离性的归约)。例如, 它们甚至排除了常数

(与可忽略的值构成对比)安全的加密/承诺/秘密分享, 

且与密文/承诺/分享的规模无关。相关地, 我们自然

地得到了关于Block/BCL源的比SV源更强的不可能

性结果。 

更有价值的是, 文献[24]得到了第一个基于非完

美随机源的关于差分隐私的不可能性结果。受文献

[17]的正面结果的启发, 文献[24]的关于非完美随机

源的可分离性结果(仅仅)对基于 SV 源的差分隐私体

制的不可能性结果无效。正如文献[24]所解释的, 导

致这一失败的原因不是文献[24]的框架太弱而不能

应用于 SV 源或差分隐私, 而是由于差分隐私中隐私

和效用之间的“部分与全体之间的差距”。  

然而, 一旦我们考虑一般的弱源, 或结构化更

强的 Block/BCL 源, 将很快地得到相应的不可能性

结果！例如, 当研究效用为  的 -差分隐私时, 小

熵为 k(其中 log ( ) (1)k n    )的 n 位弱源将被排

除, 更一般地, 不管块数 n/m 为多少, 每块长度为 m, 

且每块的 小熵为 k(其中 k=m- log ( ) (1)  )的 n-

位 Block 源也将被排除。 

当 (log( )/ )b    时, BCL 源也被排除。由于

 一般为常数, 故 log ( ) 为更小的常数, 这就意味

着文献[24]甚至排除了常数熵缺损 n-k(或 m-k, 对于

Block 源)或常数 b。文献[24]把关于传统隐私和差分

隐私的不可能性结果进行对比, 观察到后者只比前

者稍微弱一点。从而得出结论: 基于切合实际的非完

美随机源的差分隐私的实现仍是相当苛刻的。 

不过 Dodis 和 Yao[24] 只考虑了加密体制中的 1

位对称加密体制, 且密钥取自非完美随机源的情形。

公钥加密体制中,为了实现其标准的 IND-CPA安全性, 

不仅要求公钥和消息是随机的, 对于每个和每次加密

来说, 还需引入新鲜独立的随机字串。Bellare 等人[4]

定义并设计了新型的公钥加密体制(即hedged公钥加

密),该体制只需消息和其它随机变量构成的联合分

布有足够的信息熵, 就能保证其体制的安全性。可见, 

若把密钥之外的其他随机因素考虑进去, 有望得到

隐私体制的正面的安全性结果。 

5  计算理论意义下基于弱随机密钥的密

码学原语的安全性研究 

密码学原语的安全性[25]可形式化地定义如下:  

令 T 表示由运行时间、电路规模、预言机的询

问数等构成的元组。假设敌手 A 知道 T。对于任意

 0,1
m

r , 令 f(r) 表示当密钥为 r 时敌手 A 的攻击

优势。密码学原语 P 在理想模型(或现实模型)下是

(T,  )-安全的, 若对于知道 T 的任意敌手 A 来说, 

f(Um)(或 f(R))的期望的上界为 , 这里 Um表示{0,1}m

上的均匀分布(R 表示某非均匀分布)。f(R)的期望称

为弱期望。例如, 对于 CPA-安全的对称加密方案来

说, 敌手的“资源”T=(t,q), 这里 t 为敌手的运行时间, 

q 为敌手 A 的总的加密询问次数。特别地, 允许敌手

A(适应性地 )向挑战者 C r（ ）对任意 q-1条消息
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s1,…,sq-1 进行密钥为 r 的加密询问, (在任意时刻)进

行一次“挑战询问”(s0
* , s1

*)。对于挑战询问来说, 挑

战者 C r（ ）均匀随机地选取  0,1b , 然后返回 sb
* 

的加密。 后, 敌手输出一位“ b ”, 若 b b  , 则敌

手赢得了该游戏。敌手在密钥 r 上的攻击优势 f(r) 为

Pr[ b b  ]-1/2。   

根据安全模型的选取特点, 我们把常用的密码

学原语分为不可预测性应用(例如单向函数、消息认

证码及签名方案)和不可区分性应用(例如 CPA-安全

的对称加密方案、弱伪随机函数、抽取器以及非延

展抽取器)。“不可预测性”描述在安全游戏中敌手难

以预测新的合理的“对”这一性质,“不可区分性”则表

示敌手难于区分“挑战对”。 

Dodis 和 Yu[25] 得到了关于 f(R)的不等式, 该不

等式把 f(R)的弱期望的上界表示为两部分的积: 第一

部分只依赖于熵缺陷 ( 即弱随机密钥的长度

m=length(R) 和熵之间的差), 第二部分依赖于 f(Um) 

或 f(Um)2 的期望,即敌手在服从均匀分布的理想密钥

下的平均攻击优势。得出结论: 当敌手的攻击能力有

限时, 在密钥的熵缺损足够小的前提下, 若一个密

码体制(包括不可预测性体制和“square-friendly”的不

可区分性体制)在均匀随机密钥源下是计算理论意义

上安全的, 则当其中的密钥用弱密钥来代替时, 其安

全性不会受到很大影响。更具体地, 有下述两个结果:  

结果 1: 若不可预测性应用 P 在理想模型下是

(T, )-安全的, 则应用 P 在密钥 R 的 小熵满足

( ) H R m d≥ 的现实模型下是 ( ,2 )dT  -安全的。 

结果 2: 若“square-friendly”不可区分性应用 P

在理想模型下是 ( , )T  -安全和 ( , , )T T  -可模拟的, 

则应用 P 在密钥 R 的碰撞熵满足 2 ( ) H R m d≥ 的现

实模型下是 1, 2 ( ))dT   （ -安全的。 

与之前针对具体的密码学原语进行研究(例如, 

文献 [16,38] 巧妙地分析了基于弱源的(信息论上)

的一次消息认证码的安全性)不同, 文献[25]对多种

密码学原语的安全性进行抽象和概括, 从统一的角

度去研究。不过结果 1 只研究了 小熵时的情形, 结

果 2 只研究了碰撞熵时的情形。 而 Rényi 熵作为

一般的熵概念(它涵盖了 小熵、碰撞熵、Shannon

熵和其它一些熵[39]), 为我们提供了一个新的更一

般的对密钥随机性的测量方法。Yao 和 Li[45] 以

Hölder不等式为基本工具, 通过挖掘Rényi熵与碰撞

熵之间的联系和概率函数 f(R)的不同阶矩之间的关

系, 把上述结论扩充到了 Rényi 熵时的情形, 得出类

似的结论。然而, 文献[25]和[45]仅研究了当密钥的

熵给定时的情形, 且其结果不能涵盖一次性密钥加

密算法、伪随机数生成器(PRG)等非“square-friendly”

的不可区分性体制。若密钥取自其它非完美随机源(例

如 Block 源、SV 源、偏差控制受限源)时, 文献[25,45]

却没法充分利用源的信息来分析密码体制的安全性, 

更不涉及明文等也取自非完美随机源的情形。 

Backes 等人[9] 研究了基于 大熵和 小熵被限

定的秘密源(例如 SV 源)的密码学原语的安全缺损的

量化方法, 得出结论: 若秘密服从均匀随机分布时, 

两个体制 X0 和 X1 是不可区分的, 则当秘密用满足

该限定条件的弱随机秘密来代替时, 这两个体制在

某种程度上是差分不可区分的。这里的秘密包括密

钥和加密过程中引入的随机值等。该结论为我们研

究基于非完美随机源的密码学原语的安全性提供了

潜在的工具——“差分不可区分”模型, 但离解决“若

秘密取自非完美随机源时,体制 X0 和 X1 是否仍为不

可区分的？”这一问题还有很大差距。 

6  结束语 

基于非完美随的密码学原语的安全性研究是一

个较新的研究课题。对该课题的研究方兴未艾, 尽管

已取得了一些成果, 但仍有许多值得探索的问题, 

下面列举几个, 希望能达到抛砖引玉的目的。 

(1) 研究更复杂场景下的隐私问题的不可能性

结果;  

(2) 挖掘并形式化新型的切合实际的非完美随

机源, 并研究关于隐私问题的不可能性结果;  

(3) 构造基于新型的非完美随机源的差分隐私

机制;  

(4) 在弱随机密钥服从 SV 分布、Block 分布或偏

差控制受限分布, 且敌手的攻击能力有限的前提下, 

系统深入地研究基于这种弱随机密钥的密码学原语

与基于均匀随机密钥的密码学原语之间的内在联系,

探索影响密码学原语的安全性的本质因素, 终得

出基于弱随机密钥的密码学原语的安全性的一般性

结论。 
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