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摘要  网络靶场已经成为支撑网络空间安全技术验证、网络武器试验、攻防对抗演练和网络风险评估的重要手段。本文首先介

绍了网络靶场国内外研究现状; 然后介绍了靶场相关技术的研究进展, 包括大规模网络仿真、网络流量/服务与用户行为模拟、

试验数据采集与评估、系统安全与管理等方面; 最后阐述了网络靶场发展面临的挑战与发展趋势。 
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1  引言 

网络空间对抗形势日趋严峻, 网络攻防已成为

各国网络攻防对抗的主要内容。网络环境已由单纯

互联网发展到了泛在网络空间, 攻击方式也由单一

模式朝着复杂的 APT 攻击方向发展。网络靶场是针

对网络攻防演练和网络新技术评测的重要基础设施, 

主要供政府和军队部门使用, 用来提高网络和信息

系统的稳定性、安全性和性能[1]。世界各国均高度重

视网络靶场建设, 将其作为支撑网络空间安全技术

验证、网络武器试验、攻防对抗演练和网络风险评

估的重要手段[2]。 

网络靶场的主要功能包括: (1) 网络攻防武器评

测验证: 新型网络攻防武器研制出来之后, 需要对

其进行测试验证, 是否能有效攻破敌方防护系统, 

以及是否能有效保护我方目标系统; 2)支持人员培训

与竞演: 随着新型网络攻防武器的研发, 具体网络

安全人员能否能有效掌握, 训练后, 谁掌握的技能

更好; 3)科学试验和新技术验证: 网络空间科研人员

研制出新的网络协议, 新型网络设备, 以及不同网

络新技术, 在互联网上功能和性能如何, 也需要进

行验证。 

网络靶场已成为各国家进行网络空间安全研

究、学习、测试、验证、演练等必不可少的网络空

间安全核心基础设施。我国网络安全问题严重, 每年

的经济损失达数百亿美元, 网络靶场研究成果如能

很好的推广, 普惠网络安全相关企业及网民, 定可

提高企业的核心竞争力及网民的安全意识与能力, 

从而极大的减少经济损失。因此, 无论是从保证国家

安全、维护社会稳定以及产业发展、减少经济损失
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等网络靶场都具有广阔的应用前景, 具有很高的社

会和经济效益。 

目前, 关于网络靶场的研究已经取得了很多成

果, 但仍处于探索阶段。对国内外关于网络靶场的研

究进展进行较为全面的总结, 对未来网络靶场的深

入研究具有重要意义。本文剩余部分组织入下, 第 2

节给出网络靶场国内外研究现状, 第 3 节给出网络

靶相关技术研究进展, 第 4 节指出网络靶场面临的

挑战与发展趋势, 第 5 节对全文进行总结。 

2  靶场国内外研究现状 

在网络靶场建设方面, 美国走在了世界的前列, 

除了建成多个小型网络靶场外, 已开展国家级的网

络靶场建设。2016 年 2 月 9 日, 美国白宫公布《网

络安全国家行动计划》, 再次对美国网络基础设施、

专业人才队伍、与企业合作等五个方面做全面提升, 

提高美国在数字空间的安全。其他国家, 如英国等也

正在建设自己的国家网络靶场。 

我们将网络靶场的发展可以分为三个阶段, 第

一阶段是以 21 世纪初期针对单独的木马类攻击武器

而建立的实物高逼真型靶标时期。在此阶段, 各国以

敌方的靶标软硬件平台为目标, 建立尽可能逼真的

靶标软硬件平台, 用于测试己方新研制的攻击武器

能否成功绕过敌方的防护软件, 主要包括早期的蜜

罐系统、木马测试系统等。第二阶段是以 2005 年开

始的小型虚拟化互联网靶场时期。在此阶段, 云计

算、软件定义网络等虚拟技术是该阶段的主流技术, 

模拟真实的互联网攻防作战提供虚拟环境是各个国

家的主要目标, 但模拟的互联网规模都比较小。主要

包括: 2005 年美军联合参谋部组织建设的“联合信息

作战靶场”(IOR) , 2009 年美国国防部国防高级研究

计划局牵头建立的“国家网络靶场”(NCR)[3], 2010 年

美军国防信息系统局组织建设的“国防部网络安全靶

场”(GIG); 2010 年英国国防部正式启用了由诺•格公

司研制的 “网络安全试验靶场 ”; 此外 , 日本的

StarBed 靶场系统, 加拿大的 CASELab 靶场系统, 英

国的 SATURN 靶场系统以及台湾的 Testbed 测试平

台等均属于这一阶段。第三阶段是 2014 年开始的支

撑泛在网的大型虚实结合网络空间靶场时期。在此

阶段, “震网”、“火焰”等针对工控网的新型网络攻击

突现, 各国纷纷开始研究虚实结合的网络空间靶场

技术。主要包括: 2014 年美国国家靶场增加了法拉第

罩进行无线发射设备的测试, 并支持移动计算设备; 

2014 年 6 月, 北大西洋公约组织在塔林建立 NATO

的网络靶场, 支持工控网的攻防测试; 2015 年 7 月, 

欧洲防务署批准建立网络攻防测试靶场 , 标志着

EDA 靶场工程的启动。为了保证国家安全, 为了加

快向网络强国迈进的步伐, 为了在未来的网络战中

占据有利的位置, 建立大型的网络靶场项目, 对网

络靶场和网络战从理论和实践上进行深入研究, 具

有重要的现实意义。 

美国“国家网络靶场”项目(National Cyber Range, 

NCR)[4]。美军网络靶场是“曼哈顿计划”的五个组成

部分之一。“国家网络靶场”项目由美国国防高级研究

计划局(DARPA)负责组建, 通过构建可伸缩的互联

网模型, 用来进行网络战争推演。“国家网络靶场”成

为一种测试涉密与非涉密网络项目的国家资源。获

得授权进行网络试验的政府及政府资助的测试组织

可与“国家网络靶场”执行机构协调, 安排靶场时间

与资源。该项目于 2009 年 1 月启动, 2011 年 10 月完

成原型开发。这是一项多年计划, 由多个部门参加并

分步骤实施, 其最终目的是保护美国的网络安全, 

防止美国遭受敌对电子攻击, 并能对敌方展开在线

攻击。具体包括网络攻防实验床 Emulab[5] 、

DETERlab[6]及 PlanetLab[7]。Emulab 是由犹他大学计

算机学院 Flux 研究团队开发的一个网络实验床。该

网络实验床由一定数量的计算机、服务器和路由器

等硬件设施和一套专用的管理运营的软件系统组

成。基于 Emulab 进行改进的 DETERlab, 将不同地

理位置的 Emulab 平台进行网络集成的 PlanetLab[8], 

此外, 还有美国惠普公司、英特尔公司和雅虎公司正

在联合开发“全球云计算试验平台”等。 

英国的网络靶场主要包括联邦网络实验靶场及

Breaking point 系统。英国联邦网络实验靶场

(federated cyber test range)[9]由 Northrop Grumman 公

司于 2010年 10月建立, 是英国第一个商业的网络实

验平台。联邦网络实验靶场是将已有的网络靶场联

邦而成的网络实验平台, 被用来模拟大型复杂网络, 

并在安全可控的试验环境下进行基础设施生存能力

和可靠性方面的网络试验及评估, 以评价它们对网

络攻击的承受能力。Breaking point 是英国 Ixia 公司

的网络靶场系统。它支持流量生成和仿真, 以创建一

个互联网规模的网络靶场环境。Breaking point 中对

互联网环境仿真包括目标仿真、漏洞仿真、逃避仿

真和流量仿真。并且还包括互联网 IPV4 和 IPV6 基

础架构、企业和 IT 服务、人口和国家用户群, 用于数

据丢失预防(DLP)的相关数据、移动用户群等仿真。 

日本提出了“星平台(StarBed)[10]”系统规划, 由

日本情报通信研究机构(NICT)于 2002 年主导研制。

StarBed 主要提供大规模的网络试验环境用于评估真
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实场景下的新技术。目前已经发展到 StarBed 的第三

个版本。第三代 StarBed 将研究范围扩大, 研究领域

扩展到了安全性和服务质量, 复杂的有线无线网络

的扩展和构建信息安全物理系统的方法, 提供软件

实现以实现大规模网络仿真。截止到 2014 年, 在用

的实验组总节点数达到 1398 个/11.7K 个核, 以及

60TB 的存储。 

加拿大国家仿真实验室(CASELab)也建立了相

应的项目开展类似的工作, 由维多利亚大学计划开

发。其建立的试验平台提供云计算、大规模网络安

全和保密等领域的核心研究能力, 并为研究人员提

供系统分析和仿真工具, 使他们在完全可重复的实

验条件下对真实世界大规模网络系统的行为建模, 

从而支持对互联网的新技术(武器)的鉴定和评估。 

国内在网络靶场建设工作方面, 科研院所方面

主要有国防科技大学、中科院计算所、CNCERT/CC、

中科院信工所、中国电子科技集团、哈尔滨工业大

学、北京邮电大学均建设了自己的网络靶场, 在大规

模网络仿真、大规模网络攻击行为场景仿真, 网络攻

击数据采集与安全效果评估, 以及系统安全管理等

关键技术方面进行了突破和技术积累, 公司方面, 

合天网安实验室和国内 i 春秋也建设了网络试验培

训平台和平台。其中, 合天网安实验室开发的互联网

教学靶场, 用户遍及 300 余高校 3 万余人, 并举办

了 XP 挑战赛、暴恐音视频挑战赛、强网杯挑战赛

等全国性系列网络安全竞赛等。 

3  相关技术研究进展 

网络靶场涉及大规模网络仿真、网络流量/服务

与用户行为模拟、试验数据采集与评估、系统安全

与管理等多项复杂的理论和技术, 是一个复杂的综

合系统。 

3.1  大规模网络仿真 
在大规模网络仿真方面, 主要包括模型模拟和

虚拟化两种方法。在模型模拟方面, 代表性工作有

UC Berkeley 大学开发的基于并行离散事件的网络模

拟器(Network Simulator, version 2, NS2), 尽管能实

现超大规模网络的构建[11], 但难以保证网络节点的

逼真度以及用户行为复制的逼真度。因此, 以虚拟化

为基础的网络仿真成为了主流, 虚拟化技术又分为

节点虚拟化和链路虚拟化两方面。在节点虚拟化方

面, 作为云计算平台中最具代表性的 Openstack[15], 

其基于虚拟网桥实现宿主机内部的链路仿真, 实现

虚拟机间的互联互通。在轻量级的节点虚拟化方面, 

最具有代表性的是 docker[30], 这是一种基于 linux 

container(LXC)的技术, 一个容器就相当于一个拥有

一个应用的虚拟机, 开发者可以在上面操作而不会

影响到整个下层系统。美国空军技术学院基于操作

系统级虚拟化以及全虚拟化技术实现了大规模、高

逼真度网络节点仿真平台并用于网络安全训练[14]。

在链路虚拟化两方面 , 作为网络仿真平台的代表

Emulab[4], 其基于 Dummynet, 通过协议栈的方式拦

截数据包, 并通过一个或多个管道模拟带宽、传播时

延、丢包率等链路特性, 具有较高宿主机内部的链路

仿真逼真度。网络功能虚拟化技术(NVF)[16]通过通用

性硬件以及虚拟化技术实现网元(路由器、交换机等)

虚拟化以及网元间连接的虚拟化, 但缺乏对网络链

路参数的仿真。软件定义网络技术(SDN)[17]主要是基

于数据层与控制层的分离, 在整个网络架构上提供

网络虚拟化和自动化的配置, 为新的网络服务提供

快速部署, 其网络的灵活构建与快速部署可为网络

仿真提供基础, 但 SDN 的研究目标并不是网络仿真, 

对传统网络的链路参数、路由路径的仿真有待研究。

基于网络模拟和虚拟化技术各自的优缺点, 美国伊利

诺伊大学香槟分校和佛罗里达国际大学整合了两种技

术, 形成了基于虚拟机以及模拟器的融合仿真[12, 13]。 

在大规模虚拟网络快速部署方面, 分为主要包

括 3类[18]: 基于镜像启动的方法, 基于内存拷贝的方

法和轻量级的虚拟化技术部署。基于镜像启动是虚

拟机部署方法中最普遍的一种方法, 主要工作集中

在镜像管理, 镜像格式的升级, 镜像传输优化, 镜像

存储等方面。普渡大学的 K.R.Jayaram 等人[19]在 2011

年提出来在 IaaS 环境下, 底层虚拟机镜像的相似度

很高, 它们很多的数据块之间的内容都是相似的。加

利福尼亚大学的 Peng[20]在基于镜像相似问题基础上, 

对镜像进行了块划分, 提出了一个基于块级的镜像

分布系统 VDN。Zhang 等人[18]提出了一个镜像管理

部署系统 VMThunder 中对于镜像之间的相似性, 提

出了一种按需获取镜像内容, 而不是整块镜像的传

输。镜像启动的另一个关键技术就是镜像格式的优

化。威廉玛丽学院的 Duy Le[21]对虚拟环境下的镜像

文件系统进行细致分析, 对于原始镜像 Raw 格式, 

它保留了物理磁盘或文件上的比特图, 从而不需要

进行地址翻译等工作。典型的基于增量的镜像是

qcow 和 qcow2[22], 它通过不断占用磁盘剩余空间来

提供需求容量。利用了“copy on write”策略[23], 为多

重访问提供不同的版本, 且提供回滚操作, 初始磁

盘大小也比较小。国防科技大学的陈斌[24]等人提出

了一种虚拟机镜像按需获取技术, 对镜像进行了细

粒度的分割。高效的传输机制可以减少部署的时间, 
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云计算早期, 亚马逊 EC2 toolbox rocks 来传输镜像[25]。

Peer-to-peer[26]方法在镜像传输方面就比较高效, 而

且镜像在传输之前也可以被压缩或者分割。东田纳

西州立大学的THOMAS MORGAN JR等人利用一些

网络协议来满足无磁盘的远程启动与部署, 通过共

享的一个存储池[27], 只需要一个网络连接就可以利

用里面的存储资源而不需要传输镜像。内存拷贝的

方法多用于正在运行的虚拟机。多伦多大学的 H. 

Andrés Lagar-Cavilla 等人[28]提出了基于内存拷贝方

法的虚拟机快速部署 SnowFlock, 达到了在秒级部署

的任务。北京大学信息科学技术学院的 Zhu 等人[29]

提出了一种基于之前存储的虚拟机快照来实现快速

启动的 Twinkle, 从而实现秒级启动。 

3.2  网络流量/服务和用户行为模拟 
在网络流量行为模拟方面, 主要集中在流量模

型的建立、预测与回放等方面。1997 年, 贝尔实验

室的 Willinger 提出了具有重尾分布周期的 ON/OFF

模型[31]。1998 年, 美国马里兰大学的 Krunz 提出了

服务时间分布无穷方差的 M/G/排队模型等[32]。2011

年, 瑞典乌普萨拉大学 Dombry 等人研究了高速通信

链路中数据流量的传输模式 , 结合重尾分布与

ON/OFF 模型, 证明了 ON/OFF 源的数量与时间尺度

均趋于无穷时, 流量数据的行为模式近似于分数泊

松运动[33]。2001 年, 美国莱斯大学 Sarvotham 等人给

出了一种--ON/OFF 模型, 解释了网络流量具有突

发性和长相关性的原因, 将网络流量的特性与用户

的行为联系起来[34]。2004 年, 加利福尼亚大学 Cheng

和 Google 共同开发出来用于测试服务器端性能的流

量回放系统 Monkey, Monkey see 用于在服务器端一

侧捕获服务器与客户端交互的流量, 而 Monkey do

用于模拟客户端和传输网络行为[35]。2009 年, 日本

早稻田大学 PHAM 研究了大规模网络流量并行回放

中的流分割和回放质量评估问题, 但局限于对捕获

流量进行单向回放研究[36]。2013 年, 南加州大信息

科学研究所 Hussain 使用流量分析工具 LANDER 对

真实网络中的流量进行了捕获的分析 , 并通过在

DeterLab 实验床中开发了一个代理, 实现了真实网

络攻击流量的回放。实验中, 作者使用随机 Web 访

问流量作为非恶意流量, 并与真实网络攻击流量合

成, 完成了小规模的网络模拟实验[37]。2008 年, 马来

西亚多媒体大学的 Lim S C 等人从柯西过程角度讨

论了网络流量建模方法, 给出了一种十分灵活的描

述多重分形性质的模型, 该模型可以同时精确的刻

画流量的短相关和长相关性质[38]。2008 年, 加拿大

魁北克大学蒙特利尔分校的 Zhani 等人通过对实际

网络流量数据的分析, 给出了一种  Training-based 

模型 [39], 并研究了模型性能与模型参数间的关系, 

预测结果比较令人满意。 

在网络用户行为模拟方面, 2011 年, 智利大学工

业工程系学者 Loyola 利用蚁群优化算法对 web 用户

的浏览行为进行建模, 解决了传统 web 挖掘方法与

模型适应性不强的问题[40], 该方法缺点是偏好模型

比较单一, 训练过程较慢, 不适合大规模网络用户

行为分析。在 2013 年, 哥伦比亚大学学者 Song 采用

生物特征提出了一种基于机器学习的用户行为生物

识别方法, 该论文是在系统级别用户行为生物特征

识别方面最早的论文, 通过提炼典型特征并采用高

斯混合模型对每个用户的特征进行训练，实验结果

与 SVM 相比提高了 17.6%[41]。 , 其缺点是仅在

windows 测试环境下进行了测试, 且未给出误识率

和拒识率。在 2015 年, 德国哈索•普拉特纳研究所学

者 Amirkhanyan 研究了一种用户行为状态图对用户

行为进行描述和表示方法, 实现了通过设计目标场景

和人工合成活动产生真实用户行为数据的方法[42]。但

该文献未给出用户行为来源, 且作者提出的构建方

法仅限于模拟简单的用户行为。 

3.3  试验平台采集与效果评估 
试验数据采集分成物理数据采集和虚拟化数据

采集。因为前者的方法、技术、工具都相对成熟, 所

以本节主要分析虚拟化数据采集技术。即在体系结

构栈的硬件层和操作系统层之间加入一个新层次--

虚拟层(hypervisor),  为单一物理机上提供同时运行

多个相互独立的操作系统, 并已成为当今云计算和

数据中心的支撑。总结起来, 虚拟化数据采集可进一

步分成带内数据采集和带外数据采集两种技术路

线。在带内数据采集方式中, 典型的做法是以基于主

机的入侵检测系统为主[43], 由中心采集程序和植入

虚拟机的代理程序组成。该方式具有被攻击的风险, 

抗破坏能力差。而一个理想的数据采集系统应当既

具备对监控对象全面彻底的观察能力, 也具备健壮

的自身保护机制, 因此带外方式被广泛认可是网络

空间安全试验靶场数据采集的有效路线。 

在带外数据采集方式中, 2003 年, 美国斯坦福大

学的 Garfinkel 等 [44]首次提出了虚拟机内省 VMI 

(virtual machine introspection)技术, 将数据采集方式

移到了带外, 该方式减轻了直接攻击 IDS的风险, 但

是数据采集引入的性能代价较大。2007 年, 美国佐

治亚理工学院的 Payne 等[45]设计的 libvmi, 不需要对

虚拟机监视器进行修改, 而是直接利用虚拟机监视

器提供的接口, 这种方式需要虚拟机监视器的支持, 
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引入的性能代价小于 5%。但是如果虚拟机操作系统

内核数据结构发生变化, 这种方法采集的数据即会出

错。2008 年, 美国佐治亚理工学院的 Dinaburg 等[46]

设计的 Ether, 用于恶意软件分析, 这种方式能够较

好地拦截内核数据。2013 年 , 美国犹他大学的

Burtsev[47]设计了记录和重放系统 XenTT, 该系统支

持透明的虚拟机记录方式, 而且可以对系统执行历

史和系统状态进行分析。记录程序位于虚拟机监视

器中, 记录虚拟机内发生的中断和异常事件、CPU 状

态、指令等底层二进制数据。但是该方式的数据采

集需要将底层二进制重构成高层语义, 实现较为困

难[48]。2014 年美国国防部 DARPA 将 VMI 技术作为

Cyber Fast Track program 项目一部分, 并以美国 MIT 

Lincoln 实验室为载体, 集结相关技术专家和工程师, 

形成Panda等为代表的系统, 从而标志带外数据采集

技术在网络靶场开始得到实际使用。 

在试验数据分析评估方面, 主要是基于试验运

行采集到的数据, 根据一定的评估标准和模型, 对

被测的攻防武器或技术进行定量与定性相结合的效

果评估, 以及网络攻防对抗态势评估分析与可视化, 

并尽可能保证评估的可操作性和客观性。分析评估

方法主要有三类, 即基于数学模型的方法、基于指标

体系的方法和基于知识推理的方法。在基于数学模

型的方法中,  Tim Bass 于 2000 年提出的基于多传

感器的入侵检测框架[49]是对基于网络安全态势感知

的分析评估模型; 2002 年美国国防部联合指挥实验

室提出了 JDL 数据融合处理模型[50], 将试验数据进

行预处理、融合、精炼和评估; 2012 年 SA Tech-

nologies 的 M.R.Endsley 提出了态势感知理论 SA 模

型[51], 对影响网络安全态势的要素进行理解、评估和

预测; 基于指标体系的方法中, 以 20 世纪 70 年代美

国运筹学家 T.L.Saaty 教授提出的层次式指标体系

分析法[52]最为广泛, 是安全态势评估领域最常用的

评估方法, 其评估函数通常由网络安全指标及其重

要性权重共同确定 ; 在基于知识推理的方法中 , 

2006 年挪威约维克大学 Arnes 等人提出了基于隐

马尔科夫推理的网络安全态势评估模型[53]; 2007 年

挪威科学技术大学的 Mehta 等人[54]提出了一种基

于攻击图状态的排序方案, 通过对状态的排序反映

出安全状态的重要性进行推理, 实现对网络安全态

势的评估; 2010 年美国乔治梅森大学的 Noel 等人[55]

利用攻击图来理解攻击者如何借助网络漏洞一步步

来实施攻击推理, 通过模拟增量式的网络渗透攻击

和攻击在网络中传播的可能性来衡量这个网络系统

的安全性。 

3.4  试验平台安全及管理 
在试验平台安全技术方面, 主要包括虚拟机安

全隔离、虚拟网络隔离和试验平台隔离方面, 从虚拟

机内核、内存、存储、监控器、网络流量、系统平

台等各个层次研究试验平台的安全技术。虚拟机安

全方面 XEN 和 KVM 有不同的方法, XEN 通过修改

操作系统特权级、内存分段保护机制、分离设备驱

动模型等实现安全隔离[56], KVM 通过 CPU 的绑定设

置、修改、优化 KQEMU 源代码、影子页表法、硬

件辅助的虚拟化内存等实现安全隔离[57]。根据现有

的带宽隔离策略是否基于本地交换机或链路, 可以

分为本地策略和端对端策略。VLANs[58]和 802.1p[59]

服务类型标签(CoS Tags)是以太网提供的分割不同

用户和类型流量的机制, 属于本地策略。端对端策略

在端节点维护速率控制状态, 因而更加灵活、扩展性

更强。端对端策略还可以针对单个流进行调整, 而不

影响其他流, 因而更加准确。试验平台隔离的相关研

究主要涉及虚拟机用户恶意行为监控与记录、基于

平台配置的安全管理、恶意行为安全取证、安全审

计和追责四项关键技术, 2010 年美国北卡罗莱纳州

立大学的 Jiang X 等设计了 VMwatcher[60], 可以实现

对文件系统和进程等虚拟机状态进行行为监测。在

工业界, VMware 依据其虚拟化平台 vSphere 的配置

选项, 设计 vSphere 云平台安全配置的安全加固文档, 

以确保 VMware vCenter Server 和 VMware ESXi 的

vSphere 环境安全。2008 年美国阿拉斯加大学 Nance

开发出 VIX 工具包[61], 将监控系统部署在 Xen 的特

权域 domain0, domain0 拥有对所有资源的访问权限。

2002 年美国密歇根大学研发的 Revirt 系统[62]在半虚

拟化环境下实现, 通过在虚拟机前端和 Domain0 后

端作中介获得共享请求数据, 记录下来以重放时间

和外部中断等不确定性事件。2012 年美国雪域大学

Yan 等人设计的 V2E [63]把虚拟机系统分为两个范围

(main realm 和 recording realm)。恶意软件运行在

recording realm 中, 虚拟机系统的剩下部分仍然在

main realm 中。通过从记录器获得的记录日志, 然后

放入重放器进行重放。然而, V2E 需要进行指令级记

录和翻译, 所以性能开销很大。 

在试验任务运行控制与管理方面, 主要研究集

中于试验任务的自动化配置、试验运行控制以及网

络仿真系统协同融合控制。在试验运行控制方面, 传

统的并行离散事件模拟技术(PDES) [64]基于同步技术, 

可实现试验任务运行时钟的可控性与因果性, 但仅

限于离散事件模拟; 美国伊利诺伊大学香槟分校提

出了一种离散事件模拟与虚拟机的时钟同步与控制
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技术[12], 可为试验运行的灵活时钟控制提供支撑。在

试验任务自动化配置方面, 以 NS3[65]、Emulab[66]为

代表的开源网络模拟与仿真软件根据用户提交的网

络配置文件, 可自动构建仿真环境; 以 OPNET[67]、

QualNet[68]为代表的商用网络模拟与仿真软件可为

用户提供可视化配置界面。 

4  面临的挑战与发展趋势 

综上所述, 网络空间靶场的关键技术面临的挑

战与发展趋势具体如下: (1)大规模网络仿真方面, 面

临的挑战为含人、物、信息的虚实互联网络靶场的

灵活快速构建问题, 主要发展趋势为物理集群网络

拓扑透明的大规模任意拓扑及特征的虚拟网络生

成、高逼真度的数据报文转发与链路复现及自适配

的大规模虚拟网络快速构建等技术, 通过镜像文件

的存储优化、传输优化以及网络感知的大规模资源

调度等方法, 以实现万级规模网络拓扑、特征的快速

复现及自动配置; (2)在网络流量/服务和用户行为模

拟方面, 面临的挑战为如何解决面向攻击的自适应

的网络空间环境的逼真模拟仿真问题, 主要发展趋

势为场景化的网络行为逼真模拟技术, 通过多层级

融合网络流量行为模拟、基于时序确保的网络应用

逼真模拟、大规模服务交互行为模拟、网络终端用

户行为模拟等技术, 以达到场景化的多层级、全方位

综合互联网行为逼真模拟效果; (3)在试验数据采集

与评估方面, 面临的挑战为低损、实时、准确的网络

攻防评估和分析问题, 主要发展趋势为低损耗的靶

场信息实时采集技术, 主要包括虚拟机与虚拟机监

视器配合的低损实时采集、大规模试验数据的订阅/

分发、多模态试验数据流的存储与管理等技术, 以实

现对网络安全试验过程信息的低损、实时、准确采

集; 在试验效果评估方面, 其发展趋势研究可量化

的攻防效果评估指标体系、可伸缩的实时绩效评估

计算模型、支持可反馈的攻防武器量化评估自适应

机制等; (4)在试验平台安全及管理方面, 面临的挑战

为如何保证整个靶场平台的安全及试验安全隔离问

题, 发展趋势为多层次动态隔离的安全管控体系, 

发展趋势为高效、灵活、可控的虚实资源分配与隔

离管控机制, 实现高安全、高可靠的联合试验环境。 

5  结束语 

网络靶场还可为我国军队及相关安全部门研究

网络攻防技术、进行网络攻防试验、验证攻防工具

效果、攻防演练对抗等提供平台支持; 同时可为我国

培养网络安全的高层次技术人才提供学习平台、技

术支撑平台、培训平台、攻防技术课程体系等, 从而

为国家重大网络安全决策提供重要依据, 为维护我

国网络主权提供技术和能力支撑。因此, 为了保证国

家安全, 为了加快向网络强国迈进的步伐, 为了在

未来的网络战中占据有利的位置, 建立大型的网络

靶场项目, 对网络靶场和网络战从理论和实践上进

行深入研究, 具有重要的现实意义。 
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