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摘要  近年来, 以系统破坏、信息窃取以及电子欺诈为主的内部攻击因为隐蔽性强、破坏性大的特点对个人与企业, 甚至国家

安全造成了严重威胁。因此十分有必要关注内部威胁已有的研究成果与发展趋势。本文分析了内部威胁的特征, 提出基于信任

理论的形式化定义。同时将当前内部威胁研究热点归结为内部威胁模型研究、主观要素研究、客观要素研究及其它研究四个领

域, 分别介绍各个领域的研究状况, 并对每个领域的研究进展进行归纳和分析。通过分析内部威胁已有案例以及当前研究进展, 
针对现有研究不足提出新型内部威胁检测系统, 并展望未来的关键技术。 
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Abstract  In recent years, insider attack including information system sabotage, information theft and electronic fraud 
has been great threats to individuals, business and state security, resulting from strong concealment and destructiveness. 
Therefore we should pay more attention to insider threat’s current research findings and evolution trends. In this paper we 
analyze the features of insider threat and define insider threat formally based on the trust theory. Meanwhile we divide the 
insider threat researches into four fields: model research, subjective factors, objective factors and other research while 
analyzing each field in detail. Based on the analysis of cases and deficiency of current researches we develop the Open 
Hybrid Insider Threat Detection System and predict possible evolution trends of insider threat. Finally we suggest possible 
countermeasures against insider threat. 
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1  引言 

2013年6月轰动全球的斯诺登“棱镜门(PRISM)”

事件将内部威胁带入了大众视野[1]。作为参与安全工

作的一名承包商雇员, 斯诺登利用职务便利从美国

国家安全局拷贝了数十万份机密文件, 结果揭露了

美国国家安全局与联邦调查局于 2007 年启动的美国

有史以来最大规模秘密监控项目。上述两个案例为

世界各国敲响了内部威胁的警钟。 

内部威胁的实施者通常是企业或政府的雇员(在

职或离职)、承包商、商业合作方以及第三方服务提

供方等。内部威胁可以对个人造成伤害, 对组织造成

经济损失、业务运行中断、声誉受损, 严重时甚至会

危害国家安全。内部威胁并不属于新型攻击, 2006 年

美国计算机安全学会(CSI)就发布报告称因恶意滥用

权限造成的内部威胁已经超过了传统的病毒/木马攻

击, 成为了组织面临的主要威胁[2]。2012 年的全球欺

诈调查显示 60%的欺诈案件由内部人发起[3]。2014

年内部威胁对许多知名企业造成了难以置信的破坏: 

如韩国信用局因为其计算机承包商滥用访问权限造

成 2700 万条信用卡信息被盗; 美国石油天然气公司

EnerVest 则因为解雇的员工报复, 所有网络服务器
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都被恢复成出厂设置, 导致企业 30 天的全面通信与

业务操作中断以及数十万美元恢复费用等[4]。 

内部威胁不同于外部威胁, 其攻击者主要来自

安全边界内部, 一般具有以下特征:  

1. 高危性: 内部威胁危害较外部威胁更大, 因

为攻击者具有组织知识, 可以接触核心资产(如知识

产权等), 从而对组织经济资产、业务运行及组织信

誉进行破坏以造成巨大损失。如 2014 年美国 CERT

发布的网络安全调查显示 28%的内部攻击却造成了

46%的损失[5]。  

2. 隐蔽性: 由于攻击者来自安全边界内部, 所

以内部威胁具有极强的伪装性可以逃避现有安全机

制的检测。(1)透明性: 内部攻击一般不会经过防火墙

等设备, 因此可以一定程度躲避传统外部安全设备

的检测, 导致多数内部攻击对于外部安全设备具有

透明性; (2)伪装性: 内部攻击往往发生在工作时间, 

导致恶意行为嵌入在大量正常数据中, 提高了数据

挖掘分析的难度; 同时内部攻击者具有组织安全防

御机制的相关知识, 因此可以采取措施规避安全检测, 

即内部攻击对于内部安全检测具有一定的隐蔽性;  

3. 多元性: 互联网时代组织核心资产与业务的

信息化导致内部攻击门槛降低, 攻击元素日趋多元: 

(1)攻击主体多元化: 由最初的计算机登录用户, 扩

展到当前的雇员、承包商、合作方以及服务提供方

等; (2)攻击手段多元化: 既可以埋放逻辑炸弹瘫痪组

织系统, 也可以利用权限窃取知识产权信息, 还可

以利用职务便利篡改信息进行电子欺诈。攻击元素

多元性急剧增加了检测复杂度, 为应对内部威胁提

出了更严峻挑战。 

因为具有高危性、隐蔽性以及多元性的特点, 所

以内部威胁很早就引起了国际上的关注。最早的研

究可以追溯到 1969 年, 为了应对计算机系统中内部

用户的权限滥用问题, B.W.Lampson 从主体、客体和

访问矩阵的形式化表示中对计算机系统中的访问控

制问题进行了抽象; 1973 年提出的 Bell-LaPadula 机

密性安全模型(简称 BLP 模型)是一种适用于军事安

全策略的计算机操作系统安全模型, 是最早也是使

用最多的计算机多级安全模型之一; 1983 年公布的

第一个计算机安全评价标准TCSEC中明确定义了用

户访问控制要求[6]。 

之后内部威胁研究逐渐系统化, 2008 年 Malek[7]

等人将内部攻击者分成背叛者(Traitors)与伪装者

(Masqueraders), 对内部攻击者的分类有助于研究者

针对攻击者研究相应的解决方案, 但是当时的研究

却受到案例数量不足的限制。2001 年美国特勤局与

卡耐基梅隆大学联合建立的 CERT 内部威胁中心解

决了案例不足问题。该中心收集 2001 年至今的 700

多个欺诈、窃取与破坏的内部威胁案例, 研究者在数

据库中分析内部攻击者的行为特征与攻击模式, 研

究应对内部威胁的方法[8]。2011 年美国国防部提出

建立名为 ADAMS(Anomaly Detection at Multiple 

Scales)的军方内部威胁检测系统, 从系统架构、检测

实现等多方面提出了具体的要求[9]。ADAMS 项目实

施的第三年, 美国 SAIC 公司联合卡耐基梅隆大学在

内的四所高校联合开发了 ADAMS 系统的现实版本

PRODIGAL 系统, 并且在实际的企业数据上进行了

运行测试, 取得了较好的结果[10]。 

我国内部威胁形式相当严峻, 普华永道信息安

全调查显示, 2015 年中国大陆及香港企业检测到的

安全事件高达 1245 次, 较上一年大幅增加了 517%, 

其中单由现有及离任雇员导致的内部威胁事件就占

到总数的 50%[11]。  

现有安全研究应对内部威胁具有相当的局限

性。内部威胁的隐蔽性使得传统外部安全设备与内

部安全检测方法作用有限, 同时多元性增加了传统

访问控制等系统安全机制的实际应用难度, 而已有

的内部威胁检测系统更多偏向于实验环境, 缺乏现

实可用版本。因此, 本文认为十分有必要系统分析当

前内部威胁研究进展, 提取出内部威胁核心特征, 

从而设计新型内部威胁检测系统, 应对日益严峻的

威胁挑战。 

本文首先比较已有的内部威胁定义, 分析其不

足并提出基于“信任-承诺”关系的形式化定义; 然后

基于该定义将当前内部威胁分成系统破坏、信息窃

取以及电子欺诈三个基本类别; 将内部威胁研究分

成内部威胁模型研究、主观要素研究、客观要素研

究、其它相关研究四个领域; 最后针对现有研究不足

提出新型内部威胁检测模型, 并展望关键技术方向。 

2  内部威胁定义与分类 

2.1  内部威胁定义 

2.1.1  内部威胁定义的发展 

基于研究的内部威胁案例, 研究者从不同角度

定义内部威胁, 这些定义大部分从内部人(Insider)出

发, 进一步定义内部威胁(Insider Threat)。 

关于内部人最早的定义出现在文献[12,13]中, 

分别从计算机与网络的授权使用和具备系统信息知

识的角度来刻画内部人的特征。文献[14]则第一次提

出“安全边界”的概念, 指出内部人就是在安全边界

内部执行操作的人, 但是这里的“安全边界”特指防
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火墙和局域网内部。2004 年文献[15]分析了之前的定

义, 指出内部人应当同时具有系统与服务器访问权

限以及内部知识, 文献[16]则从网络拓扑的角度提出

网络节点具有关键资料以及完全控制权两个属性, 

以此定义内部人应当具有该节点的完全控制权。

Probst 等人[17]则从信息资产的角度提出内部人应当

具有该资产的合法访问权、使用权或决定权。可以

看出上述五个定义基本是从数据访问的角度定义内

部人特征, 其核心是某种程度的访问权以及具有某

种程度的内部知识。 

不同于上述定义, Malek 等人将内部人细致地分

成了背叛者(Traitor)与伪装者(Masqueraders)[8]。M. 

Bishop 等人[18]则从安全策略角度出发, 定义了语言

策略、可行策略、配置策略以及运行安装策略四个

安全策略层级, 从不同层级安全策略对应行为集合

的关系上定义内部人与内部威胁。2012 年 CERT 内

部威胁研究团队发布了针对内部威胁的第一份指导

文档[8], 该文档从数据角度, 通过明确威胁主体内涵

与外延, 定义了内部人是企业或组织的员工(在职或

离职)、承包商以及商业伙伴等, 并应当具有系统、

网络以及数据的访问权; 内部威胁是内部人利用合

法获得的访问权对信息系统中信息的机密性、完整

性以及可用性造成负面影响。基于丰富的内部威胁

案例, CERT 定义明确了内部威胁中的主体与客体, 

涵盖了已有的定义, 在实际中具有很好的适用性。 

2.1.2  基于“信任--承诺”的内部威胁定义 

以上定义具有两点不足: 一是侧重系统与网络

数据某个方面来描述内部威胁, 缺乏全面性; 二是

从社会关系与数据角度具体指明内部威胁主体、客

体的外延, 导致其定义不够深刻, 缺乏时间上的适

应性, 无法描述新的内部威胁场景。为了克服以上不

足, 我们深刻分析内部人的本质, 提出内部威胁领

域的信任理论。 

定义 1: 内部人(Insider)是指通过向企业/组织等

授信主体做出承诺而获得其授信成为的受信客体, 

受信客体能够合法获得企业/组织物理资源与虚拟资

源的访问权。 

这里通过“信任--承诺”的对应关系来定义内部

人, 其中的“承诺”代表授信主体对受信客体的行为

要求, 基本的原则是正确行使受信获得的组织资源

的访问权, 维护授信主体的合法利益。而企业的资源

细化为物理资源与虚拟资源, 物理资源包括企业/组

织中的实际设备, 如打印机等; 而虚拟资源则用来

描述企业/组织信息系统中的资源, 如知识产权、组

织信息、客户数据等。 

定义 2: 内部威胁(Insider Threat)是指内部人利

用获得的信任做出对授信组织合法利益不利的行为, 

这些利益包括企业的经济利益、业务运行、对外服

务以及授信主体声誉等。 

为了更加准确地描述上述定义, 我们给出定义

的形式化描述。 

定义 3: 内部威胁是指受信客体违背对授信主体

的承诺, 做出不利于授信主体合法利益的行为, 具

体可表示为威胁函数 δ:  SM ×B× O→ N( ST)。上述威

胁函数 δ中各元素定义如下:  

主体集合 SM表示能够发起内部威胁行为的具有

动机 M 的受信实体, 如雇员、承包商等, 记为 SM = 

{Si | i = 1, 2, 3 ..., n}, 其中 n 表示受信客体集合的规

模。类似地, 客体集合 O 表示被动的内部威胁行为承

担者, 即授信主体的物理资源或虚拟资源, 如虚拟

的信息资产与物理的打印设备等, 记为 O = {Oj | j= 1, 

2, 3 ..., n}, 其中 n 表示具体资源类别数量。 

受信客体动机集合 M 用于表示受信客体发起内

部威胁的原因或目标, 常见的如报复组织、获取经济

利益等。M 是三元组(A, I, T)的函数, 记为 M=θ(A, I, 

T)。其中 A 表示自身的属性, 主要涉及受信客体在授

信主体中的职位/角色、掌握的技能、人格特征, 个

人档案等因素, 记为 A = {Ai | i = 1, 2, 3 ... , n}, 其中

n 表示受信客体自身属性的类别数量。T 表示受信客

体因为获得的信任而具有的授信主体中资源的访问

权限, 常见访问权限有 r(只读)、w(只写)、a(追加)、

d(删除)、e(执行)与 c(控制)等。事件集合 I 用于表示

对受信客体做出内部威胁行为具有重要影响的事件, 

如针对受信客体的降职、解雇、职权削弱以及内部

谣言等, 记为 I = {Ij | j = 1, 2, 3 ... n}, 其中n表示具体

的事件类型数量。 

行为集合 B 用于表示受信客体针对客体集合 O

采取的行为, 常见的如窃取信息、破坏系统、滥用权

限欺诈等。 

影响函数 N 用于表示受信客体 SM 对授信主体

ST 状态的负面影响, 值域主要包括授信主体的经济

利益、业务运行、对外服务以及主体声誉等方面的

合法利益遭受的负面影响。 

基于“信任-承诺”理论的定义立足于内部人的

受信本质, 通过背信行为的具体化表现来定义内部

威胁, 从而客服了基于社会关系与数据角度定义的

局限性, 更深刻地刻画了内部威胁特征。 

2.2  内部威胁的分类 
基于“信任-承诺”的内部威胁定义, 本文按照用

户访问特定客体的最小权限与用户行为对授信主体
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的影响将当前的内部威胁分成三个基本的类型: 信

息系统破坏、信息窃取以及电子欺诈。其中用户访

问特定客体的最小权限指执行用户任务所需最小访

问权限, 如内部窃密行为最小权限是特定数据对象

的 r 权限, 至于读取数据后邮件发送、即时通讯传输、

移动存储设备拷贝以及智能手机拍照等多种处理方

式的非必要权限不是内部窃密行为最小权限。其余

内部威胁大多可以归结为上述攻击类型的组合 [8], 

因此我们重点分析三种基本内部威胁类型。 

2.2.1  信息系统破坏 

定义 4: 若受信内部人 SM 利用对授信主体对象

的最小访问权限 Tm=(w, e, d), 做出影响授信主体信

息系统正常运行的行为, 则该行为属于信息系统破

坏威胁(Information System Sabotage)。 

定义 4 中信息系统破坏威胁的最小权限中, 只

写权限 w 与删除权限 d 允许内部人安置逻辑炸弹、

改变系统配置或删除关键数据, 执行权 e允许触发逻

辑炸弹或执行恶意计划任务, 典型案例如在系统中

放置逻辑炸弹造成关键数据丢失以及系统运行中断

等 [8]。此类威胁一般会对企业造成严重影响, 如企业

有可能遭受直接的经济损失、业务中断等; 如发生在

国计民生部门, 还会威胁国家安全。信息系统破坏威

胁具有以三个下特征:  

1. 攻击者特征: 因为需要在系统、服务器等技

术设备上进行入侵破解或放置逻辑炸弹等操作, 所

以攻击者应具有数据写入与执行权限, 通常具备较

高的技术能力, 一般是系统管理员、数据库管理员以

及程序员等技术人员。 

2. 动机与目标: 攻击动机常是因为对企业/组织

某种期望或诉求不能满足, 从而因不满报复。通常攻

击者期望有: 更好的工资/福利待遇、职位晋升、企

业/组织网络的自由访问权等。 

3. 攻击方式: 威胁的主要目标是破坏目标系统

的正常运行, 因此常见的攻击方式有远程入侵目标

服务器、删除目标的关键数据及其备份、放置逻辑

炸弹造成系统服务中断等。 

攻击动机可以追随到两个因素, 一个是自身的

个人特征, 这些特征可以帮助我们解释在遇到同样

境遇的时候, 为什么其他人没有实施内部攻击; 另

一个因素则是触发事件, 此类事件促使不满的攻击

者付诸行动。个人特征一般包括攻击者日常的行为

表现, 如与同事发生冲突、恃强凌弱恐吓同事、严重

的人格冲突以及违法犯罪记录等; 而触发事件往往

成为促使不满的内部人实施攻击的导火索, 通常包

括: 降职、不受重视、轮换岗位、与上级领导冲突等。 

2.2.2  信息窃取 

定义 5: 若受信内部人SM利用对授信主体信息资

产的最小访问权限 Tm=(r), 做出损害授信主体经济利

益的行为, 则该行为属于信息窃取威胁(Information 

Theft)。 

这里的信息资产一般包括授信主体的知识产权

数据、组织信息以及客户数据等, 如软件源代码、商

业计划书、核心产品技术资料、客户信息以及商业

产品设计数据等。信息窃取威胁泄露了企业/组织的

商业秘密和机密信息, 带来经济利益损失的同时危

及到了的企业的核心利益; 严重时可能威胁国家安

全。根据攻击者的数量, 可以将此类内部威胁分为个

体或群体信息窃取, 关键区别在于后者无法独立窃

取信息, 必须通过收买、欺骗等方式获得其他人的配

合。此类威胁的特征如下:  

1. 攻击者特征: 此类威胁主要来源于能接触到

信息资产的内部人员, 一般是具有核心数据访问权

的在职雇员, 如科学研究人员、技术工程人员、程序

员以及销售人员等;  

2. 动机与目标: 大多数攻击者通过窃取的高价

值信息跳槽到新单位就职, 或者自己创业。因此此类

威胁常见目标是通过窃取信息谋求更好的发展机会;  

3. 攻击方式: 信息窃取主要是利用自己和同谋

者的合法数据访问权限, 通过秘密拷贝到可移动设备

或发送邮件附件的方式将高价值信息带出企业/组织;  

信息窃取威胁的攻击模型如图 1: 

上图由左至右表示了信息窃取攻击的一般过程: 

出于对组织“付出-回报”的不满或竞争公司提出跳

槽等外部因素等原因, 内部攻击者开始计划窃取内

部的信息资产; 计划阶段攻击者将根据自己对目标

信息的访问权选择单独行动或招募其他内部人员协

助; 随后攻击者运用自己的访问权窃取目标信息, 

或招募具有目标访问权的同谋者窃取目标信息。 

2.2.3  电子欺诈 

定义 6: 若受信内部人 SM 利用对授信主体对象

的最小访问权限 Tm=(w, d, a), 篡改授信主体信息数

据, 损害授信主体声誉的行为, 则该行为属于电子

欺诈威胁 (Electronic  Fraud)。 

这里所说的数据篡改不涉及程序或系统的数据

修改。此类威胁不仅会直接损害授信主体声誉(如信

用卡诈骗等), 同时还导致个人隐私信息大量泄露, 

造成更多的安全隐患。 

与前两类威胁不同, 欺诈威胁攻击者通常是企

业/组织中职位较低的人员, 而非技术人员和专家, 

如前台接待人员、行政助理等。攻击动机多数受经 
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图 1  信息窃取攻击模型 

 

济利益驱动。Cressey 等人[19]提出了一个描述欺诈犯

罪的行为模型, 从动机、机会与合理化三个角度刻画

欺诈行为。“动机”用于描述内部人实施欺诈攻击的原

因, 大多是经济因素, 如支付医疗费用、房贷压力等, 

此外也包括家人/朋友需要经济帮助, 以及被信用卡

诈骗团伙收买提供内部客户数据等原因。“合理化”

用于描述攻击者说服自己, 克服自己的愧疚进行数

据篡改、身份窃取的过程, 理由通常是自己被迫无

奈, 或者企业/组织亏欠自己等。动机与合理化两个

因素共同构成了内部欺诈行为的主观条件。“机会”

用于描述内部人实施欺诈行为的客观条件, 如有漏

洞的内部访问控制机制, 松散的管理监管以及职务

便利等。 

3  内部威胁研究 

本文将当前内部威胁研究主要分为四个领域: 

模型研究、主观要素研究、客观要素研究及其他相

关研究。模型研究是内部威胁研究的前提, 主客观要

素研究分别描述本文定义 3 中的攻击者 SM 与行为 B

两类核心内部威胁特征。 

3.1  内部威胁模型研究 
内部威胁安全模型可以帮助我们分析内部威胁

的行为模式与特征, 从而针对性地提出应对方案, 所

以建立安全模型是内部威胁研究的基础。这部分重要

的工作早期开始于SKRAM模型[20]与CMO模型[21], 两

个模型都从攻击者角度分析实施一次攻击所需要具

备的主客观要素。由于实际从主体角度研究相对困

难, 多数工作从客体角度建立安全模型。Jason 等人[22]

基于已有的研究工作, 将内部威胁的主客观要素融

合 , 提出了一个新型的内部威胁框架 , 并且针对

CERT 内部威胁数据库中的实际案例进行了验证。他

们所提出的模型可以简要地用图 2 表示: 

上图中反映了内部威胁行为模式: 具有个体特

征的内部人在特殊事件的触发下, 成为了具有攻击

动机的内部攻击者, 随后在现实与虚拟维度中表现

出恶意的行为, 对目标资产安全构成威胁。图中全面

反映了内部威胁主客观要素的相互作用, 主观要素

是用户的自身属性, 主要影响、反映内部人的当前心

理状态, 这些要素主要包括三类: 一类是包括内部

人的人格特征等内在心理特征, 另一类包括精神病

史或违法犯罪历史等档案信息以及现实中可以表征

心理状态变化的诸多行为, 最后一类则是内部人在

组织中的职位、能力等组织属性。其中可以表征心

理状态变化的行为在文献[23]中进行了总结, 如内部

人的个人特征(健康状况、家庭条件等)、工作特征

(出勤率、工作任务按时完成率等)以及人际特征(与

同事争吵、反对上级决定等)共计 12 类行为, 均可

以作为判断用户心理状态的重要指示器。客观要素

主要从信息系统中内部人的行为表现中体现 , 包

括其在信息系统中的所有操作行为。具体包括运行

的计算机命令、文件访问记录、USB 等设备使用

记录、HTTP 上网日志、系统登录/登出、邮件收发

等审计日志信息。 

3.2  内部威胁主观要素研究 
早期SKRAM模型[20]与CMO模型[21]提出后, 大

量研究力图从心理学和社会学的角度解释内部威胁

的动机因素。因此我们从心理学领域与社会学领域

两个领域分析主观要素研究。 
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图 2  内部威胁模型 
 

3.2.1  心理学领域分析 

心理学领域研究一般使用侧写的方法从用户的

主机/网络行为表现中推断出其心理状态, 从而分析

出其人格等特征。文献[24]第一次建立了心理学与内

部威胁间明确的联系, FBI 的调查报告证实自恋人格

用户很有可能造成内部威胁[25]。现实中用户的人格

需要从其行为中推断, 文献[26]第一次从社交媒体应

用的角度推断用户的人格特征以检测可疑的内部威

胁者。 

之后在使用社交媒体应用表征用户人格特征领

域开展了大量工作,  Oliver 等人[27]将心理学侧写的

方法与结构化异常检测集合, 异常检测用于从个体

间的相似性以及正常模式中发现结构化异常节点; 

而心理学侧写则通过用户的社交言行发现心理状态

上的异常, 作为高级的筛选器对结构化异常的个体

进行第二次分类。文中从网游服务器中爬取用户的

游戏数据, 利用提出的检测系统检测背叛公会的用

户。实验证明结合了两者结合的检测系统有效降低

了误报率。 

Miltiadis 等人[28]抓取推特用户的状态数据以检

测具有自恋人格的用户。他们从推特上爬取用户的

昵称、ID、自我介绍、关注的用户数以及被关注的

次数等信息, 绘制出推特中用户社交网络。重点从用

户的普通程度、Klout 分数以及影响的用户组个数的

角度检测出异常的用户; 随后判断该用户与其所在

组的适合度, 当其与所在组的其他用户偏移较大时, 

判断具有自恋人格倾向。文献[29]从 YouTube 上抓取

用户对视频的评论, 从用户的评论、用户所观看的视

频列表以及视频文件本身的类别特征判断出用户对

政府等执法部门的态度。Christopher 等人[30]从用户

邮件行为的角度, 分析用户邮件内容关键词频率与

行为间的关联。最终提出的自动语言分析系统, 可以

根据用户常用词频率的变化关联分析出用户心理因

素的变化, 绘制出反映用户神经质程度与职业忠诚

度的曲线, 进而检测出潜在的内部威胁用户。 

文献[31]从用户的书面语言表达行为中, 研究关

键词计数特征以识别内部团队中的欺骗者。为了证

明其方法的有效性, 开发了一个在线游戏系统, 通

过捕捉游戏中团队间用户交流的信息识别出具有欺

骗行为用户的团队的语言特征。Bushra 等人[32]对用

户的网络浏览行为进行侧写, 建立网络浏览行为与

人格特征变化之间的关联, 从而检测出潜在的内部

威胁。具体的方法是: (1)从用户浏览的网页中提取出

纯碎的文本信息, 建立词向量; (2)建立词向量与语言

获得和词汇计数(Linguistic inquiry and word count, 

LIWC) 特 征 间 的 关 系 矩 阵 ; (3) 通 过 建 立 的

Word-LIWC 关系矩阵与已有的 LIWC-OCEAN 关系

矩阵结合得到词向量-OCEAN 关系矩阵, OCEAN 代

表 大 五 人 格 , 分 别 是 Openness ( 开 放 性 ) 、

Conscientiousness (尽责性)、Extraversion (外倾性)、

Agreeableness (宜人性)、Neuroticism (情绪稳定性); (4)

利用主成分分析等方法对关系矩阵降维; (5)应用非

监督机器学习算法进行聚类(实验使用的 K 均值聚

类)。实际应用检测时, 计算用户浏览的新网页中的

词向量OCEAN值与日常值的欧氏距离, 根据距离的

大小判定行为的异常。 

3.2.2  社会学领域分析 

内部威胁领域中较早的社会学领域分析可以追

溯到到文献[33]的工作, 他们从社会学与犯罪学领域

提出了解释内部攻击者行为几种理论: (1)威慑理论: 
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核心在提高攻击者实施攻击的成本, 如指定强安全

访问策略、实时检测等; (2)社会联结理论: 从内部攻

击者的社会关系出发, 若其周围许多人有违法犯罪

的行为, 那么该内部人则比一般人要更具有潜在威

胁; (3)计划行为理论: 将内部人的行为与动机分离, 

内部人是否实施攻击取决于该行为如何被社会看待; 

(4)情景犯罪预防理论: 内部威胁的构成需要同时具

有动机和机会双重因素, 因此预防内部威胁只需要

去除内部人动机或攻击机会中的一个因素即可。上

述理论第一次从社会学的角度分析内部攻击者的行

为动机, 为分析内部威胁攻击者的环境因素提供了

帮助。 

文献[34]从社会分类的角度分析内部威胁, 他们

将组织中的所有人员分成信息人员、安全员与恶意

攻击者三类, 然后借助信号检测理论(Signal detec-

tion theory, SDT)从心理活动中学习出可疑程度与真

实威胁概率的钟形曲线。运用社会学的威慑理论有

效降低了内部攻击发生的频率。文献[35]从组织的角

度分析导致员工不满的原因, 分别从权力分配、程序

公平的角度提出了“组织化公平”的概念, 从组织资

源分配不公平的角度来解释员工不满。 

文献[36]将计算机审计与心理数据结合使用贝

叶斯网络检测内部威胁。他们的重要贡献是总结了

常见的可以用作内部威胁预测的指示器, 如员工的

不满行为、受到批评、对抗上级、自恋人格、旷工/

缺勤等 12 个具体的心理行为指示器。在此基础上, 

他们对检测系统进行了实验, 不过由于使用的是模拟

数据因此可靠性仍待检验, 另外文中并没有给出详细

的数据格式, 无法判断指示器的建立方式。文献[37]

分析了检测内部威胁的挑战, 提出损耗函数度量检

测威胁系统的功能损耗, 损耗函数考虑了内部威胁

发生的概率、威胁阻止失败的可能性以及由此造成

的损失。他们的研究表明从效能角度, 单纯依靠内部

威胁检测不如同时考虑综合消除攻击动机的方法更

高效。文献[38]聚焦于安全人员与决策层的学习过程, 

研究如何提高安全人员与决策层从以往的内部威胁

案例中学习的经验和知识的能力。Florian 等人[39]努

力从形式化建模与社会学解释结合的角度对内部威

胁进行建模。他们证明了高阶逻辑证明辅助系统和

社会学模型可以用于构建内部威胁模型。 

3.3  内部威胁客观要素研究 
内部威胁客观要素主要来自内部系统与网络审

计发现的用户行为痕迹, 通过这些信息可以建立用

户的行为模型以检测内部威胁, 其中的关键问题用

户行为痕迹采集与用户行为模型分析。因此本文将

当前内部威胁客观要素研究归为分析数据集构建与

异常检测方法研究两方面。  

3.3.1  分析数据集构建 

内部威胁研究的前提是获得表征内部人行为的

数据集, 然而实际中分析研究的数据集却因为主要

受事后取证推动和涉及企业/组织秘密等原因相对匮

乏。因此研究者选择在模拟环境中构造内部威胁发

生场景, 收集实验数据作为公开的内部威胁分析数

据集供其他研究者使用。接下来我们对现有公开的

重要数据集作简要介绍。 

(1) KDD99 数据集: 源自 1998 年美国国防部高

级规划署(DARPA)的一个入侵检测评估项目的审计

数据, 分别从主机和网络两个维度收集了约 9 周的

系统审计与网络连接数据[40]。其中系统审计数据依

据基本安全模型(BSM)的形式组织数据, 记录包括

用户信息、进程信息等。网络连接数据主要使用

Tcpdump 记录, 其中 7 周收集到的数据用于训练集, 

约包含 500万条网络连接记录; 剩下的 2周时间收集

到的数据用于测试, 大约包含 200 万条网络连接记

录[40]。 

KDD99 中的数据记录采用 41 个特征的向量描

述, 从而细粒度地刻画了模拟的拒绝服务(DOS)、探

测(Probe)、用户提权(U2R)、远程连接(R2L)四种入

侵行为, 成为了安全研究人员广为使用的数据集, 

如 Pallabi [41]使用 KDD99 的系统审计数据刻画用户

行为以检测内部威胁。KDD99 数据集的不足是产生

时间较早, 并且并非专用于内部威胁检测, 因此与

实际的内部威胁数据相差较大, 基于此的研究也越

来越少。 

(2) SEA 数据集: 2001 年 Schonlau 等人[42]第一次

提出了伪装者内部攻击形式, 随后构造了一个检测

伪装者攻击的数据集 SEA[43], 该数据被广泛用于内

部伪装者的检测研究。 

SEA 数据集记录了 UNIX 系统下 70 个用户的日

志信息, 每个用户均记录了 15000 条命令(不含命令

参数), 所有用户中随机抽取了 50 个用户作为正常用

户, 剩余的 20 个用户的命令中会随机插入一些模拟

的攻击行为命令。每个用户的命令数据分成 100 条

命令长度的数据块, 前 50 个数据块为该用户的正常

数据, 可以作为分类器的训练集使用; 而后 100 个数

据块中则可能插入了恶意的行为数据, 可以作为测

试集使用。SEA 数据集不足之处是 SEA 中的数据集

将 100 条命令长度的数据块看作一个会话(Session), 

只是模拟了连续会话关联的攻击行为; 此外由于缺

乏用户的职业角色信息、数据跨度较大、只能记录
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执行完成的命令以及攻击数据人为模拟等因素, 数

据集在实际使用时存在一定的限制。 

(3) WUIL 数据集与 SEA 数据集不同, 2014 年

Camina等人[44]从Windows系统用户的文件访问行为

角度刻画用户行为。他们借助 Windows 中审计工具

记录 20 个不同用户浏览文件和目录的行为, 每条信

息包含记录 ID、访问时间以及文件对象及其路径信

息。为了研究用户知识背景与计算机技能对行为的

影响, WUIL 数据集的 20 个用户来自不同的职业, 如

学生、高级管理人员、部门秘书等。 

WUIL 数据集相比 SEA 数据集最大的改进在于

攻击行为来源于真实伪装者的操作, 他们模拟了用

户登录系统后离开的场景, 伪装者得以未授权使用

用户的登录凭证进行恶意操作。他们根据伪装者的

攻击能力分成了基础、中级、高级三个层次, 每个层

次对应着不同的技术基础与计划。WUIL 数据集提供

了从文件浏览角度刻画用户行为的可能性, 可以作

为现有用户行为建模方法的有益补充。 

(4) CERT 数据集[45]: 来源于卡耐基梅隆大学的

CERT 内部威胁中心, 该中心由美国国防部高级研究

计划局(DARPA)赞助, 与 ExactData 公司合作模拟了

一个内部威胁检测测试集。该数据。集模拟了恶意

参与者的行为数据以及背景数据。 

CERT 数据集中涉及多个维度的用户行为数据, 

如文件访问、邮件收发、设备使用、HTTP 访问以及

登录系统等行为, 还包括了用户的岗位以及工作组

信息。CERT 数据集提供了用户全面的行为观测数据

以刻画用户行为模型。CERT 数据集中模拟了系统破

坏、知识产权窃取、欺诈等主要内部威胁类型, 从关

系图模型、资产图模型、行为模型、通讯模型、话

题模型、心理学模型、诱饵模型以及威胁场景来关

联构造攻击数据, 以达到最佳的真实度。 

数据研究最主要的问题是恶意数据多来源于人

工模拟, 无法真实反映攻击行为; 此外数据域各有

侧重, 缺乏内部攻击者行为的全面反映, 最终影响

内部威胁检测研究的实际准确性。 

3.3.2  异常检测研究 

异常检测是指通过建立用户正常行为模型, 对

比检测出偏移该模型的异常行为。异常检测中的核

心问题建立用户正常行为模型, 根据模型构建中使

用数据源的不同, 本文将异常检测研究分为用户命

令检测、审计日志检测、外设使用检测以及网络使

用检测四个类别。 

(1) 用户命令检测 

最早的基于用户命令的异常检测研究可以追溯

到文献[46,47], 他们都将 Unix 系统图用户的命令序

列作为分析对象, 分别计算相邻命令模式出现的概

率与新命令与历史记录的匹配程度来判断是否属于

异常。之后内部威胁检测中开始引入机器学习算法, 

如利用朴素贝叶斯方法[48]、EM 算法[49]、SVM(支持

向量机)[50]等。其中 Maxion 等人[48]将原本用于文本

分类任务的朴素贝叶斯方法引入到内部威胁检测中, 

分析了错误产生的数据集原因。Oka 等人[49]注意到

刻画用户的行为需要将隐含的关联数据也纳入考虑, 

他们基于网络分层方法提取出同时出现的非邻接命

令以补充用户行为模型。文献[50]提出评价内部威胁

检测系统, 应当测试该系统在不同会话层区分攻击

者与普通用户的能力。 

Windows 系统方面主要基于系统 API 与进程表

信息分析。其中代表性的工作如 Nguyen 等人[51]提出

监控用户系统调用, 从用户、文件与进程彼此关联中

分析, 建立文件访问与进程调用的联系, 不足是仅

能检测缓冲区溢出, 并且只有 92%的检出率。Shavlik

等人[52]基于Windows 2000系统用户的统计数据建立

异常检测模型, 提取出 1500 个 Windows 系统属性特

征以准确地刻画用户行为。Goldrng 等人[53]分析系统

窗口主题信息, 打开一个新窗口时, 自动记录窗口

标题、主题条信息以及窗口进程等信息, 从而刻画用

户窗口行为特征。文献[54]提出基于隐马尔可夫模型

的内部威胁检测方法, 利用捕获的 Windows Native 

API 建立程序正常行为轮廓库。 

基于用户命令行为的异常检测主要从用户命令

序列或系统调用序列角度运用机器学习的方法建立

分类器, 但是由于依靠的数据源过于单一以及分类

器过于简单导致多数方法检测率不高, 并且部分研

究还只是停留在概念模型的阶段。 

(2) 审计日志检测 

审计日志检测主要涉及命令外的其他用户操作, 

如系统登录/登出、文件访问、设备使用(如打印机、

USB 等)、HTTP 访问以及邮件收发等记录, 是用户

系统/网络行为较为全面的反映。Patcha 与 Park[55]认

为由于数据关系复杂、攻击建模困难以及用户行为

动态变化三个原因, 内部威胁检测相对于入侵检测

更具挑战性。 

数据关系研究方面, 不同类型审计数据之间结

合方式是重要的研究问题。简单拼接不同数据域的

信息, 会造成部分特征失效、模型训练复杂度过高以

及模型过拟合等问题。Hoda 等人[56]提出一个多源数

据融合的典型方法。他们从用户的工作组属性出发

定义了域间一致性, 之后检验用户的域间一致性, 
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使用 TF/IDF 框架思想融合用户在不同数据域上一致

性的评分。不足是该模型严重依赖用户组属性一致

的假设, 而该假设与用户的实际情况并不完全相符。 

内部威胁攻击建模方面, Jason 等人[22]针对已有

案例提出内部威胁概念模型, 将内部威胁的主客观

要素均纳入其中。但是该模型概念性太强, 不适合实

际内部威胁检测。Ted 等人[11]建立了内部威胁检测系

统 PRODIGAL。该系统的主要创新体现在: 1. 提出

从指示器、异常模型以及场景三个层次来选择特征

集; 2. 提出异常检测语言(ADL)作为内部威胁检测

的控制流描述工具; 3. 基于 ADL 工具建立针对场景

的复杂内部威胁检测机制。他们的重要贡献是提出

了基于场景分析的内部威胁检测系统 , 并且借助

ADL 描述了异常检测的高级应用方法, 不足是提出

的系统仍不完善, 仅仅针对信息窃取威胁进行了实

验, 其它威胁的检测效果仍待检验。 

用户行为建模方面, 检测系统误报率高的一个

重要原因是分类器缺乏对用户行为正常变化的适应

性。Pallabi[25]提出了一种解决方案, 系统中同时部署

K 个实时更新的分类器, 采用“K-投票”的形式对用

户行为进行判断; K 个分类器实时更新, 此外他们还

使用 Hadoop 分布式框架提高系统学习的效率。不足

是文中并未针对真正的内部威胁数据实验, 因此其

真实的效果仍待考证。 

除了上述研究, 一个重要工作是Benito等人[58,59]

提出的基于文件使用的内部威胁检测系统。他们的

系统用于伪装者攻击, 从用户遍历文件系统以及访

问文件目录的角度建立行为模型。文献[57]针对用户

遍历文件系统时的文件顺序, 建立了文件目录图与

用户访问图存储表示文件访问行为, 然后使用朴素

贝叶斯分类器检测文件访问行为的突然变化。文献

[58]扩展了之前的工作, 将文件目录作为用户“任务”

的抽象, 进行类似文献[59]中的行为刻画, 最终通过

朴素贝叶斯与 Markov 模型对比分析, 证明了其检测

系统的有效性。文献[60]针对内部信息窃取威胁, 提

出基于文件内容的异常检测模型; 该模型首先使用

文本分割与朴素贝叶斯方法对组织中文件内容分类, 

然后提出根据个体用户自身行为以及组群间行为偏

移检测文件访问中的异常行为; 实验证明了该系统

在保护系统内部文件访问的作用, 不足是检测效果

完全取决于所用词汇库的丰富程度 

除了分析文件访问行为, 文献[61]建立的 RUU

数据集力图从用户的搜索模式中刻画其行为。Liu 等

人[60]从用户层角度检测内部威胁, 如注册表修改、进

程创建/销毁等; 系统层的优势是不仅可以全面捕获

信息, 还提高了安全性。Ray 等人[61]假设可以枚举攻

击方式全集, 用户在使用系统前必须说明使用意图, 

任何偏离其声明意图的行为都被看作攻击触发警报; 

不足是一方面枚举攻击方式全集不现实, ; 另一方面

是存储分析用户意图集, 增加系统负担降低了检测

效率。 

另一个重要工作是基于图方法的异常检测应用。

文献 [62]在攻击树的基础上提出了关键挑战图

(KGG)。图顶点表示主机或服务器, 边关系表示实体

间通信, 每个顶点标注其上的资源信息, 如密码、数

据等。用户访问行程一个关键挑战序列, 可以计算单

独分支的内部攻击成本。Eberle 等人[63]的图检测算法

核心是刻画图的输入、修改和删除等变化。具体分

四步: (1)获取业务数据集, 检测识别异常; (2)基于异

常与相关用户创建图; (3)建立数据移动图; (4)学习到

用户频繁子图与常见子图作为正常模式。不足是检

测效率过低, 在 VAST 数据集上实验表明 1000 多个

顶点的图计算耗费了 3 天时间。 

Ioannis 等人[64]融合了攻击树与行为树提出了活

动树模型, 记录用户的工作流模式; 从分支长度、对

应节点相似性等方面判断新行为与已有工作流模式

的相似性。Philip 等人[65]基于(设备-操作-属性)三元

组对用户及对应的角色行为进行树结构抽象, 更加

全面地刻画用户行为; 他们还设计了一个三层内部

威胁评估系统, 分成策略违反、阈值检测以及模式偏

移三个层次, 每层检测到异常都会触发警报, 通过

结果反馈实时更新检测模型。 

王辉等人[66]在攻击图中补充用户意图信息, 基

于意图信息构建用户的合法元操作集合, 然后生成

用户最小攻击树; 通过实时监控用户行为在最小攻

击树中的进度判断用户的内部威胁等级。之后的工

作[67]针对内部用户操作行为与占有的资源状态等信

息构建了内部贝叶斯网络攻击图, 通过计算不同攻

击路径的危险概率从而检测该路径下用户行为的异

常程度 

(3) I/O 外设使用检测 

I/O设备检测主要研究用户使用计算机外设的行

为模式, 主要以研究鼠标与键盘使用为代表。从用户

使用鼠标的角度, 文献[68]采集 18 个用户使用 IE 浏

览器时的鼠标操作, 构建鼠标行为数据集, 该数据

集涉及鼠标使用时的光标移动坐标、移动距离、角

度以及移动时间等特征。文献[69]定义了“5×5”光标

矩阵标, 重点对鼠标移动、点击以及推拽三类基本使

用方式记录了坐标、速度等特征。上述工作不足是

实验用户数过少, 代表性不强; 恶意数据采用模拟
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数据, 不能反映真实的攻击状况。 

从键盘使用研究有两种方法, 一种是静态文本

监测, 即研究用户输入同一段文本的行为。如文献

[70]中从用户输入口令中分析用户输入方式的变化; 

从包含 51 个用户的数据集中提取了 31 个不同的键

盘输入特征。另一个是动态文本监测, 即研究用户随

意输入文本的行为, 如文献[71]分析 55 个用户的邮

件信息, 主要记录击键行为与时间戳。此类研究的不

足之处在于监控文本输入通常缺乏良好的用户交互

性, 并且设计一个特定的应用检测用户输入并不现实。 

3.4  相关研究 
除了上述主客观要素两方面的研究, 内部威胁

研究也体现在其他诸多领域。如在传统的蜜罐研究

领域可以见到大量研究工作。代表性研究如

Spitzner[72,73]针对密标的使用方式提出了诸多改进, 

一方面针对内部网络嗅探行为检测, 提出在网络内

大量散步密标的方法; 一方面提出在邮箱中嵌入有

密标的伪邮件, 当伪邮件中密标被攻击者使用时就

会触发警报。Bowen 等人[74]提出了 HMAC 验证、陷

阱主机以及灯塔诱饵三种密标文件设置方法, 巧妙

地在攻击者使用密标时获取其信息。Kandias 等人[75]

结合心理学知识预测内部威胁, 一方面从设置的诱

饵主机中监测用户的行为轨迹, 分析其异常程度; 

同时借助心理计量测验检测股每个用户的恶意行为

倾向以及所处压力水平; Kandias 等人注意了心理学

知识使用, 但仅依靠心理计量测验过于简单, 并不

能完整反映用户的真实心理状态。基于蜜罐检测内

部威胁的共同问题是警报并不足以说明是恶意威胁, 

也许仅仅是异常。 

检测系统设计领域, Mark 等人[76]针对分析比较

现有内部威胁项目, 提出内部威胁检测系统中应具

有管理员、分析员、工程师、执法员四种实际的系

统角色。陆军等人[77]提出内部威胁检测系统应当基

于多Agent的管理机制, 通过安全数据收集代理与安

全管理代理的分工合作形成树形动态的管理机制。

Amos 等人[23]建立的内部威胁监测系统 BAIT 中使用

了引导算法, 该引导算法用于从大量非标记数据集

中自动标记出数据的类别。他们基于 SVM 与朴素贝

叶斯两种经典学习算法构造了七种引导算法实现数

据集的自动标记。内部威胁客体角度研究方面, 陈亚

辉[78]根据内部威胁目标的关键资产重要性权重与受

威胁程度, 使用特定函数计算威胁指数, 然后利用

客体对象重要性因子进行威胁指数加权, 从而评估

当前系统内部威胁态势。陈小军等人[79]提出更为全

面的内部威胁检测系统: (1)针对攻击图中不确定性

导致攻击图检测误报率过高的问题引入攻击图步骤

间的转移概率, 通过计算每步变化的可能性, 量化

整体攻击的不确定性, 从而通过概率攻击图计算针

对特定攻击目标的最大概率攻击路径, 有效降低误

报率；(2)根据注入的瞬时鼠标失效事件以检测身份

冒用者; (3)基于概率攻击图计算最大攻击路径扩展

为安全防护概率攻击图, 最终实现了一种最优安全

防护策略的计算方法。其系统最大的不足在于核心

模块概率攻击图的构建完全依赖于专家知识库, 因

此在大规模网络中推广使用存在一定的限制。 

Miltiadis 等人[80]从云计算领域分析内部威胁应

对方案。由于云计算环境下多种资源高度整合, 因此

内部威胁可窃取大量信息, 同时内部破坏攻击也会

导致更多用户受到影响; 他们提出云计算服务商与

用户均应采取安全措施应对内部威胁, 如用户端应

实施强健的密码策略, 安装 IDS/IPS; 服务商应从数

据冗余备份、用户职能分离、日志审计以及认证访

问控制等多方面加强安全监管。张红斌等人[81]将云

模型应用在内部威胁评测感知中, 在基于系统访问

控制关系建立的分层内部威胁模型上应用云模型感

知算法, 对内部威胁特征同时进行定性定量分析, 

有效提高了系统检测的准确性。 

3.5  小结 
由于内部威胁的严重危害性, 国内外安全领域

针对内部威胁基础、主客观要素等领域进行了深入

研究, 取得了一定的成果, 但仍普遍存在不足。首先

基础研究方面, 主要问题是内部威胁模型尚待完善, 

现有模型无法全面深刻反映内部威胁数据与行为特

征, 此外威胁要素亟需根据实际案例实时更新, 基

础研究薄弱是制约当前内部威胁研究良好发展的重

要因素。 

内部威胁主观要素研究方面, 主要成果有两点: 

一是研究者已经注意到内部用户主观因素与实际威

胁的关联, 并且从心理学、社会学的角度进行阐述, 

指出了表示心理状态的行为特征; 二是研究者开始

研究主观因素在社交媒体、邮件等应用中的表现形

式, 初步实验验证了理论的正确性, 为后续研究奠

定了基础。当前主要问题是研究尚处于初级阶段, 主

要表现在: (1)数据维度较窄, 未能从人事档案、工作

状态等多个维度获取数据; (2)研究者尚未意识到主

客观要素数据结合的必要性, 主观要素数据只能说

明用户可疑, 但不能判断其恶意; (3)由于主观要素数

据多涉及个人隐私与企业秘密, 因此相对于客观要

素数据难于获取。 

内部威胁客观要素研究作为热点领域, 取得了
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显著的成果: (1)数据维度横向扩展: 数据源从最初的

命令序列到文件访问等详细记录, 从系统审计日志

到鼠标等外设使用, 丰富的数据类别提供了更强的

用户行为表现力; (2)异常检测研究广泛: 研究者对以

朴素贝叶斯、SVM 等为核心的异常检测算法的内部

威胁检测应用开展了大量工作, 提出了许多可行的

威胁检测系统。但是本文认为异常检测领域主要问

题有两个: (1)分析数据集的广度与深度亟待加强, 此

外缺乏反映真实内部威胁的用户行为的数据集; (2)

误报/漏报较高导致检测系统效率过低, 原因是: 用

户偶然、过失行为不可避免, 导致误报; 异常检测无

法识别重复性恶意行为或合规恶意行为, 前者指恶

意异常行为最初识别为异常, 重复累加后误认为正

常, 导致漏报。此外, 现有异常检测应用虽大量使用

机器学习算法, 但缺乏算法选择理论研究和应用理

论研究, 实际应用中普遍存在盲目性。以上是制约异

常检测实际应用的主要因素。 

综合上述分析, 我们将内部威胁检测研究的不

足概括为以下三点:  

1. 混淆性: 当前内部威胁检测混淆了异常检测

与恶意检测的范畴。恶意行为大多表现为异常行为, 

然而也存在正常恶意行为, 本文认为异常行为与恶

意行为存在交集, 但是并不相同。因此, 单纯使用异

常检测内部威胁导致较高误报/漏报, 严重降低检测

系统效率。 

2. 片面性: 主客观要素是全面刻画内部威胁不

可分割的有机整体, 主观要素刻画用户自身特征, 

揭示内部威胁动机, 预示行为倾向; 客观要素反映

威胁触发及实施, 是判断内部威胁的关键依据, 启

示攻击原因与目标。遗憾地是当前内部威胁检测研

究大多独立地在主观或客观某个领域对分析, 缺乏

全面性, 实际中无法有效检测威胁。 

3. 领域无关性: 领域特征指内部威胁在不同信

息系统状态与管理水平下的行为模式特征; 当前内

部威胁检测研究忽视了领域特征的重要性, 仅依靠

机器学习等数据分析方法挖掘数据特征建立威胁分

类器, 从而造成分类器模型偏移实际行为模型, 最

终降低检测准确率, 无法有效应对外部威胁。 

4  检测系统设计与关键技术展望 

基于当前内部威胁研究的上述不足, 我们先是

提出一个开放多元的新型检测系统, 然后分析本领

域未来研究的关键技术方向。 

4.1  内部威胁检测系统设计 
本文的新型内部威胁检测系统模型如图 3, 该系

统中①体现了“多元结构”特征, 具体表现为内部威

胁检测数据集来自主客观要素两个方面, 主观要素

数据主要来自企业/组织中的人力资源部门数据, 包

括用户个人档案(疾病史、违法犯罪史、家庭状况等)

及工作状态(人际关系状态、出勤率、工作效率及出

入门禁记录等)等用户信息, 用于建立用户的自身特

征以识别潜在威胁用户; 客观要素数据主要来自信

息系统审计, 主要分为活动数据与内容数据两类, 

其中活动数据包括用户系统登录/登出、文件访问、

网络访问、设备使用(打印机或可移动存储设备等)

及邮件收发行为等, 用于刻画用户实际行为。内容数

据主要来自于用户活动相关的文本内容分析, 如浏

览的网页文本、社交媒体状态信息以及收发邮件内

容等; 借助语言查询与字数统计工具 LIWC 可以分

析文本内容中的用户人格等主观要素, 因此内容数

据作为用户个体心理特征的有效补充。 

系统中②体现了系统的开放性, 通过建立与内

部威胁特征库联结, 可以运用已知内部攻击特征等

指示器进行安全规则与攻击特征匹配实时检测, 及

时发现系统中的安全威胁。③ 与④ 体现了本文定

义 3 的 SM ×B× O 条件, 全面反映内部威胁主客观因

素: 首先由用户客观行为异常检测识别可疑行为, 

随后将可疑行为与对应用户个体心理特征关联分析, 

同时进行⑤内部威胁检测以确定可疑用户, 具体分

析应从用户自身历史行为(纵向)与用户同职能角色

行为(横向)两个方面比较判断; ⑥进行专家调查取证, 

若确认内部威胁, 则通过⑦分析形成新威胁模式特

征提交给威胁特征库; 若实际调查证实为误报, 则

通过⑧对系统进行反馈, 修正分类器模型。 

4.2  关键技术展望 
未来内部威胁研究需从数据集采集、异常检测、

主客观特征检测及内部威胁特征分析等领域改进当

前不足, 本文分析未来关键技术如下:  

1. 数据采集技术研究: 主要分为数据采集深度

与广度扩展两方面。深度扩展指延伸用户客观要素

数据层次, 如审计日志采集深入系统层, 刻画用户

系统调用行为, 主要研究点是建立多层监视器同时

保证系统效率影响最小; 广度扩展指延展用户主观

要素数据范围, 不仅基于社交媒体状态, 还应包含

历史档案、人格分析等多方面个体特征数据, 主要研

究点: (1)研究反映用户人格特征、心理状态等抽象概

念的现实指示器, 并制定数据格式规范; (2)针对由于

主观数据涉及用户隐私或企业秘密较难获取问题, 

设计隐私、秘密过滤保护机制, 在保证威胁模式数据

基础上打消用户或企业顾虑。 
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图 3  新型多元内部威胁检测系统 

 

2. 异常检测技术研究: 主要研究改进异常检测

使用方式, 降低混淆性导致的固有误报/漏报。主要

研究点: (1)算法选择理论研究: 针对已有大量异常检

测应用, 分析算法原理、优劣势以及最佳匹配数据类

型, 建立从数据特征与领域特征选择异常检测算法

的统一标准, 理性化算法选择过程; (2)算法应用研究: 

一方面研究异常检测组合方式, 如多步分类器, 横

向 K-投票分类器等; 另一方面研究异常检测基准模

型选择方法, 如基于用户自身行为模型的纵向比较, 

或基于用户所属职能角色行为模型的横向比较等。

本文认为未来内部威胁检测应考虑不同企业/组织特

点, 基于不同领域的业务特点与威胁评估分析, 分

析攻击链特点, 提取威胁特征建立多域数据异常关

联, 实现内部威胁检测的定制化分析, 有效提高检

测率。 

3. 主客观特征检测技术研究: 主要分为特征关

联与应用研究两方面。主要研究点: (1)特征关联方面

研究用户主客观特征数据结合方式, 如以用户为中

心建立个体特征与系统行为图, 或对自恋人格用户

系统行为聚类等; (2)应用方面研究主客观特征综合

检测方式, 可以基于数据关联方式进行某类检测, 

如用户主客观行为关联图中异常子图检测; 或分析

主客观数据的使用顺序, 如先对客观数据异常检测, 

然后关联可疑用户则可以有效降低误报等, 反之先

从主观数据分析, 可以实现内部威胁预测系统。 

4. 内部威胁特征分析技术研究: 建立内部威胁

特征库是解决传统检测系统实时检测能力差的关键, 

实际研究处于起步阶段, 其核心是特征分析技术研

究, 主要包括上行与下行两方面。上行指内部威胁检

测系统从发现的威胁信息中提取出特征后上传数据

库, 主要研究点是建立威胁信息与特征映射方法, 

如复杂威胁信息攻击链提取和多层次特征生成等技

术, 多层特征包括指示器层次文件 HASH, 行为模式

层次文件大量下载同时邮件发送大附件等; 下行指

特征数据库将威胁特征下发检测系统, 主要研究点

是(1)特征下发的通讯协议标准与格式; (2)大量内部

威胁特征的数据清洗、优化以及分类, 在此基础上针

对特征进行二次挖掘发现本质特征。 

5  结论 

随着信息化时代的全面到来, 企业/组织核心业

务及机密信息都用信息系统存储, 内部威胁潜藏在

企业/组织内部, 具有隐蔽性强、破坏性大的特点, 可
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以直接威胁企业/组织核心利益, 造成严重危害。因

此内部威胁吸引着世界各国安全人员投入更多研究

应对日趋严峻的威胁形式。本文从实际内部威胁案

例入手, 基于“信任-承诺”关系形式化描述更完善的

内部威胁定义, 并将内部威胁分成系统破坏、信息窃

取以及欺诈三类主要形式。在此基础上, 本文将当前

内部威胁研究热点归纳为基础研究、主客观要素研

究及其它研究四部分, 分别阐述各个部分当前研究

进展。为了应对内部威胁的巨大挑战, 不仅需要剖析

内部威胁产生的原因, 建立准确的内部威胁模型以

掌握内部威胁特征, 还需要系统化地分析当前研究

进展, 从而发现不足进行改进。本文总结了现有研究

的不足, 提出了新型内部威胁检测系统模型, 并对

未来内部威胁关键技术方向进行了展望。 

通过本文研究可以得出以下初步结论: (1)内部

威胁发生在安全边界内部, 嵌入在海量正常数据中, 

比外部威胁更难防范, 因此必须引起高度重视; (2)通

过刻画用户个体特征, 确定可疑者并重点监控系统

行为, 可以实现内部威胁预测; (3)为了降低混淆性导

致的高误报/漏报, 必须基于威胁模式和数据类型等

领域知识确定异常检测的使用方法; (4)主客观要素

是内部威胁有机不可分割的整体, 检测内部人攻击, 

必须同时分析用户个体特征与系统行为, 才能建立

准确的行为模型; (5)为了提高内部威胁检测的实时

性, 必须获取最新威胁特征以提高检测能力, 因此

需要建立内部威胁特征库。 

本文定义 3 中刻画了内部威胁的主客观要素, 

防范内部威胁可以从上述两个要素入手, 对应管理

与技术两个维度分别采取措施。管理领域主要目标

是消除 SM中的动机M因素, 主要参考心理学与社会

学理论优化组织管理制度和安全策略, 减少内部威

胁动机并增加攻击成本: (1)优化公平公正的管理制

度, 最小化员工不满; 建立组织信息及时发布机制, 

杜绝谣言与猜测; (2)员工管理贯穿始终, 对员工招聘

时调查背景全面评估, 入职后定期培训安全规范与

奖惩制度, 坚持阶段绩效考核以评价员工工作状态; 

(3)加强管理人员培训, 重点是识别员工不满或压力

等异常状态的识别方法, 及时采取有效措施化解问

题; (4)加强设备使用管理, 对重点员工应指定办公用

设备, 组织信息资产拷贝应及时备案、记录等。技术

角度主要通过分析用户行为 B, 建立相应监测机制, 

从而及时发现威胁痕迹, 快速响应; 同时针对重点

资源O进行保护: (1)实行全面多层次审计策略, 审计

所有计算机等设备使用以及所有用户多种系统行为; 

(2)基于企业职能结构, 建立细粒度的访问控制策略

保护; (3)在原有的入侵检测系统中扩展内部威胁检

测功能, 尽可能发挥已有设备作用; (4)基于定期与实

时结合备份系统审计日志, 确保证据安全。 

互联网时代内部威胁挑战更加严峻, 如 BYOD

的普及造成了传统安全监管盲区, 便捷的互联网通

信提供了更多信息传输方式, 内部攻击涉及主机、网

络等多个层次, 检测复杂度不断增加等。因此, 互联

网时代需要改变传统的以“人”为主的安全防范方

法, 建立数据驱动的新安全机制, 研究大数据安全

分析技术以应对内部威胁挑战。 
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