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摘要  针对传统防御技术难以应对未知特征和未知缺陷的攻击, 近年来, 工业界和学术界尝试发展能够“改变游戏规则”的创新

性防御技术。网络空间拟态防御(CMD: Cyberspace Mimic Defense)以动态异构冗余(DHR: Dynamical Heterogeneous Redundant)
作为核心架构技术。针对信息系统保护的元功能, 采用非相似余度设计方法构造多个功能等价的异构执行体; 在系统运行期间, 
动态调度元功能的不同异构执行体在线运行, 以阻断攻击者的攻击过程; 同时, 利用多模判决机制对多个异构执行体的输出结

果进行判决, 以检测是否发生攻击。本文针对 DHR 模型的若干问题进行了探讨, 给出了一种理论分析方法, 并进行了实验仿真, 
理论分析和仿真结果表明, DHR 能够大幅提升攻击者攻击难度, 增强信息系统的安全性。 
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Abstract  In recent years, both academia and industry have tried to develop innovative defense technologies, since exist-
ing defense technologies are difficult to deal with the attacks employing unknown security flaws or backdoors. Starting 
from analyzing the root causes of security problems in cyberspace, that is, 1) security flaws (holes and the back doors) in 
information systems are universal; 2) current cyberspace elements are static and homogeneous, as a result, the security 
flaws can be widely adopted; 3) existing techniques are difficult to check and remove security flaws. Due to this, professor 
Wu Jiangxing proposed a novel defense framework, namely cyberspace mimic defense (CMD), to defense network attacks 
employing unknown security flaws by introducing dynamical dissimilarity redundancy mechanism (DHR: dynamical het-
erogeneous redundant). DHR constructs several functionally equivalent variants for the meta function to be protected, dy-
namically schedules several variants to run in parallel to block the attacking process. At the same time, it uses multimode 
decision mechanism to decide which outputs of the running variants are correct and whether attacks have occurred. This 
paper mainly focuses on the evaluation issue of DHR, and analyzes its performance with a theoretical model. Simulations 
results show that DHR can significantly improve the security performance of information systems. 
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1  引言 

网络技术已广泛渗透到电力、金融、交通等关

键基础设施[1]。在促进人类社会进步的同时, 网络及

信息系统暴露的安全缺陷成为个人(如黑客)、不法团

体利用攻击的对象, 给人类的生产生活带来极大的

安全威胁, 网络安全已成为世界各国工业界和学术

界共同关注的热点问题[2], 并开展广泛研究。然而相

对于网络防护技术的进步, 网络攻击呈现愈演愈烈

的态势, 究其原因, 主要有以下几点[2]: 一是网络空

间组成要素的基因单一性, 如采用相同的计算架构、

硬件、操作系统、软件、网络协议等, 攻击者极易利

用挖掘的同一安全缺陷, 针对不同信息系统发起多

次攻击; 二是网络组成要素的静态性, 如采用静态

IP 地址、静态端口、静态路由机制等, 攻击者很容易

进行探测和持续入侵; 三是尚无找到有效检测安全
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缺陷的科学方法, 致使多年来网络防护一直延循“亡

羊补牢”、“吃药打针”式的技术发展脉络, 从以杀毒

软件、防火墙为代表的被动式防护, 发展到以入侵检

测[3]、蜜罐[4]、沙箱[5]、入侵容忍[6]为代表的主动式

防护。然而, 无论是被动式防护技术还是传统式主动

防护技术, 皆以发现攻击者的攻击特征(如病毒特

征、行为特征)或被攻击目标的安全缺陷为防护条件, 

通过配置策略(如防火墙)、规则(如入侵检测)或打补

丁的方式防护, 对于特征未知或缺陷未知的攻击行

为束手无策。 

针对这一问题, 近年来学术界试图通过创新防

御思路, 寻求能够“改变游戏规则”的防护技术, 其中

最具典型代表的是美国学术界提出的“移动移动目标

防御(MTD: Moving Target Defense)[2]”。MTD 是针对

目前攻防双方成本的不对称性, 以及被攻击目标缺

乏弹性等问题提出的, 其主要思想有两点: 一是在

信息系统配置属性上引入动态性和随机性, 如采用

动态 IP[7-10]、动态端口[11]、动态路由[12]、随机化执

行代码[13]、随机化地址空间[14]、随机化指令集合[15]

和随机化数据[16]等; 二是提高信息系统要素组成的

多样性, 如采用多样化编译技术生成同一软件的不

同版本[17]。移动目标防御旨在通过引入动态性和多

样性, 构建一种动态的、多样的、不确定的运行环境, 

降低被攻击对象的可预测性, 从而阻断攻击者攻击

过程, 提高攻击者的攻击难度和攻击成本。然而, 移

动目标防御技术以主动变化提高攻击者攻击难度为

目标, 当攻击者成功入侵系统后, 移动目标防御无

法检测。 

我们期望, 一个理想的防御系统不仅能够大幅

提高攻击者的攻击难度, 还应能够实时检测出成功

入侵的攻击行为, 即, 防护技术本身兼具内生的保

护与检测双重功能。从网络空间安全问题的本质原

因出发, 即, 1)安全缺陷(漏洞或后门)在信息系统中

存在的普遍性; 2)网络空间组成要素的单一性和静态

性导致安全缺陷易于利用; 3)现有技术手段难以彻底

检测并消除安全缺陷, 邬江兴教授提出了网络空间

拟态防御的创新思想。拟态防御的典型架构是动态

非相似余度(DHR: Dynamical Heterogeneous Redun-

dant) 机 制 , DHR 主 要 思 想 有 三 点 : 异 构 性

(Heterogeneous), 即, 对信息系统保护的元功能 F 进

行抽象, 并采用非相似余度设计方法构造 M 个功能

等 价 的 异 构 执 行 体  1 2, , , Mf f f ; 动 态 性

(Dynamical), 在系统运行期间, 从 M 中动态选择

m(随时间变化)个不同的异构执行体运行, 隐藏信息

系统内部的实现结构; 冗余判决(Redundant), 采用

多模判决机制对 m 个在线的异构执行体的输出结果

进行一致性判决, 检测是否发生了攻击行为。DHR

具有如下特点: 1)通过异构执行体的动态调度阻断攻

击者的攻击过程, 能够大幅增加攻击者利用未知安

全缺陷的难度; 2)攻击检测和防护不再依赖于攻击特

征和安全缺陷的先验知识, 具有内在的威胁检测能

力; 3)采用 DHR 能够基于不安全的构件构建相对安

全的信息系统。 

本文的后续安排如下: 第二部分对与本文思路

相关的工作进行归纳和总结, 主要包括移动目标防

御技术等; 第三部分从一个简单例子出发给出拟态

防御的提出动机; 第四部分给出动态非相似余度的

数学模型; 第五部分从理论层面分析其的安全性能; 

第六部分对动态非相似余度模型进行理论评估; 第

七部分以路由器为对象研究其实现案例; 第八部分

讨论了动态非相似余度局限性; 第九部分为总结, 

阐述了本文取得的进展及进一步开展的工作。 

2  相关工作 

本节对近年来出现的典型创新性防御技术“移动

目标防御”的主要思想及研究进展, 以及与本文思想

相关的机制如非相似余度、多模判决技术进行简要

的回顾和总结。 

针对移动目标防御的研究工作目前主要集中在

建模与性能分析、技术应用等方面。在建模与性能

分析方面, 文献[18]提出采用攻击表面模型刻画移动

目标防御的有效性, 攻击表面是指攻击者攻击时的

可利用系统资源集合, 而移动目标防御正是通过自

动地改变系统的配置属性, 动态地改变暴露给攻击

者的攻击表面, 使其无法预测, 从而达到提高系统

的安全性的目的, 作者在该文中对移动攻击表面问

题进行了形式化建模, 并提出一种量化移动性的方

法, 并在安全性与可用性之间进行折中, 同时提出

一种双方随机博弈模型来确定最优的防御策略。

Zhuang R.在移动目标防御理论建模方面做了大量的

工作, 文献[19]针对企业网络环境, 提出一种基于

Markov 转移概率的移动目标防御有效性分析模型。

针对目前移动目标防御研究处于起步阶段, 包括缺

乏标准的定义、攻击表面的具体含义、度量该类系

统有效性的标准和理论模型等, 作者尝试为移动目

标防御建立一套理论框架: 第一步, 建立 MTD 系统

的理论, 该理论仅关注系统本身, 以及系统如何随

时间的推移不断调整以达到其整体目标[20]; 第二步, 

建立攻击者理论, 该理论描述攻击者的目标, 以及

达到目标所采取的动作[21]; 最后, 综合前两步成果 



42 Journal of Cyber Security 信息安全学报, 2016 年 10 月, 第 1 卷, 第 4 期 
 
 
 

 

建立整体的 MTD 理论, 其目的是定义 MTD 系统理

论和攻击者理论的组成要素之间如何相互交互, 该

项工作目前还在进行之中。另外一类研究思路是采

用博弈论来评估移动目标防御技术, 如文献[22]采用

博弈论方法确定动态平台防御的最优策略, 将攻击

者和防御者之间的交互建模为不完整的“领导-追随

者”两者博弈。和现有的基于博弈论的研究不同, 文

献[23]定义了通用的网络防御场景, 并利用经验博弈

论方法, 采用系统性的仿真验证攻击者和防御策略

之间的相互作用。 [24]采用分级攻击表示模型

(HARM: Hierarchical Attack Representation Model)评

估移动目标防御技术的有效性, 并比较了部署移动

目标防御技术时攻击图和HARM的扩展性。文献[25]

从机密性、完整性和可用性三个方面对移动目标防

御技术进行了研究, 并探索了在 MTD 系统中需要在

机密性和可用性之间进行折衷。文献[26]将网络传播

动力学(Cyber Epidemic Dynamics)模型理论引入到

移动目标防御的安全性能评估中, 以期取得可量化

安全性能指标。 

移动目标防御技术的应用可以划分为三类: 基

于终端的、基于网络的和基于云的。基于终端的移

动目标防御技术又可分为数据级、指令级、代码级、

内存级和应用级, 数据级常见技术为动态改变数据

在内存中的存储方式, 如基于内存对象类别将数据

和随机掩码执行“异或”运算; 指令级采用指令随机

化(ISR: Instruction Set Randomization)技术改变每个

进程的指令[27,28], 如对进程指令进行加密, 运行时进

行解密, 以避免攻击者注入恶意指令; 代码级采用

的是代码随机化(Code randomization)技术[31-38], 如

利用编译技术、二进制重写技术等进行代码随机化, 

防止代码重用攻击; 内存级使用的是地址空间布局

随机化技术(ASLR : Address Space Layout Randomi-

zation)[39,40], 如在编译或运行时随机改变程序的内存

布局, 对抗代码注入攻击; 典型的应用级技术是软

件多样化[41], 即针对同一功能的构建 M 个软件版本; 

另外一种技术是组合加密技术[42,43], 该技术将密钥

切分为多片, 避免单一密钥被窃取或损坏。基于网络

的移动目标防御技术的一种典型方法是将网络设备

的 静 态 配 置 属 性 动 态 化 , 如 文 献 [7] 提 出 的

MT6D(Moving Target IPv6 Defense)基于 IPv6 巨大的

地址空间, 在不影响通信双方会话连接的条件下, 

透明和动态地轮转网络和传输层的地址, 使攻击者

难以锁定和入侵被攻击目标, 在提高 IP 地址跳变的

不可预测性、自适应性的同时控制开销, Jafarian J.H.

提出的 RHM(Random Host Address Mutation)采用基

于地址空间和 IP 地址的分层跳变方案[9], 在此基础

上, 又在文献[10]中提出了主动自适应地址跳变技术, 

该技术实时监控攻击者行为, 基于此动态地执行地

址跳变; 文献[8]等研究了基于软件定义网络架构下

的 IP 地址和路由的动态集中式控制问题; 另外, 文

献[11]和[44]分别提出了基于端口跳变和虚拟网影射

跳变的移动目标防御技术。基于云的移动目标防御

技术的典型应用是利用虚拟机迁移, 解决云资源虚

拟化后利用多用户共存发起的旁路攻击[45], 另外一

种基于“快照、存储、恢复”的方法将任务在多个虚拟

机之间动态切换执行, 如文献[46]提出了基于概率

MTD 的虚拟机部署策略。 

3 数学模型 

3.1  控制器威胁启迪 
在软件定义网络中, 控制平面生成流表等配置

信息, 并通过南向接口如 Openflow 下发到数据平面, 

数据平面依据控制器下发的配置对数据流进行转发

等处理; 另外, 控制平面还需要为用户提供应用开

发和部署的北向接口。因此, 若恶意交换机接入到控

制器或恶意应用部署到控制器上, 攻击者便可以对

控制器进行劫持, 从而对 SDN 网络发起任意攻击。

一种典型的攻击方式是攻击者劫持控制器后, 操纵

流表将特定数据流转发到恶意转发设备或者是接收

者进行窃听。以图 1 为例, 正常情况下发送方 Sender

的所有数据流经由交换机 1, 2SW SW 传输给

Receiver , 若攻击者 Attacker 通过控制交换机 3SW

劫持了控制器Controller , 并在控制器上增加了一条

表项 *, 1, 2,25,IP IP Group (Group表结构如图1所示); 

Controller 将该表项下发到交换机 1SW ; 随后 , 

1SW 接收到 Sender 发送到 Receiver 的所有端口为

25(邮件系统知名端口)的数据分组后, 首先将分组发

送到 2SW , 再将分组的目的地址修改为 Attacker 的

目的 3IP , 并发送到 3SW 。 

针对这些问题, 我们尝试构建了图 2所示的拟态

控制器架构, 其主要特点是: 一是异构性, 和飞机的

飞控系统类似[47,48], 采用了多个(可扩展到 N 个)功能

等价、实现相异的 SDN 控制器实例, 如运行环境采

用不同操作系统和处理器等; 二是动态性, 调度器

动态地从控制平面中选择 m(1,2,3)个作为参考依据; 

三是判决器, 判决器将调度器选择的 SDN 的下发流

表作为输入进行判决, 并选择一个作为可信路由下

发到数据平面。通过实验我们发现该架构有以下优

点: 一是异构冗余机制增加了控制器的可靠性, 若

一个控制器在系统运行期间发生故障, 其他控制器

可以快速切换; 二是提高了攻击者攻击难度, 由于 
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图 1  控制器劫持示例 

 

动态调度器不断变换当前有效的控制器, 攻击者掌

握的后门呈现为线上/线下不断切换, 难以持续利用; 

三是即使攻击者攻击成功 Ctroller1, 由于判决器的

存在, 被加入的流表通过 Ctroller1 下发时也可检测

出来(除非攻击者在周期T内同时入侵了所有控制器, 

无疑这对攻击者是极其困难的)。 

3.2  符号定义 
为便于后续描述, 首先给出如表 1 中的符号定义。 

表 1  本文用到的符号定义 

符号 定义说明 

、 、 、 、 、i j k l m n  本文使用的通用整数变量 

F  网络操作系统功能函数 

 , f   

元功能的一种实现实例, 由实现结构(类

似于数据结构, 包括硬件架构如 CPU 架

构、FPGA 架构、GPU 架构、虚拟机等)

和实现算法 (如采用的操作系统、开发工

具、语言, 以及实现算法)决定, 简称统一

称为异构执行体。 

{ |1 }  F jf j M  
元功能的实例集合, 类似于类的对象集

合, 其中 fj为某一元功能第 j 个实例 

{ |1 }  iH F i N  
防护链抽象模型 H, 由元功能集合定义, Fi

为系统第 i 个元功能 

 1 2, , , , ,  i Ns s s s s  
防护链 H 的状态向量, si为元功能 Fi的执

行体选择指示向量。 

T  拟态变换周期 

R  输入代理 

X  执行体编排算法 

A  输出判决器 

3.3  基本模型 
首先考察单个元功能的拟态防御理论模型, 如

图 3 所示, 主要由四部分组成: 异构执行体集合 F、

输入分发器 R、拟态变换器 X 和输出判决器 A 组成, 

详细讨论如下。 

3.3.1  异构执行体 

{ |1 }  F jf j M 表示元功能 F 的异构执行体

集合, 用“异构性”和“多样性”来刻画。其中, “异构

性”是指元功能 存在功能相同、结构相异的多个实

例 , 即 , 对 于 任 意 两 个 实 例 F、i jf f , 满 足

   或i j i j  ; 对 于 正 交 相 异 性 , 满 足

   且i j i j  。相异性设计的理论和方法是学术

界和产业界长期以来关注的重要课题, 最早应用于

波音和空客民用客机的飞控系统[47,48]。本文的重点在

于如何利用异构性提高信息系统安全性, 对相异性

设计的相关问题不再赘述, 后续工作会进一步探讨, 

这里仅给出决定信息系统/网络异构性的几个关键属

性: 如处理器(如 CPU、FPGA、GPU、DSP 等)、操

作系统、编译器、语言、算法、数据结构、代码风

格、数据库等。 

“多样性”是指F中异构执行体的种类数M, M越

大, 可选择的异构执行体组合越多(理论上为 !M ), 

攻击者需要探测的空间越大, 攻击的难度越高。 
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图 2  拟态控制器架构 

 

 

图 3  动态非相似余度模型 

 

3.3.2  分发器 

在任意时刻 t, 分发器 R 将输入分发到选择的 m

个执行体 tF 上, 每个执行体的输入完全一致, 独立

执行计算, 对于功能等价的异构执行体, 相同输入

必产生相同输出。 

3.3.3  拟态变换器 

拟态变换器 X (为便于描述, 拟态变换器和拟态

变换算法均用 X 表示)实现异构执行体的调度, 同移

动目标防御, 拟态变换具有“动态性”: 在系统变换时, 

依据当前时间 t、状态 s 和选择的 m 个异构执行体集

合 tF , 从F中选取 m'个作为(t, t +T )时间区间运行的

执行体, 即  , , t T tX t sF F 。此外, 为确保判决器判 

决的准确性, 任意时刻 t 运行的异构执行体个数满足: 

 2 1 1  t l lF 。这样, 在观察者看来, 受保护元功

能的物理实现结构、算法对外呈现出不确定性, 难以

获得一致、确定性的视图, 不仅攻击者可利用的漏洞

和后门也呈现不确定性, 而且攻击者的攻击链难以

保持连续性和完整性。在具体实现上, 拟态变换器必

须遵循两个基本原则: 一是执行体切换期间保持系

统内外部状态的一致性; 二是最大化对外呈现不确

定性。下面本文针对这两个问题详细讨论。 

问题 1: 异构执行体动态切换时状态的一致性 

执行体的状态通常包含运行状态和数据两部

分。本文设计了图 4 所示的框架保证执行体切换时状

态的一致性。在该框架中, 在变换控制器的控制下, 

变换器可以: 1)接收来自外部的切换指令, 实现按照

系统预先设定的逻辑进行切换; 2)根据安全态势感知

传感器(如入侵检测系统)的输入进行切换; 3)根据判

决器的输入结果进行切换。变换器准备切换时, 首先

计算出下一时间周期内选择的异构执行体集合

 , , t T tX t sF F , 并调用执行体容器。执行体容器

向资源控制器申请资源(如虚拟机、内存等)成功后, 

按照执行体模板进行实例化, 并将执行体状态池的

状态数据同步到实例化的执行体, 待准备就绪后, 

变换器向切换管理器请求切换。切换管理器首先将
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执行体 t TF 加入到运行集合中, 即   t t Tt
F F F , 

并作为判决器的输入; 其次, 将分发器的数据从 tF

转移到 t TF 上; 最后将 tF 从运行集合 t
F 中移出 , 

并更改判决器判决集合, 同时释放执行体资源。 

 

图 4  异构执行体切换示意图 

 

问题 2: 如何最大化对外呈现不确定性 

从信息论角度来看, 信源对外呈现的不确定大

小或随机性可以用信息熵描述[50]。若将变换器看作

离散信源、异构执行体选择状态看作事件的话, 则变

换器信息熵可描述为 :    1
log

M
j jj

H X p p


  , 

其中, jp 为统计意义上异构执行体 fj 的出现概率。因

此, 异构执行体对外呈现不确定性的大小转变为信

息熵的大小, 求解最大化对外呈现不确定性问题变

为求解最大化信息熵:  

    max 1
max log


 M

j jj
H X p p  

由信息论相关知识可知, 由 M 个异构执行体构

成的变换器, 当每个异构执行体出现的概率均相等

且 等 于 1
M 时 ,  H X 达 到 最 大 值 , 即 , 

 max logH X M 。 

因而, 从异构执行体个数 M 越大, 变换器信息

熵越大, 对外呈现的不确定性越大; 此外, 当且仅当

每个控制器出现的概率相同时(前提是每个控制器必

须保证完全异构), 系统的不确定性最大, 在设计实

际的调度器应依据这一原则。 

3.3.4  判决器 

判决器对执行体集合 tF 的运行结果进行裁决, 

并反馈到变换器 X , 变换器触发系统重构对异构体

进行清洗。在入侵容忍系统中, 学者们对判决器的判

决原则进行了大量的研究, 本文不再赘述, 重点给

出一种基于执行体可信度的判决原则WTA(Weighted 

trustiness based Arbitrament), 具体如下: 在系统运行

开始, 根据历史经验(执行体已暴露的漏洞和后门数

量), 以及异构执行体硬件架构、运行环境和来源(自

主 设 计 、 外 部 供 给 ) 等 赋 予 可 信 度 权 值

 1 2, , , M   ; 若时刻 t 有 2 1l 个执行体运行, 首

先将输出结果一致的执行体划分为一个组 kG , 便构

成了集合序列 1 2, , , ,k G G G , 即 

2 1     、 , , ,且i j k i j k t kf f l G G GF ;  

其次, 计算每个集合 kG 的置信度 kW :  

  ，其中，k n kn
fW  G 。 

最后 , 选取置信度最大的集合作为输出结果 , 

如下式所示, 同时发现异常的执行体。此外, 在每次

拟态变换时, 系统根据该周期内执行表现更新异构

执行体的置信度。需要说明的是, 若存在两个集合

iG 和 jG 的置信度相同, 即, i jW W , 则随机选择

一个集合作为结果输出的参考集合。 

 
max max,  where and max  m m k k

k
o o f k WG 。 

可以看出, 攻击者若想攻击成功, 必须使得判

决器选择错误的输出集合, 即, 错误结果对应的集

合的置信度最大, 这也是拟态防御机制失效的条件, 

本文后续会详细讨论。 

3.4  通用模型 

上面探讨了单个元功能的拟态防御模型, 实际

的信息系统通常是分层分级的, 如典型的信息系统

由硬件层、操作系统层、应用层等组成; 而网络结

构同样也是分层分级的。为实现攻击目的, 攻击者

需要经历多个中间节点。基于此特性, 下面探讨信

息系统或网络的多级拟态防护链模型。假设攻击者

到 达 元 功 能 NF 之 前 需 攻 击 N-1 个 元 功 能

1 2 1, ,..., NF F F , 本文将攻击者达到攻击目标所经历

的 N 个元功能所构成的序列称为防护链 , 用

1 2{ } , , ..., NH F F F 表示。 

分 别 用  1 2, , , , ,  X i NX X X X 和

 1 2, , , , ,  i Ns s s s s 表示 H 中元功能的拟态变换

器序列和异构执行体的选择状态序列, 其中, is 为元

功能 iF 的执行体选择指示向量。若将整个防护链看

作信源的话, 则根据前述讨论可知, 信源对外呈现

的不确定性越大, 信源的信息熵最大, 攻击者的攻

击难度也就越大, 由此可以得到如下定理:  
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定理 1: 由N个元功能构成的防御链 H , 当且仅

当元功能变换器两两相互独立时, H 获得最大信息

熵, 且
1

( ) log


 X
N

ii
H M , 其中, iM 为第 i 个元功

能的执行体数。 

证明: 首先证明 N=2 的情况, 假设元功能 1F 和

2F 的变换器 1X 和 2X 有关联, 异构执行体集合分别

为 1{ |1 }  F jf j M  的 2{ |1 }  G ig i M , 对应

的 概 率 分 布 函 数 分 别 为  
11 2, ,...,P Mp p p 和

 
21 2, ,...,Q Mq q q , 相 关 性 用 条 件 概 率

 2 1| Xi j ijP X g f p   描述, 则 

2

1 2

2 1 1 1 1 1 1 2

1 2
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i ij ij
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当且仅当
2

1
ijp

M
时取得最大值, 此时 ij jp p , 

因此 1X 和 2X 相互独立; 可以用归纳法证明 N 为任

意整数时 , 只有两两相互独立时 , 取得最大值

max 1
( ) log


X

N
ii

H M 。 

4 理论分析 

4.1  若干定义 
为便于后续分析, 首先给出与理论分析相关的

如下若干定义。 

定义 1: 攻击能力 用攻击者攻击成功的概率密

度函数来描述, 记为  t , 则攻击者在 t 时间内攻击

成功的概率记为   tp t dt 。若攻击者对同一目标

依次发起了 n 次攻击, 每次攻击的持续时长均为 t, 

攻 击 成 功 的 概 率 分 别 为 1 2 , , np p p , 若

,  、 i ji j p p , 且与时间无关, 则称攻击者的攻

击能力是无记忆的, 否则, 为有记忆的; 若在任意的

攻击周期内 ,  t 和时间无关 , 即 1 2 ,  t t  

   1 2t t  , 则称攻击者攻击能力是非时变的, 否

则为时变的。 

从物理意义上讲,  t 描述了攻击成功概率的

变化速率, 即单位时间内攻击成功概率的分布, 本

文选取“凸”型概率密度函数来刻画攻击者的攻击能

力, 即,  

  tt e    , 

其中, 均为常量。 

在该概率密度函数下, 攻击者在开始的一段时

间内攻击能力迅速积累, 但随着时间的增长, 攻击

能力增长变缓, 但成功概率逼近于 1, 如图 5 所示。 

 

图 5  “凸”型概率密度函数 

 

定义 2: 攻击成功 对于非相似性余度系统, 若

不考虑非攻击因素导致的执行体失效问题, “攻击者

攻击成功”等价于“判决器判决法则失效”。根据

“3.3.4”中所述, “判决器判决法则失效”等价于“输出

一致错误的执行体个数大于输出一致正确的执行体

个数”, 即:  

  1 ,    attack success k correct k correctp P W WG G   (1) 

其中, correctG 为输出正确的执行体集合。 

通常, 由于各异构执行体漏洞和后门的差异性

(采用了不同硬件平台、不同开发工具、不同操作系

统、不同数据结构和算法等因素), 即使攻击者成功

入侵了不同的异构执行体, 尚若没有使各执行体产
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生一致的错误输出, 从判决器判决的角度来看, 依

旧攻击不成功, 即:  

 
 

 

 

 

 







attack success

rusion success

p P attack success

P rusion success

pint

int      (2) 

为 便 于 分 析 , 本 文 约 定  attack successp  

  rusion successpint , 即攻击者入侵成功等同于攻击成功, 

在后续的工作中再分析   attack success rusion successp pint

的情况。 

定义 3: 安全增益 对于防御者而言, 攻击者攻

击不成功的概率反映了其安全性能, 因此, 本文用

在采用和不采用动态非相似性余度模型下, 攻击者

攻击不成功的概率的比值来刻画安全增益, 若攻击

者对应的攻击成功的概率分别记为 p 和 p , 则安全

增益定义为:  

1

1


 


p

p
               (3) 

定义 4: 收益投资比 由于采用动态非相似性余

度模型时需要多个异构体并行执行元功能, 并随着

时间的推移需要对异构执行体动态调度, 因此, 系

统资源开销要大于不采用动态非相似性余度模型的

系统, 分别用 R 和 R 代表前后系统资源代价, 则收

益投资W 定义为:  

 
 
1

1


 

 R
R

R p
W

R p
          (4) 

本节对从安全增益和投资收益比两个方面对拟

态防御架构的安全性进行分析。为便于分析, 首先给

出如下的定义和假设条件。 

4.2  假设条件 
假设1: 攻击者预先不知道被攻击节点的拟态变

换算法 , 同样不知道异构执行体的实现结构和

实现算法 , 必须在攻击过程中通过探测才能获取。 

假设 2: 为便于分析, 假设攻击者的攻击是无记  

忆的, 即, 若攻击者在相同条件下先后针对 独立

发起了 n 次攻击, 每次持续时长为 t, 攻击成功的概

率 密 度 为  t , 第 i 次 攻 击 成 功 的 概 率 为 

   
0

 
t

iP t t dt , 那么 , i j , 满足: 

   i jP t P t 。 

假设 3: 为便于分析, 假设攻击者对相同元功能

的异构执行体攻击成功的概率密度函数均相同, 即

对于 F、i jf f ,    i jt t  。 

假设 4: 同样为便于分析, 假设判决器采用了大数

判决原则, 即每个异构执行体的可信度权值满足: 

, i j i = j, 且任意时刻有2 1l 个异构执行体运行。 

4.3  场景设定 
本节尝试系统在采用动态非相似余度模型下, 

量化其安全增益和收益投资比 , 并尝试给出动态

非相似余度理论模型的性能界。为便于对比, 假设

除设定的防御机制外 , 被保护系统没有采取其他

的安全措施, 如入侵检测、防火墙等。本文分析单

节点情形, 在该情形下, 假设攻击者攻击成功的概

率密度函数是时变的 , 被攻击执行体的攻击状态

是不可累积的, 且执行体在拟态变换时执行清洗, 

攻击者必须在周期 T 内攻击成功 l+1 个执行体才能

攻击成功。 

4.4  评估模型 
设 M 个执行体被攻击成功的概率密度函数分别

为: 1 2( ), ( ), , ( )Nt t t   , 下面求解单位时间 t 内攻击

者攻击成功的概率 1P 。 

假设攻击者同一时刻只能攻击一个异构执行体, 

在任意攻击周期 T 内, 随机从 2 1 个l 异构执行体中

选取 1l 个作为攻击对象, 该 1l 执行体被攻击成

功的密度函数分别为 1 2 1( ), ( ),..., ( )  lt t t   , 被攻击成

功所需时间分别为 1 2 1, , ,   lX X X , 则在 t 时间内被

攻击成功的概率为:  

1

1 1 2

1 2 1

1 1 2 3 1 1 10

1 1 2 2 3 4 1 1 2 2 10 0

...

1 1 2 2 1 1 1 2 10 0 0

( )

( ) ( )

     ( ) ( ) ( )

... ( ) ( ) ( ) ... .








    
  

     

         

            



    



 

  
l

l

t

l

t t t

l

t t t t t t t

l l l

P X X X t

t P X X X t t dt

t t P X X X t t t dt dt

t t t dt dt dt



 

  











            (5) 

用 1( )F t 表示在一个拟态变换周期 T 内攻击成功

的概率分布, 则需考虑从 M 个异构执行体集合中选 

取(l+1)个执行体的所有组合情况, 则,  
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         (6) 

若每一个异构执行体被攻击成功的概率密度函

数均为 ( )t , 则,  

1 1 2 ...

1 1 2 1 1 2 10 0 0
( ) ... ( ) ( ) ( ) ...

lt t t t t t t

l lF t t t t dt dt dt  
    

       。 

分别用 TP 、 TP 表示在一个变换周期T 内攻击成

功与攻击不成功的概率, 由式(6)可知, 1( )TP F T , 

11 ( ) TP F T 。则定义在时间 t 上的概率分布函数

( )F t 求解如下:  

① 0  t T 时 

1( ) ( )F t F t  

② 2 T t T 时 

1( ) ( )   T TF t P F t T P  

③ 2 3 T t T 时 
2

1 1

2
1

( ) (2 ) ( 2 ) ( )

(1 ) ( 2 ) ( )

      

     
T T T

T T T

F t P F T T P F t T P

P P F t T P
 

④3 4 T t T 时 
2 3

1 1

2 3
1

( ) (1 ) (3 2 ) ( ) ( 3 )

(1 ) ( 3 )

       

      
T T T T

T T T T

F t P P F T T P F t T P

P P P F t T P
 

类推可知:  

当 ( 1)  nT t n T 时 

2 1

1

( ) (1 )

( )

     

  

n
T T T T

n
T

F t P P P P

F t nT P


。 

由定义 3 和定义 4 可知, 安全增益为:  

0

1 1 ( )

1 1 ( )

 
  

  
t

p F t

p t dt
 

收益投资比为:  

 
   0

1 1 ( )

1 1 ( )

 
 

    
t

R p F t
W

R p N t dt
 

5  仿真实验 

本节基于第 4 节的分析结果, 给出在“I)单节点 

模型和 II)防护链模型”两场景下拟态防御的安全性

能的数值解。试验环境采用的是 Lenovo ThinkCentre

工作站, 处理器为 i7-4700@3.60GHz, 内存为 8.0GB, 

操作系统为 Windows7 64 位版本 , 编程环境为

Matlab2013b。从 4.4 节可以看出, 攻击者在时间 t 内

攻击成功的概率和异构执行体的个数 M、在线运行

的执行体个数 2l+1、拟态变换周期 T 和攻击者的概

率密度函数有关。试验过程如下: 首先计算在 T 取固

定值, l 取不同值时系统的防御性能; 其次, 计算在 l

取固定值, T 取不同值时系统的防御性能。 

图 7.(a)、7.(b)和 7.(c)分别给出了攻击成功概率

密度函数为指数函数   tt e    (取 =0.5)、拟态变

换周期 T=2、l=1、2、3 时, 系统的防御性能、安全

增益和收益投资比随 l 的变化曲线。可以看出, 防御

性能以及安全增益随异构执行体的个数增加而增加, 

这与预期结果一致; 然而收益投资比则不一定, 如

l=3 时的收益投资比高于 l=1,却低于 l=2 时。 

图 8.(a)、8.(b)和 8.(c)分别给出了攻击成功概率

密度函数为指数函数   tt e    (取  =0.5), l 分别

为 1、2、3, T 的取值为 1, 2, 3 对系统的防御性能的

影响。从图中可以看出, T 取值越小, 则系统防御性

能越好; 从该图也可以看出, 系统防御性能随 l 增加

而增加。 

6  局限性讨论 

可以看出, 拟态防御的实施前提是所保护的元

功能必须具有输出, 即对于相同的输入, 必须产生

一致的可预测的输出结果, 这样多个异构执行体的

执行结果才能进行比较, 以判决被保护的元功能是

非被攻击, 对于没有一致的输出结果的元功能, 无

法应用拟态防御思想; 另外, 拟态防御无法应对针

对资源有限性发起的攻击, 如 DDoS(Distributed 

Denial of Service)等, 这类攻击本质上关注的不是致 
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图 6  防御性能、安全增益和收益投资比随 l 变化曲线 

 

 

图 7  防御性能随 l 和变换周期 T 的变化曲线 

 

使被攻击系统产生错误的输出, 而是使系统资源耗

尽, 无法对外提供服务; 此外, 拟态防御也无法保护

协议规程本身存在的缺陷, 如针对 BGP 路由协议的

中间人劫持攻击, 因为该类攻击利用了 BGP 协议本

身的设计缺陷, 所有基于该协议实现的异构执行体

均存在相同脆弱性。 

7  结论 

本文针对现有防御技术无法应对未知特征和未

知缺陷的攻击, 提出了一种理想的防御机制, 称为

拟态防御, 或动态非相似余度(DHR: Dynamical Het-

erogeneous Redundant)。DHR 标准框架主要由异构执

行体集合、分发器、拟态变换器和判决器组成, 主要

思路是针对保护的元功能构造多个功能等价的异构

执行体, 利用拟态变换器动态调度在线的异构执行

体, 使异构执行体对外呈现线上/线下的动态切换, 

从而使异构执行体的后门和漏洞难以利用, 达到阻

断攻击者的攻击过程的目的; 同时依托判决器, 实

现在攻击发生时, 能够发现未知攻击。 

本文首先介绍了网络空间拟态防御DHR的基本

模型, 并在基本模型的基础上推广到一般的信息系
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统或网络, 构建了具有N个节点的防护链模型, 并分

为四种场景对基本模型和防护链模型的效果进行了

理论推导, 针对攻防过程的复杂性, 难以得出解析

解, 因此, 在理论推导的基础上给出了特定参数下

的数值解。理论和实践结果均表明, 在一定程度上增

大系统资源开销的条件下, 拟态防御能够显著提升

被保护系统的安全性, 具备两个显著的优点: 1)无需

漏洞和后门特征就可以防护; 2)系统具备内置的发现

攻击的能力; 3)可以基于不安全的异构执行体构建安

全的信息系统。 

当然, 本文着重介绍拟态防御的基本思想, 无

论在理论研究还是工程实践上都有大量工作需要进

一步研究, 包括: 如何评估异构执行体之间的相异

性、如何在获得安全性的同时不降低系统的性能, 以

及如何在现有系统中导入拟态防御等。 
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