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摘要  由于集成电路的设计制造技术越来越复杂, 使得芯片在设计及生产过程中充满潜在的威胁, 即有可能被加入硬件木马。

硬件木马有可能改变系统功能, 泄漏重要信息, 毁坏系统或造成拒绝服务等危害。文章系统的介绍了硬件木马的产生背景、概

念及性质、国内外研究现状, 对国内外研究现状进行了分析比较; 介绍了硬件木马的常见分类方式, 并结合实例加以说明; 常用

的检测方法分类, 并结合案例, 说明各种检测方法的优缺点; 介绍了硬件木马的安全防范措施, 结合案例说明各种防范措施的

特点; 最后总结全文, 指出现有研究存在的问题, 并展望了硬件木马的研究方向与重点。 
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A Survey on the studies of Hardware Trojan 
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Abstract  With the increasing complexity of IC design and fabrication, IC design and fabrication is endangered by poten-
tial threat like the inserted Hardware Trojan. Hardware Trojan may change the function of system, lead to the leakage of 
important information, damage the system or cause denial of service. This paper introduces the background, concepts and 
properties of Hardware Trojan. And then it analyzes the research status at home and abroad. Combined with cases of 
Hardware Trojan, this paper introduces its common classification, the general detection methods as well as their advan-
tages and disadvantages. What's more, it applies typical cases to illustrate the features of each safety measure of Hardware 
Trojan. Finally, it puts forward the research direction and emphasis of Hardware Trojan after summarizing the existing 
problems in current researches. 
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1  引言 

如今, 信息安全[1-10]越来越受到人们的关注和重

视。信息安全防御和保护技术更是多种多样。信息

安全工具也在不断更新。攻击者为了达到某种恶意

目的, 也在进一步研究新的方法和技术, 这些攻击

方法和技术更是层层深入, 从软件层渗透到硬件层, 

由此催生了硬件木马。然而, 硬件木马位于系统核心

的、基础的层面, 很难被发现和检测出来, 它有可能

给系统带来毁灭性的打击。 

有关硬件的危害, 已有案例可循。1991 年,在海

湾战争中, 美军通过激活设置在打印机芯片中的硬

件木马, 导致伊拉克防空指挥系统的瘫痪[11]; 1994

年的“奔腾”处理器芯片内浮点运算器的缺陷, 导致

个别情况下会出现计算结果的错误, 给 Intel 公司造

成了 4.75 亿美元的损失[12]; 1999 年的奔腾 III 处理器

芯片的序列号事件[13]; 2012 年剑桥大学的 Sergei  

Skorobogatov 和伦敦库欧-瓦迪斯实验室的 Chris-

topher Woods 发表论文指出他们发现了 FPGA 芯

片 ProASIC3 A3P250 上的硬件后门, 攻击者可以利

用该后门监视和改变芯片上的数据[14]; 2012 年发生

的 INTEL 指令集严重漏洞: 美国计算机应急预备小

组发布一份安全报告, INTEL 处理器在 X86-64 扩展

中执行 SYSRET 指令集的方式, 影响 INTEL 处理器

上 INTEL64 扩展使用, 受影响的操作系统包括: 64

位 Windows 7、Windows Server 2008 R2、64 位
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FreeBSD 和 NetBSD、Xen 虚拟化软件、红帽企业

Linux、SUSE Linux Enterprise Server[15]。 

由此看出, 虽然某些安全事件是硬件缺陷本身

所致, 但是, 芯片中一旦加入硬件木马后, 就有可能

改变系统功能, 造成信息泄漏或导致拒绝服务的发

生, 对军事系统、金融设施甚至家用设备都可能造成

危害。尤其是随着芯片设计与制造的全球化, 芯片的

安全性变得越来越脆弱。芯片有可能在如下环节被

植入硬件木马:  

(1) 设计阶段。集成电路的设计离不开 EDA 工

具 , 即使是普通设计者 , 只要掌握了 Verilog 或

VHDL 等硬件设计语言就可以进行芯片的设计, 这

样一来导致从业人员成分复杂, 难以对其进行有效

监督和管理。在这种情况下, 部分从业人员可能利用

自己的专业知识, 在芯片设计过程中故意加入恶意

的设计, 或者是从业人员本身水平较低, 无意中留

下了有危害的漏洞。 

(2) 进口和代工阶段。硬件设计耗资巨大, 再加

上激烈的行业竞争, 使得大量硬件制造商依赖进口

和代工方式来降低成本。这样, 一个硬件设备有可能

需要不同的国家、地区、公司来共同完成, 然而, 难

以保证每个参与方都是安全可靠的。 

(3) 第三方的 IP 核。在芯片设计期间, 为了加快

设计时间, 降低设计复杂度, 经常购买并使用第三

方的 IP 核, 但是, 第三方 IP 核的安全性也是值得怀

疑的。 

一系列硬件安全事件的发生, 加上芯片生产过

程复杂, 需要经过设计、综合、仿真、布局、布线、

加工、测试、封装和组装等各个环节, 涉及各方面人

员、EDA 工具及第三方的 IP 核, 难以保证其中任何

一个环节都是安全的[16-25]。所有这些因素使得硬件

安全受到极大的关注。 

硬件木马已经成为目前新的研究课题。国内外

的大学或学术机构在不同程度上对硬件木马展开了

研究, 主要包括硬件木马的设计, 检测, 以及针对硬

件木马采取的安全防范措施(研究文献情况如图 1 所

示)。文献[19]主要对硬件木马的设计和危害作了介

绍, 另外就硬件木马检测而言, 主要介绍了旁路信

号分析方法。Julien Francq[26]等人主要从硬件木马的

危害和检测两个方面来介绍。S. Bhunia [27] 等人是在

Chakraborty R. S 文章基础上总结的, 没有具体的案

例分析。牛小鹏等人的综述[28]主要给出了硬件木马

的概念和分类, 并给出几中具体的检测方法, 对当

时的检测方法进行了总结。刘华锋等人的综述[29]主

要介绍了硬件木马的概念及检测措施。任立儒等人

的文章[30]主要介绍了硬件木马的危害。陈华锋等人

的文章 [31]主要讲到了硬件木马检测技术的发展趋

势。文献[86]提出了一种芯片模型, 在这个模型基础

上来描述硬件木马, 并且探讨了“pre-silicon”阶段和

“post-silicon”阶段的硬件木马检测方法、防护措施。 

以上所述是比较典型的介绍硬件木马相关研究

情况的文献, 随着硬件木马研究的进一步深入, 出

现了很多新情况, 新问题, 新技术, 新方法。因此, 

本文在深入调研的基础上, 参考中外各主要数据库

相关研究文章(如图 1 所示), 结合已有的研究成果, 

对硬件木马的研究情况做了深入全面的论述。 

 

图 1  以“硬件木马”为标题的文章数量 

 

与以往文献相比, 本文的贡献主要有: 列出了

硬件木马危害的具体真实案例; 梳理了硬件木马概

念的发展过程, 在总结以往成果的基础上给出了硬

件木马的概念, 并结合案例做出详细解释; 增加了

硬件木马与软件恶意代码以及硬件缺陷的比较; 给

出了硬件木马设计实现的典型案例; 对硬件木马的

检测技术进行了详细的划分, 并针对每一种检测技

术的特点、适用场景及存在问题进行了归纳总结; 详

细分析了硬件木马防护技术及其特点; 提出了具体

明确的研究课题; 就硬件木马防护而言, 指出了一

些具体的技术细节, 对国内硬件安全研究具有积极

的推进意义。 

文章主要包括以下部分: 硬件木马的概念、性质

及研究现状; 硬件木马的分类方式; 硬件木马的典

型案例; 硬件木马的检测方法; 防范硬件木马的安

全措施; 在总结部分, 指出现在研究存在的问题, 并

对未来的研究方向进行了较为具体细致的讨论。 

2  硬件木马的概念及研究现状 

2.1  概念 
2007 年 IBM 沃森研究中心和伍斯特理工学院联

合发表文章, 第一次正式提出了硬件木马的概念[32]。 

硬件木马的概念大体经过了以下发展过程。 
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2007 年, D．Jia 等研究人员认为, 硬件木马是指

芯片中含有被恶意篡改的电路, 这些电路一旦被激

活, 就可以发起攻击, 使芯片损毁、难以正常运行或

泄露用户私密信息[35]。 

2008 年, X. Wang 和 M.Tehranipoor 等人在 IEEE

国际会议 HOST(Hardware-Oriented Security and Ttust)

上, 把硬件木马定义为实现某种恶意目标的电路, 

它能够在特定的触发条件下被激活, 以实现破坏性

的功能, 或达到泄漏芯片内部信息的目的[99]。 

2009 年, Yier Jin 等人认为, 硬件木马是能够对

电子系统功能和可信性造成影响的恶意电路, 通过

对芯片故意地或恶意地改变、添加、移除等方式来

减弱电路的功能和可信性[37]。 

2011 年, 天津大学任立儒等人认为: 硬件木马

是一种被注入到电子电路系统的恶意电路模块, 通

过改变原电路系统功能以达到监控或者打击敌手的

目的[30]。同年, Mohammad Tehranipoor 认为硬件木马

不仅指对微处理器、数字信号处理器等硬件进行修

改, 也可以是对固件的修改, 如 FPGA 的位流[69]。

Berk Sunar 与 Mohammad Tehranipoor 观点一样, 认

为硬件木马不仅是对芯片硬件的修改, 可也以是对

IP 核或固件的修改[70]。 

2012 年, 华中科技大学的郑朝霞等研究人员提

出, 硬件木马是一种特殊的电路, 该电路能够实现

特定的恶意目的[100]。同年, Mark R. Beaumont 在

2012DATE(Design, Automation and Test in Europe 

Conference)会议指出: 硬件木马是对原硬件设计进

行了恶意修改, 在一定条件下被触发来达到改变系

统功能的目的[69]。 

2015 年, 文献[86]主要提出了一种芯片模型来

说明硬件木马的概念, 该模型分为触发电路、硬件木

马电路、负载电路三部分。 

目前, 硬件木马还没有统一的概念, 总结之前

的研究成果可以认为, 硬件木马主要是指: 在芯片

或电子系统中故意植入的特殊模块或者设计者无意

留下的缺陷模块, 在特殊条件触发下, 该模块能够

被攻击者利用以实现破坏性的功能。硬件木马可以

独立完成攻击功能, 如泄露信息给攻击者、改变电路

功能、甚至直接破坏电路, 也可能与软件协同破坏系

统功能。 

与软件恶意代码(如软件木马、蠕虫、后门等)

相比较而言, 硬件木马与硬件设计生产紧密相连, 

它产生的历史要早于软件恶意代码, 随着软件恶意

代码和软件杀毒技术的矛盾式发展, 攻击者开始深

入到计算机的底层, 意图在底层硬件上植入硬件木

马来达到攻击目的。硬件木马与软件恶意代码共同

点: 都是人为设计的, 为了实现特定的攻击目的。但

是, 两者最大的区别在于它们处于计算机体系的不

同层面, 软件恶意代码处于计算机的软件层面, 依

赖于具体的操作系统; 而硬件木马则处于硬件层面, 

与具体的操作系统无关; 软件恶意代码具有传染性, 

在特定的情况下可以在不同的计算机之间传播, 而

硬件木马不可能具有传染性; 软件恶意代码通过杀

毒工具或重装操作系统, 可以得到彻底清除, 但是, 

硬件木马的隐蔽性极强, 不可能通过软件查杀的方

法来检测和清除, 即便被发现, 也只能更换新的、安

全的硬件来清除。 

另外, 硬件木马也不同于硬件缺陷, 硬件缺陷

是人们的粗心大意或者生产工艺本身的限制造成的, 

例如, 器件的磨损、老化等原因都可能造成硬件缺陷, 

这是人们无法控制的, 不以人的意志为转移的; 而

硬件木马则是攻击方故意预先注入的, 完全是人为

行为。再者, 硬件木马与硬件缺陷的引入时机也不

同。硬件缺陷可能出现在硬件设计、生产或使用的

各个阶段; 而硬件木马一般只能在设计或生产过程

中人为地加入。 

通过与软件恶意代码及硬件缺陷对比可知, 硬

件木马具有预先注入、与硬件紧密相关、需要特定

条件激活等特征。 

通过本小节以下论述, 可以对硬件木马的概念

有个具体的认识。 

一般而言, 芯片包含一系列功能模块, 每个模

块执行一种特定任务。模块间的数据经系统总线传

送, 总线仲裁器模块会对总线上的数据流进行控制。

如下图 2 所示, 以手机为例, 数据可能会从内存(1)

传送到执行计算的模块(2), 然后再传送到负责信息

编码和解码的模块(3), 最后再传送到负责与芯片外

部交换数据的模块(4)和(5)。 

 

图 2  数据在芯片模块间的传递 

 

在正常情况下, 芯片会一直工作。当其中的硬件

木马电路被激活后, 芯片会按照预先设定的恶意目

标发起攻击。触发条件可以有多种形式, 如特定数据

和时间, 或者是外部发送的特定编码格式数据包中
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的“唤醒呼叫”。一旦激活, 木马随即就会公开或秘密

地展开攻击。 

在公开攻击时, 硬件木马可以使正常运行的芯

片罢工。比如在手机中, 被感染的模块拒绝让出被它

占用的总线, 使其他模块之间无法通信。在这种情况

下, 该芯片会完全停止工作。如下图 3 所示。 

 

图 3  芯片模块受到攻击 

 

在隐蔽攻击中, 硬件木马电路的行为不会留下

任何痕迹。隐蔽攻击特别令人担忧, 因为没有明显迹

象表明系统运行出现了问题。但是, 硬件木马电路会

将机密数据发送到芯片外部的某个地址, 或配合其

他被感染的系统发动攻击。如下图 4 所示。 

 

图 4  机密数据被芯片模块泄漏 

 

从以上介绍可以看出, 硬件木马具有破坏性、寄

生性、隐蔽性和潜伏性。 

简单来讲, 集成电路, 也就是常说的芯片, 是一

种刻蚀在半导体晶片(通常是硅)上的电路。现代芯片

非常小, 最大也就几平方厘米, 但可容纳数十亿个

晶体管。由于现代芯片拥有如此高的复杂性, 一些可

能被木马利用的漏洞也存在其中。 

总之, 在一般情况下, 芯片可以按照正常功能

来工作; 在特定情况下, 芯片中的硬件木马被触发, 

随后展开攻击。 

2.2  研究现状 
从硬件木马的概念提出以后, 硬件木马逐渐成

为研究热点[33-41]。 

2007 年, 美国开始举办第一届信息安全月活动, 

而后两年的信息安全意识周竞赛 (Cyber Security 

Awareness Week Challenge)题目就是如何设计、检测

及防范硬件木马; King S.T 等人设计完成了称为

IMPs(Illinois Malicious Processors)恶意处理器[33]; 随

后, 他又与 Hicks .M 等人一起研究了在芯片设计阶

段, 通过修改源文件或者添加 IP 核这两种方式来引

入硬件木马[40]; Jia Di 等人构建了硬件威胁模型[35]; 

Abhishek Das 等人提出了针对硬件木马的监控系统[36]; 

Agrawal D 等人对于 RSA 电路中的一些硬件木马的

实例进行了分析介绍, 并提出了 IC 指纹检测法[32]; 

Yier Jin 等人在 RTL 层次上实现了 8 种硬件木马攻击

技术[37]; Santos 等人在 8051 微处理器中加入了硬件

木马[39]; Sturton C 等人研究了更为隐蔽的硬件木马

的注入方法[23]; Hicks等人提出了UCI(Unused Circuit 

Identification)方法用于检测电路设计阶段注入的硬

件木马[40]; Yier Jin 等人研究了无线加密芯片中的硬

件木马, 以及它的工作方式和检测技术[41]。2008 年, 

IEEE 开始举办专门针对硬件木马和硬件安全的国际

学术会议 IEEE international Workshop/Symposium on 

Hardware- Oriented Security and Trust。 

国外的一些学校、公司等机构较早展开了对硬

件木马的研究。例如, 康涅狄格州大学、凯斯西储大

学、新墨西哥大学、加利福尼亚大学、耶鲁大学、

德克萨斯大学、莱斯大学等高校都有相关研究人员

对硬件木马问题进行了研究。另外, 德国波鸿 IT 安

全研究中心、IBM 华盛顿研究中心、Intel 公司、美

国 Phoenix Technologies Ltd 公司、加拿大海军研究院

等都陆续开展了硬件木马的研究工作。 

国内如军械工程学院、华中科技大学、华南理

工大学、天津大学、国防科学技术大学、信息工程

大学等高校相关研究人员对硬件木马的设计检测等

问题进行了初步的研究。 

总之, 国外对硬件木马的研究开展较早, 国内

2010 年才有中文文献(见图 1)。但是, 硬件木马的研

究是刚刚起步, 没有统一的概念、理论或指导方法, 大

多研究都是基于仿真和 FPGA(Field－Programmable 

Gate Array)实验, 到目前为止, 各主要研究单位还在

进一步探索当中。 

3  硬件木马分类 

关于硬件木马的分类, 目前比较流行的分类标

准有两种[42,43]。 

第一种分类根据硬件木马的形成阶段、所处层

次、激活方式、功能效果及所处位置进行了相应地

划分, 如图 5 所示。 

所谓硬件木马的形成阶段, 其实就是芯片的生

产过程, 从提出概念到封装测试的整个过程, 在这
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个生产过程的每个阶段都有可能被注入硬件木马。 

就抽象层次而言, 主要是指, 对于一个物理电

路 , 可以在不同的层次上用硬件描述语言 (如

Verilog、VHDL 等)来描述它, 如果只从行为和功能

来描述, 则属于行为描述类型, 包含系统级、行为描

述级、寄存器传输级三个层次, 这三个层次描述的较

为抽象。如果从电路的结构来描述, 那么就属于结构

类型, 门级属于结构类型描述。晶体管级和物理级则

属于具体的、与生产芯片有关的电路器件的描述了。

硬件木马也是一样的, 可以在不同的抽象层次来描

述它。 

就激活方式而言 , 从硬件木马运行时间来说 , 

可以分为: 硬件木马一直运行和等待特定条件触发

运行两种; 就触发而言, 可以分为内部触发(如在特

定时间触发; 或特定物理条件, 如温度)和外部触发

(如用户输入特定的字符串, 或其他部件给出特定的

信号)两种。 

就功能效果划分来说, 硬件木马主要实现这样

几个功能: 一是改变芯片原来的功能, 二是改变芯

片的属性, 三是造成芯片当中信息的泄漏, 四是造

成芯片无法运行, 即所谓的拒绝服务。 

就硬件木马所处的位置而言, 主要是根据计算

机的组成部分来划分的, 如处理器, 内存、输入输出

设备, 或时钟、电源等。 

 

图 5  第一种硬件木马分类[42] 

 

第二种分类把硬件木马分成触发部分与负载部分, 

如图 6 所示, 图 7、图 8 和图 9 给出了具体的例子。 

在第二种分类方式中, 就触发部分而言, 主要

看硬件木马电路的特点, 即是数字的, 还是模拟的, 

如果是数字电路, 那么是组合数字电路还是时序数

字电路(时序又分为同步、异步等)。负载部分也是根

据电路是数字的还是模拟的来划分。 

图 7 中的硬件木马触发部件为一个或非门, 负

载部分是一个异或门。当输入端 A 和 B 同时为 0 时, 

通过与门之后 C 为 0, 通过触发逻辑或非门输出为 1, 

C和或非门的输出端到异或门, 输出C modified为1。

所以在 A 和 B 输入同为 0 时, 硬件木马通过触发部

件和负载部件工作, 改变了 C 的输出。A 和 B 在其

他输入情况下, 输出结果不改变。 

 

图 6  第二种硬件木马分类[43] 

 

图 7  组合逻辑触发[43] 

 

图 8 是通过一个同步计数器作为触发部件, 一

个异或门作为负载。当计数值达到 2k-1 时, 硬件木马

触发, 从而改变了 ER 的值为 ER*。 

 

图 8  同步时序逻辑触发[43] 

 

图 9 通过增加电容, 影响路径的延时, 达到改变

输出值的目的。 

 

图 9  模拟负载[43] 

4  硬件木马举例 

下面通过一些具体的、典型的案例来了解硬件

木马的设计产生过程, 以及硬件木马的具体功能。 

文 献 [33] 通 过 修 改 Leon3(one open source 
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SPARC design) 处理器的 VHDL(Very-High-Speed 

Integrated Circuit Hardware Description Language)源

代码 , 提出并设计了一款带有硬件木马的处理器

IMPs(Illinois Malicious Processors)。该处理器实现了

两种攻击模式: 特殊内存访问模式和影子模式。 

特殊内存访问机制使硬件支持恶意程序突破操

作系统的内存访问控制策略, 即绕过 MMU(Memory 

Management Unit)保护, 不通过内存访问检查机制, 

使得在用户模式下可以访问特权存储区域, 比如操

作系统运行的区域。具体过程如下:  

(1) 恶意软件在数据总线发送一个事先定义好

的数据序列;  

(2) 该数据序列触发内存访问电路;  

(3) MMU 检查到此数据序列后, 对内存访问不

作保护检查;  

(4) 授予恶意软件访问所有内存区域的特权, 达

到其攻击目的。 

影子模式允许攻击者隐蔽地执行固件代码。如

图10所示。影子模式中的 shadow i-memory和 shadow 

d-memory 中的指令和数据, 可以执行全部特权操

作。在正常模式下, 处理器可以通过高速缓存进行取

指令等操作。但在影子模式运行时, 处理器限制了内

存总线上的活动。 

 

图 10  影子模式激活时硬件的对比 

 

图 11 所示的是, 攻击者通过网络发送 UDP数据

包, 含有硬件木马的处理器在接收到特定的字节序

列时, 把固件代码拷贝到保留的 shadow i-memory 和

shadow d-memory 中, 然后, 输入预先定义好的密码

“letmein”, 就能以 root 权限登录系统。 

通过以上内容可以看出, 文献[33]主要在设计阶

段加入了硬件木马, 它属于寄存器传输级, 激活方

式涵盖了内部和外部两种, 它的功能主要是提升权

限和泄漏信息。硬件木马所处的位置为处理器内部。 

 

图 11  通过影子模式实现 root 登录 

 

文献[33]在 FPGA 上进行了实验验证。 

文献[37]在 RTL(Register Transfer Level)级别上

设计出了一款嵌入硬件木马的加密机 , 代号叫做

Alpha, 如图 12 所示, 并在 Spartan-3 FPGA 上实现, 

文章分析了各个硬件木马的触发与负载部分, 并给出

了加入硬件木马前后的 FPGA 的资源开销变化情况。 

文中设计的加密机使用 AES-128(Advanced En-

cryption Standard)加密算法。若要传输一条消息, 操

作员要按照以下步骤操作:  

(1) 使用“Key Select”开关选择密钥。 

(2) 按下“INI System”按钮。 

(3) 利用与“KB IN”端口连接的键盘输入明文。

VGA 监视器与“VGA OUT”端口连接来显示明文。

“Input Status”LEDs 表明输入缓存已经使用了多少。 

(4) 按下“Start Encryption”按钮启动加密, 加

密引擎从输入缓存中读入明文, 把相应的密文写入

到输出缓存中。 

(5) 按下“Transmit”按钮, 把输出缓存中的内

容发到 RS232 端口。 

图 12 中标注有○T 符号的地方, 表明在源文件中

加入了硬件木马。硬件木马 Tro1 在文件 alphatop.v

中, Tro2 在文件 kb2ascii.v 中, Tro3、Tro4、Tro6 在文

件 alphatop.v 中, Tro5 在文件 async_transmitter.v 中, 

Tro7 在文件 async_receiver.v 中, Tro8 在文件 kbtop.v 

和 kb2ascii.v 中。以 Tro1 为例, 当输入“New Haven”

时, 触发硬件木马, 信息从 RS-232 TxD 泄露出去; 

对于 Tro3, 当输入“Moscow”时, 触发木马, 输出结

果用“boston”替换了“Moscow”, 其他各个硬件木

马作用各异, 不再赘述。 

文献[38]在制造阶段修改处理器, 以达到提升权

限的功能。该文的特点主要通过较少的硬件开销, 达

到植入硬件木马的目的, 如通过增加缓冲器, 或改

变总线的根数, 或者是在距离相近的总线之间搭建

一个桥等方式来实现。文中展现了在高性能处理器 
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图 12  Alpha 体系结构[37] 

 

和一般的嵌入式处理器上的硬件木马的特性。 

文献[39]在 8051 IP 核(intellectual property core)

中加入了硬件木马。共有三个木马: 第一个是后门木

马(Back door Trojan), 主要用来把部分或全部内存内

容通过串口复制出来 ; 第二是计数器炸弹木马

(Bomb Counter Trojan), 通过一个计数器来控制其被

编程的次数, 一旦超过预先设定的数值, 则将模块

的功能锁住或使其无法使用; 第三个是能量沉陷木

马(Power Sink Trojan), 它通过获悉 RC5 加密算法每

半轮的进位标志, 从而得到密钥。可以看出, 文献[39]

也主要是在设计阶段加入了硬件木马, 以达到信息

泄漏和拒绝服务的功能。 

文 献 [44] 通 过 向 AES(Advanced Encryption 

Standard)模块加入硬件木马逻辑电路, 如图 13, 主

要是两条硬件木马路径, 一条与控制器连接, 另外

一条把加密模块与解密模块连接到一起。 

在图 13 中, 加入硬件木马之后, 一旦满足攻击

者预先设定好的条件, 就会触发硬件木马, 那么半

编码的数据就会沿着预先设定好的木马路径, 从加

密模块发送到解密模块, 结果是, 明文直接从输出

接口输出。另外, 当从 AES 核输入密钥时, 也会通过

木马路径传到控制器, 密钥也会直接输出。文献[44]

也是通过修改 HDL 源文件来实现硬件木马, 通过外

部触发达到泄漏信息的目的。 

文献[54]专门探讨了通过 JTAG 接口来进行攻击

的可能性。如通过嗅探或者修改 JTAG 接口的数据输

入引脚 TDI 和输出引脚 TDO 信号; 控制 JTAG 接口

的模式选择引脚 TMS, 或修改时钟引脚 TCK; 另外,  

 

图 13  加入了硬件木马的 AES 核[44] 
 

也可以通过 JTAG 接口, 窃取用户的密钥。 

通过以上实例, 可以看出, 硬件木马的设计制

作方式种类很多, 其存在的位置也是不一而足。硬件

木马可以用来窃取信息, 可以破坏芯片功能, 也可

以达到其他一些攻击目的。 

5  硬件木马检测方法 

硬件木马检测方法主要分为破坏式和非破坏式

两大类。 

对于破坏式方法具体实现而言, 主要有物理检

测技术。 
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物理检测 [95]属于破坏式检测方法, 严格地讲, 

这种破坏式检测方法对于一些逻辑比较简单的芯片

来说, 是一种非常有效的硬件木马检测手段。但是, 

随着芯片集成度越来越高, 这种芯片逆向方法则显

得力不从心, 并且会付出巨大的人力、物力、财力代

价, 结果可能不尽人意。 

物理检测通常将待鉴别器件开封后, 对电路进

行逐层扫描, 然后根据扫描图像重建原始设计, 最

后通过版图比较找到电路中的硬件木马。这其实是

一种破坏式检测方法, 也就是芯片逆向工程分析方

法, 即通过解剖、照相、制版、提图、仿真、验证、

测试等工序完成检测。如文献[59]和[61]就是利用逆

向工程来检测硬件木马。 

非破坏式检测方法分为侵入式(如内建自测技术)

与非侵入式(如功能测试技术和旁路分析技术)两种。

侵入式分为保护类与辅助类, 即通过向芯片加入保

护或辅助单元来完成硬件木马的检测。如文献[58]

通过加入数据选择器来检测硬件木马。 

非侵入式分为实时运行检测和测试检测。测试

又分为逻辑向量测试与旁路信号检测。旁路信号检

测是目前使用较多的检测方法。如文献[62]就是采用

非侵入的方式, 通过监测外围输入输出信号来判断

硬件木马。 

对于非破坏式方法的具体实现而言, 主要包含

功能测试技术、内建自测试技术和旁路分析技术。 

功能测试方法是一种基于 ATPG(自动测试图形

生成)的硬件木马检测技术[96]。它的基本原理是: 在

芯片的输入端口施加激励, 在芯片的输出端口监测

并观察, 如果输出的逻辑值与预计的输出不相符, 

则可以断定发现了一个缺陷或木马。缺陷是在生产

制造过程中, 由于设计、原材料、生产工艺、操作等

不合理造成的, 具有随机性和不确定性, 如薄膜厚

度、薄膜应力、折射率、掺杂浓度等, 这些因素造成

的后果也具有随机性。而硬件木马是人为设计的, 具

有明确的目的, 它主要为了实现逻辑上的一些功能, 

如窃取信息等, 因此在满足触发条件情况下, 应该

是稳定的和确定的。 

内建自测技术: BIST(Built-In Self-Test)是一个芯

片的额外功能模块[97]。芯片中除了包含规范中定义

的那些功能元件外, 还可以设计一些额外的电路结

构来监测芯片内部的信号, 或者监测芯片缺陷。可信

的芯片通过 BIST 电路产生一个签名(校验和或指纹), 

而有缺陷的芯片或被植入木马的芯片产生的却是另

外一个签名。这种利用 BIST 来检测硬件木马的方法

也被称为硬件可信性设计。 

旁路分析技术[82]: 任何一个器件在工作时总是

会发出各种各样的旁路信号。旁路信号主要包括: 热

信号、电磁辐射信号、功耗信号、以及电路延时的

信息等。硬件木马会对 IC 的一些物理参数, 如电源

瞬态电流, 功耗或路径延时产生影响, 通过观察这

些影响就有可能检测出 IC 中是否有木马存在。如文

献[65]通过电流的变化来检测硬件木马。 
 

表 1  主要检测技术特点比较 

主要检测方法特点 

技术名称 借助工具 特点 适用场景 存在问题 

物理检测[95] 

1. 光学扫描显微镜。 

2. 电子扫描显微镜。 

3. 电压对比成像器。 

4. 电荷诱发电压调整器。 

5. 皮秒成像电路分析仪等。 

1. 逆向工程剖析。 结构较简单的芯片。

1. 检测耗时, 投入巨大; 

2. 难以获取对比标准, 会造成电路损坏,  

对日益精细的芯片内部电路没有较好的 

措施; 

3. 设备精度达不到要求。 

功能测试[96] 1. 自动测试平台 

1. 通过对管脚输入测试向量来

进行穷举测试。 

2. 稳定性高, 受噪声影响小。

特定引脚触发硬件 

木马的芯片 

1. 测试向量数量庞大; 

2. 测试时间过长; 

3. 应用范围有限。 

内建自测[97] 不需要 

1. 在芯片生产过程中要加入测

试模块或扫描链, 对关键点进

行测试。 

在特定管脚能产 

生“签名”信息的 

芯片。 

1. 不能全面监测芯片电路。只能对关注点

进行监测。 

旁路分析[82] 

1. 高精度示波器。 

2. 高精度温度检测器。 

3. 高精度功耗分析仪器。 

4. 高精度频谱分析仪器等。 

1. 检测精度高, 条件限制少, 

不要求木马被触发, 只要电路

工作, 就可以采集信号。 

2. 需要与标准芯片比较相应的

信号值, 如电流、温度等。 

目前应用比较广泛; 

利用功耗和时序 

分析的场景较多。 

1. 对设备要求精度高, 纳米技术和测量噪

声会影响旁路信号, 影响判决; 

2. 需要标准芯片电路, 在实际情况下难以

获得标准芯片电路。 
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在众多研究文献中, 目前应用比较广泛的是旁

路分析方法, 这种方法具有典型性和代表性, 现介

绍几个案例如下。 

文献[45]提出了基于瞬时功耗的硬件木马检测

方法, 通过奇异值分解算法处理功耗值, 在 FPGA 

(Field－Programmable Gate Array)上验证了该方法的

可行性。其基本原理是: 当电路处于工作状态时, 会

消耗电能量, 芯片中的硬件木马也是如此。因此, 有

硬件木马的芯片与没有硬件木马的芯片,在相同的输

入测试向量的激励下, 它们功耗瞬态变化有细微的

差别。可以推测, 硬件木马规模越大, 其消耗的能量

也越多, 那么表现出来的差别就越大。所以, 通过比

较待测芯片与无木马芯片之间的功耗瞬态变化, 就

能判断出待测芯片中是否存在硬件木马, 但是, 该

方法的使用前提是要有无硬件木马的芯片。文献[45]

检测结果如图 14。 

 

图 14  基于瞬时功耗的硬件木马检测[45] 
 

文献[46]也用了功耗分析的方法, 采用了投影寻

踪算法来处理, 通过基于绝对信息散度的投影寻踪

技术, 将芯片运行过程中产生的高维旁路信号投影

到低维子空间, 在信息损失尽量小的前提下发现原

始数据中的分布特征, 从而实现芯片旁路信号特征

提取与识别。如图 15 所示。 

 

图 15  采用 K-L 变换分析的硬件木马检测结果[46] 

文献[45]、[46]虽然提供了一种通过旁路信号检

测电路的方法, 但是这种方法在实际中是不可行的, 

因为它需要一款标准的不存在硬件木马的芯片。在

实际生产过程中, 不可能从数以千万计的芯片中找

出这样的芯片, 所以这种研究方法只能在能停留在

实验中, 没有实际的应用价值。 

文献[47]提出了基于路径延时的硬件木马检测

方法。该文献中, 通过向 SEA(Scalable Encryption 

Algorithm crypto)中加入硬件木马(在门级和布局级), 

它基于木马路径与正常路径延时不同的事实, 提出

路径延时检测方法, 该方法开销少、有一定效果。下

图是加入硬件木马与未加入硬件木马的路径时延的

对比。如下图 16 所示。 

 

图 16  基于路径延时的硬件木马检测[47] 

 

文献[47]虽然提供了另外一种方法, 其本质与文

献[45]、[46]是一样, 都是通过把感染硬件木马的芯

片的某一特征参数与标准的不存在硬件木马的芯片

做比较, 在比较时, 设定某一个合理的阈值, 以此来

判断待测芯片中是否含有硬件木马。 

6  安全措施 

文献[48]提出了硬件木马的安全防范措施。如图

17 所示和表 2 所示。 

 

图 17  硬件木马防范示意图 
 

文献[49]总结了内存受到的威胁, 比如欺骗攻击

(spoofing attack), 重组、拼接攻击(splicing attack), 重

放、重演攻击(replay attack), 相应地介绍了目前内存

保护方面所采用的技术 ,  如斯坦福大学提出的

XOM(eXecute Only Memory)架构, 它用来保护数字 
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表 2  安全措施[48] 

安全措施 阻止内容 工作原理 

内存守卫 
对流氓模块访问存储禁区的所有尝试予以阻止, 

有助于防止监听或数据盗窃。 

内存守卫可以确保模块只能访问授权的存储区域, 并且标

记未经授权的访问企图。 

安全系统总线 
阻止可能导致芯片运行变慢甚至完全停止的恶意

占用系统总路线的行为。 

总线通过不同模块来分析总线访问统计模式, 并标记异常

行为。 

输入/输出监控 当芯片企图将数据复制到芯片外时予以阻止。 
电路对芯片上的数据流入与流出进行分析, 并与预期模式

进行比较, 标记其间的差别。 

模块现场测试 对试图感染的健康模块的木马攻击进行防御。 芯片上的检测器会定期检测模块, 确保芯片正常运行。 

额外的可编程逻辑电路 允许电路隔离受感染的模块并替代它工作。 
配置额外逻辑电路来替代被隔离的功能块, 但这会降低芯

片运行速度。 

 

 

图 18  XOM 安全模型示意图 
 

版权问题。XOM 在处理器内部有加密引擎, 程序运

行在相互独立的存储隔间内(Compartment), 不同的

数据属于不同的隔间, 系统运行时不允许程序访问

其他隔间的数据[50]。图 18是XOM架构示意图。XOM

上的软件由软件厂商进行加密, 它只能运行在特定

的处理器上。为了增加安全性并且提高性能, 根据对

称加密算法(处理速度相对快)和非对称加密算法(处

理速度相对慢)在性能上的不同, XOM 使用了密钥共

享协议。首先, XOM 处理器芯片中存储一对非对称

密钥对(Kxom, Kp), 其中, Kxom 为私钥, Kp 为对外

公开的公钥。应用程序发布者使用自己的对称密钥

Ks 对程序加密生成相应的密文, 然后通过用户处理

器公钥Kp来加密密钥Ks, 最后将程序密文和加密后

的 Ks 一起发给用户。系统运行此应用软件时, 先使

用自己的私钥 Kxom 来解密得到软件密钥 Ks, 然后

通过 Ks 来解密程序并运行。通过这种方法, 软件发

布者可以通过使用相应的处理器公钥 Kp 来加密 Ks, 

从而使得相应的程序只能运行在特定的处理器上, 

实现了对软件版权的保护。 

另外, XOM 还通过为流出处理器的数据附加

MAC 值来实施完整性保护。通过将地址合并计算在

MAC 中, XOM 可以阻止攻击者替换不同地址处的存

储器块来破坏完整性。不过, XOM 无法对抗重放攻击。 

另外, 麻省理工学院提出的 AEGIS(Architecture 

for Tamper-Evident and Tamper-Resistant Processing)

架构, 它对内存的数据提供了机密性和完整性保护[50]。

它假定处理器和操作系统的部分内核是安全的

(Security Kernel)。它提供了两种工作模式 : TE 

(Tamper-Evident) 和 PTR(Private and authenticated 

Tamper-Resistant)。TE为系统数据提供了完整性保护, 

确保软件运行过程中能够探测到对数据的篡改行

为。PTR 提供了对数据的完整性和机密性保护。

AEGIS 架构如图 19 所示。 

 

图 19  AEGIS 安全模型示意图 

 

在 Security Kernel 中, AEGIS 采用安全上下文管

理器 SCM(Secure Context Manager)来维护每一个进

程的相关安全信息。每条记录如下表 3 所示。 
 

表 3  AEGIS 的进程安全条目[50] 

SPID H(Prog) Regs Hmem 0/1 Kstatic,Kdynamic

 

其中, SPID为安全进程 ID, 值为0时表示不受安

全保护的普通进程。H(Prog)表示相应的哈希值。Regs

代表相应的寄存器及其值。Hmem 用于完整性校验。
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0/1 表示该进程的工作保护模式状态(TE 或 PTR)。

Kstatic为对称密钥, 用于加解密应用程序, 每个应用

程序都有一个唯一的 Kstatic, 在程序运行过程中保

持不变。程序运行过程中产生的数据使用 Kdynamic

进行加密, 不同会话产生的 Kdynamic 是不同的, 在

会话结束时该密钥也就失效了。 

AEGIS 架构不仅可以用于软件版权保护, 也可

以用于认证执行和数字版权管理上, 但就机密性和

完整性而言, AEGIS 采用了直接块加密和 Hash 树校

验方法, 系统延迟开销较大, 效率较低, 实用性不是

很强。 

文献[51]提出一种安全系统总线来阻止非法的

访问。图 20 是在总线上加入了硬件木马。图 21 是

提出的一种安全总线架构。其原理是: 当总线仲裁器

(arbiter)收到主机的通信请求后, 在其释放总线控制

权前, 向请求者(requester)和响应者(responder)同时

发送一个由随机数发生器(random number generator)

产生的随机数。发送者利用随机数来同步数据。合

法的数据随机掺杂假数据发送到总线上。只有授权的

接收者才能利用随机数同步数据得到合法源数据。 

 

图 20  在芯片中加入硬件木马 

 

图 21  提出的安全总线架构[51] 
 

文献[52]提出: 在芯片中加入监测和防御模块, 

包括传感器、中央控制逻辑和信号控制单元等, 如图

22 所示。其中信号探测(signal probe networks, SPN)

模块是可编程的, 实现了对正常电路信号进行选择

采样监测; 安全监视(security monitors, SM)模块也是

可编程的, 它负责分析 SPN 送来的信号; 安全控制

和处理模块实现对 SPN 和 SM 模块的重配置编程, 

而配置数据则以加密的方式存放在安全 FLASH 中; 

加密/解密模块对存放在安全 FLASH 中的数据进行

加密和解密; 一旦监测模块发现异常, 信号控制模

块能提供相应的应对措施, 以防止危险的发生。 

 

图 22  包含信号探测与监视模块的芯片架构 

 

在文献[54] 中, 攻击者利用 JTAG[55,56]接口设计

了硬件木马。图 23 只列出了危害之一, 其他几种攻

击也同样是利用了 JTAG 调试接口的性质。相应地, 

文献提出了对 JTAG 的保护, 分无保护、认证、加密、

完整性四个层次。如表 4 所示。 

 

图 23  攻击者利用 JTAG 嗅探数据 

 
表 4  JTAG 保护层次 

保护等级 认证 机密性 完整性 

0 no no no 

1 yes no no 

2 yes yes no 

3 yes yes yes 

 

文献[57]提出了一种检测 CPU 操作码的保护单

元, 即 PPU(processor protection unit)。如图 24 所示。

PPU 检查操作码的合法性、操作码执行时钟周期的
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合法性、有限状态机的合法性及处理器内部信号的

合法性。通过检验操作码的取值, 可以防止攻击者在

处理器中植入恶意的指令。有限状态机的验证可以

防止攻击者执行非法行为的企图。 

 

图 24  PPU 保护 

 

文献[60]提出了一种芯片模块之间相互认证来

传递数据的方法, 即一个模块想往另一个模块写数

据或读数据, 需要得到该模块的认证, 只有通过认

证, 才可以进行数据的读写操作。这样可以防止非法

的硬件木马模块窃取合法的数据。 

另外, 一些比较成熟的算法在硬件木马检测当

中也有所应用, 如文献[63]中用到的机器学习算法, 

文献[64]中用到的非线性分析算法等。文献[66]提出

了一种新的算法来解决环形振荡器中硬件木马检测

的问题。 

7  总结与展望 

半导体产业发展的一个趋势就是集成电路设计

与制造过程的分离, 这造成了芯片的制造常常处于

不受设计方控制的状态。目前我国的高端、高档集

成电路主要依赖进口,对于那些应用于国防系统、政

府机构、金融、交通等安全敏感领域的 IC 来说, 供

应过程的不可控, 使得在使用这些芯片时面临极大

的安全隐患: 攻击者可以在设计或制造过程中往芯

片中植入硬件木马, 这些硬件木马可能在将来某个

时候被攻击者触发, 也可能在某些情况下自行触发。

硬件木马一旦被触发, 就可以将密钥等加密信息隐

蔽地泄露给攻击者, 另外, 还可以执行破坏行为, 导

致整个系统功能瘫痪。 

本文系统概括分析了硬件木马的产生、分类、

检测及安全措施的研究情况, 虽然硬件木马的研究

开展时间较短, 研究深度也受到客观条件的限制, 

但是目前相关研究人员已经在硬件木马的设计与检

测中取得相当数量的成果, 其中部分成果具有重要

的理论和工程参考价值 [67－83]。 

从大量文献中, 不难发现目前存在的问题:  

(1) 虽然目前硬件木马的设计主要出现在

VHDL 或 Verilog 源文件中, 但是这为研究硬件木马

提供了一个思路和实验平台, 并且可以借鉴和参考

相关研究成果。 

(2) 在检测当中, 比如功耗检测或时延检测, 都

需要有标准芯片做比较, 这也是一个假设比较强的

条件。在实际检测中, 面对成千上万片芯片, 很难区

分哪些是没有硬件木马的, 哪些是有硬件木马的; 

另外, 关于逆向工程技术, 当芯片逻辑电路比较少

的时候, 还能起到作用, 但是, 如今随着集成电路技

术的发展, 生产工艺提升, 以及生产成本的下降, 导

致芯片逻辑门数很大, 采用逆向工程进行解剖是不

可行的, 而且成本也是让人难以接受的。正是由于

上述困难的存在, 才给从事硬件木马研究的相关人

员提出了比较新颖的研究课题, 同时也要求研究人

员要找新的思路、新的方法和新的理论解决以上的

问题。 

(3) 关于对硬件木马的保护问题, 虽然目前只是

提出了对芯片某些区域(比如内存、总线、处理器等)

的针对性保护方案[84], 但是这些个案为最终提出整

套研究方案打下了基础, 在此基础上有望提出芯片

保护的完整性方案[85,86]。 

因此 , 硬件木马是一个较为崭新的研究领域 , 

近几年在国内外学者、研究人员的关注下, 逐渐成为

研究的热点, 有许多方面值得深入研究下去。具体来

说, 有如下几个比较重要的研究方向:  

(1) 如果能够获得 VHDL 或 Verilog 源文件, 如

何从源文件中分析出潜在的硬件木马威胁。这方面

可以借助于软件病毒、软件木马分析的思路, 以及一

些成熟的算法。例如通过模型检验, 即通过对有限状

态空间进行穷举遍历来判断给定性质是否满足的一

种形式化验证方法, 模型检验是一种自动化形式验

证方法, 可以利用很多成熟的工具, 而且便于实用

化; 具体步骤如下: 利用检验器对系统进行建模, 生

成状态迁移系统; 对待验证的性质进行编码, 生成

时态逻辑公式; 把状态迁移系统和时态逻辑公式送

往模型检验器进行自动验证, 根据输出结果判断系

统是否满足待检验的性质。就硬件木马防护来说, 在

硬件源文件设计过程中, 可以通过添加专门的逻辑

电路或者是通过更加细致的设计来避免硬件木马的

注入。 
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(2) 对于购买或使用的第三方的 IP 核, 如何在

确保其功能正确的同时, 也确保它的安全性, 或者

说如何开展对第三方 IP 核安全性的评估[87] [89] [91] [92], 

这都是非常重要并且有重大理论价值和工程价值的, 

如 SoC 芯片的安全设计[88]。这方面的工作目前方兴

未艾, 在具体的实现方法、算法上有很大的研究空

间。由于硬件木马的设计要求非常高, 既不能在正常

情况下影响芯片功能, 还要求在特定条件下准确触

发, 因此硬件木马注入者必须对电路结构非常清楚, 

利用这个特点, 可以通过电路欺骗技术, 在芯片电

路中加入伪电路模块, 也可以通过增加电路状态迁

移图的复杂度, 来欺骗迷惑攻击者, 使攻击者难以

对电路结构有清楚认识, 以此来增加硬件木马插入

难度。 

(3) 对于国外引进的处理器, 如何找出潜在的威

胁[90,93]; 另外, 对于自主研发的处理器, 如何提出处

理器的安全防护机制, 或提出一种全新的安全处理

器架构。再者, 如何确保处理器指令集的安全, 或者

处理器指令集中没有预留的后门指令。为此, 可以采

用电路模糊技术, 即用较难逆向分析的设计代替原

始设计, 具体来说, 可以把一个功能独立完整的模

块打散, 分布到多个组件中, 在布线过程中进行扰

乱设计, 比如采用多金属层混合布局布线。 

(4) 通信接口在计算机系统中是必不可少的, 如

UART、网络适配器、蓝牙以及一些调试接口。这些

接口的安全问题为研究者提供了较好的课题。关于

接口的安全防范, 可以采用可信性设计技术, 具体

而言, 针对关键信号, 可以添加额外的监测电路, 提

升潜在的硬件木马的激活概率, 增加对敏感信号的

实时监控, 及时发现异常并发出报警。 

(5) 如何提出一套完整的硬件木马检测机制、检

测平台[89-90], 这也是一个很好的研究课题。如文献

[94]提出的一种通过电磁分析来检测硬件木马的平

台。该平台通过 RS232 通信端口给 FPGA 提供检测

输入, 当 FPGA 运行时, 触发示波器记录磁场探头接

收电磁信号, 并实时向计算机传输, 探头位置可以

更改, 从而实现对 FPGA 各个区域电磁信号的采集。 

 

图 25  文献[94]实验平台原理图 

总之 , 硬件木马研究中虽然存在着一些问题 , 

但是这些问题为科研人员提供了有重要理论价值和

工程价值的课题, 也揭示了硬件木马未来研究方向。 

致  谢   本文的工作是在对硬件木马的调研基础

上完成的。通过对 ACM、CNKI、IEEE 数据库有关

硬件木马的文献资料研究分析, 总结出了其中的研

究规律和热点。本文是在信息工程研究所第五研究

室多位老师指导下完成的, 在此表示诚挚感谢。 
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