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摘要  真随机数发生器(True random number generator, TRNG)的安全性对于密码系统至关重要。目前主要的国际和国家标准化

组织推荐使用熵的概念来评估 TRNG 的安全性。TRNG 所含的熵只能通过其数学模型从理论上得到, 而无法通过输出序列从统

计上计算出。然而, 即便理论上安全的 TRNG 在实际使用中也会面临安全风险, 因为 TRNG 中熵源的质量很容易受到物理条件

的影响, 包括芯片的制造差异、供电电压和工作温度。在本文中, 针对最通用的振荡采样型 TRNG, 基于理论上的熵估计模型, 
我们研究了这种 TRNG 的健壮性, 测试了不同电压下(0.9 V-1.8 V)、不同温度下(–10℃-40℃)的输出, 并比较了同一批次的多个

芯片, 从而也对熵估计理论的适用性进行了验证。我们发现: 物理条件的变化对 TRNG 输出的随机性有很大影响。而且, 在应

用熵估计理论时, 芯片制造的个体差异和不同环境条件都会导致安全设计参数的不同。本文的实验结果为振荡采样型 TRNG 的

安全性评估提供了大量参考, 研究结论可以指导 TRNG 的设计、使用和检测。 
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Abstract  The security of true random number generator (TRNG) is essential for cryptographic applications. At pre-
sent, the main international and national organizations for standardization recommend to adopt the entropy to estimate 
the security of TRNGs. The entropy contained in a TRNG cannot be statistically calculated by its generated sequences 
except utilizing the stochastic model of the TRNG in theory. However, even though the TRNG is secure theoretically, it 
will be confronted with some security risks. Because the quality of the entropy resource is impressionable for the varia-
tion of physical conditions, such as the manufacture difference of chips, the change of voltage or temperature. In this 
paper, for the most common oscillator-based TRNG, we study the robustness of this type of TRNGs, which is based on 
the model for the entropy estimation. The experiments analyze the output of the TRNG in different conditions, includ-
ing the variation of voltage (0.9 V-1.8 V) and temperature (–10℃-40℃), and compare the test results of several chips 
with the same batch. The applicability of the method for entropy estimation is also verified. We find that the variations 
of physical conditions cause a great impact on the entropy of the TRNG. In addition, when we employ the entropy 
estimation, we also discover that the values of the design parameter for security are not consistent due to the 
manufacture difference of chips and the variation of environmental conditions. The research achievement provides a 
large number of reference for the security evaluation of the oscillator-based TRNG. The conclusion obtained can guide 
the design, use and test of TRNGs. 
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1  背景 

随机数发生器(Random number generator, RNG), 

是信息安全和密码系统中不可缺少的基础元件之

一。它是生成密钥的重要资源, 也是密码计算和协议

中必要的安全参数提供者, 其安全性是密码系统安

全性的前提。随机数发生器所产生的随机数用途广

泛, 常用于密码算法的密钥生成、安全协议的认证过

程等。RNG 按产生原理分为两类: 真随机数发生器

(True random number generator, TRNG)和伪随机数发

生器(Pesudo-random number generator, PRNG)。一般

地, PRNG 通过一个确定性函数, 由一段有限长的种

子(由TRNG产生)持续地产生伪随机序列, 该序列具

有良好的统计性质, 而序列的随机性大小完全取决

于种子; TRNG 则通过采集含有随机性成分的物理现

象中的随机性, 持续地产生具有真随机性(不可预测

性/不确定性)的序列。因此, TRNG 的安全性至关重

要。如何确保 TRNG 在设计和使用中的安全性, 对

保障需要随机数服务的密码系统的安全性具有重

大意义。 

一个高质量的 TRNG 体现在其输出序列具有完

美的不可预测性。为验证 TRNG 输出序列的质量, 传

统方法是采用统计检测或实验观察分析来判断序列

是否具有良好的统计特性, 例如美国国家标准与技

术研究院(National Institute of Standards and Technol-

ogy, NIST)发布的 SP 800-22 标准[1]和我国密码行业

标准《随机性检测规范》[2]。但是, 这种评估方法属

于黑盒测试, 它只关注于输出序列的统计性质, 对

于序列的均匀性和独立性可以做出判别。而对于输

出序列是否完全不可预测是很难通过统计检测断定

的。因此, 现代 TRNG 评价理念中普遍采用产生的随

机数所含有的信息熵, 作为 TRNG 安全性的评估标

准。熵作为刻画不确定性的度量, 可以有效地衡量

TRNG 的真随机性。对此, 国际标准化组织发布的标

准 ISO 18031[3]和德国 BSI 发布的信息安全标准 AIS 

31[4]中, 均推荐采用熵估计方法来指导 TRNG 的设

计与检测。熵估计方法属于对 TRNG 的白盒测试。

它是根据特定的 TRNG 结构, 通过建立随机模型对

其本质的安全性做出评估。这个随机模型的建立则

是基于对该 TRNG 熵源做出的假设 , 进而描述

TRNG 的工作原理, 根据 0/1 比特的概率分布, 最终

得到熵的理论计算结果。这种通过建模进行熵评估

的方法, 相比于传统的统计检测(黑盒测试)而言, 可

以从本质上给出 TRNG 的熵值, 对 TRNG 的安全性

进行定量的评价。 

振荡采样型 TRNG 以其结构通用、易于硬件实

现、可建模分析等优点 , 已成为广泛使用的一类

TRNG。这类 TRNG 可以方便地用数字电路实现, 如

在 FPGA(Field-programmable gate array) 或 ASIC 

(Application-specific integrated circuit)平台上。这种结

构的 TRNG 随机性来源于电路噪声产生的抖动。抖

动可以理解为: 信号在翻转时间上, 相比于理想位

置的微小偏移[5]。目前一些设计都是基于振荡采样结

构的[6]。对振荡采样型 TRNG 熵估计的基本思想是: 

首先根据熵源结构抽象出随机模型, 然后给出理论

上的熵计算过程, 再根据设计和噪声参数估计熵值

大小。 

事实上, 即便通过随机模型可以保证所设计的

TRNG 在理论上是安全的, 但在实际使用中依然难

以确保输出序列的熵是充足的。这是因为 TRNG 在

实际使用时, 其熵源会受到内部或外部因素的影响, 

导致输出序列的熵值变化, 影响使用的安全性。所以, 

为了保证 TRNG 的安全性, 需要在设计、使用和检测

时充分地考虑物理条件的影响。 

这些物理条件对于 TRNG 健壮性影响主要体现

在以下两个方面:  

一方面是芯片制造个体差异, 会导致不同

芯片中噪声特性是不同的。这种现象会经常出现在

芯片生产过程中的不同批次甚至同一批次的不同芯

片中。不同的噪声特性, 会使得 TRNG 芯片中的抖动

大小不尽相同。这就可能导致每个 TRNG 芯片在达

到所需的安全性要求时, 对应的采样间隔不尽相同。

然而, 芯片中精确的噪声特性只能通过实际测量芯

片本身得到, 而在芯片制作前现有的电路仿真软件

(如 Synopsys HSPICE)并不能精确地模拟出所制作出

来的 TRNG 芯片中噪声演变过程。所以, 芯片制造差

异很可能使得所生产的某些 TRNG 芯片并不满足所

需安全性要求, 而事先无法得知。 

另一方面是熵源会受到外部环境变化的侵

扰[9-12], 外部环境变化是指供电电压或环境温度的变

化等; 而且, 熵源也会受到敌手的恶意攻击[13]。无论

是外部环境的改变还是恶意攻击, 都会导致 TRNG

的随机特性产生变化。如果在 TRNG 设计时没有充

分考虑这些环境因素的影响, 那么输出序列的熵值

可能已不满足安全性要求、甚至可能导致 TRNG 停

止工作。 

总的来说, 一些物理条件的变化会致使理论熵

估计中的参数变化, 进而影响熵估计的准确性、甚至

可能导致建立的模型失效。本文中, 我们将结合熵估

计理论, 研究物理条件对TRNG健壮性的影响, 并研
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究熵估计理论的在实际电路中的适用性为 TRNG 的

设计和检测提供参考依据。 

本文的主要贡献如下:  

1. 根据熵估计模型, 设计了一种振荡采样结构, 

并给出一种离线测量熵值的方法, 能够由采样间隔

得到当前的理论熵值。 

2. 搭建了 TRNG 健壮性实验系统, 包含原型芯

片、可控电压、温度装置, 其中 TRNG 的采样间隔由

熵估计结果推导出, 可通过由外部人为控制。 

3. 在实验系统下, 分别从芯片制造差异、供电

电压和温度变化三个方面 , 研究了物理条件对于

TRNG 安全性的影响, 并对实验结果分析。 

本文的组织结构如下。第二章介绍振荡采样型

TRNG 的工作原理、现有的熵估计方法 , 以及对

TRNG 健壮性的相关研究。第三章结合熵估计理论的

物理假设, 提出一种 EO-TRNG 设计结构。第四章给

出实验方案, 分别从芯片制造差异、电压和温度三方

面分析环境因素对于 TRNG 安全性的影响。第五章

给出实验和分析结果。第六章对本文工作的进行总

结和展望。 

2  相关工作 

本章中, 首先介绍了基本的振荡采样型 TRNG 

(Elementary oscillator-based true random number gen-

erator, EO-TRNG)的基本结构和工作原理。其次, 针

对于这一结构, 我们分别从时域和相位角度总结了

现有的随机模型和熵计算方法。最后, 给出了当前针对

于实际运行时 TRNG 安全性的影响因素的相关研究。 

2.1  EO-TRNG 的结构和工作原理 
EO-TRNG 的结构如图 1 所示。这类 TRNG 的熵

源由两个振荡器组成。一种常见的振荡器实现形式

是环形振荡器(简称振荡环), 记图 1 中的两个振荡环

分别为 iRO  ( 1,2i  )。振荡环 2RO  的输出(振荡信号)

作为采样信号, 经分频器将频率降为原来的 1
N , 分

频后的信号作为采样单元(例如 D 触发器)的时钟信

号。每当时钟信号到达上升(或下降)沿时, 对振荡环

1RO 输出的被采样信号进行采样, 由 D 触发器输出

比特序列。这种生成随机数方法的随机性来源于电

路中由噪声产生的抖动, 它附加在振荡信号上, 使

得采样点的位置(处于高电平或低电平)存在不确定

性, 因而产生了具有随机性的比特序列。参数 N 是该

TRNG 设计中重要的设计参数, 它表示采样间隔的

大小, 决定了每一次采样所能积累的抖动量的大小。

在设计或检测过程中, 关键点在于: 给定振荡器参

数(振荡频率和抖动大小)的情况下, 多大的采样间隔

是能够保证累积的随机量是足够的, 即此时的熵是

充足的。 

 

图 1  EO-TRNG 的原理图 

 

2.2  现有振荡采样型 TRNG 的熵估计方法 
TRNG 的熵估计方法一般包括两个环节: 建立

随机模型和熵计算。具体地, 首先需要从理论上基于

噪声模型对 TRNG 的熵源提出假设, 如噪声服从独

立的正态分布等。然后根据假设和 TRNG 的工作原

理, 用数学语言对噪声转换成随机比特的过程进行

详细刻画, 即为建立模型。随后, 从模型出发, 根据

噪声参数和设计参数计算输出序列或输出比特的概

率分布, 进而计算出 TRNG 的熵。这里的熵的类型可

以是最小熵、熵的下界或比特率熵。 

对于振荡采样型 TRNG 随机模型的建立, 目前

研究工作围绕基于时间演变和基于相位演变两个角

度展开。这二者只是衡量角度不同, 本质上是等价

的。Killmann 和 Schindler [14] 在 CHES 2008 上, 从

时域角度提出了一个通用的随机模型, 可用于评价

振荡采样型 TRNG 的安全性, 给出一个熵的下界

(lower bound)计算方法。采用类似的建模方法, 马原

等人[15]在 CHES 2014 上, 从时间演变的角度建立了

随机模型, 并给出了理论熵的精确计算方法。2011 

年, Baudet 等人[16]在 Journal of Cryptology 2011 期刊

上, 从相位演变的角度建立了随机模型, 同样给出

了理论熵的精确计算方法以及熵下界的计算方法, 

并且得到了解析表达式。其它类型的振荡器 TRNG

的随机模型在这些文献[8,17-20]中提出。对基于亚稳

态或一些复杂熵源结构的 TRNG [21], 由于熵源行为

或者随机性提取过程复杂, 目前来看并没有可行的

熵估计方法。 

特别地, 在文献[15]中, 研究人员都提出将质量

因子作为安全参数, 可以从较大程度上反映 TRNG

所含熵值的大小(还有另一变量对熵值有轻微影响)。

质量因子越大, TRNG 所含熵值也就越大。在文献[15]

中, 作者还给出了一种简单的质量因子测量电路, 

能够使用对振荡信号周期计数的方法计算得到质量

因子。此外, 在熵阈值规定上, 德国 AIS 31 标准推荐

TRNG 所包含的每比特的熵应不低于 0.997。实验证
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实, 这样的熵阈值可以让随机序列通过简单的统计

测试[1],[23]。 

2.3  目前对 TRNG 健壮性的研究 
目前, 很多类型的TRNG在实际使用中, 熵源都

容易受到物理条件的影响, 也就是芯片的制造工艺、

供电电压和环境温度的变化(Process, Voltage, Tem-

perature - PVT)。在芯片制造方面, 2008 年, Vasyltsov

等人[9]分析了 65 nm 工艺下不同的工艺角(process 

corner)对于亚稳态型 TRNG 随机性的影响关系。在

工艺角仿真实验中, 他们发现在不同的工艺角下, 

产生的比特序列均匀性是不同的, 并通过降低采样

率的方法来确保他们所设计的 TRNG 输出序列的质

量。此外, 在文献[12]中, Rahman 等人对多环结构分

析, 指出不同的芯片制作技术会导致 TRNG 所含有

的随机性大小不同 , 较老的技术节点制作出来的

TRNG 相比较新的具有的随机性少。对此, 他们在相

同温度和电压下, 分别在 45 nm、90 nm 和 130 nm 技

术节点上做了对比实验, 验证了芯片的制造工艺差

异对 TRNG 随机性的这一影响关系。 

在 TRNG 工作的环境条件方面, 2009 年, Santoro

等人[10]在多个结构上(多环结构[8]、亚稳态型[9]和复

杂熵源结构[21]), 实验探究了温度对于随机性的影响

关系, 在实验中温度变量分为器件温度和环境温度, 

他们发现环境温度的变化对于随机性的影响较大, 

而器件本身温度的变化对于随机性基本影响不大。

另外还有一些研究[9,11]也探究了环境温度的变化对

于 TRNG 质量的影响。此外, 在 CHES 2009 上, 

Markettos 等人[13]展示了如何对多环结构的 TRNG 进

行主动的频率注入攻击, 受攻击的振荡环会出现频

率互锁现象, 使得输出的随机性明显降低。 

与以前的研究工作相比, 本文的工作有两个重

要的不同点。首先, 本文面向的是一种通用的振荡采

样结构 EO-TRNG, 并不是某个特定设计结构, 因为

EO-TRNG 是一种基础架构, 对其的研究结果也可适

用于以它为基础的其他结构上。其次, 更重要的是, 

因为熵估计目前已经成为公认的对 TRNG 安全性进

行评估的方法, 本文研究了目前的熵估计理论在物

理条件变化下的适用性 , 从一个新的角度来测试

TRNG 的健壮性, 探究理论结果和实验结果的一致性。 

3  EO-TRNG 设计 

在对 TRNG 建模时, 为了保证模型尽可能简单, 

现有熵估计理论[15-16]假设时域抖动或相位增量是独

立分布的, 但这在实际中难以保证。由于采样频率较

低, 相关噪声的影响对抖动或相位的影响会突显出

来。相关噪声的存在会造成对独立抖动的过高估计, 

甚至确定性干扰的存在, 都会导致熵估计过高的问

题; 为此, 我们首先采用相同结构振荡环来抵消确

定性干扰影响; 其次, 基于独立抖动的测量方法, 我

们对白噪声影响下的质量因子进行测量, 避免了相

关噪声的影响, 从而获得更准确的理论熵估计结果。  

图 2 描述了本文所设计的 EO-TRNG 结构。该结

构的熵源是一对振荡环( 1RO 和 2RO ), 由 2RO 输出采

样时钟, 在一段时间内(采样间隔)对 1RO 输出的被采

样信号进行采样。两个振荡信号分别由计数器 1C 和

2C 对它们的周期计数。当计数器 2C 中累加了 N 个采

样时钟信号的周期后, 发送(一次)计数过程完成指令

给控制单元, 控制单元则将清零指令发送到计数器

1C 中, 执行计数值的清零操作。在每一次清零操作前, 

需要将计数结果 Cnt(N)储存到计数结果保存单元中, 

时钟为 ro_samp(采样完成信号)。计数结果保存单元的

数据经 mod 2 处理后(即最低位)写入到 FIFO中, 等待

接收到外部的读取指令 read 后, 输出随机比特。 

3.1  熵源结构 
由供电电源产生的确定性干扰对振荡信号的影

响无法避免, 进而将确定性成分加入到计数结果以

及 TRNG 的输出中。这种情况会影响生成比特的安 

 

图 2  EO-TRNG 的结构原理 
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全性, 使得预测的困难度大大降低[15-16]。另外, 文献

[13]中指出, 确定性干扰很容易受到敌手的操控。而

且, 确定性干扰作用下产生的比特序列, 虽然质量

(真随机性)很差, 但会具备较好的统计特性(伪随机

性的贡献), 因此依然可以通过黑盒统计测试, 从而

造成被测序列具有较好质量的假象, 给密码系统带

来严重的安全风险。 

确定性干扰几乎无法避免, 所以不能消除其影

响。但它可以被抵消: 确定性干扰对芯片上信号的影

响是全局的, 在同一位置处的干扰几乎一致。根据这

个特点, 我们实现一对振荡环, 而且它们含有相同

数量的反相器、具有相同的布线方式、被放置于同

一芯片上的相邻位置、被同一电源供电。此时, 这对

振荡环所产生的振荡信号会受到几乎一样的确定性 

干扰的影响, 在采样过程中则可以相互抵消掉干扰

对采样序列的影响。 

3.2  熵提取方法 
在连续采样方式下, 我们采用对振荡信号周期

计数的方法收集熵源的随机性。具体流程(如图 3 所

示)是: 在一个采样间隔内, 利用一个上升沿计数器

1C 对被采样信号( 1RO 的输出信号)的周期计数, 计

数器存储的数值加 1。其中, 采样间隔大小由采样时

钟( 2RO 的输出信号)的 N 个周期决定(N 为采样间隔

参数)。每一轮计数过程完成时, 计数结果 Cnt(N)则

被存储到计数结果保存器(由寄存器实现)中, 并由控

制单元发出清零指令 clear, 对计数器 1C 执行清零操

作, 然后开始下一轮的计数操作。 

 

图 3  熵提取过程 

 

3.3  一种离线的熵测量方法 
由于 TRNG 随机模型中只考虑了白噪声的影响, 

我们需要计算白噪声影响下计算质量因子, 用于估

计熵值大小。 

在文献[15]给出的熵估计模型中, 作者在独立抖

动的假设下, 提出质量因子 q 可以反映 TRNG 熵值。

质量因子的表达式为
v

q



 , 其中  和 分别为

被采样信号的半周期均值和标准差, 
t

v



 是采样

间隔( t )下被采样信号半周期的个数。通过表达式, 

我们可以直观地看出质量因子 q 的含义是: 在给定

的采样间隔内, (独立)抖动的积累量。而文献[16]从相

位的角度建模, 给出了等价的质量因子 Q(= 2 / 4q )来

反映熵值。因此, 我们可以通过质量因子 q 衡量

TRNG 的熵值。而且, 作者发现当质量因子 q≥1 时, 

在理论上可以保证所产生的随机数的熵值是充足的

(不低于 0.9999/每比特)。 

事实上, 根据更新过程理论, 质量因子 q 的测量

是通过计数结果方差值近似得到的。DATE 2014 中, 

Haddad 等人[24]针对 EO-TRNG 结构, 给出了一种去

除相关噪声影响的周期抖动测量方法。不同于以往

测量方法中直接通过计数结果算方差值, 该文章作

者采用将相邻的两个计数结果做差, 再计算差值的

方差, 然后通过对不同采样间隔下方差值的数据拟

合结果, 得到白噪声下的周期抖动。 

基于文献[24]中的测量方法, 我们直接测量白噪

声影响下的质量因子 qw, 避免了从周期抖动到质量

因子的复杂转换。具体方法为: 首先记录不同采样间

隔下相邻计数值差的方差, 利用曲线拟合的方法得

到曲线一次项部分, 即为该采样间隔下 qw的平方。 

此外, 需要说明的是, 相比于使用示波器在芯

片外部测量抖动大小的方法, 在我们的内部测试方

法中, 由于中间数据(计数结果 Cnt(N))是在发生器内

部得到的, 因此可以有效避免从芯片到示波器的传

输电路上附加抖动对测量的影响[25], 从而对熵的估

计更为精确。 

4  健壮性研究的实验方案 

这一章中 , 我们在 ASIC 芯片上实现该

EO-TRNG 结构 , 探究物理条件对其随机性的影

响。我们分别针对制造差异、供电电压和环境温度

三个影响因素进行实验分析。其中, 制造的差异指

的是在同一工艺(本文是中芯国际 SMIC 130 nm)

下不同芯片展现出来的偏差, 如振荡环频率、噪声

大小等。 
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4.1  ASIC 芯片的实现 
我们在 SMIC 130 nm 工艺下进行了流片, 其中

的两个振荡环采用相同的版图。每个振荡环包括一

级与门、一级非门和若干延迟单元组成, (在 tt 工艺角

下)仿真频率约为 180MHz。正常情况下, 芯片内核的

工作电压为 1.2 V, PAD 的供电电压为 3.3V。 

该 TRNG 芯片主要包括熵源模块、采样模块和

输出模块。为判断物理条件对于 TRNG 随机性的影

响关系, 我们将采样间隔这一设计参数设置成可由

外部人为进行调节, 从而反映出不同采样间隔下输

出随机序列随机性的变化。 

4.2  实验平台 
图 4 展示了我们的 EO-TRNG 芯片的实验平台。

芯片被放置在恒温箱中, 由可调电压源供电。振荡信

号频率由示波器观测。芯片的控制和数据管脚都与

FPGA 相连, 进而 FPGA 通过 USB 与 PC 机对接。在

运行过程中, PC机设定采样间隔N, 然后获取当前采

样间隔下的计数结果(用于熵估计)和采样序列(用于

统计测试)。表 1-2 分别给出了硬件和软件资源使用

情况。 

 

图 4  EO-TRNG 芯片的实验平台 

 

表 1  硬件资源列表 

硬件名称 用途描述 

PC 机 实验软件集成平台 

EO-TRNG 的 ASIC 芯片 EO-TRNG 的集成电路 

Virtex-5 FPGA TRNG 芯片控制 

可调电压源 为芯片提供不同电压供电 

高低温测试箱 为芯片提供不同环境温度 

 

表 2  软件资源列表 

软件名称 用途描述 

ISE14.6 硬件语言程序的编写、实现等 

自编软件程序 数据接收和离线熵计算 

NIST STS 2.1.1 测试包 NIST SP 800-22 随机数统计测试套件

 

4.3  实验方案 
实验的主要目的是探究现有熵估计理论的在不

同物理条件下的适用性。为此, 一方面我们通过增大

采样间隔N, 进而测量 qw, 使得计算出理论熵值大于

熵充足条件的阈值; 另一方面, 采集当前熵充足条

件下的随机数, 验证其特性是否能够通过严格的统

计测试。这里的物理条件包括两部分: 芯片制造的差

异和环境(电压、温度)的变化。 

4.3.1  实验对象 

1) 在芯片制造差异研究的实验中, 实验对象

是对于同一批次相同工艺下的不同芯片, 观察在输

出比特序列熵充足时, 对应的采样间隔参数的大小

关系。 

2) 在环境条件变化的实验中, 我们的实验目的

是对于同一块或几块芯片, 在不同的供电电压(或环

境温度)下, 观察在输出比特序列熵充足时, 对应的

采样间隔参数的大小关系。 

4.3.2  实验方法 

1) 芯片制造差异的实验方法, 实验流程见图 5。 

 

图 5  芯片制造差异实验的流程 
 

具体步骤:  

第一步: 将同一批次生产的若干个 TRNG

芯片编号, 选取其中一块芯片开始实验。供电电压为

1.2 V, 环境温度是 25℃。 

第二步: 将芯片上电并复位。 

第三步: 通过开发板, 测量某一采样间隔

参数N下得到的qw, 判断是否大于等于1; 若不满足, 

则增大参数 N。 

第四步: 当熵充足条件得以满足并稳定时, 

固定参数N并记录; 采集此时产生的随机数, 进行统

计测试, 记录测试结果。 

第五步: 换下一块芯片, 继续执行第二步

的操作。 

2) 环境条件变化的实验方法, 实验流程见图 6。 

 

图 6  环境条件变化的实验流程 
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具体步骤:  

第一步: 将某块 TRNG 芯片上电启动, 初

始供电电压为 1.2 V(环境温度为 25 )℃ , 环境温度维

持在 25℃(供电电压维持在 1.2 V)。 

第二步: 调节供电电压(环境温度)到某一数

值, 将芯片复位。 

第三步: 通过开发板测量某一采样间隔参

数 N 下得到的 qw, 判断是否大于等于 1; 若不满足, 

则增大参数 N。 

第四步: 当熵充足条件得以满足并稳定时, 

固定参数N并记录; 并采集此时产生的随机序列, 进

行统计测试, 记录测试结果。然后, 继续执行第二步

的操作。 

5  实验结果与分析 

5.1  制造差异和随机性的关系 
我们选取9块相同工艺(130 nm)同一批次制造的

TRNG 芯片进行制造差异的测试。实验结果如图 7

所示。其中, 采样间隔参数 N 的取值, 是在熵充足(即

qw≥1)时得到的。实验时, TRNG 芯片的供电电压保

持在 1.2 V, 环境温度保持在 25℃。 

从图 7 中看出, 芯片制造差异会影响到每个

TRNG 芯片在实际工作时的随机性大小。具体表现为: 

这 9 块芯片在熵充足状态时的采样间隔参数 N 不尽

相同, 变化范围在 10240~12800 之间。这里我们每个

芯片都做了多次实验, 尽量消除测量随机性带来的

影响。这些采样间隔最多差约 25%, 也即是说采样间

隔在不同芯片之间最多可能有 25%上下的浮动。需

要注意的是, 由于我们测试的是同一批次的芯片, 

制造的差异已经尽可能的小, 如果是不同批次的话, 

可能还会有更大差别。因此, 这些制造时的差异, 应

当充分考虑在设计参数的设定中。 

 

图 7  芯片制造差异和随机性关系 

 

我们任选两块芯片(这里是芯片 1 和芯片 6), 验

证表中给出的采样间隔下, TRNG 芯片输出的随机数 

质量。对输出随机数进行统计检测标准 NIST SP 

800-22 的测试。表 3 中展示了 NIST 测试包全部 15

项的测试结果, 被测序列共 1000 组, 每组序列长度

为 106 比特。检测包括两级检测: 一级检测和二级检

测。一级检测关注检测项的通过率, 如果 1000 组中

通过某项检测的组数不低于 981, 则说明待测序列达

到了该检测项的一级检测要求; 二级检测关注各组

序列之间的分布特性是否均匀独立, 如果卡方拟合

优度检验结果 TP value ≥0.0001 , 则认为待测序列

达到了该项检测的二级检测要求。两级检测都通过, 

被测序列则通过了检测。表 3 的测试结果显示, 在所

给参数 N 的数值下, 两个 TRNG 芯片产生的随机数

均可以顺利通过统计检测。 
 

表 3  NIST 统计检测结果(制造差异) 

 芯片 1 芯片 6 

检测项 通过率 P-valueT 通过率 P-valueT 

Freq. 991/1000 0.554420 995/1000 0.699313 

Block Freq. 993/1000 0.743250 991/1000 0.085587 

Cum. Sums 990/1000 0.788728 990/1000 0.534146 

Runs 994/1000 0.795017 990/1000 0.657933 

Longest Run 993/1000 0.692455 992/1000 0.883171 

Rank 995/1000 0.011791 988/1000 0.534146 

FFT 992/1000 0.289667 994/1000 0.066882 

Overlap.  
Template (OT)

986/1000 0.299251 991/1000 0.066882 

Non-OT 996/1000 0.061517 993/1000 0.213309 

Universal 990/1000 0.045675 986/1000 0.015598 

Appr. Entropy 991/1000 0.016526 996/1000 0.779188 

Random  
Excursions (RE)

641/643 0.270336 640/643 0.110952 

RE Variant 642/643 0.008158 640/643 0.985035 

Serial 988/1000 0.278001 989/1000 0.816537 

Line. Complexity 
(LC) 

990/1000 0.682134 993/1000 0.851383 

 

5.2  供电电压和随机性的关系 
该 TRNG 芯片的正常供电电压是 1.2 V。我们选

用一块正常工作的芯片, 将供电电压参数分别设置

为 0.6V、0.9 V、1.2 V、1.5 V 和 1.8 V, 观察电压的

变化对于随机性的影响, 结果如图 8 所示。实验时, 

TRNG 芯片的环境温度保持在 25℃。 

从图 8 中可以看出, 供电电压的变化(或波动)会

影响到 TRNG 芯片在实际工作时的随机性大小。具

体表现为: 在供电电压从 0.9 V 渐变到 1.8 V 的过程

中, 周期抖动会逐渐减小, 熵充足时对应的采样间

隔参数 N 逐渐增大, 也就是说需要更长的时间积累

足够多的随机性。而当电压低至 0.6 V, 由于电压过 
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图 8  电压变化和随机性的关系 

 

低导致振荡环无法正常工作。此时, 因电压波动带来

的采样间隔变化, 至多会有约 40%。因此, 在设计者

实际设计 TRNG 时, 需要考虑到供电电压波动的变

化对周期抖动的影响。即便预设的采样间隔可以使

得 TRNG 芯片在正常供电电压下, 输出的序列是熵

充足, 但在实际运行时, 由于电压波动也会导致熵

不足的问题。 

我们对不同的电压值下, TRNG 芯片在熵充足时

输出的随机数质量进行测试, 结果(如表 4-5 所示)表

明在所给参数 N 的数值下, TRNG 芯片产生的随机数

均可以顺利通过统计检测。这证实了熵估计理论此

时仍然是可用的。 

5.3  环境温度和随机性的关系 
我们同样选取一块正常工作的 TRNG 芯片, 对

其进行环境温度实验。我们将环境温度分别设置在

–10℃、0℃、10℃、25℃、40℃, 观察温度的变化对 
 

表 4  NIST 统计检测结果 1(电压变化) 

 0.9 V 1.2 V 

检测项 通过率 P-valueT 通过率 P-valueT

Freq. 987/1000 0.350485 991/1000 0.554420

Block Freq. 994/1000 0.595549 993/1000 0.743250

Cum. Sums 993/1000 0.779188 990/1000 0.788728

Runs 985/1000 0.699313 994/1000 0.795017

Longest Run 996/1000 0.304126 993/1000 0.692455

Rank 992/1000 0.657933 995/1000 0.011791

FFT 990/1000 0.401199 992/1000 0.289667

Overlap.  
Template (OT) 

995/1000 0.616305 986/1000 0.299251

Non-OT 991/1000 0.360851 996/1000 0.061517

Universal 983/1000 0.066882 990/1000 0.045675

Appr. Entropy 998/1000 0.115387 991/1000 0.016526

Random  
Excursions (RE) 

641/643 0.275709 641/643 0.270336

RE Variant 640/643 0.437274 642/643 0.008158

Serial 997/1000 0.304126 988/1000 0.278001

Line. Complexity 
(LC) 

996/1000 0.637119 990/1000 0.682134

于随机性的影响, 结果如图 9 所示。实验时, TRNG

芯片的供电电压保持在 1.2 V。 
 

表 5  NIST 统计检测结果 2(电压变化) 

 1.5 V 1.8 V 

检测项 通过率 P-valueT 通过率 P-valueT

Freq. 993/1000 0.051942 995/1000 0.350485

Block Freq. 990/1000 0.534146 991/1000 0.699313

Cum. Sums 995/1000 0.657933 996/1000 0.213309

Runs 988/1000 0.759756 993/1000 0.971699

Longest Run 995/1000 0.935716 990/1000 0.657933

Rank 992/1000 0.897763 994/1000 0.514124

FFT 997/1000 0.935716 982/1000 0.554420

Overlap.  
Template (OT)

989/1000 0.122325 993/1000 0.304126

Non-OT 991/1000 0.304126 992/1000 0.224821

Universal 985/1000 0.657933 996/1000 0.719747

Appr. Entropy 991/1000 0.122325 994/1000 0.304126

Random  
Excursions (RE)

641/643 0.514124 640/643 0.306232

RE Variant 640/1000 0.554420 641/643 0.450564

Serial 983/1000 0.779188 986/1000 0.102526

Line.  
Complexity (LC)

987/1000 0.834308 991/1000 0.534146

 

图 9  温度变化和随机性的关系 
 

从图 9 中可以发现, 环境温度的变化会影响到

TRNG 芯片在实际工作时的随机性大小。具体表现为: 

在环境温度从–10℃逐步增加到 40℃的过程中, 周期

抖动会增大, 但与此同时, 振荡周期也会增大, 因此, 

熵充足时对应的采样间隔参数 N 的变化并不是单调

的, 而是呈现先增大后减小的趋势。此时, 由于温度

变化带来的采样间隔变化, 至多会有约 30%的差距。

因此, 在设计者实际设计TRNG时, 也要考虑到温度

变化对于随机性的影响。因为 TRNG 芯片提供随机

数服务可能是一个长期的过程, 运行环境的温度可

能会有较大变化(例如一些室外运行的设备)。 

为验证模型有效性 , 我们对不同的温度下 , 

TRNG 芯片在熵充足时输出的随机数质量进行测试, 
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结果(如表 6-7 所示)表明在所给参数 N 的数值下, 

TRNG 芯片产生的随机数均可以顺利通过统计检测。

这证实, 在这些温度下熵估计理论仍然可用。 
 

表 6  NIST 统计检测结果 1(温度变化) 

 –10℃ 0℃ 

检测项 通过率 P-valueT 通过率 P-valueT

Freq. 992/1000 0.834308 984/1000 0.739918

Block Freq. 990/1000 0.350485 983/1000 0.637119

Cum. Sums 989/1000 0.739918 986/1000 0.236810

Runs 988/1000 0.437274 993/1000 0.678686

Longest Run 991/1000 0.911413 991/1000 0.759756

Rank 994/1000 0.637119 994/1000 0.834308

FFT 993/1000 0.871321 988/1000 0.262249

Overlap.  
Template (OT) 

990/1000 0.956132 995/1000 0.946308

Non-OT 992/1000 0.437223 992/1000 0.191687

Universal 991/1000 0.873295 986/1000 0.798139

Appr. Entropy 990/1000 0.739238 994/1000 0.012650

Random  
Excursions (RE) 

641/643 0.964295 640/643 0.888137

RE Variant 640/643 0.275709 640/643 0.468595

Serial 985/1000 0.213309 992/1000 0.249284

Line.  
Complexity (LC) 

995/1000 0.931732 993/1000 0.924076

 

表 7  NIST 统计检测结果 2(温度变化) 

 10℃ 40℃ 

检测项 通过率 P-valueT 通过率 P-valueT

Freq. 994/1000 0.390936 996/1000 0.213309

Block Freq. 991/1000 0.964295 991/1000 0.911413

Cum. Sums 988/1000 0.275709 993/1000 0.350485

Runs 985/1000 0.739918 988/1000 0.804337

Longest Run 986/1000 0.964295 990/1000 0.054199

Rank 992/1000 0.534146 992/1000 0.602458

FFT 990/1000 0.762146 991/1000 0.534146

Overlap.  
Template (OT) 

994/1000 0.213309 994/1000 0.949602

Non-OT 987/1000 0.691468 987/1000 0.739918

Universal 993/1000 0.587163 990/1000 0.816328

Appr. Entropy 995/1000 0.238029 993/1000 0.407091

Random  
Excursions (RE) 

642/643 0.090936 641/643 0.122325

RE Variant 642/643 0.162606 641/643 0.834308

Serial 991/1000 0.637119 992/1000 0.911413

Line.  
Complexity (LC) 

996/1000 0.066882 995/1000 0.043745

 

6  总结与展望 

TRNG 在密码学领域扮演着重要角色, 其中一

种常见的类型是振荡采样型 TRNG。然而, 在 TRNG

运行期间, 物理条件的变化会对其安全性产生明显

影响, 致使密码系统存在安全风险。为此, 基于熵估

计理论, 我们研究了不同的物理条件对振荡采样型

TRNG 所含熵值的影响, 所涉及的物理条件包括: 芯

片制造的个体差异、供电电压和环境温度。而且, 我

们对熵估计理论的适用性也进行了验证。通过实验

我们发现: 这些物理条件的变化会对 TRNG 的随机

性产生很大影响。此外, 在验证熵估计理论适用性方

面, 我们发现在熵充足的情况下, 由于物理条件的

变化, 也会导致TRNG的安全设计参数(采样间隔)不

同。该研究成果对振荡采样型 TRNG 芯片的设计、

使用和检测具有重要参考意义。在设计方面, 设计者

需要充分地考虑不同的物理条件对于熵源的影响, 

从而确保所设计的 TRNG 芯片在最差条件下是安全

的; 在使用方面, 使用者需要熟悉 TRNG 芯片所适

用的物理条件范围, 以保障 TRNG 是在适用条件范

围内安全运行; 在检测方面, 检测者需要根据受检

测 TRNG 芯片的制造水平和工作环境条件, 在不同

环境条件下测试 TRNG 芯片的安全性, 并检测制造

差异对于 TRNG 芯片的影响是否在可接受范围内。 
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