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摘要  群认证是一种多方认证机制,研究动态群的成员们如何确认每个成员身份的真实性。这里,群组成员没有个人公钥。 本文

首先分析了 Harn的群认证方案, 证明他的方案在有意义的参数下是不安全的。 我们还研究了群认证和几个多方签名之间的关

系。我们证明基于身份的多重签名可以转换为安全群认证协议, 而门限签名方案没有这种特性。我们还证明, 如果去掉签名消

息的话, Bellare和 Neven的基于 ID的多重签名方案实际上就是一个安全的群认证协议。 
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Abstract  We study the group authentication, where a dynamic group of members wish to confirm whether all of them 

are valid. The restriction is that a member does not have a personal public key. We present an attack to Harn's scheme, 

which implies that his scheme is insecure as long as the parameters are set to be meaningful. We also study the relation 

between a group authentication and some multi-party based signatures. We show that an ID-based multi-signature can be 

converted into a secure group authentication while a threshold signature scheme does not have this property. We also show 

that an ID-based multi-signature by Bellare and Neven in fact is a secure group authentication when we remove the mes-

sage to be signed. 
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1  引言  

用户认证(或身份认证)是计算机和通信网络中

最重要的安全服务之一。本方向开始于Needham与

Schroeder 
[1]
。一个普通的例子是远程登录到服务器

或计算机。我们通常用口令来完成认证. 然而, 在许

多应用中, 这种方式是行不通的, 因为通信者不一

定与对方共享口令。此时, 我们通常用公钥技术来进

行认证。基于公钥的认证可以参见Schnorr 认证
[2]
, 

Okamoto认证
[3] 
和 Guillou-Quisquater认证

[4]
。 然而, 

这种方式需要将成员身份与其公钥相关联。这种关

联通常是利用公钥基础设施(PKI)下的公密钥证书来

实现的。  

最近, Harn
[5]
 提出了群认证的概念。这里, 群管

理员(GM)为每个成员分配一个成员密钥, 而整个系

统只有一个公钥。当一成员群想要认证群中的每个

参与者的成员属性时, 他们联合运行认证协议。最后, 

每个参与者拒绝或者接受认证的有效性。这种协议

可以应用于在线会议系统 (例如 , Skype, MSN, 

Wechat), 确保会议中没有假冒者。  

群认证的一个简单方式是让任何两个参与者都

执一次交互身份认证协议。然而, 如果群大小为 n , 

这需要执行 2(O n )次这种协议。这显然是低效率的。 

另一个方式是通过公共服务器来实现, 让每个参与

者都向服务器认证自己, 然后服务器向所有群成员

发布认证结果。然而, 这种方法引入了一个在线服务

器。而且, 这个服务器需要运行 (O n)次身份认证协

议。但是, 如果很多成员同时认证, 则服务器会很拥

堵; 如果很多成员依次认证, 则认证过程会很长。因

此, 这种认证方式效率也很低。我们还可以要求每个

成员用数字签名来认证其身份。然而, 这要求每个成

员拥有公共密钥。如前所述, 这是我们不希望看到的, 

因为它会引起公钥管理问题。本文的目的是如何找 
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到更好的解决方案。  

1.1  相关工作 

群认证协议首先由 Harn
[5]
提出并构造了一些方

案, 其基本思想是让管理员把主密钥 s分享给所有

成员, 同时公布哈希值 ( )H s 。当需要认证某个群体

时, 群体成员一起交互恢复 s。如果某个成员不诚实, 

那么恢复出来的主秘密将不同于 s , 因而不可能与

哈希值 ( )H s 匹配。继 Harn的工作后, 文献中也出现

了一些群认证协议。但是, 这些工作在安全性或者认

证效果方面并不令人满意。比如, Li等
[6]
基于两个变

量的拉格朗日插值构造了群认证方案, 但是这个方

案需要管理员参与认证过程, 而且协议只能执行一

次。再如, Wang 等
[7]
完全采用多重签名方案

[18]
来进

行群认证。这种方法甚至都不能抵御重放攻击。 

群认证协议在形式上与多种基于群体的签名方

案有密切的联系。下面我们就这一点作详细讨论。  

成员身份可以通过群签名
[8]
来认证。如果某用户

能生成有效的群签名, 那么签名者必然属于这个群。  

然而, 这种解决方案是有问题的, 恶意的群成员可

以假冒许多诚实用户。在这种情况下, 他可以用自己

的密钥假冒一个群成员生成群签名, 而实际上这个

成员根本就没有参与群认证。这在电子投票等应用

中会成为不安全因素。要避免这个问题, 我们可以让

群管理员利用群签名的特性恢复签名者身份。然而, 

这意味着认证过程总是需要管理员参与。 这是不合

理的。此外, 群签名系统中, 每个用户都有一个公

钥。这是我们在群认证中所不希望的。  

环签名
[9]
是与群签名类似的签名方案。然而, 与

群签名不同, 环签名的签名者身份是信息论意义下

匿名的, 并且群组构成可以是任意的。跟群签名相似, 

如果用这种签名来进行群认证的话, 假冒群成员的

问题仍然存在, 而且签名者身份还无法确定, 因为

它是无条件匿名的。最后, 环签名体制跟群签名一样, 

成员都具有公钥。因此, 公钥管理问题也仍然存在。

当然, 如果采用基于身份的环签名签名,  这个问题

就不存在了。  

条件匿名的环签名
[10]

允许签名者确认他是真正

的签名者。然而, 该方案需要签名者交互地执行确认

协议。Zeng等
[11-14]
和 Wu等

[15]
构造了有非交互式确

认协议的条件匿名环签名。如果将这种协议应用于

群认证, 每个成员可以通过生成环签名和身份确认

标签来进行认证。 然而, 这种条件匿名环签名仍然

不能得到令人满意的群认证, 因为这跟每个成员用

个人签名来进行认证没有任何效率优势。  

基于身份的多重签名方案
[16]
是一种多方签名体

制。这里, 用户没有公钥。当一个群需要生成群体签

名时, 他们可以运行交互协议来实现, 而群的任何

子集都不能代表群生成签名。这种机制与群认证非

常相关。如果群组成员共同生成的多重签名是有效

的, 则该群组所有成员的身份都是真实的; 反之, 则

不然。然而, 它的安全模型与群认证有很大不同。粗

略地说, 前者的攻击者只能独立地伪造签名, 而后

者的攻击者却可以通过与诚实成员交互运行协议来

生成欺骗后者的认证信息。有意思的是, 这种签名体

制却可以转换成安全的群认证方案, 因而是与群认

证最相关的一类安全机制。第一个可证安全的基于

身份的多重签名方案是由 Gentry and Ramzan
[17]
提出

的。他们的方案是基于线性配对的, 因而有效性不能

令人满意。方案
[16]
的构造是基于 RSA 利用 Guillou- 

Quisquater签名的积性来实现的。这个工作可以看作

是 Guillou 和 Quisquater 体制
[18]
的安全版本。Wei 

等
[19]
利用相似的特性基于大整数分解构造了一个新

的方案, 但其效率不如方案
[16]
。Wei等

[19]
的另一个方

案利用了承诺协议。 这个协议需要利用具有同态性

质的承诺协议。这种承诺协议可以看作是非交互式

Guillou-Quisquater 零知识证明的一种推广。基于这

种同态承诺协议的多重签名方案最早由 Bagherzandi

和 Jarecki
[20]

 提出。Wei等
[19]
的协议可以看作是后者

的变种。由于二者都使用了同态承诺协议, 其有效性

不如方案
[16]
。Lin等

[21]
基于圆锥曲线构造了一个多重

签名方案。但是, 这个方案后来被 Islam 和 Biswas
[22]

攻破。其实, 构造基于圆锥曲线的密码系统是应当谨

慎的, 因为早在 1999 年其内在弱点就已被 Dai, Pei

和 Ye 
[23]

指出。由多重签名衍生出来的还有代理多重

签名
[24-25]

。由于这种签名与本工作的关系没有多重

签名来得直接, 我们就不再赘述了。  

基于身份的聚合签名
[17,26]
是另一种多方签名方

案, 这里每个成员可以对不同消息上生成自己的签

名。此外, 有一个公开的融合算法将群中所有成员的

签名融合成一个短签名。我们注意到, 如果所有成员

签署相同消息的话, 则基于身份的聚合签名就退化

成基于身份的多重签名。如前所述, 这在形式上是适

合群认证的。即, 如果聚合签名有效, 则群组成员都

是有效的; 反之, 则不然。然而, 由于每个成员生成

单独的签名, 所以这种方法产生的群认证不是很有

效。此外, 如果所有成员签署相同消息,则聚合签名

会退化成多重签名。因此, 在研究到群认证协议的转

换时, 我们完全可以只考虑多重签名。鉴于此, 我们

对聚合签名的研究现状不再赘述。  

门限签名
[27]
是另一多方签名方案, 其中只有不
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少于门限数量的成员才可以联合生成签名, 而小于

门限数量的成员不能生成签名。从形式上说, 这种方

案也可以应用于群规模大于门限值的群认证。也就

是说, 如果群组能够生成有效的签名, 则每个成员

都是有效的; 反之, 则不然。然而, 后面我们将会看

到, 这种方法得到的群认证并不一定安全, 而且这

种不安全性似乎具有普遍性。具体地说, 我们没有看

到能够抵御这种线性攻击的门限签名方案。 

1.2  我们的工作 

群认证研究动态群成员确认是否每个参与者都

具有有效的成员资格。这里, 成员没有公钥, 但是系

统有全局公钥。这样的体制可以避免公钥管理问题。

特别地, 可以避免使用 PKI 为基础的公钥来实现系

统。本文首先对 Harn的群认证方案
[5]
进行密码分析, 

证明在有意义的参数设置下他的方案是不安全的。

我们还研究群认证机制和其他多方签名机制之间的

关系。我们证明基于 ID的多重签名体制可以转换为

安全群认证协议。而且, 这种转换还可以应用到基于

ID 的聚合签名。我们还证明, 如果去掉要签名的消

息的话, Bellare和Neven
[16]

 基于 ID的多重签名体制

本身就是一个安全的群认证协议。我们注意到, 尽管

门限签名方案在形式上可以应用于群认证, 但是得

到的协议一般不具有安全性。我们将通过一个实例

来佐证。 

2  预备知识  

下面是本文将要用到的符号。 

� 对于正整数 s , 定义[ ] {1,  , }s s= � 。 

� 函数 ( )nμ 是可忽略的, 如果对于任何多项

式 ( )f n , 我们有 lim ( ) ( ) 0
n

n f nμ→∞ = 。   

� {0,1}*表示所有有限长比特串组成的集合。 

� 对于有限集合 A , x A← 表示完全随机地

从 A  中选取一个数 x。 

2.1  RSA假设 

取大素数 ,  p q , 令 ,  ( ) ( 1)( 1).N pq N p qϕ= = − −

取 e 使 得 gcd( ,  ( )) 1e Nϕ = , 计 算 d 使 得

1mod( ( ))ed Nϕ= 。那么, RSA公钥为 ( ,  )N e , 私钥为

d。RSA假设
[28]
是说, 给定 *

N
C ← Z 和 ( ,  )N e , 没有

概率多项式时间算法能以不可忽略的概率成功计算

 (mod )d
C N 。 

2.2  Diffie-Hellman假设 

设 q  是一个大素数, G是一个阶为 q的循环

群。假定 g 是 G 的随机生成元。那么 , 计算            

Diffie-Hellman(CDH) 假 设
[29]

指 的 是 , 给 定

,, 

a b
g g g (这里 ,  a b

q
← Z ), 没有概率多项式时间算

法能够以不可忽 略的概率计算 abg 。判 定

Diffie-Hellman(DDH)假设
[30]

指的是, 没有概率多项

式 时 间 算 法 能 够 以 不 可 忽 略 的 优 势 区 分

( ,  ,  ,  )a b ab
g g g g 和 ( ,  ,  ,  )a b c

g g g g , 这 里

,  ,  a b c
q

← Z 。 

2.3  拉格朗日插值 

令 ( ) [ ]f x x∈k 是次数为 d的域 k上多项式。 对

于 k中 1L d +≥ 个不同值
1
,  ,  

L
x x� , 令 ( )

i i
y f x= , 

[ ]i L∈ , 则利用 ( ,  ),  1,  ,  
i i
x y i L= � , 我们可以恢复

出 ( )f x :  

1 1,

( ) ( )
LL

r

i

i i rr r i

x x
f x f x

x x= = ≠

−
=

−∑ ∏          (1) 

这就是拉格朗日插值公式。给定 *x ∈k , 我们可

以看到, ( *)f x 是
1

( ),  ,  ( )
L

f x f x� 的线性组合, 其中

组合系数是由
1
,  ,  ,  *

L
x x x� 完全确定的。  

2.4  Shamir秘密分享 

我们现在介绍 Shamir秘密分享方案
[31]
。假设某

秘密分发中心有一个完全随机取于
q

F 的秘密
0
s ,  

打算分享给 n个参与者, 使得 t个参与者可以恢复出

秘密, 而 1t − 个参与者得不到秘密的任何信息。 那

么 , 他可以完全随机地 选 取
1 1
,  ,  

t
s s −� 。令

1

0 1 1
( ) t

t
f x s s x s x −

−= + + +�  。 对于 1,  ,  i n= � , 如

果参与者 i的公开标签为
q

F 中元素
i
x , 则他得到的

子密钥可以定义为 ( )
i i

d f x= 。这个方案有如下性质: 

任何 t或更多的子密钥可以通过拉格朗日插值恢复

0
s , 而小于 t个子密钥则得不到

0
s 的任何信息。  

2.5  基本引理 

下面, 我们介绍两个引理。一个是 Bellare 等人

的分叉引理
[32]
。 这个引理对于估计某种算法提取秘

密的概率是非常有用的。 

引理 1. (分叉引理)固定 1q≥ 。设 S是一个有

2h≥ 个元素的集合. 令 A是一个随机算法: 当输入

为
1

, , ,
q

x γ γ� 时, 返回 ( ,  )I σ ,其中 x由算法 IG 随机

选取, 
i

γ ∈S , [0,  ,  ]I q∈ � 及 {0,  1}*σ ∈ 。acc 表示

A 的接受概率, 定义为 1I≥ 的概率。基于 A 的过程

A
F 是如下随机算法( x由 IG选取):    

算法  ( )
A

F x   

输入: ,  A x  
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输出:  (1,  ,  )σ σ ′ 或 (0,  ,  )⊥ ⊥  

为 A提供随机比特流 ρ ,    

1
( ,  ...,  )qγ γ ← S ,  

1
( ,  ) ( ,  ,  ...,  ;  )qI A xσ γ γ ρ← ,  

如果 I = 0 , 则返回 (0,  ,  )⊥ ⊥ 。  

1
( ,  ...,  )qγ γ′ ′ ← S ,  

 
1 1

( ,  ) ( ,  ,  ...,  ,  ,  ,  ;  )I I qI A xσ γ γ γ γ ρ−′ ′ ′ ′← �  

如果 ( ) ( ),I I σ σ′ ′= ≠且 则返回 (1,  ,  )σ σ ′ ,  

否则返回 (0,  ,  )⊥ ⊥ 。   

令 Pr[ 1:  ;( ,  ,  ') ( )]
A

frk b x IG b F xσ σ= = ← ← , 

则
1

( )
acc

frk acc
q h

× −≥ 。 

 下面的引理取自于华罗庚
[33]
。我们将在证明

Theorem 3的证明中用到。  

引理 2. 若 N ∈N , 则
1 1

1
logp N p N

⎛ ⎞ ⎛ ⎞
− = Θ⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
∏
≤

, 

这里 p是素数变量。  

3  模型  

本节介绍群认证的模型。这个模型是在 Harn
[5]

基础上修改而来的, 包括系统模型和安全模型。 

3.1  系统模型 

本质上, 群认证是一动态群成员确认群中参与

者具有有效成员资格的认证协议。这里要进行认证, 

一个群管理员需要向群成员预先分发会员密钥。具

体的定义如下。  

定义 1. 群认证体制是包含如下两种算法的安

全机制。这里, U是成员可能的身份标签集合, 而P

是所有可能的群的集合。  

1. 密钥生成算法 KG (1 )λ  群管理器 GM 以λ
为安全参数生成系统公钥 pk 。当有人请求加入时, 

他会向该用户分配身份标签 u∈U , 生成并提供个人

密钥
u

sk 给该用户。 

2. 群认证算法 GAuth(P) 当 P 中的群 P希望

确认 P中所有参与者身份的真实性时, 他们使用自

己的密钥作为输入共同执行群认证协议。最后, 每个

参与者输出 0或 1, 其中 0表示拒绝, 1表示接受。  

正确性: 如果 P中参与者都诚实且没有受到攻

击, 那么所有参与者都应该接受认证。  

在上述定义中, 成员拥有私钥但没有个人公钥, 

而系统有一个全局公钥。这就避免了公钥管理问题。

当然, 每个人仍然可以拥有公钥, 而GM可以为每个

用户颁发公钥证书。以后, 当该成员参与认证时, 他

总是把证书跟其他消息一起发给群中其他成员。但

是, 这种方案需要群中成员每次都要验证其他成员

的公钥。这就大大增加了每个成员的计算开销。  

在概念上, 群认证机制跟基于 ID 的多重签名, 

门限签名和基于 ID的聚合签名有很大关系。在后面

的章节, 我们将会详细讨论。 

3.2  安全模型 

现在, 我们来定义群认证的安全性。 本质上, 

我们感兴趣的是攻击者假冒诚实成员参与群认证的

情形。为了假冒成功 , 我们甚至允许假冒者腐化

(corrupt)某些群成员。如果一个成员被腐化, 那么我

们就会把他的个人密钥提供给敌手。这代表了成员

不诚实、密钥丢失或个人计算机系统被攻破等等情

况。在这种情况下, 我们希望群中的所有诚实参与

者(参与认证而且没有被腐化)都不会接受认证。这

个安全性质很重要。否则, 攻击者可能冒充许多诚

实的成员, 使群认证能够成功执行。这样, 敌手就可

能对后续的应用产生安全隐患。比如, 如果群认证

的后续应用是民主表决的话, 那么攻击者就可能控

制表决结果。  

此外, 为了体现认证的本质, 我们假设信道是

不具认证性的。也就是说, 诚实参与者的每条消息实

际上将由攻击者递送。攻击者可以修改甚至删除信

道中的消息。他还可以腐化一些成员。被腐化成员

的密钥将交由攻击者使用, 而且其后续角色将由攻

击者扮演。  

在严格的安全定义中, 攻击者的能力是通过腐

化请求和认证请求来实现。这些请求是由挑战者 CH

维护的。起初, CH执行算法 Setup (1 )λ 生成全局公钥

pk。我们假设当敌手产生一个与标签 u相关的请求, 

标签为 u的成员已经加入了系统并拥有密钥
u

sk 。  

� Corrupt(u) 这表示标签 u的成员被腐化。

结果, CH 把
u

sk 提供给攻击者 A。 

� GroupAuth ( ,  )
P

P I   这里
P
I P⊂ 包括到

目前为止 P中被腐化的所有成员。当攻击者产生这

种请求时, P 中所有成员将交互执行群认证协议, 

其中成员集合
P
I 由 A扮演, 剩余成员由 CH 扮演。

注意
P
I 可能包含没被腐化的成员。这种情况表示敌

手假冒诚实的成员。由于我们假设信道是不具认证

性的, 敌手可以延迟, 修改或删除信道中的消息。而

且, 任何消息由 A来递送。  

现在我们可以定义群认证协议的安全性了。 这
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包含两个属性: 正确性和认证性。   

� 正确性   如果 A没有攻击群 P的群认证

过程, 则 P中所有成员将在协议结束后输出 1(即

接受认证)。  

� 认证性   如果 A 发出某个 GroupAuth 

( ,  )
P

P I 请求, 使得
P
I 至少包含一个未被腐化的成员, 

而且存在诚实的参与者(
P

P I− 中成员)接受认证, 那

么 A就算攻击成功。我们用 non-auth 表示这种事件。

我们假设 A可以自适应地发出多次 GroupAuth 请

求。如果 non-auth 事件在 A的整个攻击过程没有发

生, 那么我们说协议具有认证性。   

以上的安全模型可以总结成如下定义。  

定义 2 群认证协议 ( ,  )Π P 是 t -安全的, 如果对

于任何可以腐化 t个成员的概率多项式时间敌手 A , 

正确性和认证性不成立的概率均不超过某个可忽略

函数 ( )μ λ 。当 t的大小没有限制时, 我们称 ( ,  )Π P

是安全的。  

备注 定义 2中, 可忽略函数 ( )μ λ 只要存在即可。

可忽略函数的定义可参见第二节的符号介绍部分。  

4  对 Harn 群认证协议的密码分析  

Harn
[5]
提出了几种具有不同安全级别的群认证

方案。在本节中, 我们回顾和分析其具有代表性的协

议。 我们证明他的协议不能抵御窃听攻击。也就是

说, 攻击者只需要通过窃听诚实参与者的消息就可

以成功地假冒另一个未被腐化的成员。 

4.1  回顾 Harn群认证协议 

令 p 是一个大素数, *
p

=U F 是成员所有可能

的身份标签集合。为了简单起见, 我们直接称呼标签

为 u的成员为成员 u. 令H 是一个单向函数。  

� 密钥生成  系统管理员GM从 [ ]
p
xF 中随机

选取 k个次数为 1t − 的多项式
1
( ),  ,  ( )

k
f x f x� ,其中

.tk n≥  当成员 u 加入系统时 , GM 分配私钥

1
( ( ),  ,  ( ))

k
f u f u�  给他。GM 选取自己的私钥为

p
s∈F , 然后从

p
F 中随机选取 ,  ,  1,  ,  j jd w j k= � 使

得
1

( )
k

j j j

j

s d f w
=

=∑ 且
1
,  ,  

k
w w� 两两不同。GM 最后

公布
1 1
,  ,  ,  ,  ,  ( )

k k
d w d w H s� 作为系统公共信息。   

� 群认证  当有 m t≥ 个成员的群 P需要认

证成员的身份时, 他们运行如下过程。 

1. 成员u P∈ 计算并发送信息 

1 ,

( )
k

j

u j j

j u P u u

w u
c d f u

u u′ ′= ∈ ≠

′−
=

′−∑ ∏         (2) 

到 P中所有成员。 

2. 每个 'u P∈ 检查是否 ( ) ( )
u

u P

H c H s

∈
=∑ 。如果

成立, 则接受认证; 否则拒绝接受认证。  

协议的正确性是这样的: 利用 ( )jf x 的拉格朗日

插值, 我们知道
,

( ) ( )
j

j j j

u P u P u u

w u
f u f w

u u′ ′∈ ∈ ≠

′−
=

′−∑ ∏  。于

是, 
1

( )
k

u j j j

u P j

c d f w s
∈ =

= =∑ ∑ 。Harn粗略地分析了该协

议的安全性。我们注意到他的安全模式只考虑了一

个温和的敌手: 攻击者不修改信道上的消息, 但可

以腐化 1t − 成员并假冒一个未被腐化的成员。他的协

议不要求时间同步。因此, 攻击者可以假冒一个成员

时,可以在知道所有来自诚实参与者的消息后, 才送

出这个假冒成员的消息。我们称一个群认证协议是

一次性安全的, 如果该协议只能保证协议执行一次

的安全性。 如果一个协议在上述敌手(即腐化 1t − 个
成员, 没有修改信道中的消息)下保持一次性安全性, 

我们称之为静态一次性 t -安全群认证协议。 

4.2  密码分析  

下面我们对 Harn的协议进行安全分析。我们证

明这个协议并不是静态一次性 0-安全的。也就是说,

我们的攻击不需要腐化任何成员。 我们的策略是对

等式(2)中
u
c 的表达式做仔细分析, 刻划其随机性的

自由度。尽管 ( ),  ,  1,  ,  jf u u P j k∈ = � 一起具有自由

度 kt , 等式(2)并不是长度为 tk的向量, 而只有m个

元素。我们的想法是分析
u
c 的表达式, 弄清楚其中真

正的独立随机变量。这将得到
u
c 的真实自由度。如

果m大于这个度, 那么敌手就可以利用线性关系从

1m − 成员的消息
u
c 计算出剩下这个成员的消息,从

而假冒之。下面的定理就是这个策略的详细实施。  

定理 1. 如果 n t k+≥ , 则 Harn 群认证协议不是静

态一次性 0-安全的。 

证 明 : 我 们 考 虑 群
1

{ ,  ,  },
m

P u u= � 这 里

| | .m P t k= +≥  这样的群是存在的。比如, P是所有

n个成员的集合。令
1

,  ,  

m
u u
c c� 是 P中成员忠实地执

行协议时的相应消息。在我们考虑任何敌手的攻击

策略之前, 我们先来建立
1

, ,  

m
u u
c c� 之间的联系。令 

, 

( ),
i

i

i u i

u P u u

C c u u

′ ′∈ ≠

′= −∏           (3) 

且 ( ) ( ) ( )j j j j

u P

x d f x w u
′∈

′= −∏Q 。那么, 由式(2)中
u
c 的
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定义, 我们可以直接得到   

1

( )
| ,  1,  ,  

i

k
j

i x u

j j

x
C i m

w x
=

=
= =

−∑
Q

�       (4) 

不难看出, 得到该等式的过程是无需计算的。令

( )j j jh w= Q 。由于 ( )j xQ 的次数至多为 1,t −  那么必

存 在 次 数 至 多 为 2t − 多 项 式 * ( )j xQ 使 得

( ) ( ) * ( )j j j jx h w x x= + −Q Q 。于是, 由等式(4), 我们

得到 

1

( )
|

i

k
j

i x u

j j

x
C

w x
=

=
=

−∑
Q

                    (5) 

  
1 1

| * ( ) |
i i

k k
j

x u j x u

j jj

h
x

w x
= =

= =
= +

−∑ ∑Q        (6) 

令多项式
1

* ( ) * ( )
k

j

j

x x

=
=∑Q Q , 则 * ( )xQ 的次数

至多为 2t − 。因此,  

i
C * ( ) |

i

j

x u

j i

h
x

w u
== +

−∑ Q        (7) 

若 * ( )xQ 展开为
2

0

* ( )
t

j

j

j

x xγ
−

=
= ∑Q , 则代入

i
x u= ,  

等式(7)就变成了 

2

1 0

,  1, ,  
k t

j j
i j i

j jj i

h
C u i m

w u
γ

−

= =
= + =

−∑ ∑ �     (8) 

为了清楚起见, 我们将等式(8)写成矩阵形式 

1

1

0

2

k

m

t

h

C

h

A

C

γ

γ −

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥ ⎡ ⎤
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥=
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥⎣ ⎦⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

�

�

�

,              (9) 

这里 A =   

2

1 1

1 1 1

2

1

1 1
1

.

1 1
1

t

k

t

m m

m k m

u u

w u w u

u u

w u w u

−

−

⎡ ⎤
⎢ ⎥− −
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥− −⎣ ⎦

� �

� � � � � � �

� �

  (10)      

记 A 的 行 为
1
,  ,  .

m
A A� 根 据 假 设 , 

| | .m P t k= +≥  于是, 1 ( )m t k rank A> − + ≥ , 这里第

二个不等号是由于 1t k− + 是 A的列数。这就是说 A

的行数m大于 ( )rank A 。因此, 必然存在不全为零的

常 数
1
,  ,  

m
λ λ� 使 得

1

0

m

i i

i

Aλ
=

=∑ 。 这 里
i

λ , 

1,  ,  i m= � 可以由线性代数知识对 A进行基本的行

变换得到。于是, 
1

( , , )
m

Aλ λ = 0� 。对等式(9)两边左

乘行向量
1

( , , )
m

λ λ� , 我们得到
1

0

m

i i

i

Cλ
=

=∑ 。假定

0λ ≠
�

。我们得到, 1

i i

i

C Cλ λ−

≠
= − ∑� �

�

。有了这些分

析, 我们就可以给出 A的攻击策略了。            

1. A计算
1
,  ,  

m
λ λ� , 请求群 P的认证并假冒

成员 �。 

2. A 监听来自 { }P − � 的所有消息。在获得

,  

i
u
c i ≠ � 后 , 他 结 合 { }j j iu ≠ 计 算 ,  

i
C i ≠ � 和

1

i i

i

C Cλ λ−

≠
= − ∑� �

�

。 

3. 最后, 他利用等式(3)从
i

C  推出
i
u
c 并发送给

{ }.P − �   

根据我们上面的分析, 我们知道 A的攻击是成

功的。这就证明了我们的结果。          

备注  注意, Harn
[5]
(他论文中的定理 2)指出, 只

要 ,kt n≥  他的协议是静态一次性 t -安全的。我们的

密码分析需要 n t k+≥ 。显然 , 存在 n 使 得

t k n tk+ ≤ ≤ ; 否则 , ( 1)( 1) 1t k− − < , 这意味着

1t =  (无意义)或 1k = (于是 1n t< + , 因为要避免我

们的攻击, 这是无意义的)。另一方面, 如果这个方案

需要 n t k< + (为了避免我们的攻击), 我们说这也是

没有意义的。事实上 , 注意到 P 必须满足

| |t P n t k< +≤ ≤ 。这样, 如果 k小的话, 则 P  的可

选择度很小。如果 k大的话, 则每个成员必须保持大

量的密钥(大概 logk p比特)。因此, 只要这个协议的

参数设置有意义, 我们的攻击就是有效的。  

备注  Harn
[5]
也构造了一个多次运行下还保持

安全的协议。其主要思想是在指数中实现上面的协

议。然而, 由于我们的分析只使用 ,  
i

C i P∈ 的线性依

赖关系, 我们可以在指数上实现类似的密码分析。由

于这种扩展分析比较简单, 我们就不再详述了。 

5  基于 ID的多重签名到群认证的转换及

其延伸  

5.1  基于 ID的多重签名 

基于 ID 的多重签名(ID-Based Multi-Signature, 

简记为 IBMS)本质上是一种多方签名方案, 这里动
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态的成员群联合签署消息, 但群的任何子集合都不

能代表这个群完成签名。 在这种机制中,GM 生成全

局公钥 pk 和主密钥 sk 。对于每个标识 id, 他使用

pk和 sk 产生 id 的私钥
id

sk 。当群 P想要联合对消

息M 签名时, 他们彼此通信执行签名协议。最后, 每

个成员要么输出一个联合签名σ , 要么输出⊥ (表示

拒绝)。要验证群 P和消息M 的多重签名σ , 验证者

输入 ( ,  ,  ,  )pk P Mσ , 运行验证算法。最后, 他要么输

出 0 (表示拒绝), 要么输出 1(表示接受)。  

在安全模型中, 敌手知道公钥 pk , 可以通过

腐化攻击得到任何成员 id的签名密钥
id

sk 。他还可

以请求得到关于任何群 P和消息 M 的签名σ , 其

中腐化的成员由攻击者扮演 , 而诚实的成员由挑

战者扮演。最后, 他输出一个三元组 ( *,  *,  *)P Mσ 。

如果 *σ  是群 *P 对消息 *M 的有效签名且 *P 至

少包含一个没有被腐化的成员 , 而且敌手从没有

对 ( *,  *)P M 请求签名 , 那么我们认为敌手的攻击

是成功的。 

5.2  基于 ID的多重签名到群认证的安全转换  

在本节中, 我们将提出一个从基于 ID 的多重签

名到群认证的安全转换。本质上, 基于 ID 的多重签

名可以通过将每个成员的标签设置为其 ID而应用于

群认证, 而签名的消息就是可以确认群中成员身份

的信息。这个消息可以通过群中每个成员向其他成

员广播一个随机数来实现。具体说来, 如果群 P希望

进行认证, 那么这个转换协议具体步骤如下。 

1. P中的每个 u广播一个随机数
u

R 到群 P。 

2. P 中每个成员都收到 { }
u u P

R ∈ 后 , 联合对

{ } |
u u P

M R P∈= 生成多重签名σ , 这里 A | B 表示 A

与 B的串接(concatenation)。 

3. P中成员接受认证当且仅当σ 是有效的。 

为了方便起见,  我们把上面的协议称为由基于

ID 的多重签名导出的群认证协议。 

在上面的协议中, 由于M 包含 P , 可以确定群

的成员构成; 由于M 包含随机数
u

R , 任何诚实成员

都可以保证签名不会被重复利用。另外, 签名过程与

群认证一样都是交互式的, 而且信道也不具认证性。

因此, 多重签名在形式上跟群认证很契合。 

然而, IBMS在安全性方面与群认证并不匹配。

上面的安全转换中, 群认证协议输出的是一个多重

签名。要使群认证协议是安全的, 我们必须保证在敌

手的攻击下成员群不能输出有效的签名。但是, 如果

所用的多重签名是安全的, 那么这种签名安全性只

能 保 证 攻 击 者 不 能 获 得 有 效 的 多 重 签 名

*
( *,  *,  { * } | *)

u u P
P R Pσ ∈ , 使得 *P 存在没有被腐化

的成员。此外, 每个没有被腐化的成员应由成员自己

(而不是敌手假冒)扮演在协议中的角色。另一方面, 

群认证需要的“成员群不能输出有效的签名”是指

*P 不能生成有效的签名使得 *P 包含两个未被腐化

的成员: 一个由攻击者假冒, 另一个是诚实的参与

者。 因此, IBMS在转换中所能提供的安全保障与群

认证的安全需求还是有明显差异的。有意思的是, 这

种差异并不影响我们证明这个转换的安全性。  

我们的证明思想如下。如果群认证敌手 A攻破

GroupAuth
*

( *,  )
P

P I 的 认 证 性 并 输 出

*
( *,  *,  { * } | *)

u u P
P R Pσ ∈ , 那么存在没有被腐化的成

员
1 * 2 *

,  *
P P

u I u P I∈ ∈ − 使得 A假冒
1
u 成功欺骗

2
u 。

注意, 这里
1
u 是由 A扮演的。我们可以将 A转化成

IBMS的攻击者 B。B模拟 A的攻击环境, 并回答他

的请求。如果 B腐化除了
1
u 外的所有成员, 那么他就

可以扮演
*

*
P

P I− 而运行 A扮演
*P

I 。从而, A成功假

冒
1
u 就使 B伪造了一个含未被腐化成员

1
u 的多重签

名。但是, 我们必须小心: 虽然
1
u 在本认证请求中属

于假冒集合
*P

I , 但是在其他认证请求中未必也属于

假冒集合
P
I 。此时, B需要扮演

1
u 的角色却不知道

1
u

sk 。幸运的是, 这并不麻烦, 因为多重签名也是交

互进行的 , B 正好可以向其挑战者请求签名

{ } |
u u P

R P∈ 。这样, 由于 B并未腐化
1
u , 因此

1
u 将由

其挑战者扮演。详细的证明将在下面的定理中给出, 

主要细节是要处理 B 事先并不知道
1
u , 却需要保持

与 A交互对话的真实性。 

定理 2. 设Π是一个安全的基于 ID的多重签名

体制。那么, 由Π导出的群认证协议是安全的。  

证明. 假设导出的群认证协议被敌手 A以不可

忽略的概率ε攻破。那么, 我们构造一个敌手 B以不

可忽略的概率ε ′ (待定)攻破多重签名Π。令 pk是多

重签名体制的公钥。那么, B以 pk 为输入运行 A , 

并准备回答来自 A的签名及腐化请求。对于任何

GroupAuth ( ,  )
P

P I 请求, 我们称 P − C中没有出现

在以前的 GroupAuth ( ,  )
P

P I ′′  (准确地说, P′ )中的

成员为新成员, 其中C是在 GroupAuth ( ,  )
P

P I 请求

之前被腐化的所有成员的集合。假设整个安全游戏

中新成员累积数量的上界为ν 。所有的新成员可以按

照其出现的顺序进行排序(注意: GroupAuth ( ,  )
P

P I

中 P的成员可以按字母顺序排列)。那么, B随机选
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取 {1,  ,  }I ν← � (猜测 A将假冒第 I 个新成员, 而猜

对的概率为 1/ν ; B将利用 A来伪造含有第 I 个新

成员的多重签名; 这样, B可以腐化除了这个新成

员外的所有成员)。令
0

Φ 表示目前为止被 A腐化的所

有成员的集合, 
1

Φ 是积累到目前为止所有的新成员

集合。安全游戏开始时, 
0 1

φΦ = Φ = (空集)。令Ψ为

B记录的 ( ,  )
u

u sk 列表(初始为空)。 B按如下策略回

应 A的腐化和认证请求。 

� Corrupt(u )  如果 A腐化成员u , 则 B首先

将 u 添加到
0

Φ 中 , 然后检查 Ψ 中是否有记录

( ,  )
u

u sk 。如果有, 则他返回
u

sk ; 否则, 他向自己的

IBMS挑战者发出腐化u的请求并得到
u

sk 。收到
u

sk

后, 他将 ( ,  )
u

u sk 添加到Ψ中, 并将
u

sk 转发给 A。 

� GroupAuth ( ,  )
P

P I   在这种情况下, 设认证

协议附加步骤的消息列表为{ }
u u P

R ∈ 。值得注意的是, 

由于信道不具备认证性, 不同的成员看到的{ }
u u P

R ∈

可能不一样。这个情况对普通的消息也是一样。因

此, B扮演的某个成员总是根据自己见到的消息(如

{ }
u u P

R ∈ )来采取相应的行动。我们分如下情况来讨论

B 的行为。为了明确起见 , 设
1

Φ 还没针对

GroupAuth ( ,  )
P

P I 进 行 更 新 。 因 此 , 

1
Φ ∪ (

1 0
P − Φ ∪ Φ )才是涵盖了 GroupAuth ( ,  )

P
P I

的累积至今的所有新成员的集合。 

1. 情形
1 1 0

| | | |P IΦ + − Φ ∪ Φ < :  这表示第 I

个新成员还没有出现。 这种情况下, B腐化新成员

集合
1 0

P − Φ ∪ Φ 并获得他们的私钥。接着, 他把该

集合每个新成员 u相应的信息 ( ,  )
u

u sk  添加到 Ψ

中。同时, 他把新成员
1 0

P − Φ ∪ Φ 添加到
1

Φ 中。最

后, B与 A交互执行 GroupAuth ( ,  )
P

P I  , 其中 A

扮演
P
I 而 B 扮演其余的成员。 B可做到这一点, 因

为他知道 P中所有成员的私钥。 

2 .  情形
1

| | IΦ < 但
1 1 0

| | | |P IΦ + − Φ ∪ Φ ≥ :     

这表示第 I 个新成员第一次出现正好是在目前的 P

中。这种情况下, 令
I

u 是
1 1 0

( )PΦ ∪ − Φ ∪ Φ 中第 I

个新成员(必有
1 0

( )
I

u P∈ − Φ ∪ Φ )。那么, B 腐化

1 0
{ }

I
P u− Φ ∪ Φ − 中所有成员, 并获得他们的私钥。

然后, 他把这些腐化了的 u的相应信息 ( ,  )
u

u sk 添加

到Ψ中。 同时, 他把
1 0

P − Φ ∪ Φ 添加到
1

Φ 中。最

后 ,  如果
I P

u I∈ ,  则 B 扮演
P

P I− 与 A 实施

GroupAuth ( ,  )
P

P I 的运行。 B可以做到这一点, 因

为他拥有除
I

u
sk 外的所有成员私钥。如果

I P
u I∉ , 则 

B 向自己的 IBMS 挑 战者请求群 P 对消 息

{ } |
u u P

M R P∈= 的多重签名。在这种情况下, 由于 ID 

I
u 是没有被 B 腐化, 其角色将由 B的挑战者扮演, 

而 { }
I

P u− 由 B扮演。 B可以做到这一点, 因为他知

道 { }
P I

P I u− − 的私钥因而可以扮演这些角色, 同时

他可以运行 A扮演
P
I 中的会员的角色。这样, 他可

以把
P

P I− 的消息转发给 A , 而把
P
I 的消息转发给

P
P I− (

I
u 由 B 的挑战者扮演, 而 B 扮演余下的角

色 )。于是 , 在 A 看来 , 他在与 B 共同执行

GroupAuth ( ,  )
P

P I ,而在 B的挑战者看来, 他与 B共

同签署消息M  (其中 { }
I

P u− 已被腐化)。 

3. 情形
1

| | IΦ ≥ : 这表示第 I 个新成员在此前

某个 GroupAuth 中已经出现过。在这种情形下, B

可以执行如下策略。他腐化 { }
I

P u− (无论
I

u P∈ 与

否)。然后, 他像以前一样更新
1
,Φ Ψ。接下来, 如果

I
u P∉ 或者

I P
u I∈ , 那么他可以与 A交互通信完成

GroupAuth ( ,  )
P

P I 的运行。他能做到这一点, 原因

如下: 当
I P

u P I∉ − 时, 而他知道所有成员
P

P I− 的

密钥; 当
I P

u P I∈ − 时, 他的策略与情况 2类似。  

4. 异常  如果 Corrupt ( )
I

u 的请求出现(按照新

成员的定义 , 这位第 I 个新成员第一次出现是在

GroupAuth 中且没有被腐化。), 那么 B宣布失败。

在这情况下, A不可能假冒
I

u , 因为他只能假冒没

有被腐化的成员。因此, B猜测 A将假冒第 I 个新成

员是不对的(因为这个成员是
I

u , 正在被 A腐化)。  

最后, 当 A与 B的对话结束后, B 检查 A是否

在某个 GroupAuth ( ,  )
P

P I 的运行中成功假冒
I

u 。如

果是, 令 ({ } | ,  ,  )
u u P

R P Pσ∈ 是 P中某个诚实参与者

接受认证时的验证信息。这样一个成员的存在是由

我们关于 A成功假冒
1
u 的假设所保证的。那么, B就

输出 ({ } | ,  ,  )
u u P

R P Pσ∈ 作为他的 IBMS 伪造。另一

方面, 如果 A失败, 那么 B也宣告失败。  

现在我们来分析 B的成功概率。我们注意到, 在

异常事件发生后(即
I

u 被腐化), B宣告失败而中止。

此时, 如果我们修改 B : 给他提供
I

u
sk 让他正常地

与 A对话直至结束, 那么 A成功冒充
I

u 的事件也不

会发生(因为
I

u 已被腐化, 不符合假冒的条件)。另一

方面, 如果异常事件不发生, 则 A与 B的对话与实

际的群认证安全模型中的描述是完全一致的, 而且

B作为 IBMS的攻击者也是合法的。最后, 在异常事

件发生之前, I 是独立于 A的所见信息(view)的。因
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此, A在与 B对话中成功假冒
I

u 的概率为 /ε ν 。最
后, 当 A成功时, ({ } | ,  ,  )

u u P
R P Pσ∈ 是一个有效的

签名。另一方面, 由于 P包含某个诚实的参与者 *u ,

随机数
*u

R 重复以前某个相应数据 (群 P 的其他

GroupAuth中的
*u

R )的概率是可以忽略不计。因此, 

{ } |
u u P

R P∈ 在以前的签名请求中是没有出现过的。这

样, B的输出 ({ } | ,  ,  )
u u P

R P Pσ∈ 是一个有效签名伪

造。由于 /ε ν 是不可忽略的 , 这就与 Π是安全的
IBMS签名相矛盾。    

5.3  转换应用于基于 ID的聚合签名  

本小节将说明上面的安全转换也可以把基于 ID

的聚合签名转换为一个安全群认证。为此, 我们先介

绍基于 ID的聚合签名。 

基于 ID 的聚合签名是一个多方签名方案, 可以

让任意的用户子集共同生成签名, 而不需要交互通

信。具体说来, 当群 P希望共同生成一个签名时, P

中每个身份为 id 使用自己的秘密私钥
id

sk 独立地生

成一个自己对消息
id

M 的签名
id

σ 。然后, 任何人可

以用一个聚合算法把所有成员的签名
id

σ 融合成一

个紧凑的签名σ 。验证算法是输入 ( ,  ,  { } )
id id P

P Mσ ∈ , 

输出为 1(接受)或 0(拒绝)。  

基于 ID的聚合签名的安全模型跟基于身份的多

重签名类似。敌手可以腐化任何成员, 得到其密钥, 

也可以请求得到任何成员 id 关于任何消息
id

M 的签

名
id

σ 。最后, 这个聚合签名是安全的, 如果没有对

手可以伪造某个群 P的聚合签名 ( ,  ,  { } )
id id P

P Mσ ∈ , 

这里 P 包含至少一个没被腐化的成员 id 使得

( ,  )
id

id M 从没有被用于签名请求。  

我们注意到聚合签名跟多重签名很相似。不同

的是, 多重签名需要群中所有成员参与签名交互协

议, 而聚合签名中, 每个用户独立地签署自己的消

息。当然, 如果每个成员签署同样的消息, 聚合签名

就变成了一个特殊的多重签名方案。因此, 如果我们

把 5.1 节的安全转换应用于基于 ID 的聚合签名, 那

么我们就可以从定理 2得到如下的推论。  

推论  基于 ID的安全聚合签名意味着一个安全

的基于 ID的多重签名和安全群认证。 

6  Bellare-Neven IBMS用于群认证  

在上一节中, 我们通过一个简单的安全转换把

IBMS转换成群认证协议。这种方法得到的群认证协

议的缺点是轮数复杂性增加了。对于具体多重签名

方案, 我们或许可以通过其他方式得到安全的群认

证协议。下面, 我们证明 Bellare与 Neven
[16]
基于 ID

的多重签名方案忽略要签名的消息后实际上就是一

个安全的群认证协议。因为这个协议很高效, 我们有

必要特别介绍和分析一下。   

 系统初始化  GM生成 RSA公钥 ( ,  )N e 和私钥

d。设 :  {0,1}* *
N

H → Z 是一个哈希函数。假定所有

可能的成员集合为U。对于成员u∈U , 定义其私钥

为 ( ) modd

u
w H u N= 。系统公钥是 ( ,  )N e 。 

GAuth ( )P   群 P 打算进行群认证以确认其成

员的有效性时, 他们共同执行如下交互协议。  

1. 每 个 u P∈ 选 取 *
u N
r ← Z , 计 算

mod
e

u u
R r N= 。然后, 他把 ( )

u u
H Rτ =  广播到 P中

所有成员。  

2. 当每个 u′收到所有 u P∈ 发来的
u

τ , 他把
u

R ′

广播至 P中所有成员。  

3. 当 u P∈ 收到全部
u

R ′ 后 , 他验证是否

( )
u u

H Rτ ′ ′= 。如果不成立, 则他拒绝; 否则, 他计算

u

u P

R R ′
′∈

= ∏ , ( | )c H P R= 和 c

u u u
s r w= , 并把

u
s 广播

至所有 P中成员。 

4. 从每个u P∈ 收到
u
s , u′ 检查是否 

( ( )) ( ) modc e

u

u P u P

R H u s N

∈ ∈
=∏ ∏ 。     (11) 

他接受认证当且仅当等式(11)成立。   

协议效率  协议中每个成员仅需要 4 次指数运

算和计算 3 | |P +2次乘法, 包括 , ( ),
u u

u P u P u P

R H u s

∈ ∈ ∈
∏ ∏ ∏ , 

式(11)左边乘 R以及
u
s 中乘以

u
r 。另外, 每个成员还

需要 | |P +1次计算H 函数。 

安全性  虽然该协议仅仅是 Bellare和 Neven
[16]

删除要签名的消息 M 得来的, 但是由于群认证与

IBMS的安全模型不同, 我们需要重新给出它作为群

认证协议的安全证明。不过, 由于这个证明的策略与

Bellare和Neven的 IBMS证明有相似之处, 我们把它

放在附录中。  

定理 3. 上面的群认证协议在 RSA 假设下是安

全的。 

7  群认证与门限签名的关系  

在本节中, 我们讨论门限签名与群认证的关系。

我们将看到, 虽然前者概念上可以应用到后者, 所

得到的群认证方案却没有安全保障。  
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7.1  门限签名  

门限签名本质上是指超过门限数量的成员可以

联合生成签名, 而小于或等于门限数量的成员却不

能。严格地说, GM生成一个验证密钥 vk和签名主密

钥 sk 。然后, 他把 sk 通过一个 ( ,  )t n 门限秘密分享方

案分享给 n个成员。成员 i收到的子密钥为
i

sk 。当成

员群 P希望生成消息M 的签名时, 每个 i P∈ 用他的

子密钥
i

sk 生成M 的部分签名
i

sig , 并广播到群 P的

所有成员。最后, 群 P用公开算法把 ,  
i

sig i P∈ 整合

成完整的签名 sig。  

在安全模型中, 敌手可以腐化 1t − 个成员, 可以

自适应地请求任何消息的签名。安全性要求敌手不

能产生新的消息的签名。  

 7.2  从门限签名到群认证的可能性 

门限签名从形式上可以应用于群认证。与多重

签名一样, 我们可以附加一个步骤来生成随机消息。

即, 对群 P的认证, 每个成员 i可以广播一个随机数

i
R 至群 P 的所有成员。然后 , P 共同生成

{ } |
i i P

M R P∈= 的门限签名。  

但是, 门限签名的安全性并不能保证得到的群

认证协议的安全性。门限签名安全性只能保证敌手

在腐化 1t − 个成员后仍然不能独立伪造签名。然而, 

群 P的认证则要求敌手在冒充某诚实成员参与协议

运行后不能使任何一个参与协议的诚实成员接受认

证。可以看出二者的安全需求是有显著差异的。由

于这种差异, 使用上述方法得到的群认证协议没有

任何安全保障。  

另外, 我们注意到, 门限签名的构造通常是将

部分签名使用拉格朗日插值的方式线性组合成完整

签名。这种线性性质使得门限构造很方便, 但是应用

于群认证也给敌手带来了方便。下面, 我们用一个例

子来说明这一点。  

7.3  导出群认证协议的不安全性: 一个例子  

我们考虑 Boldyreva
[27]
的门限签名方案。该方案

是基于一个差距 Diffie-Hellman(GapDH)假设的。也

就是说, DDH 问题很容易(即 DDH 假设不成立), 而

CDH问题是很难的(即 CDH假设成立)。  

系统初始化  设G是一个满足 GapDH 假设的

素数 q阶群。假定 g是G的生成元。GM 随机选取

0 q
a ← Z , 计算 0

0

a
A g= 。然后 , 他随机选 取

1 1
,  ,  

t
a a −� ,定义 1

0 1 1
( ) t

t
f x a a x a x −

−= + + +� 。设
i
x

是成员 i的标签。GM 计算 ( )
i i
y f x= 和 i

a

i
A g= 。最

后, 他设置群公钥为
0 1

( ,  ,  ,  ,  )
t

q g A A −� , 成员 i的私

钥为
i
y 。注意, 如果我们定义 i

y

iY g= , 则
i
Y 是可以

公开计算的:  
1

0

j
i

t
x

i j

j

Y A

−

=
= ∏ 。 由于

i
y 对应于

i
Y , 成

员 i实际上有公钥
i
Y 。只不过这个公钥可由群公钥计

算出来而已。  

签名  令 :  {0,1}*H → G是一个哈希函数。假

设群P要共同签署的消息为M 。那么, 成员 i P∈ 可以

产生部分签名 ( ) i
y

i H Mσ = 并广播给P中所有成员。  

验证  当 j P∈ 收到来至每个成员 i P∈ 的部分

签 名
i

σ 后 , 他 计 算 i

i

i P

λσ σ
∈

= ∏ , 其 中

,

j

i

i jj P i j

x

x x

λ
∈ ≠

−
=

−∏ 是{ }
i i P
y ∈  用等式(1)的拉格朗日插

值公式恢复
0

(0)a f= 时
i
y 的系数。签名验证是要检

查是否 ( ,  ,  ( ),  )g A H M σ 是一个 Diffie-Hellman 数组

(即形如 ( ,  ,  ,  )x y xy
g g g g 的数组 ), 这里我们用了

DDH 假设很容易攻破这一条件。如果是, 则接受签

名; 否则拒绝。 

应用于群认证  把上述体制按本节开始的方式

应用于群认证。假设 i P∈ 在附加步骤中发送的随机

数 为
i

R , 则 P 将 使 用 上 述 方 案 共 同 生 成

{ } |
i i P

M R P∈= 的签名σ 。  

 密码分析  现在我们证明上述所得的群认证是

不安全的。令 {1,  ,  1}P t= +� 且敌手打算假冒成员

1t + 。由于 ( )f x 次数为 1t − , 成员{1,  ,  }t�  可以恢

复 ( )f x 。于是 , 可以用拉格朗日插值计算常数

1
,  ,  

t
v v� 使得

1 1 1t t t
y y v y v+ = + +� 。  敌手可以用这

个关系攻破群认证如下。他先窃听部分签名

( ) ,  1,  ,  i
y

i H M i tσ = = � 。然后 , 他计算部分签名

1 1

1

1

( ) ( )

t

i i

i i t

t v y
v y

t i

i

H M H Mσ σ = +
+

=

∑
= = =∏ , 正确！这就成

功地冒充了成员 1t + 。  

8  结束语 

本文研究了群认证协议。这是一种可以认证群

成员身份有效性的协议。这里的群可以是不固定的, 

而任何群成员都没有个人公钥。另外, 敌手可以进行

主动攻击。这种协议非常适合在线会议系统判定是

否所有会议成员的身份都是真实的。本文对 Harn群

认证协议提出了一种攻击方案, 证明基于 ID 的多重

签名可以安全转换成群认证协议。我们还通过一个
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反例表明, 门限签名方案虽然可以形式上应用于群

认证, 却不能保证得到的协议的安全性。群认证协议

还有些问题可以研究。一个可能的问题是讨论信息

论安全的群认证协议的存在性。另一个可能是研究

基于对称密码系统的群认证协议的存在性及构造。 
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附录  定理 3 的证明 

证明 如果存在敌手 A以不可忽略的概率ε攻破群认证, 则我们构造一个对手 B以不可忽略的概率ε ′
攻破 RSA假设。不失一般性, 假设 A通过假冒某固定成员(记作

1
u )攻破群认证(这个假设只把 A的成功概率降

低了一个多项式分式因子, 因而不影响结果)。另外, 如果认证请求 GroupAuth ( ,  )
P

P I 中, 
1
u P∈ 且

P
P I− 非

空(即 P至少包含一个诚实的参与者), 那么我们称该认证为一个特殊的群认证请求(简记为 SGA 请求)。设 A

的 SGA 请求总数有上界υ 。为了方便使用分叉引理 , B 构造一个算法 A′来实施攻击。A′随机选取
{1,  ,  }I υ← � (猜测 A在第 I 次 SGA 请求中成功假冒

1
u )。给定公钥 ( ,  )N e 和挑战密文 C, A′运行 A, 提供公

钥 ( ,  )N e 并与他进行如下对话。 

� H -oracle.  A′为H -oracle 维护一个列表L  (初始为空)。他首先把
1

( ,  ,  )u C � 添加到L中。以后每当

有哈希查询 x , 他检查是否L存在一个纪录 ( ,  ,  )x y z 。如果是, 他返回 y ; 否则, 他运行如下策略。  

� 如果 x∈U , 他随机选取 *

x N
m ← Z , 定义 ( ) mode

x
H x m N= , 并把 ( ,  ,  )e

x x
x m m  添加到L中。  

� 如果 x∉U , 他随机选取 *

N
y ← Z , 定义 ( )H x y= , 并把 ( ,  ,  )x y � 添加到L中。 

从上面的描述, 我们可以看到, H -oracle是完全定义好的。  

� 成员密钥  对
1

u u≠ , A′从L提取 ( ,  ,  )e

u u
u m m ,并定义私钥 ( ) modd ed

u u u
w H u m N m= = = 。此外, 定

义
1

1
( )d d

u
w H u C= = (对 A′是未知的)。  

� Corrupt ( )u   由于 A不会腐化
1
u (否则, 他不可能假冒

1
u ), 

1
u u≠ 。于是, A′可以把

u
m 给 A。 

� GroupAuth ( ,  )
P

P I   如果
1 P
u I∈ 或者

1
u P∉ , 则

P
P I− 不包含成员

1
u 。因为 A′知道所有

1
u u≠ 的密钥

u
w , 他可以扮演

P
P I− 与A (扮演

P
I )对话运行认证协议。否则, 

i
u P∈ 但

1 P
u I∉ 。这种情况下, 对于成员

1
u u≠ , 

'A 拥有
u

w , 因而可以扮演u。于是, 我们只需要考虑会员
1

u u= 的情形。此时, 他的策略如下。 他首先随机

选取
1

*
u N
s ← Z 和 *

N
c ← Z , 计算

1 1

mod
e c

u u
R s C N

−= 和
1 1

( )
u u

H Rτ = , 并把
1
u

τ 广播到 P中所有成员。当收到

其他成员
1

{ }u P u∈ − 的消息
u

τ 后, 他从L查找记录 ( ,  ,  *)
u u

R τ 。我们忽略没有找到该记录的情形(否则后来通

过验证 ( )
u u

H R τ= 的概率仅为
1

( )Nϕ
, 可忽略的！)。然后, A′计算

u

u P

R R

∈
= ∏ 并检查是否 ( | ,  ,  *)P R y ∈L。我们

假定这样的纪录并不存在, 因为
1
u

R 独立于 A 在此之前的所见(view)因而他能计算 R的概率仅为
1

( )Nϕ
(可忽

略)。这样, A′可以定义 ( | )H P R c= 并相应地更新L。本次协议运行剩下的步骤就很容易了, 不再赘述。可以

看到群认证请求得到了完美地模拟。   
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在模拟的最后, A′察看整个历史纪录, 看看是否 A在第 I 次 SGA请求中成功假冒
1
u 。如果是, 则 A′输出

( ,  ( ,  ))
i
u

I s c , 其中
1
u
s 是会员

1
u 在第 I 次 SGA请求中步骤 2的消息而 ( | )c H P R= 。然后, B把 A′和 A回朔到

第 I 次 SGA请求开始处, 保持 A′和 A的随机源不变, 除了对于任何 l I≥ , 第 l次 SGA请求中 ( | )H P R 随机数 

l
c 改用新的随机数

l
c′。然后, B运行 A′和 A 直至结束。假设 A′这次的输出为

1

( ,  ( ,  ))
u

I s c′ ′ ′ , 这里 .

I
c c′ ′= 如果

I I ′≠ , 则 B宣告失败; 否则, 他检查是否 gcd( ,  ) 1c c e′ − = 。如果不成立, 则 B同样宣告失败; 否则, 他用扩展

欧几里德算法计算 ,a b使得 ( ) 1a c c be′ − + = 。然后, 他输出
1 1 1

( / )a b

u u u
m s s C′= 作为他对密文

1

mod
e

u
m C N= 的

解密结果。这个答案是正确的, 因为
1 1

e c

u u
s C R= , 

1 1

e c

u u
s C R

′′ = (注意C和
1
u

R 是保持不变的, 因为整个系统的随

机比特只有从第 I 个 SGA请求中计算 ( | )H P R 时才会开始发生变化)。 于是, 
1 1 1

c

u u u
s m r= , 

1 1 1

c

u u u
s m r

′′ = , 这里

1 1

e

u u
r R= 。因此, 

1 1 1 1 1

( )( / )a b c c a eb

u u u u u
s s C m m m

′−′ = = 。  

我们现在来分析B的成功概率。注意到, 如果 A在真实的群认证系统中成功假冒
1
u 的概率为ε , 那么他与

A′的模拟对话在第 I 次 SGA请求中成功假冒
1
u 的概率为

ε
υ
。这是因为 I 是完全随机地从{1,  ,  }υ� 中选取, 且

独立于 A′与 A 的对话。因此, 利用分叉引理, 以 A′作为引理中的 A, 
i
c 作为引理中的

i
γ , 我们知道 I I ′= 及

c c′ ≠ 的 概 率 为
2

1

( )N

ε ε
υ ϕυ
⎛ ⎞

−⎜ ⎟
⎝ ⎠

, 不 可 忽 略 ！ 进 一 步 地 , 给 定 c , 由 于 c c′ − 均 匀 分 布 于

{ ,  1,  ,  1}c c N c− − + − −� , 而 ( )modc c e′ − 在此区间取值 /N e⎢ ⎥⎣ ⎦或 /N e⎢ ⎥⎣ ⎦ +1 次。因此, gcd( ,  ) 1c c e′ − = 的概

率至少为
|

1 1
( ) / (1 1/ )

2 2
p e

e e pϕ = −∏ 。从引理 2, 我们知道这个概率下界为
1 1

log loge N

⎛ ⎞ ⎛ ⎞
Ω Ω⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

≥ 。结合前面的

分析, 我们知道 B成功的概率至少为
2

1

( )N

ε ε
υ ϕυ
⎛ ⎞

−⎜ ⎟
⎝ ⎠

1

logN

⎛ ⎞
×Ω⎜ ⎟

⎝ ⎠
=

2

3 logN

ε
υ
⎛ ⎞

Ω⎜ ⎟
⎝ ⎠

, 仍然是不可忽略的。这就违背

了 RSA假设。 
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