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摘要  作为重要的机密性策略经典模型, BLP 模型通过对主体和客体进行分级和标记, 并引入高安全等级的引用监视器, 实现

信息系统的强制访问。随着移动智能终端的普及, Web 操作系统因其具有移动性、移植性、高扩展性和跨平台性等优点, 成为

移动政务系统的主要解决方案之一, 并越来越受到研究人员的重视。但现有的 Web 操作系统对机密性要求不高, 无法满足移动

政务系统对安全保密的需求。本文从安全模型构建入手, 对智能终端的 Web 操作系统进行抽象建模, 并重定义 BLP 模型的元素, 
增强主客体的访问控制以提高其机密性。鉴于 BLP 模型缺乏可信主体的最小权限原则和完整性约束, 本文在改进的 BLP 模型

当中重新划分主体、客体的安全级, 增加可信级别标记和角色映射函数, 并针对现有的 Web 操作系统进行模型映射, 实现了最

小权限原则、主体完整性约束和域间隔离机制, 可有效提高 Web 操作系统机密性等级。 
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Abstract  BLP model is a classic model of important strategies of confidentiality, which realizes the mandatory access 
control by classifying and marking the subjects and objects as well as introducing reference monitor of high safety level. 
With the popularity of mobile devices, web operating system is attracting more and more attentions from researchers for its 
advantages of cross-platform, high mobility, portability and scalability. And it is used as a system-level solution of mobile 
e-government. But existing Web operating systems provide low confidentiality, and ambiguous design of system security 
access control policy, so they cannot meet the security demand of the mobile e-government system. This paper builds the 
security model based on the abstract modeling of Web operating system, and redefines the model elements, mapping 
functions, as well as access control policy on both the subject and object to improve its confidentiality. As BLP model is 
lack of the least privilege principle on trusted subject and integrity constraints, we redraw the security level of the subject 
and object, add the tag of confidence level and role mapping function which is according to the existing security model of 
Web operating system. Finally, we implement the principle of least privilege, the integrity constraints on subjects and 
isolation mechanism between domains, which can effectively improve the security. 

Key words  Web operating system; BLP model; mobile terminal; operation system security; principle of least privilege; 
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1  引言 

信息系统的安全需求主要包含: 机密性、完整性

和可用性。所谓一个系统是安全的, 就是指系统达到

了当初设计时所制定的安全策略[1]。安全模型就是对

安全策略所表达的安全需求的简单、抽象和无歧义

的描述, 它为安全策略和实现它的机制之间的关联

提供了一种框架。安全模型同时也描述了对某个安

全策略需要用哪种机制来满足。 

Be l l -La Pad u la (B L P )模型是实现多级安全
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(Multilevel Security, MLS)机密性策略的经典模型[2]。

为了实现 MLS 策略, BLP 模型定义了两个安全属性, 

即简单安全性(ss-属性)和限制性安全性(*-属性)。ss-

属性模拟了现实世界的情况, 即主体不能读安全级

比自己高的客体中的信息; *-属性的引入则主要是为

了解决特洛伊木马问题, 它要求主体只能写安全级 

高于自己的客体。尽管 BLP 模型存在着一些缺陷, 但

仍然是最重要的安全模型[3]。当前对于 BLP 模型的

改进研究, 主要根据具体应用场景, 实现权限管理

或构建网络环境下的访问控制等方面进行。 

目前智能终端操作系统中 Android、 iOS 和

Windows Phone(WP)占据了大部分市场份额。iOS 和

WP 的安全依赖于其闭源性和应用溯源等安全机制[4], 

Android 由于开源, 使恶意软件和黑客非常容易进行

权限获取和系统修改, 带来更多的内核层危害。随着

网络带宽的增加和网络传输速度的提升, 越来越多

的厂商推出了基于 Web 的移动操作系统, 如 Firefox 

OS、Ubuntu Touch、Samsung Tizen、Google Chrome

等, 这类基于 Web 的移动操作系统又被称为 Web 

OS[5]。Web OS 具有服务平台特性, 为人们的工作

提供了移动性和跨平台性。特别是政府和企业级的

用户, 他们尤为注重机密性, 通过基于 Web OS 的

智能终端, 不仅可以使用云端存储的办公软件, 还

可以将数据储存在守信的内网, 即云端, 这样既解

决了移动办公问题, 又保证了信息的安全性。但是

如果 Web 操作系统实现高保密性需求, 还需引入

机密性安全模型保证其安全性 , 来防止信息的未

授权访问、修改以及合法用户对系统的不恰当访问

等问题。 

2  BLP 模型   

2.1  模型简介 
1973 年, D. Elliott Bell 和 Leonard J. LaPadula 提

出的Bell-LaPadula模型[6], 简称BLP模型, 是第一个

可证明安全性的计算机系统形式化模型, 也是一个

符合军事安全策略的多级安全数学模型。它形式化

定义了系统、系统状态以及系统状态间的转换规则; 

定义了安全的概念和一组安全特性, 对系统状态和

状态间的转换规则进行限制和约束。使得对于一个

系统而言, 如果它的初始状态是安全的, 并且经过

的一系列规则转换都保持安全, 那么可以证明该系

统的终了也是安全的。 

2.1.1  系统状态 

系统状态 v V 由一个有序四元组 ( , , , )b M f H

表示, 其中:   

1) 当前访问集 ( )b S O A   表示在特定状态

下, 哪些主体以何种访问属性访问哪些客体; S 是主

体集, O 是客体集, A={r, w, e, a}是访问属性集。 

2) M 表示访问矩阵, 其中元素 ijM A 表示主体

Si 对客体 Oj 具有的访问权限。 

3) f F 表示访问类函数, 记作 ( , , )s o cf f f f , 

其中 sf 表示主体的最高安全级函数; cf 表示主体当

前有安全级函数; of 表示客体的安全级函数。 

4) 系统中的客体组成一棵树, H 表示当前的层

次结构, 即当前客体的树状结构, ( )jO H O 表示在

此树形结构中, Oj 为叶子结点, O 为父节点。 

2.1.2  状态转换规则 

BLP模型定义了11个状态转换规则: R1-R11, 描

述了主体和客体的基本访问规则, 包括只读访问、只

写访问、执行访问、读写访问、主体释放对客体访

问属性、授予另一个主体对客体访问属性、撤销另

一主体对客体访问属性、创建一客体(保持兼容性)、

删除一组客体、改变主体当前安全级和改变客体的

安全级, 并进行了形式化定义和证明。 

规则  为函数 : R V D V    , 其中 R 为请求

集, V 为状态集, 判定集 D={yes, no, error, ?}, 该函

数表示给定一个请求R和一个状态V, 由规则  决定

系统产生的响应 D 和下一个状态 V。 

如果系统 0( , , , )R D W z 是一个安全系统, 对每

一个时刻 t T , 1( , , , )t t t tx y z z W  , 系统的每一个状

态(z0, z1, , zn)均为安全状态, 其中 z0是初始状态。

即当所有的 ( , ) ( , *)k mR v D v  , 均有: v 是安全状态

 v*是安全状态。那么规则  保持系统安全。 

2.1.3  安全公理 

为了解释什么样的状态是一个安全状态, 什么样

的系统是一个安全系统, BLP 定义了一组安全公理。 

1) 简单安全性 (Simple-security property) 

状态 ( , , , )v b M f H 满足简单安全性, 如果所有的 

[( ( : , ))] ( ( ) ( ))s oS S O b S r w f S f O      

其中, 符号表示前者支配后者, 1 2( : , , , )nb S x x x

表示主体 S 对其具有访问权限 (1 )ix i n≤ ≤ 的所有客

体集合。简单安全性表示如果主体对客体具有读和

写的权限, 则主体安全级高于客体安全级, 且一个

主体只能读不高于自身安全级别的客体。 

2) *特性(* property) 

S’是 S的一个子集,状态 ( , , , )v b M f H 满足相对

于 S’的*特性(记为* property rel S’),iff 所有的 
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受限安全性(*特性)可防止向下写, 以及防止信

息向下流动, 即一个主体只能写不低于自身安全级

别的客体, 但不适用于可信主体。 

3) 自主安全性(Discretionary-security property) 

状态 ( , , , )v b M f H 满足自主安全性, iff 所有的

( , , )i j ijS O x b x M   。 

2.2  BLP 模型分析 
BLP 模型是状态机模型, 以状态在离散时间点

上的变化出发, 通过状态迁移函数来描述状态迁移, 

而状态迁移函数根据当前状态和输入来定义下一个

状态 , 也就是可能产生的输出。利用状态机模型

BLP 来设计一个安全的系统[7], 需要定义安全的状

态集合, 检查确保所有的状态迁移都是安全的, 检

查系统的起始状态是安全的, 如果满足上述性质, 

则所有的状态迁移都是安全的, 那么系统将总是安

全的。 

但是在 BLP 模型中, 可信主体不受*特性约束, 

访问权限太大, 必然会威胁到系统中的所有可访问

资源的安全, 因此不符合当前操作系统普遍采用的

最小特权原则, 应对可信主体的操作权限和应用范

围进一步细化。Landwehr[8]指出使用 BLP 模型的系

统, 真正执行的安全规则既有 BLP 的安全规则, 又

有可信主体超越 BLP 安全规则的规则。因此, ABLP

模型[9]结合一个以 Linux 为基础的安全操作系统, 

从理论上构造 BLP 公理的一种新的实施方法, 允许

主体的当前敏感标记在主体的活动过程中合理地进

行调整, 具有借鉴意义。文献[10]对主体和客体增加

最大和最小安全标签, 在主体对客体进行读写操作

时根据这几个标签来进行判断, 符合实际系统中的

使用习惯。MBLP[11]面向最小特权管理, 对 BLP 模

型下的用户类型、操作种类和操作权限进行细分, 

约束可信主体的权限, 使其尽可能地符合最小特权

原则。 

BLP 模型主要注重保密性, 控制信息从低安全

级流向高安全级, 但缺少完整性控制, 目前大量的

研究针对其完整性缺失问题进行。利用保密性标志

和可信度标志构成主客体的访问标志[12], 以此来实

现保密性策略和完整性策略的结合, 解决完整性标

志难以在实际中找到参照的问题, 但其完整性策略

限制不够严格。文献[13]将 Bell 模型中限制可信主体

权限的思想和实现非可信主体敏感等级历史变化的

特点统一到一起。引入了主客体可信度和主体完整

性, 解决多级安全策略中的完整性问题。Liu[14]试图

通过用公式给主体和客体一个 0或 1的系数, 表示对

机密性或完整性不关心或者关心, 来同时解决机密

性和完整性的保护问题, 但这种安全级只能体现完

整性和机密性相对重要程度, 忽略了主体或客体本

身的安全等级, 不适合实际应用。还有一些[15,16]借鉴

完整性模型 Biba[17]的思想, 增加对系统中主客体完

整性的定义, 但是简单叠加的方法可用性较差[18]。还

有基于预授权的机密性和完整性访问控制模型[19], 

通过引入预授权机制对一些随机动态的访问活动进

行合理控制实现系统机密性和完整性的统一, 具有

较高的可用性。 

BLP 模型虽然实现了自主访问控制和强制访问

控制, 但没有考虑如何对系统中主体的权限进行配置。

一些研究者提出基于时间限制的多级安全模型[20], 通

过引入时间参数和检查函数, 限制主体的作用范围, 

减小主体可能造成的危害。但是在现实系统当中, 存

在不同密级的主体和客体, 还应对主体访问空间进

行细粒度的划分。 

2.3  Web 操作系统安全模型分析 
Web OS 是一种基于标准统一的 Web 语言, 设计

开发的操作系统, 它将现在的浏览器转化成一个平

台, 但是与浏览器不同, 能够为系统资源提供保护

域[21]。由于其在框架层和应用层采用的程序开发语

言是 HTML5、CCS 和 JavaScript, 与 Android 所使用

的 Java、iOS 使用的 Objective-C、Windows Phone

的.Net C#相比, 在采用的安全机制方面存在一些差

异[22], 以 Firefox OS(FOS)为例[21,23]: Android 应用很

容易将 IMEI/IMSI泄露出去, 但是FOS不同, 不允许

第三方应用通过 Web API 获取用户或设备的 ID, 只

有预装应用(certified app)可以; 只有预装应用可访问

系统的拨号服务 ; 不允许执行二进制应用 (binary 

app); 虽然 Web app 像一个网站应用的快捷键, 但它

的manifest文件必须存储在设备上; 不允许进程间直

接通信, 需要通过 Web API(b2g 进程)进行通信等。

这些安全机制根据 Web 系统特点, 为系统资源提供

了全面的保护。 

由于采用 Web 技术, 除了传统的堆栈溢出、

ROP、0-day 攻击, 还有来自网络的点击劫持、钓鱼、

缓存中毒、从存储和全局变量获取信息、跨站点脚

本攻击等, 因此带来了更宽的攻击面[24]。如果采用厂

商定制策略, 未来可能会遇到碎片化问题, 除此之

外还有一些通用的移动终端安全威胁, 如来自移动

网络的攻击, 来自内置广告的安全威胁。 
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目前开源的 Web OS, 如 FOS、Tizen、Chrome 

OS、Ubuntu Touch 等, 均基于 Linux 内核开发, 采用

层级的安全模型, 其安全框架遵循最小权限原则, 

即最初只给予最小的权限, 然后只在需要时选择性

地授予额外权限。但在这些系统在各自的子系统中

实施的安全模型有所不同, 如 FOS[25]的文件系统和

内核采用 DAC 模型, 其对系统调用接口 Web API 采

用 MAC 模型, 安全框架遵循最小权限原则。Tizen[26]

采用混合的系统框架层, 应用程序可以是 Web 应用

也可以是本地或混合的, 文件系统采用 DAC 模型, 

内核 LSM Smack 采用强制访问控制 MAC。 

Web 应用是 Web OS 与传统智能终端操作系统

的主要区别所在, 它解锁了终端设备与应用服务之间

的紧耦合关系, 应用服务能够通过互联网在不同终端

之间互联互通, 使得 Web OS 更像一个服务平台[24,27]。

但是 Web 技术的使用, 还存在因完全使用 HTML5、

CSS和 JavaScript导致的信息泄露或超出预期的行为, 

如特权提升等问题。目前的 Web 操作系统还缺乏完

整性验证, Web APIs 作为应用访问系统资源的唯一

接口和进程通信的通道, 应实施强制访问控制来保

护系统资源和进程间的有效隔离。文献[28]分析了几

个主流的 Web OS 平台(Ubuntu、Chrome、Windows

和 FOS)的应用安全模型和访问控制策略的实施方式, 

通过本地对象和访问控制准则表达, 将应用程序区

分为本地原生代码、应用程序的本地 Web 代码、应

用程序的远程 Web 代码和第三方 Web 代码, 实现了

细粒度的访问控制策略。 

本文讨论的模型面向具有更高安全保密需求的

智能终端 Web 操作系统。在传统开源 Web 操作系统

的基础上, 提出系统保密性需求[29], 例如: 系统中用

户需要进行身份认证, 以便进行访问控制; 用户和

访问的信息可能都有保密级别, 因此需要进行强制

访问控制; 因为保密不仅是安全信息流向的问题, 

还有相互之间需要保密, 信息与其创建者的保密级

别应该相同, 同一保密级别的用户之间不能相互访

问各自的信息, 也就是隔离的问题; 只有信息创建

者具有再授权操作的权力, 以便进行自主访问控制; 

用户可以查询等于或低于其角色的保密级别的信息, 

但不能进行插入、更改、删除、保存操作。因此, 需

要增加客体的保密级别, 来实现对每个角色、每条信

息进行保密级别标记。综上分析, 本文将 Web 系统

的应用分为三种类型: Certified、Privileged 和 Web, 

并赋予不同的安全属性和安全级。同时增加客体的

保密级别, 来实现对每个角色、每条信息进行保密级

别标记。然后构造对保密级别标记的判断条件, 实现

按主体、客体的保密级别进行多级保密安全管理的

策略。 

BLP 模型中信息不能由高安全等级流向低安全

等级, 概括为“不上读, 不下写”。这种策略限制了

高密级主体向非敏感客体写数据的合理要求, 降低

了系统的可用性, 但保证了系统较高的机密性。而

BLP 模型受到争议的根源在于没有调整安全级的相

关策略, 即其“宁静性”原则[1]。BLP 模型认为安全

等级和访问权限不改变的这种特性称为稳定性

(tranquility), 不改变访问权限的操作认为是稳定的, 

因此 BLP 模型的“宁静性”原则规定系统的安全除

了系统初始状态的安全外, 还依赖于主客体敏感标

记在它的整个生命期内的静态不变性。宁静性原则

会导致模型在实际应用中缺乏灵活性, 但是本文研

究的面向高安全保密等级的 Web 操作系统, 通常情

况下访问权限和密级是不变的。因此, 基于以上分析

认为利用 BLP 模型构建本文所假设前提的安全模型

是适用的。 

3  WBLP 安全模型设计 

安全模型的设计以达到GB17859-1999安全标记

保护级为目标, 实现具有系统审计保护级可信计算

基, 提供有关安全策略模型、数据标记以及主体对客

体强制访问控制的非形式化描述等[30]。在进行设计

时结合Web OS的安全机制和安全策略, 基于对BLP

模型的修改建立的, 记为 WBLP (Web OS based on 

BLP)。根据 2.2 和 2.3 对 BLP 模型的分析, 可信主体

不满足最小权限原则, 因此对可信主体增加限制, 

将主体进一步分级分类, 并实施最小权限原则; 在

实际系统当中, 存在不同密级的文件, 应增加细粒

度的访问控制, 因此对客体安全等级划分; 通过对

Web 操作系统的安全模型和安全机制的分析发现, 

还缺乏对主体完整性的验证, 因此本文从以上三个

方面对 BLP 模型进行改进。 

3.1  定义 
定义 1  Dom为域函数, 将 S中的主体或O中的

客体映射到相应的域。当应用程序作为主体, Dom 的

定义域是 S, 值域是{Su, Sp, Sc}, ( )u p cS S S S   , 

其中 Su 表示普通用户域, 代表系统中一般用户的操

作, Sp 表示认证用户域或特权用户域, 代表系统中已

认证用户的操作, Sc 表示系统特权用户域, 代表可信

用户的操作; 对于客体来说, Dom 的定义域是 O, 值

域是{Ou, Op, Os, Ov}, =( )u p s vO O O O O   , 其中

Ou 代表一般用户空间域, Op 代表受信任用户空间域, 
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Os 代表系统空间域, Ov代表病毒保护域。 

定义 2  访问方式集合 A={r, a, w, e};访问控制

矩阵 M; 请求属性集合 R, R={g, r},判定结果集合 D, 

D={yes, no, error,?}。时刻 T={1, 2, , t, }, 请求序

列 X 中的任一元素记为 x, X= RT; 判定序列 Y, Y=DT, 

其中的任一元素记为 y。R(1): 请求 get-/release-访问, 

R(2): 请求 give-/rescind-访问, R(3): 请求产生一个新客

体, R(4): 请求删除一个客体, R(5): 请求改变安全级。 

定义3  fs是主体最大安全级函数, fo是客体安全

级函数, fc是主体当前安全级函数。机密等级分类集

合 C, C 的值域为{C1, C2, , Cq}, 且 C1>C2>>Cq; 

非等级类别集合 K, 可信等级分类集合 I, I={certified, 

privileged, web_local, web_remote}, 敏感级标签集合

L=C×K, 客体树状层次集合 H。 

定义 4  P 为特权映射函数, 代表可信用户的权

限集合, 它将 Sc映射到不同的项中, P 的定义域为 Sc, 

值域为{u1, u2, u3, u4,  , un}, 那么可信主体集合 Sc= 

u1∪u2∪u3∪u4∪∪un。 

定义 5  系统状态由有序四元组 ( , , , )b M f H 表

示, 其中 ( )b S O A   表示在特定状态下哪些主体

以何种访问属性访问哪些客体; M 表示访问矩阵, 访

问类函数 f, 记作 f=(fs, fo, fc)。 

定义 6  RA 为角色映射函数, 即可信用户权限

对应的角色的集合, 它将特权用户集合映射到不同

的集合中, RA的定义域为{u1, u2, u3, u4,…, un},值域为

{U1, U2,…, Um}, 其中 Ui={uj|1≤j≤n},1≤i≤m, 把

Ui 又称为角色 i。 

模型元素的定义部分, 增加对主体安全级别的

划分: 因为 Web 操作系统中作为主体的是进程, 对

应于不同的应用, 如 Web 应用、可信应用和系统应

用, 因此将模型主体分为 Su、Sp、Sc, 分别给予不同

的安全级别。但是 Web 应用分为本地代码和远程代

码, Web 应用的远程代码应该是最不可信的, 给予最

少的权限。给主体相应的可信等级, 值域为{certified, 

privileged, web_local, web_remote}, 该集合是偏序

的。本文将客体存储空间划分为{Ou, Op, Os, Ov }, 客

体安全级对应系统存储空间不同的分区, 从而实现

客体域间隔离。 

3.2  安全公理 
安全公理用来对安全系统和系统的安全状态进

行定义。 

公理 1(简单安全公理)  

状态 ( , , , )v b M f H 满足简单安全公理, iff iS

满足:   

1) ( ) [ ( : , )] ( ) ( )i c i s i oS S and O b S r w f S f O    ;  

2) 

( ) ( )

&( ( ) ( )) ( ) ( )

&[ ( : , )]

i u i p

i s i o

i

S S or S S

I S I O f S f O

O b S r w

  


 
 

 。 

其中, 表示前者支配后者, 如 ( ) ( )s of S f O 成立, 

主体 S的密级高于客体O的密级, S的范畴包含O的范

畴。 ( : )O b S x 表示主体 S 对客体 O 具有 x 访问权限。 

当主体对客体具有读和写的访问, 可信主体 Sc

需要具有对客体相应的访问权限, 非可信主体 Sp 和

Su 除了在访问列表中具有访问权限外, 还需验证其

可信等级是否高于客体的可信等级, 为真则主体安

全级支配客体安全级, 状态 v 满足简单安全公理。简

单安全公理表明一个主体只能读不高于自身安全级

别的客体。 

根据简单安全公理, 还可以推出如果主体 Si 同

时具有浏览客体O1和修改客体O2的访问权限, 则客

体 O1 的安全级别受客体 O2 的支配, 即:  

1 2

2 1

[( , , ), { , }] [( , , ), { , }]

                      ( ) ( )
i i

o o

S O x x r w S O x x a w

f O f O

  

 
。 

公理 2(*-特性公理) 

非可信主体集合 S ’是 S 的子集, S ’=Su∪Sp, 状态

( , , , )v b M f H 满足*特性公理, iff 对所有的 iS S ’有:  

1) ( : ) ( ) ( )i o c iO b S a f O f S    

2) ( : ) ( ) ( )i o c iO b S w f O f S    

3) ( : ) ( ) ( )i c i oO b S r f S f O    

*-特性用于防止“向下写”以及防止信息向下流

动, 即一个主体只能写不低于自身安全级别的客体。 

公理 3(自主安全公理) 

状态 ( , , , )v b M f H 满足自主安全公理, iff 对所

有的 i u p cS S S S   , jO O , 有 

( , , )i j ijS O x b x M   。 

公理 4(兼容性公理) 

状态 ( , , , )v b M f H 满足兼容性公理, iff 对任意

的 i, k, 且 ,j kO O O , 有 

( ) ( ) ( )i k o i o kO H O f O f O    

其中, ( )i kO H O 表示在此树形结构中, iO 为叶子

结点, kO 为父结点。状态兼容性公理表示在树形结

构中叶子结点安全级支配其上层结点。 

公理 5(完整性公理)  

完整性指主体的完整性, 主体完整性与主体所

访问的客体无关, 取决于对其进行操作的另一主体, 

因此需要对与主体相关的状态转换规则的安全性进

行验证, 判断状态转换规则能否执行。经典 BLP 模

型中[6,31]的相关规则中, R5、R10 对自己的访问属性
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和安全级进行修改, 不影响其他主体, R6 和 R7 是两

个主体之间的操作, 因此需重点考虑。 

状态 ( , , , )v b M f H 满足完整性公理, iff 对任意

主体 i u pS S S  , jO O , 有 

( )  

[( ) & ( ( ) ( ))] ( , / , , , )

[( ) & ( ( ) ( ))]

( ) & ( ) ( , )

c

p c s i i j

u c s i

u i p

S S or

S S f S f S or S g r S O x

S S f S f S

S S S S no v



  

 






 
 

  




 

WBLP 完整性公理在不增加基本操作类型的前

提下, 仅对可能引起主体发生变化的操作进行验证

和约束, 实现了一个较为轻量级的完整性保护, 在

现实系统中较容易实现且对系统易用性影响较小。 

公理 6(域间隔离公理)  

状态 ( , , , )v b M f H 满足域间隔离公理, iff 对所

有的 iS S , jO O , ( , , )i jS O x b 有:  

1)   j u i uO O and S S  , 那么 { , , , }x a w r e ;  

2)   j p i uO O and S S  , 那么 { , }x r e ;  

3)   j s i uO O and S S  , 那么 x e ; 

4)   j p i pO O and S S  , 那么 { , , , }x a w r e ;  

5)   j u i pO O and S S  , 那么 { , }x r e ;  

6)   j s i pO O and S S  ,那么 { , }x r e ;  

7) ( )  j u p i cO O O and S S  , 那么 { , , , }x a w r e ;  

8) j vO O , 当 i nS U , n 为 特 定 值 , 有

{ , }x a w ;  

9) j sO O , 当 i mS U , m 为 特 定 值 , 有

{ , }x a w 。 

域间隔离公理对不同安全级的主体所能访问的

客体域进行划分, 从而实现不同类型主体和客体的

安全隔离。规则 8)、9)说明只有具有指定权限的特定

主体才能在病毒防护区增加客体和对其客体进行修

改操作。因此, WBLP 起到了阻止应用型病毒的感染。

另外, 用户空间和系统空间的隔离, 使得用户的操

作无法影响系统内核的安全。模型对于主体类型的

划分, 与 Web 操作系统中存在的三种应用类型相对

应, 实现系统中不同类型应用的隔离。 

公理 7(最小权限原则) 

*特性公理用于防止向下写来防止信息向下流

动, 只适用于非可信主体。还需对可信主体进一步约

束, 因此提出最小权限原则。 

不同的主体在其被创建时都被授予一个可信等

级, 为了保证系统的安全性, 这个可信等级应不再变

更。根据可信等级, 将主体映射到不同的权限组, 每一

组对应相同的权限。对于特权操作 St= u1∪u2∪u3∪u4

∪∪un, 由角色映射函数RA将它们映射到不同的角

色中, 并把这些“角色”赋予系统中的指定用户, 这样, 

操作系统中就存在有若干个特权用户, 这些特权用户

共同完成系统的特权操作。这样, 每个特权用户只有完

成其工作所需的最小特权, 而不能独自控制整个系统。 

WBLP 模型公理中, 1-4 是基本安全公理, 实现

了强制存取控制和自主存取控制两种访问控制方

式。对于特权管理, WBLP 也指定了相应的规则, 如, 

主体的安全级等于客体的安全级或具有指定特权的

主体, 且在访问控制列表 M 中才能执行写访问。公

理 5-7 分别实现了主体完整性的约束, 域间隔离和最

小权限原则, 这几个公理是在 BLP 模型基础上, 根

据 Web 操作系统的安全架构进行的改进。 

经典 BLP 模型中存在隐蔽通道问题, 指的是敌

手可以利用访问控制机制本身构造一个隐蔽通道, 

使信息从高安全等级流向一个较低的安全等级。如

一个低级别的主体在其安全等级上创建一个客体, 

它的高安全等级的同谋(一般为特洛伊木马)提高或

不改变客体的安全等级, 当较低安全等级的主体试

图读客体, 无论该请求成功或失败, 都暴露了高安

全等级的主体的行为, 那么一个比特的信息就从高

安全等级流向了较低安全等级。 

WBLP 模型将其中的强制性安全规则加以修改, 

对创建和删除操作增加约束, 以防产生隐蔽通道。在

简单安全公理中, 加入了可信等级 ( ) ( )iI S I O 的判

断, 对读写操作增加判断, 修改为:  

( ) ( ) ( : , )i iiff I S I O O b S r e    

( ) ( ) ( : , )i iiff I S I O O b S a w    

如果满足, 则可以执行只读或读写的操作。因此

WBLP 模型能够限制隐蔽通道的产生。 

3.3  状态转换规则 

在 WBLP 模型中, 一个系统 0( , , , )R D W z 是安

全的, 当系统初始状态 z0保持系统安全, 且系统每一

个请求 R 和产生的下一个状态 v*也满足安全公理。

根据 WBLP 模型的域间隔离公理, 在 11 个基本的状

态转换操作中, 需要重新构造只读访问、只写访问、

读写访问; R6、R7 在满足完整性公理的情况下, 才能

执行; R9、R11 根据域间隔离公理和完整性公理, 对

于 Os 和 Ov区域的客体不适用。 

R1 当符合以下条件时, 主体 Si 对客体 Oj 进行只

读访问, 即 1( , ) ( , *)k mR R v D v 保持系统安全状态。 

*特性函数:  *1( , ) ( ) ( )k c i o jR v true f S f O    
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(?, ),       ( 1)

( , ( ( , , ),

, , )),                  [ ( 1)]

                                  &[ ]
1( , )

                                  &[ ( ) ( )]

                

k

i j

k

ij

k
s i o j

v iff R dom R

yes b S O r

M f H iff R dom R

r M
R R v

f S f O











                  &[ ]

                                 &[   *1( , )]

( , ), 

j v s

i c k

O O O

S S or R v

no v else









 
 





 

其中, dom(Ri)为 Ri 的定义域。受域间隔离公理约束, 

主体不能访问系统管理区Os和病毒保护区Ov中的客

体。当主体的访问属性中有对客体的只读访问, 且主

体的安全级支配客体的安全级, 主体是可信主体或

主体的安全级支配客体的安全级时满足上述条件的

R1 引起的状态改变是安全的。 

R2 当符合以下条件时, 主体 Si 对客体 Oj 进行只

写访问:  

*特性函数: *2( , ) ( ) ( )k o j c iR v true f O f S    

(?, ),         ( 2)

( , ( ( , , ),

, , )),              [ ( 2)]

2( , )                                  &[ ]

                                 &[ ( )]

                       

k

i j

k

k ij

j v s

v iff R dom R

yes b S O a

M f H iff R dom R

R R v a M

O O O





 






          &[  or *2( , )]

( , ), 
i c kS S R v

no v else









 



 

域间隔离公理约束, 只有特定主体能向系统特

权用户域Os和病毒保护域Ov中的客体进行只写访问, 

因此满足上述条件的 R2 引起的状态改变是安全的。 

R3 是主体对某个客体的执行访问, 不会影响系统

内其他主体和客体, 因此满足WBLP模型的公理约束。 

R4 根据域间隔离公理, 只有特定的主体能对系

统特权用户域Os和病毒保护域Ov中的客体进行只写

和读写访问。当符合以下条件时, 主体 Si 对客体 Oj

进行读写访问:  

*特性函数:  *4( , ) ( ) ( )k o j c iR v true f O f S    

(?, ),  ( 4)

( , ( ( , , ),

, , )),                  [ ( 4)]

                                 &[ ]
4( , )

                                 &[ ( ) ( )]

                       

k

i j

k

ij

k
s i o j

v iff R dom R

yes b S O w

M f H iff R dom R

w M
R R v

f S f O











          &[ ( )]

                             &[  or * 4( , )]

( , ), 

j v s

i c k

O O O

S S R v

no v else









 
 





 

R5 是主体对自身对某个客体访问属性的撤销操

作, 不会影响系统内其他主体, 因此满足 WBLP 模

型的公理约束。 

R6、R7 是一个主体对另一主体关于客体的访问

属性的添加或撤销操作, BLP模型中对该操作类型的

约束, 是针对客体 Oj 及其父结点 Os(j)是否为根结点

可能产生的几种不同情况, 和每种情况需要分别满

足的条件进行分析判断。根据 WBLP 完整性公理和

域间隔离公理, 需要满足以下条件:  

(?, ),      ( 6)

( , ( , \ { }, , )),              

                     [ ( 6)]

                       &[( ) (  

                                ( ) ( )]

 
6( , )

k

ij

k

c i c

c s i

k

v iff R dom R

yes b M M x f H

iff R dom R

S S and S S

and f S f S

R R v









 






）

( )

( )

( )

                       &[ [ ] &[ ]

                        &[ ( : )]

                         or <[ ]

                         &[ ( , , )]>

                         or<[

j R S j R

S j

S j R

j

j

O O O O

O b S w

O O

GIVE S O v

O O





  

 



 ]

                         &[ ( , , )]>]

( , ),

R

RGIVE S O v

no v else






















 

其中, (2)( , , , , )k i jR S r S O x R  , x A ; 当 Ok=OR 或

Os(k)=OR 时, 表达式 ( , , )kGIVE S O v 为真, 表示 S 在

状态 v 下能够授予对 Ok的访问权; \ { }ijM M x 表示

对访问矩阵 M 中的元素 Mij 进行修改, 并以元素

{ }ijM x 代替 M。 

规则 R6 的解释:  1)当客体 Oj及其父结点 Os(j)均不

是层次树的根结点, 即 ( )[ ] &[ ]j R S j RO O O O  , 主体

的访问属性中有对父结点的读写权限; 2)当客体Oj父结

点 Os(j)是层次树的根结点, 且S 在状态 v 下能够授予对

Ok 的访问权, 即 ( , , )jGIVE S O v 为真; 3)当客体是层次

树的根节点时, 且 ( , , )RGIVE S O v 为真; 在满足上述条

件时, 主体S可以授予另一主体Si对客体Oj的访问权限。 

类似的 R7, (2)( , , , , )k i jR S r S O x R  , x A ; 
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其中,  当 S 在状态 v 下能够撤销对 Oj 的访问权, 

( , , )jRES S O v 为真。 

根据 WBLP 模型的域间隔离公理和完整性公理, 

R8、R9 不能创建以 Os 和 Ov区域的客体为父结点的

新客体, 因为该操作将破坏这两个区域的完整性。因

此在满足 ( )j s vO O O  时, 才能进行规则 R8、R9 的

状态转换。 

规则R10为主体改变自身的当前安全级 fc, 这一

操作并不影响主体最大安全级 fs, 因此, 符合 WBLP

模型的安全公理。 

规则 R11 受域间隔离公理约束, 当符合以下条

件时, 主体 Si 可以改变客体 Oj 的安全级至 Lu:   

客体不在系统管理区Os和病毒保护区Ov中的;  

Si 是可信主体, 并且主体当前安全级、客体

Oj 的安全级和 Lu 为偏序关系;  

主体 Si 的当前安全级支配 Lu, 主体 Si 能以只

读或读写模式访问客体 Oj;  

客体Oj的安全级被改变为 Lu, 且导致的状态

满足*特性;  

客体Oj的安全级被改变为 Lu, 且导致的状态

满足兼容性;  

主体 Si 有权改变客体的安全级。 

即: (3)( , , , )k i j uR r S O L R  , 
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其 中 , ( , , )j uCPT v O L 为 真 , 那 么 对 任 意 的

( )k jO H O 有 ( )( ) & ( )u o S j o k uL f S f O L  ; CHG
 

( , , )j uv O L 为真, 表示 Si 可以改变 Oj 的安全级。 

4  WBLP 安全模型在 Web 操作系统的应

用 

根据2.3中对开源Web OS的分析和总结, 其通用的

架构采用的是基于 Linux 内核 , 甚至是来自于

ASOP(Android Open Source Project)层级的安全模型[25]。

由于移动终端硬件资源的特性和类 UNIX 操作系统

的特点, Web OS的文件系统采用 ext2、jfs、ext4等, 其

启动过程、进程、中断等与 Android 和 Linux 类似。

下文首先将介绍模型元素与具体系统组件之间的对

应关系, 然后描述安全公理和状态转换规则在系统

中的对应关系, 最后指出最小权限原则, 在 Web OS

系统中的解释。 

4.1  模型元素与 Web 操作系统的对应 
在Web操作系统中, 进程是唯一的主体, 用 S表

示, 它可以在用户登录系统初启时或被其他进程创

建。每个主体都有一个描述符段(Descriptor segment), 

包含进程的相关信息, 以及进程当前访问客体的相

关信息。一个进程被赋予一个唯一的进程标识符

(PID)、用户标识符(UID)和用户组标识符(GID)。每

个进程还被赋予相应的安全级标识, 用于强制存取

控制检查。系统中的文件、目录、特殊文件、共享

内存、消息、信号量、流、管道、进程都可以作为

客体, 用 O 表示。对每一个客体, 在每个主体的描述

符段中都有一个段描述符字(Segment descriptor word, 

SDW), SDW 包含了客体的名字, 执行客体的指针, 

以用于读、执行、写的指示器(indicator)标志。 

实际系统的访问权限集则由读、写、执行和-组

成, 安全模型中的访问权限集与 BLP 一样, 由 e (执

行)、r(读)、a (追加写)、w (写)和-(空)组成, 它们与

模型元素的对应关系为:  
 

表 1  模型与系统中访问权限对应关系 

模型 系统 

r 读 

e, r 执行 

w 读和写 

a 写 

 

访问矩阵 M 中的 aij 表示主体 Si 对客体 Oj 具有

的访问权限, 在实际系统当中, 这一信息保存在访

问控制列表(ACL)中。ACL 存储在客体的父级目录中, 

每个 ACL 表项都指定了一个进程和这个进程在该客

体的访问权限。 

在系统中, 主体和客体均具有一定的安全级别

或密级, 在模型中抽象描述为 f, 由三个元素组成记

作 ( , , )s o cf f f f 。主体的安全级别存放在进程级别

表 (process level table)和当前级别表 (current level 

table), 而客体的安全级别存储在其父级目录中。模

型中密级的集合为 C, 取值 {C1, C2,C3, C4}, 且

C1>C2>C3>Cq, 在实际系统的值是 C1=Top Secret, 
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C2=Secret, C3=Confidential, C4=Unclassified。Web 系

统三种类型应用中, web 应用是分为本地存储和远程

服务器端存储两种情况 , 因此可信等级分类集合

I={certified, privileged, web_local, web_remote}。 

模型中的系统状态由一个有序四元组 ( , ,b M  
, )f H 组成, 与实际系统的对应关系如表 2 所示: 

表 2  状态元素与系统对应关系 

模型元素 Web 操作系统中对应 

b 描述符字段 

M 访问控制列表 

f 段目录信息和特定进程安全级表 

H 分支 

 

( )b S O A   表示在特定状态下, 哪些主体以

何种访问属性访问哪些客体, b 存储在活动进程描述

符段中的 SDW 中, 在活动段表中可找到活动进程。

DSBR(descriptor segment base register)指针指向当前

进程的描述符段。在模型中(Si, Oj, x)表示主体 Si 当前

以 x 模式访问客体 Oj, 在实际的系统中, 该信息分别

包含在 DSBR, 临时指针寄存器(Temporary pointer 

register, TPR)和 SDW 中, 描述符段包含进程的相关

信息, 以及进程当前访问客体的相关信息。 

模型的层次结构 H 与系统中树结构对应, 由文

件系统目录表示。文件系统表示的客体还可以是文

件、特殊文件、管道和目录, 它们的安全级等于其创

建进程的安全级, 并且根据树形结构的特性, 目录

的安全级等于或高于其父目录的安全级, 这样就维

持了目录结构的不降级的特性。 

WBLP 模型在 BLP 模型的基础上定义了一些新

元素, 它们与 Web 系统中的对应关系如表 3 所示:  

 
表 3  WBLP 新增元素与 Web 系统的对应 

WBLP 系统 

Su, Sp, Sc 
系统的三种类型应用 : Certified、Privileged 和

Web。 

Ou, Op, Os, Ov 根据不同保护级对存储空间的划分 

Dom 

用户(普通用户、特权用户、系统用户)到操作(普

通用户操作、特权用户操作和系统用户操作)的一

个映射关系 

P 可信用户的权限集合 

RA 可信用户权限对应的角色的集合 

Uj 特权操作的集合, 又称为角色 

ui 某个特权操作 

 

主体的安全级别存放在进程级别表和当前级别

表中。对每一个客体, 在每个主体的描述符段中都有

一个段描述符字 SDW, 其中包含了客体名称, 执行

客体的指针, 以及用于读、执行、写的指示器标志。

一个客体的安全级别或访问控制列表信息, 保存在

客体的父级目录中, 因此, 改变一个客体的访问控

制参数、创建或删除一个客体, 需要对其父级目录写

或追加访问控制权限。而访问一个客体, 实际上进程

需要从根目录遍历目录树到达目标客体。如果路径

中有任意一个目录不能被这个进程访问, 那么目标

客体也不能被访问。因此, 一个客体的安全级别能够

支配其父级目录的安全级别, 而将客体放入一个更

高安全级别的目录中是毫无意义的。 

段目录中的一个分支对应一个客体, 该客体的

信息由访问控制列表和物理地址等信息组成。对应

关系如图 1 所示:  

 

图 1  段目录 
 

4.2  安全公理与 Web 操作系统的对应 
1) 域间隔离性 

根据模型的域间隔离公理, 在实际系统中, 将

存储划分为四个区域 : 普通用户区(Ordinary user 

area), 认证用户区(Authentic user area), 系统管理区

(System management area) 和 病 毒 保 护 区 (Virus 

protection area)。如图 2 所示, 普通用户区存储普通

用户的数据和应用, 用户 Ua 可以进行读或写的操

作。认证用户区存储的是经过系统认证的第三方应

用, 存储较可信的用户(如 Ub)的数据和应用, 普通

用户 Ua 对该区不具有写的权限。系统管理区不能被

普通用户和认证用户读和写, 只有具有特殊权限的

用户(Um)才能进行修改。病毒保护区包含的数据、文

件不能被用户空间的进程读写, 只能被系统空间的

特殊用户(Un)访问。利用上述隔离方法, 可将系统的

可信计算基、审计信息等存储于病毒保护区, 以保护

系统核心部件的安全, 使得系统更可信。 

利用隔离机制将系统中的用户划分为两类, 可

信用户(Us、Um、Un)和非可信用户(Ua、Ub)。可信

用户运行在系统空间, 一般是系统管理员, 或系统

服务、进程, 它们对系统管理区可读, 并且只有特定

的可信用户(Um、Un)才具有写访问权限。非可信用 
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图 2  系统安全隔离域 
 

户指普通用户应用, 位于用户空间, 一般指用户下

载安装的第三方应用和经过认证的第三方应用。通 

过域间隔离公理, 限制不同类型应用之间的访问。

同一隔离区域的用户之间 , 通过安全级的判定和

ACL 的方式实现互相访问, 这种隔离强化了应用的

沙箱机制。 

2) 强制访问控制 MAC(Mandatory access control) 

经典 BLP 模型通过简单安全性和*特性实现强

制访问控制。类似的, 根据 WBLP 模型基本安全公

理, 主体能只读或执行客体, 其安全级必须支配客

体的安全级, 或主体是具有特权的(当客体是系统管

理区中的客体)。若主体写访问客体, 主体的安全级

必须等于客体的安全级或主体具有写特权(客体属于

系统管理区中的客体)。这种对读写访问的强制性约

束, 符合强制访问控制原则。 

 

图 3  *特性公理实现 Web OS 中的只读访问 

 

在模型中, *特性公理基于主体当前安全级值, 实

现对访问状态(S, O, x)的约束。在系统中, *特性公理用

于活动的进程, 对非活动的进程, 通过简单安全性公

理约束。对于一个活动进程的描述符段中的 SDW, 如

果读(r)或者执行(e)指示器处于开启状态(ON)而写(w)

指示器处于关闭状态(OFF), 那么进程的当前安全级

支配段级别; 如果 r 指示器 OFF 而写指示器 ON, 那

么进程的当前安全级就被段级别支配; 如果 r 和 w 指

示器同时为 ON, 进程的当前安全级就等于段级别。 

如图 3 所示, *特性对只读访问的约束在系统中

实现为: 在当前活跃进程(由 current process 指向)的

描述字段(由 DSBR 指向)的 SDW 中, 所要访问数据

段(segment-1)的 r 指示器为 ON 和 w 指示器为 OFF, 

且该进程的当前安全级 Lu, 必须支配该数据段的安

全级(Lw), 这里, 该数据段的安全级保存在其父结点

(parent-1)中。类似的, 读写访问的实现如图 4 所示, 

SDW 中读和写指示器均为 ON, 且进程的当前安全

级等于数据段(segment-2)的安全级。 

 

图 4  *特性公理实现 Web OS 中的读写访问 
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3) 自主访问控制 DAC(Discretionary access 

control) 

根据WBLP模型自主安全公理, 每一个当前访问

( ( , , )i jS O x b )由访问控制矩阵 M 判定。若进程以权

限 x 访问客体, x 必须在客体对应的访问控制列表中, 

即 ijx M 。这种访问控制的实现方式与自主访问控制

原则相符。如图 5 所示, 在实际系统中, SDW 中指示 

器为 ON 的访问方式, 要与 SDW 中 ptr 指向的数据段

(segemt-3)的 ACL 指向相同的访问方式(数据段的

ACL 储存在其同一分支的父结点中)。如, a1=ON, 那

么 b1=ON; a2=ON 则 b2=ON; a3=ON 则 b3=ON。特别

的, 当(a1, a2, a3)=(ON, OFF, OFF)时, (b1, b2, b3)= 

(ON, ON, ON)也满足自主安全性。因为, 允许的最大

访问权限不需要出现在 SDW, 而一个非活动进程是

被匿名描述, 这样在激活时上述情况是成立的。 

 

图 5  自主安全性公理在 Web OS 中的实现  
 

4) 状态兼容性 

模型还对系统的兼容性进行规定, 当主体创建

文件类型的客体时, 客体的安全级等于其父目录的

安全级; 当主体创建目录类型客体时, 客体的安全

级支配其所在父目录的安全级。 

4.3  状态转换规则与 Web 操作系统的对应 

Web OS的状态转换是由内核调用和其返回值定

义的, 对于 WBLP 模型规则集 : R V D V    中的

任一规则 i 有:  

任意请求 jR R 表示一个指定的系统调用

或可信进程调用, R 为所有系统调用和可信调用的集

合, jR 的输入参数则来自于当前系统状态 V。 

任一判定 { , ,?, }mD D yes no error  由一个

系统调用或可信进程调用的返回值表示。若 mD no , 

?mD  , mD error , 则 jR 输出一个新状态 v*, 它

将包含新的客体和一个新的客体结构, 同时也可以

从以前状态中排除某些客体和访问权限。 

规则  保持了系统的安全状态, 即当 v 是安

全状态时, 那么 v*是安全状态, 这由 WBLP 模型的

安全公理及操作规则来保障。 

1) 初始状态 

操作系统的安全初始状态由一个初始化过程设

置[32], 包括如下步骤: 系统的构造和生成, 包括审计

机制、MAC 机制, DAC 机制和权限管理等的安装和

初始化; 系统中用户安全文档的定义, 根据安全策

略给每个用户赋予相应的安全级和角色; 系统中客

体初始安全级设置, 即系统用户空间区、认证用户

区、系统管理区、病毒防护区的划分及建立; 最后系

统启动。 

2) 状态转换规则在系统中的对应 

模型的状态转换由一系列的内核调用和内核原

语完成的。在模型中, 获取访问规则(get access)分解

为获取只读访问、只写访问和执行访问, 但在实际系

统中, 这一功能在某些情况下通过一个函数来实现: 

当一个分段错误发生时, 如导致加载或存储, 一个

SDW被创建, 可能导致该用户的ACL中所有指针(r, 

e, w)将都为 ON。 

规则 R1 为获取只读访问, 在系统中实现为允许

进程(PID)以只读方式访问数据段(Segment-ID, SID)

的请求。这一过程中, 需要检查: ACL 中对应该 PID

的访问模式是否为 r; 安全级列表中 PID 的安全级是

否支配 SID 的安全级; PID 是否是可信主体, 或 PID

的当前安全级支配 SID 的安全级; 且该数据段不能

存储在病毒保护区 Ov中。当满足以上条件时, SID 被

加入到 PID 的段描述字段, 标记为只读, 并由一个

ptr 指向 SID。 

类似的, R2 在系统中实现为允许进程(PID)以只

写方式访问数据段(SID)的请求。这一过程中, 需要
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检查只写访问是否存在于 ACL 中, 该进程是否为可

信进程, 进程的安全级是否支配数据段安全级, 且

数据段不能是系统管理区 Os 和病毒保护区 Ov中的。

R3 实现为允许进程(PID)执行数据段(SID)的内容。 

对于请求读写访问(R4), 实现为先请求只读访

问(R1), 当该请求为真后, 再请求只写访问(R2)。 

主体 Si 请求释放客体 Oj 的某个访问权限(R5), 

在系统中实现为将 ptr 指向的 SDW 中的 e 指示器改

为 OFF, 如果其他的指示器都为 OFF, 那么从 PID 的

段描述符字段中删除该 SID, 如果请求不在定义范

围内, 则不会发生状态的变化。 

若一个进程(PID1)给予另一个进程(PID2)对某个

数据段(SID)的访问, 该进程需要对数据段的上一层

结点或根节点具有写权限, 并且 PID1 的当前安全级

支配 PID2 安全级, 记为 R6。规则 R6 在状态转换中

信息流图走向如图 6 所示。 

 

图 6  状态转换规则 R6 的信息流图 

 

规则 R6 还可以采用如下方式描述:  

if Rk ¢ Dom(R6) then R6(Rk, v) =(?, v); 

          else if [(S∈Sc)&(Si ¢ Sc)&( fc(Sλ)▷

fs(Si))]and[<[Oj ≠ OR]and[Os(j) ≠ OR]and[Os(j) ∈ b(S: 

x)]>or <[ Os(j)=OR]&[ GIVE(S, Oj, v)]> 

or<[ Oj=OR]& GIVE(S, OR, v)>] 

then R6(Rk, v) =(yes, (b, M\Mij∪{x}, f, H)); 

else R6(Rk, v) = (no, v); 
end; 

若一个进程(PID1)撤销另一进程(PID2)对数据段

的访问属性, 该进程对数据段的上一层结点或根节

点具有写权限, 并且进程的安全级支配 PID2 的当前

安全级, 记为 R7, 其实现方式与 R6 类似。如果没有

其他对该数据段的访问权限, 那么从 PID2 的段描述

符字段中删除对该 SID 的指向。 

若一个进程(PID)创建一个数据段时, 实际上是创

建一个叶子段, 需要满足: 该叶子段的父结点(SID)不能

是系统管理区和病毒防护区中的; 描述符字段的 SDW

对应目录中 SID 的 w 指示器为 ON; 新叶子段的安全级

支配 SID 的安全级(存储在其父目录中), 记为R8。 

若一个进程(PID)删除一个非系统管理区和病毒

防护区中的数据段(SID)时, 如果进程对该数据段的

上一层结点具有写权限, 那么调用一个递归的函数: 

设置当前数据段 ID(Current-Segment-ID, C_SID)为

SID, 如果 C_SID 没有分支叶子结点, 那么, 删除所

有指向 C_SID 的 SDW, 然后在层次结构中删除

C_SID, 以及其父目录中对应的信息, 设置 C_SID 为

删除结点的父结点(P_SID), 当 P_SID=SID 时, 循环

结束, 操作完成, 记为 R9。 

R10 一个进程(PID)改变自己的当前安全级 fc(S)

为Lu, 需要满足的条件是: 该进程的PID在系统特权

进程列表中或每个描述符段中的 SDW 都为 PID, 并

且进程安全级 fs(S)支配 Lu; 如果 r 指示器 ON, 需要

Lu 支配 fc(S), 如果 w 指示器 ON, 那么 fc(S)支配 Lu; 

改变后的状态仍是安全状态, 并且改变后的安全级

不高于其最大安全级。 

一个进程(PID)改变某数据段(SID)的安全级为

Ln, 需要检查: 进程是否为可信进程, 并且其当前安

全级支配数据段的安全级; 若 SDW 中对应对 SID 的

r 指示器为 ON, 则需进程的当前安全级支配 Ln; 若

与 SID 对应的 w 指示器 ON, 其当前安全级受 Ln支

配; SID 的每个分支结点的安全级支配 Ln, 且 Ln支配

其父结点安全级, 那么允许进程改变该数据段安全

级, 该操作记为 R11。 

4.4  最小权限原则在系统中的实现 
最小特权在实际系统中实现为, 在进程被创建

时, 根据该进程(PID)所属的类型(certified、privileged

或 web)只给予其最小的权限集合 umin。同时, 将系统

可信用户(Sc)的权限集分解成n个特权角色{u1, u2, u3, 

u4, …, un}, 这些特权角色的集合, 共同完成原先由

一个系统特权应用或进程完成的工作。在根据需要, 

为特权用户集合(U1, U2, …, Um)中的某个用户任意

组合特权角色, 但每个特权用户只拥有能完成其工

作所需的最小的特权角色组合 , 即 min(i jU u 
 

),1 1j n i m≤ ≤ ≤ ≤ 。 

5  小结 

本文通过对 BLP 模型进行分析, 并结合现有

Web 操作系统安全模型的特点和存在问题, 提出了

针对 Web 操作系统的 WBLP 模型。通过对 BLP 模型
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元素、安全公理和状态转换规则重定义, 在模型当中

重新划分主体、客体的安全级, 增加可信级别标记和

角色映射, 并针对现有的 Web 操作系统进行模型映

射, 实现了最小权限原则、主体完整性约束和域间隔

离机制, 以改进其机密性。最后阐述了 WBLP 模型

应用到移动终端的 Web 操作系统的对应关系, 并说

明模型在 Web 操作系统上的适用性。本文提出的对

完整性的改进只针对主体, 未考虑主客体完整性的

安全需求, 对主客体的完整性保护还需引入完整性

模型, 机密性模型与完整性模型相结合的方法是下

一步研究工作。同时, 利用最小权限原则的思想, 对

可信用户中的 Linux 超级用户(root)权限进一步分解, 

原先 root 用户完成的工作, 可实现为由几个特权用

户共同完成, 进而实现 root分权, 这样即使终端设备

恶意软件获取最高权限后, 只能破坏系统的某一块

功能, 不能影响整个设备。 
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