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摘要  区块链是一种随着比特币等加密货币而兴起的一种类似于非关系型的分布式存储数据库, 本文利用区块链分布式存储、

去信任化和不可篡改的特性设计了一个基于区块链技术的防伪溯源系统(Traceability System Using Public and Private Blockchain, 

TSPPB)。TSPPB 使用公有链和私有链两套区块链, 该溯源系统能够确保获得的溯源信息的真实可靠不可篡改并解决传统产品溯

源系统存在的产品标签复制、滥发和产品质量问题相关责任人及问题环节定位困难的问题。在确保溯源信息安全性并解决传统

溯源系统隐患的同时, TSPPB 还能够高效且保持低成本的运行。 
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Abstract  Blockchain is a non-relational distributed storage database that arises along with bitcoin and other Encryption 
currency. This paper designs a traceability system based on distributed storage, de-trusting and non-tampered characteris-
tics of blockchain. Our traceability system uses two sets of block chain systems, the public chain and the private chain. 
Our traceability system can ensure that the database of product traceability system can’t be tampered, solve the problem of 
product replication, over issue and bind the person responsible to their product quality problem. Our traceability system 
can ensure the efficient and low cost operation of the traceability system at the same time. 
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1  引言 

区块链是一种类似于非关系型数据库这样的技

术解决方案。其具有不可篡改、去信任化、分布式

存储和强抗损性等特性。本文利用区块链的上述特

性 , 设计出了一种基于区块链技术的溯源系统

(Traceability System Using Public and Private 

Block-chain, TSPPB)及相关协议。本文将在第 2 节介

绍区块链技术, 在第 3 节中, 本文将给出溯源系统的

协议设计, 并在第 4 节证明该协议的安全性。本文的

第 5 节将利用该协议设计一个基于区块链技术的防

伪溯源系统 (Traceability System Using Public and 

Private Blockchain, TSPPB)。 

产品溯源是现代供应管理的一种重要手段, 随

着食品安全等问题受到政府与社会大众的关注, 产

品溯源(如食品、农产品安全溯源)领域的信息应用技

术正快速发展。产品溯源[1]的信任问题是传统技术一

直期望解决的问题, 因此, 基于区块链技术的产品

溯源系统应运而生。与多数新兴的基于区块链技术

的溯源系统不同, 本文所述的 TSPPB 使用公有链和

私有链两套区块链系统, 能够有效的解决信任和效

率之间的平衡问题。 

目前主流的产品溯源系统主要是由政府相关部

门或者某个核心企业为中心并主导, 利用行政手段

或市场地位强制在上下游相关企业按照其规范配合

使用。产品的溯源记录由某个部门或公司进行处理。 

这种传统的产品溯源系统存在以下隐患: 1.产品

溯源系统的数据库从技术上无法避免篡改产品信息。

2.正品的标签信息可被赝品复制。3.产品如果出现质

量问题, 问题环节以及相关责任人定位困难。4.生产
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方可超出应有产量随意滥发产品。 

为解决上述溯源信息被篡改的隐患, 相关研究

者与科技公司提出了基于区块链技术的溯源方案。

Abeyratne[2]展望了将区块链技术应用于供应链管理

的远景, 并分析了在供应链管理中可能会遇到的问

题。Regattieri [3]分析食品溯源的的法律和监管的问题。

Huertas [4]讨论了如何在其设计的 Eximchain 上使用

智能合约来进行供应链管理。 

目前有几种基于区块链技术的设计, 如 Feng 

Tian[5]构建了一个基于 RFID 技术与区块链技术的溯

源系统 Agri-food Supply Chain Traceability System, 

以防止溯源系统的信息被篡改并用于防止标签复制, 

引入了 BigchainDB[6]的概念, 以解决区块链需要存储

现实世界中的大量数据时可能存在的扩展性不足的

问题。沃尔顿链[7] 是一种结合了 RFID 技术与区块链

技术的溯源系统, 防止溯源系统的信息被篡改并通

过 RFID 防止标签复制。沃尔顿链[22]的通过母链子链

能够实现溯源功能。其中, 子链本身针对具体的应用

场景, 可以开发不同的智能合约来满足各种应用需

求, 并在具体的技术细节上可以针对性更改(如采用

不同的共识机制), 母链用于管理子链。 

Eximchain、沃尔顿链、Agri-food Supply Chain 

Traceability System 等使用区块链技术的溯源系统都

使用自己搭建的区块链来存储产品的溯源信息, 其

安全性基于自身系统搭建的区块链系统来保证安全

性, 由于这些溯源系统所搭建的区块链无法获得接

近比特币或以太坊这种流行的区块链的算力, 因此

它们的安全性必然弱于以太坊或比特币等拥有庞大

算力保证的区块链。但是, 直接采用比特币和以太坊

区块链等公有链技术的溯源系统却面临着效率低下、

信息存储量小、开销高等问题。 

与上述基于区块链的溯源系统类似, 本文所述

的 TSPPB 能够提供真实可靠的溯源信息、保证溯源

系统的高效运行以及控制成本。与此同时, TSPPB 还

解决了产品的标签复制和滥发等问题。TSPPB 与上

述的溯源方案不同之处在于, 为保障私有链中存储

数据的安全性, TSPPB 将私有链中的数据与拥有庞

大算力保证的公有区块链(如以太坊或比特币等)进

行关联, 用公有链中数据的不可篡改性来确保私有

链系统中存储数据的不可篡改性。同时, TSPPB 通过

TCDBB 技术解决产品的标签复制和滥发问题, 不需

要使用 RFID。 

为减少存储在私有区块链中的数据的复杂度, 

在 TSPBB 中, 私有链将只存储溯源信息的哈希值, 

详细的溯源信息将存储于 5.4 节所述的 IPFS 系统中, 

而不需要专门构建类似于 BigchainDB 的系统。 

由于 TSPPB 采用区块链来存储溯源信息, 并且

每个存储溯源信息的区块都会有区块号, 故 TSPPB

能够记录每个溯源信息加入溯源系统的时间, 精度

与公有链区块时间发布一致。能够用于记录产品的

各生产阶段时间。 

2 区块链技术 

区块链是一种类似于非关系型数据库特点。区

块链由若干区块构成, 每个区块存储若干交易数据

(消息)。每条消息的数据和区块中已处理的消息进行

哈希计算(Hash Function, 也称为散列函数), 获得相

对应的哈希值并利用merkle tree[8]的数据结构将这些

消息以及消息的哈希值存储在区块中。   

根据区块链的应用场景, 区块链可以分为以下

几类:  

1. 公有链: 任何人都以生成交易或查看区块链

状态。每笔交易都可由 PoW, PoS, DpoS[9]等共识机

制进行确认。 

2. 联邦链: 只有组织的成员才能连接到区块链, 

并生成交易或查看区块链状态。交易由共识机制进

行确认。 

3. 私有链: 只有企业内部可以使用区块链。一

般用于企业, 提供安全、可追踪、自动化的平台。 

通常来讲公有区链(如比特币区块链, 以太坊 

等)可信度高, 但存储效率低且费用较高。私有区块

链与公有区块链相比, 是一种高效、大容量的信息存

储方式, 因此本文结合二者优缺点设计了一种包含

公有区块链与私有区块链的防伪溯源系统。 

本文利用区块链的安全性设计基于区块链技术

的溯源系统(TSPPB)。TSPPB 的安全性基于区块链自

身的安全性。区块链的安全性基于以下特征[9]: 

1. 去信任化 

去信任性即参与系统的每个节点之间进行数

据交换是无需相互信任的。在 TSPPB 系统中, 生

产过程中的各部门会作为节点接入私有链 , 利用

区块链去信任化的特征 , 防止系统受到恶意节点

的攻击。 

区块链的分布式记账技术体现在所有存储数据

对系统内节点的公开化与一致化, 类似于一个公开

透明社会的“征信”系统, 它打破了社会信息的不对

称、不可信的僵局。上述特征被称为“去信任化”。 

区块链的去信任化有赖于拜占庭一致协议所具

有的鲁棒性和抗攻击能力, 实现对异常行为的发现

和保证数据的全网一致性。 
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拜占庭一致协议实现如下功能: 在 n 名成员构

成的系统中, 如果成员中的叛逆者(攻击者)数目为 t, 

那么只要 n>3t 则在同步通信网络环境下能够保证:  

(1) 在有限时间内终止协议。 

(2) 忠诚一方最终达成一致结果。 

2. 分布式存储 

区块链本质上是一个分布式存储系统, 有别与

一般的分布式数据库系统, 区块链技术采用分布式

记账模型, 该模型与传统分布式数据库的显著区别

在于如下三点:  

(1) 传统分布式数据库系统支持“增加、删除、

修改、查询”四种操作, 而区块链只有“增加”和“查询”

两个操作。 

(2) 区块链由一系列数据区块构成, 每个区块由

包含元数据的“区块头”以及包含当前周期内多条交

易记录的“区块体”构成。这种结构更加安全, 其原因

在于其由两种带密码学哈希机制的数据结构组成:哈

希链表, merkle tree[8]。由着两种数据结构来组成区块

链可以很快发现区块数据的篡改。 

(3) 与传统数据库相比, 第 2 点中的存储方式提

供了对交易数据一致性检验和完整性检验的功能的

支持。 

由于在 TSPBB 中, 不同溯源信息需要由不同参

与节点添加, 溯源信息可以考虑采用分布式存储的

方式构建, 但需要确保信息的可信度。而采用区块链

存储数据, 可以全网同步的检测到数据的更改。所以

使用区块链存储溯源记录可以防止溯源记录被更改, 

即可以确保溯源信息的不可篡改性。 

3. 强抗损性 

区块链是由多个节点通过共识机制组成的分布

式记账系统, 任意小部分节点的损坏或失去都不会

影响整个系统的运行。利用该性质设计基于区块链

技术的溯源系统可提高系统的抗损性。 

3 溯源协议 

3.1  溯源协议设计 
本文设计了一种基于区块链技术的溯源系统

(Traceability System Using Public and Private Block- 

chain, TSPPB)及相关协议。与一般的基于区块链技

术的溯源系统不同, TSPPB 将使用公有链和私有链

两套区块链系统。在 TSPPB 中, 私有链存储对各

个部门对产品的溯源记录 , 公有链中存储产品所

有溯源信息的哈希以完成对产品溯源信息的校验

功能。 

私有区块链与公有区块链相比, 是一种高效、大

容量的信息存储方式; 而公有区块链可信度高, 但

存储效率低且费用较高。因此, 本文使用两种方式相

辅相成, 构成一种实用的溯源方案。 

在本文中公有区块链可以是企业或组织自行创

建自行维护的区块链, 也可以采用诸如以太坊等成

熟且拥有众多节点的系统, 增强溯源系统的可信度。

私有链为需要企业自身创建并维护。企业的各个部

门可将生产中各个环节的数据存储在私有链中并将

这些信息生成标签信息存储在公有链中作为公正。 

如图 1 所示, 在本文所述源协议中, 对于某产品, 

策划部门 Pl 将向私有链加入的生产计划, 该信息包括:  

1. 产品的生产计划 P。 

2. 相关负责人的数字签名 SiPl。 

3. 生产计划 P 通过哈希运算生成的标签信息。 

 

图 1  策划部门加入生产计划格式 

Figure 1  The format of Production Planning 
 

如图 2 所示, 其他各部门将向私有链中加入该

部门负责的溯源信息, 该信息包括:  

1. 生产过程中各生产流程产生的信息 M(包括

溯源信息及产品编号)。 

2. 该部门相关负责人数字签名 Si(为了能够追

溯产品质量问题的相关责任人, 需要添加相关部门

签名)。 

3. 产品生产信息通过哈希运算生成的标签信息

H(M)。 

 

图 2  各部门加入溯源信息的格式 

Figure 2  The format of traceability information 
 

如图 3 所示, 销售部门 X 加入的溯源信息包括:  

1. 私有链中该产品生产过程中所产生的所有标

签值做哈希运算生成该产品的标签。 

2. 产品的 ID。 

3. 销售部门的数字签名ܵ݅௫。 

在生产流程的最后一个部门完成对私有链的存

储操作时, 销售部门 X 将私有链中该产品生产过程

中所产生的所有标签值(溯源信息的哈希值以及各个

部门的哈希H(ܯ, ܵ݅))做哈希运算生成该产品的标

签ܪோ = ,ଵܯ)H)ܪ ܵ݅ଵ), H(ܯଶ, ܵ݅ଶ)… ) 并将其存储到

公有链中。对每一件产品, 销售部门 X 都会生成一个

该产品的 ID, 并将销售部门的数字签名ܵ݅௫发送给公

有链。若数字签名合法, 公有链将该 H(ID)存储在公
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有链中。对每一件产品, 销售部门会为其生成一个链

接 T, 该链接用于在私有链及公有链中查询产品溯

源信息。 

 

图 3  销售部门加入溯源信息的格式 

Figure 3  The format of sales information 
 

定义销售信息(包括销售时间)S。在销售产品时, 

销售节点将销售信息 S 及该节点的数字签名ܵ݅௫发送

给公有链, 公有链判定数字签名是否合法, 若合法

则将销售信息存储在公有区块链系统中。销售信息, 

包括销售时间、销售地点、销售人和经销商等信息。

这些信息可防止复制, 即同一产品不可能消费两次。 

消费者可通过公有区块链, 获取产品的标签信

息和销售信息。消费者、质检部门和其他相关人员

都能够在私有区块链位置上获得详细的生产信息, 

并通过该产品的标签信息对所获得生产信息进行校

验以完成产品的溯源。 

3.2  溯源数据的记录查询与校验 
各个部门加入溯源信息的过程如图 4 所示, 各

个部门需要向私有链中加入溯源信息, 自己对溯源

信息的签名以及上述两者的哈希值。 

 

图 4  溯源数据记录 

Figure 4  Record traceability information 
 

定义策划部门为Pl, 生产过程中的各个部门为

Di  , Pr 表示私有链, Pu 表示公有链, Cl表示查询客

户端, X 表示销售部门, Sa 表示销售节点, ܯ 表示产

品生产过程的详细信息, h 表示公有链中存储的详细

信息的哈希值, h1表示公有链中存储的 ID的哈希值, s

表示销售信息。Tag 为产品标签, 分别包含该产品在

公有链和私有链中信息的连接ܮ, ௨以及ܮ ID 数据。 

溯源记录包括以下步骤:  

1. 策划部门提出生产计划 P, 计算出生产计划

的哈希 H(P)并签名该计划(ܵ݅ = ݈ܲ. sign(ܪ(P)))。 

2. 策划部门将生产计划 P 及其签名ܵ݅和生产

计划的哈希 H(P)存入到私有链中。  

3. 各生产部门将生产过程中产生的信息

ଶ,…, 如产品编号、生产计划、检测数据、农ܯ	,ଵܯ)

药品种和使用数据、种苗、物候、产地信息和物流

过程信息等各阶段的数据)构建区块, 存储于私有区

块链中, 并对这些数据进行签名, 生成哈希存储于

私有链中。 

4. 对于每件产品, 销售节点将 产品 ID、私有区

块链中对应信息的哈希值ܪ以及销售节点的签名ܵ݅௫构建可验证的标签信息并将其存储于公有链中。 

5. 经销节点将产品的销费信息 S(包括销费时间

和销费地点)及该对信息的签名ܵ݅௫加入到公有区块

链中。 

上述步骤用伪代码表示如下:  

算法1.溯源数据存储 

输入: 某产品的生成计划P以及各溯源部门的溯

源信息 1 2, ,,  nM M M 。私有链及公有链中没有该产品

的信息。 

输出: 对于每一件产品, 私有链存储该产品的

生产计划 P 及各部门的溯源信息ܯ, 各部门的签名ܵ݅以及这些信息的哈希值H(ܯ, ܵ݅), 公有链存储上

述信息的哈希值 H(H(ܯଵ, ܵ݅ଵ), H(ܯଶ, ܵ݅ଶ), …)。每一件

产品其详细信息在私有链中的位置会存储到一个链

接ܮ中 , ோܪ	 = ,ଵܯ)H)ܪ ܵ݅ଵ), H(ܯଶ, ܵ݅ଶ), …)在公有

链中的位置将会存储到另一个链接ܮ௨中。 

过程 1.存储溯源数据 

BEGIN 

  Pl.generrate(P); 

  ܵ݅	=Pl.sign(P); 

  ℎ	=H(p); 

  Pl.send(p,	ܵ݅,	ℎ ,Pr); 

//发送者为策划部门接收者为私有链 

  for(i = 0 ; i<D. size(); ++i ){ 

 ;(ܯ).generateܦ    
    ܵ݅=ܦ.sign(ܯ);  

    ℎெ = H(ܯ) 
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 ;(ℎெ,Pr	ܵ݅,	,ܯ).sendܦ 

} ℎ =  ;(ℎெ|ܵ݅∑)ܪ
  Pr.send(h,X); 

  X.generate(ID); 

  h୍ୈ=H(ID); 

  X.send(ID,	ܮ୰,  ;(୳,Tagܮ

  X.send(ID, h, ܵ݅௫, Pu); 

  Sa.genrrate(S); 

  Si=Sa.sign(S); 

  Sa.send(S, Si, Pu);  

END 

各部门获得溯源信息的过程如图 5 所示,  Cl 通

过 Tag 分别获得该产品在公有链和私有链中信息的

连接ܮ和ܮ௨。使用上述链接查询产品溯源信息并判

断溯源信息的真实性。 

 

图 5  溯源数据获取与验证 

Figure 5  Get traceability information and verify 
 

消费者或相关质检部门由产品标签获得产品溯

源信息, 其验证方法包括以下步骤:  

1. 获得Tag, 并由Tag获得该产品在公有链和私

有链中信息的连接ܮ,  。௨和IDܮ

2. Cl由(ܮ)在私有链中查询该产品信息。 

3. Cl根据(ܮ௨, ID)在公有链中查询该产品信息。 

4. 根据产品在公有链中的标签信息和私有链中

的详细生产信息是否匹配确定该产品的真实性。即验

证公有链中存储的产品标签信息ܪ , 与私有链中存

储的产品在各生产步骤中的详细信息: ( 1 2, ,...,M M

1 2, ,..., , cSi Si P Si )是否满足: ( ( , ) ( , ))PR i i cH H H M Si H P Si    

若满足,则私有链中存储的信息为真。 

5．公有链根据产品在公有链中的相关销售记录

S 确定该产品的唯一性。 

上述步骤用伪代码表示如下:  

算法2. 溯源数据查询 

输入: 某产品的Tag包括 prL , puL  以及ID 

输出: 该产品的详细溯源信息  

过程 2. 溯源信息查询 

BEGIN 

get( prL , puL ,ID, Tag);//由 Tag 获得 prL , puL ,ID 

Cl.send( prL ,Pr); 

   Pr.send( 1 2, ,..., nM M M ,P,Cl);//从私有链中获得信息 

  Cl.send ( puL , 1 2, ,..., nM M M , P, ID, Pu ); //将信

息送往公有链验证 

  IF(! ( ( , ) ( , ))PR i i cH H H M Si H P Si  ) 

   return error; //数据篡改或仿冒 

  Pu.send(S,Cl); //从公有链获得销售信息 

END 

在本文所述的溯源协议中, 消费者、质检部门和

其他相关人员都能够在私有区块链位置上获得详细

的生产信息。 

取证人员可以通过公有区块链的哈希值、产品

编号等信息与对应的私有区块链的数据进行检查, 

确认私有区块链数据是否被恶意篡改。若有篡改, 则

私有区块链对应的哈希值与公有区块链中对应的哈

希值不同。  

4  溯源方案安全性讨论 

对于第 3 节中描述的溯源协议, 我们需要确保

私有链中存储的产品各生产过程的数据确实由生

产过程中的相关部门添加, 且数据不可篡改。确保

公有链能对产品信息的真实性 , 查询的合法性进

行验证。 

TSPPB 溯源系统在公有链中所存储数据的安全

性基于公有区块链本身所具有的安全性, 即由公有

区块链的不可篡改性可以保证存储到公有区块链系

统中数据的不可篡改性。故我们不对存储在公有链

中数据的安全性进行讨论。 

为证明第3节所述的溯源协议的安全性, 即需要

证明该协议能够保证溯源信息由相关责任部门加入, 

且溯源数据没有被篡改。我们定义表 1 所示符号[10]并

利用表 2 所示引理来对本文所述的溯源协议的安全

性进行证明[10]。 
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表 1  符号定义 

Table 1  The definition of symbol 

符号 含义 p ⊲ X P 接收到信息 X P ∋ X P 拥有信息 X H(X) X 的哈希值 

-K 私钥 

+K 公钥 ሼXሽି X 被一个私钥-K 加密得到的值 Q|~X Q 传达过信息 X P| ≡ X P 相信表达式 X 为真 P| ≡ାሱሮ Q P 相信+K 为 P, Q 通信的公钥 P| ≡ ϕ(X) P 认为 X 可被验证 

(X,Y) X,Y 信息的组合 

 

表 2  引用结论 

Table 2  Some inference 

编号 条件 结论 

R6 P ∋ H(X) P| ≡ ϕ(X) 
I4 p ⊲ ሼXሽି	, P ∋ K, P| ≡ାሱሮ Q,	P| ≡ϕ(X) P| ≡ Q|~X, P| ≡ Q|~ሼXሽି 

P4 P ∋ X P ∋ H(X) 
P1 p ⊲ X P ∋ X 

P3 P∋ (X, Y) P∋ X 

 

在本文所述的溯源协议中数字签名ܵ݅表示各个

部门用其私钥对生产信息进行加密, 即 

{ } , { } , { }
D Sa Plii i K K c KSi M Si S Si P        (V1) 

其中, KX  表示X部门私钥。 

公有链中存储有 ( ( , ) ( ))i iH H M Si H P  即:  

( ( ,{ } ), ( ,{ } ))
D plii i K KPu H H M M H P P  

  
(V2)   

其 中 , ( ,{ } )Dii i KH M M  表 示 : 

1 21 1 2 2( ,{ } ), ( ,{ } )...D DK KH M M H M M    

( ,{ } )Dnn n KH M M    

加入产品 ID 的第四步可表示为:  

Pu ID              (V3) 
加入生产信息的第五步可表示为:  

,{ }
SaKPu S S            (V4) 

查询生产信息的第二步可以表示为:  

,{ } ,{ }
D ci

i i K KC M M P P- -å       (V5) 

在V5中 , ,{ }
Di

i i KM M  表示 : 
1

1, 1{ }
DKM M   , 

2
2, 2{ }

DKM M  ,…, ,{ }
Dn

n n KM M   

由于公有区块链具有极高的可信度 , 所以对

于查询客户端 C 而言, 从公有链中获得的数据可

信, 故有:  

( ( ,{ } ), ( ,{ } ))
D pli

i i K KC H H M M H P P     (V6) 

各个部门的公钥是公开的, 故可以认为:  

| ,KP Q P K     

对任意 P, Q 均成立, 即:  

| ,xK
xPu X Pu K            (V7) 

| ,paK
PaPu Pa Pu K           (V8) 

| ,Di

i

K
i DC D C K             (V9)  

| ,PlK
PlC Pl C K           (V10) 

我们需要协议满足 V14, V15, V16, V17 和 V18 即:  

产品各生产过程的数据确实由生产过程中的相

关部门添加。即:  

产品销售信息确实由某个销售节点加入。即:  

   | |~Pu Pa S             (V14) 

| |~i iC D M            (V15) 

生产计划由策划部门Pl添加。即:  

| |~C Pl P             (V16) 

可验证ܦ, P及数字签名是否被篡改。即:  

| ( ,{ } )
Di

i i KC M M           (V17) 

    | ( ,{ } )
PlKC P P             (V18) 

表 3  安全性推理 

Table 3  Safety inference 

标号 结论 论据 

V11 ܲݑ ∋S, ,ܦܫ ሼܵሽିೄೌ V4,P1 

V12 ܲݑ ∋  V11,P4 (ܵ)ܪ

V13 ܲݑ| ≡ ߶(ܵ) V12,R6 

V14 ܲݑ|≡ ܵܽ|~ܵ I4,V4,V8,V11,V13 

V15 ܥ| ≡   I4, V5,V9ܯ~|ܦ

V16 ܥ| ≡  I4, V5,V10 ܲ~|݈

 

表3给出了协议安全性证明的推理过程。在表3

中, 每一行都是根据已有论据来得到某一结论的推

理。如表3所示, 为证明V14需要证明V11, V12, V13

（V11, V12, V13定义见表3）成立并由I4, V5, V9,V10

证明V15, V16成立。  
由于对于 h=H(A, B)几乎不可能找到 A1, B1 使

得 h=H(A1, B1)故由 V6 得:  

| ( ,{ } )
Di

i i KC M M           (V17) 

| ( ,{ } )
PlKC P P              (V18) 
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综上所述, 我们明确了 V14, V15, V16, V1 和

V18 的正确性。因此证明上述溯源协议安全性可以

得到保障。 

5  TSPPB 防伪溯源系统 

5.1  溯源系统设计 
基于第 3 节的溯源协议, 本节设计了一个基于

区块链技术的防伪溯源系统(Traceability System Us-

ing Public and Private Blockchain, TSPPB)。由于直接

在公有链中存储每一件产品溯源信息的开销过大(在

以太坊中调用智能合约存储一个整数需要花费大约

一元), 直接使用区块链来存储溯源信息很难将包括

图片文字等格式不同大小不一的溯源信息序列化存

储到区块链中。故如图 6 所示, TSPPB 溯源系统使用

私有区块链存储溯源验证数据(即溯源数据的哈希

值), 同时, 采用 IPFS[11]系统(在本文 5.3 节描述)存储

全部的溯源数据, 并在公有区块链中存储私有区块

链各区块信息的哈希值。 
 

 

图 6  TSPPB 溯源系统 

Figure 6  TSPBB traceability system 
 

5.2  TSPPB 相较传统溯源系统的改进 
TSPPB 溯源系统利用区块链的不可篡改的特性

来确保溯源信息不被篡改。存储相关溯源信息的同

时会存储溯源信息和相关责任人对溯源信息的签名。

上述信息及签名的哈希值存储到可靠的区块链系统

来保证整个溯源系统中溯源信息的安全性。在第 3

节中, 我们已经证明通过上述方法能够解决责任人

绑定的问题。 

采用比特币和以太坊区块链等公有链技术的溯

源系统却面临着效率低下、信息存储量小、开销高

等问题。为解决上述问题, TSPPB 使用如图 6 所示的

公有链和私有链一起存储溯源信息。 

TSPPB 在私有区块链存储溯源信息的哈希值, 

并使用 IPFS 系统存储详细的溯源信息。为保障私有

链中存储数据的安全性, TSPPB 将私有链中的数据

与以太坊(或比特币)等拥有庞大算力保证的公有区

块链进行关联。关联方法可以简略的理解为 , 将

TSPPB 的私有链中每个区块所存储数据的哈希值存

储到公有链中。 

私有链节点可通过查询本地某区块所存储数据

的哈希值是否等于公有链中存储的该区块所存储数

据正确的哈希值来判断本地区块数据是否被篡改。 

厂商对每一件产品在私有区块链中创建一个账

户, 并通过操作该账户的 banlance 来防止标签复制, 

其原理见 5.5 节。 

5.3  溯源记录 
图 6 左侧描述了为加入溯源记录的过程。各溯

源节点在获得上一溯源节点提供的溯源信息后, 将

新的溯源信息及本节点的签名存储到 TSPPB 溯源系

统中。  

在 TSPPB 溯源系统中, 溯源记录的存储结构如

图 7 所示。产品的溯源信息由产品生产加工环节的

各节点加入, 各溯源节点需要添加: 溯源信息( 溯源

信息及产品编号 )、该节点对溯源信息的签名( 为了
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能够追溯产品质量问题的相关责任人, 需要添加相

关部门签名 )、上一溯源节点所提供信息( 包括溯源

信息及签名等 )的哈希值、溯源信息, 该溯源节点对

溯源信息的签名一起做哈希运算得到的哈希值。厂

商或溯源节点可通过验证各阶段的溯源信息与签名, 

哈希是否匹配验证存储信息是否合法。为方便查询

完整的产品的溯源信息, 每一个节点加入的溯源信

息还应该包括一个 transaction_ id , 其作用将在私

有区块链与 IPFS 系统中描述 (若为第一个溯源节点

加入的溯源信息, 该值为空)。 

 

 

图 7  溯源记录存储结构 

Figure 7  Traceability record storage structure 
 

在 TSPPB 溯源系统中, 溯源节点将溯源信息存

储到 IPFS 中并将上述信息的哈希通过交易存储到

5.4 节所述的私有区块链系统中。 

加入溯源信息的流程如图 8所示, TSPPB溯源系

统中的某节点(包括物流节点和销售节点)由 tid 获得

_transaction id : id1, id1 所指向的交易存储最近加入

溯源信息节点所加入的溯源信息的哈希。由该哈希可

在 IPFS 系统中获得上述节点所存储的溯源信息。溯源

节点加入溯源信息 ( 包括上一生产信息对应的

_transaction id )后向溯源系统申请更新产品的 tid 所

指向的 _transaction id 。新的溯源信息的哈希将存储在

一个私有链中的交易里, 令该交易的 _transaction id
为 id2。溯源节点提出修改 tid 指向的 _transaction id 的

申请时, 厂商应该判定该节点所存入信息中上一生产

信息对应 _transaction id 是否为 tid 当前所指向的

_transaction id 以及该节点是否有权限修改 tid, 若上述

条件均符合, 则将将 tid 指向 id2。 
 

 

图 8  溯源信息记录过程 

Figure 8  The process of traceability information recording 
 

5.4  私有区块链及 IPFS 系统 
如图6所示, 在TSPPB构建一个与 IPFS相结合的

私有区块链系统, 用于存储产品各个生产阶段及销售

阶段的信息。详细溯源信息及相关责任人签名将存储

在 IPFS 系统中, 而对应的哈希哈希值存储在私链中。 

由于 IPFS 系统是内容可寻址的(可通过文件的 
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哈希找到文件), 故将溯源的完整信息存储到 IPFS 系

统中, 完整信息的哈希值存储到私有链中等价于将

溯源信息存储私有链中。 

如图 9 所示, 为方便查询产品的完整溯源信息, 在

TSPBB 中, 每一个溯源节点加入的溯源信息必须包括

一个交易号 transaction_ id (若为第一个溯源节点该值

为空)用于匹配对应的交易。图 9 中的transaction_ id

为私有区块链中的某次交易的交易号, 该交易存储了

上一溯源节点所记录溯源信息的哈希。因此, 可以根据

该哈希值从 IPFS 获得上一溯源信息。 

私有链会实现了类似以太坊或比特币的虚拟货

币, 账户虚拟货币的余额用 balance 来表示。由于私

有链并没有庞大的算力作为支持, 私有链节点间的

共识算法可采用 PBFT[12], 或 Dpos 算法。

 

图 9  利用 transaction id 查找上一溯源信息 

Figure 9  Find previous traceability information by transaction id 

  

5.5  使用 balance 防止标签复制 
在现实生活中, 伪造者可通过复制正品的标签

信息欺骗消费者。消费者购买仿冒产品后, 在验证复

制的标签信息时能够得到正品的相关信息。为防止

此类情况发生, 产品溯源系统需要设计一种手段来

防止标签复制行为。TSPPB 采用 TCDBB(tag copy 

detection based on balance)方式, 利用账户的余额防

止标签复制。 

在算法 3 中, 使用 p 来表示某件商品, p.account

表示产品在私有区块链的账户, p.account.balance 表

示账户 p.account 的 balance 值。Send(account, 1)表示

给 account 账户发送值为 1 的 balance(私有链中资金, 

没有实际价值)。 

算法3. TCDBB算法 

输入: 对于每一件产品, 厂商会在私有链中创

建一个账户, 并将该账户的信息存储到溯源系统中。 

输出: 对于每一件产品, 能够判断该产品是否

已经被卖出, 防止标签复制。  

过程 3.售卖产品并检查标签复制 

BEGIN 

  If(p.account.banlance!=0)  

 return false;  

  send(p.account, 1) 

  return true;  

END 

对于每一件产品厂商会在私有链创建一个 bala- 

nce( 私有链中资金余额 )为 0 的账户并将该账户信

息存储到溯源系统中。因为任何人都无法得到商品

对应账户的私钥, 故无法使用商品对应账户在私有

链中的资金, 即某一产品对应的账户的 balance 只能

增加不能减小。若产品对应账户 balance 为 0 说明产

品并未卖出。若某产品被卖出, 商家给该产品对应账

户汇款( 私有链货币, 并没有实际价值 ), 使下一次

使用该标签进行验证时, 产品所对应账户的 balance
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不为 0。消费者购买产品前查询产品对应账户的

balance 是否为 0 可得知产品是否已经卖出从而防止

标签复制。 

5.6  公有区块链及其与私有区块链的关系 
与公有区块链相比, 私有链是一种高效、大容量

的信息存储方式。但由于私有链拥有的算力有限, 私

有区块链系统的安全性并不能得到很好的保障。如

图 10 所示, 为保障私有链中存储数据的安全性, 

TSPPB 将私有链中的数据与等拥有庞大算力的公有

区块链进行关联。 

多条溯源信息的哈希值被封装在一个区块内, 

存储在私有区块链中。TSPPB 溯源系统再将该区块

的哈希值存储在公有链中(可通过智能合约)。IPFS

系统中同时存储该区块的备份, 可用于私有链的数

据恢复。 

溯源过程中, 可对私有链中各区块数据的哈希

与公有链中存储的各区块的哈希进行对比检验, 确

保私有链中的数据不被篡改。若本地私有链被篡改, 

可通过公有链中相关哈希值在 IPFS 系统中获取被篡

改区块的原始信息实施私有链的修复。   

 

图 10  公有区块链系统与私有区块链系统相结合 

Figure 10  The combination of private and public blockchain 

 
 

5.7  溯源系统运行流程 
如图 6 所示, TSPPB 溯源系统中的各个节点将

溯源信息按照 5.4 节所述方法添加到私有链及 IPFS

系统中。 
厂商对每一件产品生成标签信息, 标签信息包

括 tid 以及 address。tid 为指向私有链中记录产品溯

源信息最后一个交易的 _transaction id 的链接。

address为私有区块链于 IPFS系统一节中所述的与产

品关联的私有链中的账户。 

TSPPB 溯源系统按 5.3 节中的方法添加溯源记

录。对于每一件产品, 厂商可以向溯源系统添加预售

信息。如果商品预售成功, 厂商会将购买人的信息添

加到溯源系统中, 如果商品没有被预售, 则厂商会

将此信息设为空(或者另外的默认值)。厂商会对每一

件商品在私有链创建一个 balance 为 0 的账户并将该

账户信息存储到溯源系统中。 

用户通过向厂商支付金钱, 预购(或购买)产品。

厂商向用户提供产品以及产品的标签信息。 

产品卖出后, 商家向该产品对应账户汇款(私有

链的货币)。销售产品前若发现该产品对应账户的

balance 不为 0 则说明标签复制。用户购买产品时可

查询产品所对应账户的 balance 是否为 0, 如果产品
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对应账户的 balance 不为 0 则该产品的标签被复制。 

用户在购买产品后可通过 TSPBB 获得产品的溯

源信息。用户由 tid 可获得私有链中记录产品溯源信

息最后一个交易的 _transaction id 。用户可通过下面

gets算法利用该 _transaction id 获得产品的溯源记录

最后一个交易的 _transaction id 。 

算法4. gets()算法 

输 入 : 溯 源 信 息 最 后 一 个 交 易 的

transaction _ id  

输出: 产品的溯源信息 

过程 4.获得溯源信息 

BEGIN 

  if transaction_id==0) return NULL ; 
 h=get_pr(transaction_id);  

//get_pr函数通过一个 transaction_id可在私有链

中获得对应溯源节点所记录的溯源信息哈希 h; 

 s=get_s(h);  

// get_s()函数可有由前步骤所述的哈希h在 IPFS

系统中获得 h 对应的详细溯源信息 

    id=get_id(s);  

// get_id()函数通过 s 获得指向上一溯源节点所

记录信息的哈希值的 _transaction id 。 

 return s+gets(id);// 递归调用本函数 

END 

6  溯源协议测试 

本节将对第三节的溯源系统进行性能分析。在

本文的实现中, 通过调用合约实现公有链的功能, 

并测试系统的公有链智能合约功能。搭建了以太坊

私有链存储详细溯源信息。并通过创建一个以太坊

的创世块文件, 构建以太坊私有链。私有链搭建后, 

使用 geth 客户端在局域网内部署 2 个私有链节点。 

在实验中, 完整的溯源信息和相关智能合约分

别存储和部署到以太坊私有链中, 溯源信息的哈希

值存储到以太坊公有链下, 用于测试溯源系统私有

链部分的响应时间. 

部署在私有链的合约实现了以下功能:  

1. 向私有链中加入生产计划或某一生产步骤的

生产信息。(在实验中定义为: 添加者、添加时间和

一个 string) 

2. 添加销售信息。(在实验中定义为: 三个 string

用于记录销售地点、商家和时间) 

3. 由标签信息获得私有链中各个生产流程及生

产计划(在实验中定义了 3 个流程)的信息。 

在实验中, 实现了上述功能的 web3.js 的合约接

口, web 页面可以通过这些接口调用实现上述功能的

函数。网页响应及合约运行时间的总和如图 11 所示。 

在第 1 个功能点中, 因为以太坊通过交易来调

用合约, 交易都需要发起者签名。因此添加者信息采

用信息者的签名即可。第 2 功能点中, 合约规定了添

加溯源信息特定条件(本实验设定符合某特定地址才

能添加销售信息)。 

 

图 11  响应时间 

Figure 11  Response time 
 

如图 11 所示, 对于在私有链中实现的功能, 本

文对其进行了 25 次测试。向私有链中加入生产计划

或某一生产步骤的生产信息, 花费时间在 146ms 到

318ms 之间, 添加销售信息花费时间在 114ms 到

212ms 之间, 由标签信息获得私有链中各个生产步骤

及生产计划的信息花费时间在 174ms 到 378ms 之间。 

由于私有链的节点使用局域网相连, 其网络时

延迟远小于以太坊公有链, 且在私有链中交易很少, 

调用合约的交易会马上被挖矿节点接受, 故私有链

的响应时间与公有链的响应时间相比可以忽略不计。

相较于其它非挖矿节点, 这些节点可以在一个区块

时间(可自己按需求设定)后获得对区块链做出操作

的交易信息。 

实验通过以太坊的智能合约来实现公有链的功

能。智能合约的调用需要通过交易实现, 交易生效过

程需要消耗 gas, gas price 即为交易支付的实际费用。

对于公有链部分, 若使用智能合约来实现第 3 节所

描述的协议, 在以太坊智能合约中存储的产品标签

(产品信息的哈希值、消费信息及私有链中存储信息

的链接)的基本花费为 635917gas。设 gas price 为 1 

Gwei, 则交易花费 0.00064 个以太币。设以太币的价
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格为 1045 美元, 每存储一个产品的溯源信息都将花

费 0.665 美元。 

为节省开支, 如果在公有链中只存储私有链中

每个区块对应的哈希值, 并使用智能合约来实现上

述功能, 则存储私有链中一个区块需要花费 47509 

gas。此时, 将一个私有区块的哈希值存储到公有链, 

需花费 0.05美元, 若一个区块中存储 10000件产品的

信息, 则每件产品存储到溯源系统的成本为 0.000005

美元。 

若直接在以太坊中存储每一步的溯源信息(在本

实验中为一个 string), 存储每一步溯源信息将花费

84884gas。此时 , 在以太坊中调用合约的开销为 : 

_ cos _gas t gas price , 若溯源系统中的产品需要存

储 n 各步骤的溯源信息, 则总开销为:  

    _ cos _n gas t gas price        (V19) 

以太坊公有链中每存储一件产品的溯源信息的

开销与记录产品溯源信息步骤数的关系如表 4 所示。 

通过表 4, 若一件产品的溯源信息需要通过 20

步来存储, 则在以太坊公有链中每存储一件产品需

要花费 1.76 美元。 

表 5 分析了三种存储方式, 即在公有链存储每

件产品的标签信息、公有链中存储私有链中一个区

块信息的哈希值和公有链中直接存储溯源信息(20步)

的开销对比。通过表 5 我们可以看到, 在公有链中存

储私有链中一个区块信息的哈希相较与在公有链中

存储每件产品的标签信息或直接存储溯源信息将极

大的节省开支。 
 

表 4  在以太坊公有链中存储溯源信息开销 

Table 4  The overhead of traceability information 
storage using ethereum 

步数 开销( 美元 ) 

10 0.88 

20 1.76 

30 2.64 

40 3.52 

 

表 5  存储一件产品溯源信息成本开销 

Table 5  The overhead of traceability information 
storage per product 

公有链存储每件产

品的标签信息 

(美元) 

公有链中存储私有链

中一个区块信息的哈

希(美元) 

公有链中直接存

储溯源信息 

(美元) 

0.665 0.000005 1.76 

 

在本实验中, 公有链系统的响应时间主要由调

用合约的交易生效的时间影响。在以太坊中调用合

约的速度与交易的 gas price(支付给旷工的报酬)有关。

图 12描述了区块号为 4916230的区块(实验时为最新

的区块)中交易生效的时间与 gas price 的关系。可以

看到, gas price 越高(支付给旷工的报酬越多), 交易

生效越快, 即公有链系统的响应速度越快。 

 

图 12  交易生效的时间与 gas price 的关系 

Figure 12  The relationship between the time required 
for the transaction to be acceptedand gas price 

 

7  结论与展望 

本文提出了一种基于双区块链技术的溯源系统

TSPPB, 相较与传统的产品溯源系统, 借助于区块链

不可篡改与可溯的特性, 该溯源系统拥有以下优势:   

1. 能够基于区块链的不可篡改的特性, 防止产

品信息的篡改。 

2. 利用区块链中的账户余额, 设计了对应协议, 

防止正品的标签信息被赝品复制。 

3. 提出了相关算法, 当产品如果出现质量问题

时, 能够快速定位相关责任人。 

4. 设计的系统, 能够有效防止生产方超出应有

产量随意滥发产品。 

为减少溯源协议的运行成本, 我们将该溯源协

议所使用的区块链分为公有链和私有链两个部分, 

并提出了采用IPFS进行复杂信息的存储方式。利用

私有链能够高效、大容量的存取信息的优势和公有

区块链可信度高的特点将两种方式相结合, 设计了

一种实用的溯源系统, 并在上述基础上完成了3种溯

源模式的性能和开销的分析。后续还会做更深入的

研究, 例如构建更安全和响应速度更快, 更为方便

部署的私有链系统, 能够提供更多方位的认证模式

和交互接口等。 
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本文对区块链技术和智能合约技术在溯源应用

领域中有益的研究探索, 虽然这些技术目前还面临

很多问题和挑战, 但相信这些技术能够在数字社会

中起到关键作用。 
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