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摘要  针对无线通信系统中物理层信息安全风险问题, 提出了一种基于极化状态调制的物理层安全传输技术。在无线通信中, 
引入极化状态调制, 在经典的空域、时频域的基础上, 增加了对信号极化域的描述。一方面, 设计高维星座映射方案, 利用信号

的幅度、相位和极化状态共同承载信息, 将传统调制技术和极化状态调制有效地结合在一起; 另一方面, 在高维星座映射方案的

基础上, 进一步设计基于去极化效应的信道预编码机制, 通过增大 Bob 和 Eve 在极化域的信道差异实现物理层保密传输。安全

性分析和仿真实验结果表明, 利用该机制能够提升系统的保密容量, 在接收信噪比为 22dB 时, 窃听者接收到的星座图仍然是十

分紊乱的, 无法恢复出有效信息。 
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Abstract  Aiming at the physical layer information security risk in the wireless communication system, a physical layer 
security transmission technology based on polarization shift keying (POLSK) is proposed in this paper. In wireless com-
munications, POLSK is introduced, and the description of the signal in polarization domain is added on the basis of the 
classical airspace, time and frequency domains. On the one hand, the high-dimensional constellation mapping scheme is 
designed. Utilize the amplitude, phase, and polarization states of the signal to carry useful information, so that the tradi-
tional modulation technology and POLSK can be effectively combined together. On the other hand, based on the 
high-dimensional constellation mapping scheme, the channel precoding mechanism based on the depolarization effect is 
further designed to realize the physical layer confidential transmission by increasing the channel difference between Bob 
and Eve in the polarized domain. Security analysis and simulation and experiment results show that, the mechanism can 
improve the system’s secrecy capacity. When the received signal to noise ratio (SNR) is 22dB, the received constellation is 
still very chaotic and cannot recover the effective information. 

Key words physical layer security; polarization shift keying; high-dimensional constellation mapping; depolarization ef-
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1  引言 

随着无线通信技术的飞速发展, 无线通信业务

已深入到人们工作和生活中的各个方面。无线通信

链路的开放性和广播性使得通信不受空间的约束, 

这是无线通信得以广泛应用的优势, 但同时也导致

覆盖范围内的任何人都能够截获接收信号, 存在安

全风险[1]。保障信息在物理层上的安全传输可以从根

本上防止信息不被第三方窃听, 因此, 物理层安全

研究已经成为无线通信安全领域中的一个研究热

点。目前, 国内外普遍沿用的物理层安全研究是指基

于信息理论的物理层安全理论和技术的研究[2]。 
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信息理论安全的概念最早由 Shannon 于 1949 年

提出[3], 文中阐述了保密通信的基本原理,  奠定了

信息理论安全的基础。Shannon 指出, 当合法接收者

与窃听者可以同时接收发送的信号时, 通信系统的

安全将无法得到保证, 这个结论建立在窃听者和合

法接收者接收到完全相同的信号。然而由于无线信

道的随机性和差异性及信道噪声的干扰, 窃听者和

合法接收者极有可能接收到发送信号的两个不同副

本, 可以利用信道的这种特点去加密信息。在此基础

上, Wyner 于 1975 年提出了著名的三点窃听信道模

型(wiretap channel)[4], 为无线通信物理层安全的发

展做出了巨大贡献。Wyner 指出, 只要窃听者接收到

的信号是合法接收者接收信号的退化版本, 则存在

一种编码方式可以实现完美保密性通信, 合法用户

能够正常接收信号, 而窃听者却无法获取任何与信

号相关的有用信息。1978 年 Csiszar 和 Korner 研究

了在广播信道下保密信息的传输[5], 并定义了保密

容量, 建立了针对无线通信链路的窃听信道模型。文

中证明, 只要窃听者接收信息的信道噪声比合法用

户的信道噪声大, 则可实现不依赖密钥共享机制的

完美保密性通信。同年, Leung 等人进一步研究了高

斯信道模型下的保密信息传输[6]。近些年来, 基于信

息理论安全的研究集中在多用户、多输入多输出

(Multiple Input Multiple Output, MIMO)等无线信道

模型[7,8]。信息理论安全研究为物理层安全传输技术

的发展奠定了理论基础 , 从信息论的角度给出了

利用无线通信物理层的特性设计信息安全防护的

可能性。 

由于无线通信环境的复杂性, 无线信道具有空

间唯一性、随机性和短时互易性等特点[1-2,7]。无线信

道的这些特点为基于信道差异的物理层安全技术提

供了基础 [8-13]。文献[8-10]利用合法信道特征生成密

钥, 与上层密钥加密算法协同实现安全通信。这种方

法避免了传统加密算法中复杂的密钥分发和管理, 

但算法安全性仍主要依赖于上层加密协议, 实现复

杂, 目前尚处于理论研究阶段, 且多针对衰落情况

相对简单的窄带系统。另一方面, 无密钥物理层安全

传输技术[11-13]则是利用无线信道的空间唯一性、短时

互易性等特点, 使合法信道相比窃听信道具有尽可

能大的信道优势, 如波束成形[12]和人工噪声[13]的应

用。这种方法一般需要已知部分窃听信道信息, 或要

求发送端天线数量多于窃听端天线数量, 在实际通

信环境中, 无法保证满足这些条件。 

基于信道差异的物理层安全技术, 核心是通过

利用合法信道和窃听信道的差异, 通过合法信道传

输有用信息 , 窃听者由于缺少相关信息而无法对

其破解 , 但该技术本质上并未对信号的调制信息

进行直接防护 , 窃听者一旦通过增大窃听设备数

量等手段获取到通信信号 , 仍然可以轻易恢复出

物理层信息。 

与基于信道差异的物理层安全技术不同, 调制

加密技术针对物理层上信号的调制过程直接设计加

密算法。低截获概率通信通过采用扩频或跳频等调

制技术[14-15], 增大信号被窃听者截获的难度, 从而

使调制信息具有很好的隐蔽性和抗干扰性。其中, 跳

频通信是指载波信号中心频率在宽频带内按照一定

的跳频序列随机跳变, 高随机的频率跳变增大了信

号被截获或干扰的难度; 扩频通信则是利用伪随机

扩频序列将信息调制成远远大于实际信息带宽需求

的宽带通信信号, 将功率谱均匀分布在很宽的频谱

范围内, 从而降低信号被截获的概率, 如直接序列

码分多址技术的应用。低截获概率技术关注如何降

低信号被窃听者截获的概率, 一旦窃听者掌握跳频

或扩频序列, 通信安全仍会受到威胁。从无线信道特

征的应用角度来看, 低截获概率并没有有效利用到

无线信道的特点; 而且, 跳频和扩频技术均需要较

大的带宽, 频谱利用率低, 设备成本高。 

基于信道差异的物理层安全技术和低截获概率

通信技术均是通过增大窃听者截获有用信号的难度

的方式, 降低物理层信息泄漏的风险。而基于星座加

扰的调制加密技术 , 采用直接对符号映射过程进

行加密的方式 , 扰乱窃听者接收的调制信息。文

献[16,17]采用逻辑斯谛映射产生混沌序列控制相位

旋转角度, 文献[18]则采用了计数模式下的 AES 加

密算法生成流密码生成相位旋转角度。文献[19]利用

正交频分复用技术多载波调制的特点, 通过对 IFFT

后的符号置换交织进行时域加扰, 同时扰乱星座点

的相位和幅度。受加密序列长度的限制, 星座点加密

效果有限, 需要进一步对星座点进行扰乱。文献[17]

采用了人工噪声对星座图进一步加扰, 文献[19]引入

了信道预补偿, 基于合法信道的幅度和相位特征设

计预补偿矩阵, 由于窃听信道与合法信道的不相关

性, 窃听者接收星座图是紊乱的, 然而, 在慢衰落信

道中, 窃听者仍可以通过盲均衡等技术估计出合法

信道信息, 从而消除该影响。 

综上所述, 现有的物理层安全传输研究主要可

分为两大类, 一类是从利用无线传输媒介的特性出

发, 通过增大合法信道和窃听信道的差异性, 设计

物理层安全传输算法, 如无线密钥生成技术和无密
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钥物理层安全传输技术; 一类从加密调制过程出发, 

在传统调制技术的基础上设计调制加密算法 , 使

窃听者无法截获或破译有效的物理层信号 , 如低

截获概率通信技术及基于星座加扰的物理层安全

传输技术。 

可以看出, 现有的物理层安全研究多是利用信

道的时频域或空域的特征, 设计物理层加密算法。本

文提出一种基于极化状态调制的物理层安全传输技

术, 在传统的空域、时频域的基础上, 增加信号极化

域的描述, 利用极化域的特点实现物理层安全传输。 

极化状态是关于信号轨迹与旋向的描述, 是一

种矢量特征, 利用极化状态承载信息最初起源于光

纤通信系统, 也称为偏振键控调制(Polarization-Shift 

Keying, POLSK)[20-21]。随着双极化天线的广泛使用, 

人们逐渐认识到信号极化特征在无线通信领域中的

巨大应用潜力, 开始关注无线通信领域的极化信号

处理研究。 

在无线通信领域中, 利用极化状态进行多维调

制是人们关注的一个重点。宋汉斌从空间电磁场的

数学描述出发, 将幅度调制与极化状态调制结合起

来, 提出了使用电磁波信号的幅度、辅助极化角与极

化相位差异角进行三维调制的理论和方法[22]。文献

[23]则从射频功放能效优化的角度出发, 提出了一种

极化状态调制与传统幅度-相位调制相结合的调制解

调方法。在文献[24]中, 极化状态调制被用来建立隐

蔽通信链路, 同时, 该文对比分析了极化状态调制

和传统调制技术的频谱效率、频谱相似度等性能。 

高维星座是极化状态调制引入的另外一个特

点。由于极化状态与三维斯托克斯(Stokes)空间庞加

莱球上的极化星座点一一对应, 若在传统基于幅度

或相位调制的基础上引入极化状态调制, 可将二维

欧氏空间和三维 Stokes 空间结合起来, 传统的二维

平面星座则被扩展成高维空间中的星座。文献[21,23]

构造了一种基于极化正交振幅调制 (Polarization 

Quadrature Amplitude Modulation, POL-QAM)的高维

星座结构, 极化状态分布在庞加莱球面上, 每种极

化状态对应一个 4QAM 调制星座空间, 将极化状态

和 QAM 结合在了一起。然而, 目前的研究更倾向于

分析利用多维调制及高维星座提升系统的传输性能, 

缺少针对安全领域的研究。 

另外, 由于无线通信环境的多径和富散射等特

性使得各极化支路的信号可能互相耦合, 导致水平

和垂直极化分量在经过无线信道传播后产生了交叉

极化干扰, 两者之间不再严格正交, 极化状态产生

失真, 会对合法通信质量产生影响, 该过程也称为

去极化效应。为解决该问题, Thomas Pratt 等提出一

种自适应发射极化状态的方法, 消除信道极化相关

损耗和极化模式色散的影响[25]。文献[26]分析了不同

环境中极化相关损耗的分布方式。由于去极化效应

与信道密切相关, 不同的无线信道受到的去极化效

应也有所不同, 因此, 无线信道去极化效应也可以

被用来加密信息。文献[24]即利用去极化效应对合法

信道进行了预补偿, 同时恶化了窃听信道接收质量。 

本文借鉴了文献[24]的思想, 提出一种基于极化

状态调制的物理层安全传输机制, 一方面, 设计高

维星座映射方案, 利用信号的标量特征(幅度、相位)

和矢量特征(极化状态)共同承载信息, 从而增加了信

号极化域的描述; 另一方面, 在高维星座映射方案

的基础上, 进一步设计信道预编码矩阵, 增大合法

接收者和窃听者在极化域的信道差异实现物理层安

全传输。在本文中, 将 QAM 和相移键控(Phase-shift 

Keying, PSK) 调 制 技 术 统 称 为 传 统 调 制 技 术

(Traditional Modulation, TM)。 

本文后续安排如下: 第二部分提出了基于极化

状态调制的物理层安全模型; 第三部分介绍了物理

层安全模型中高维星座映射方案的设计方法; 第四

部分则分析了如何设计物理层安全模型中的信道预

编码和去编码矩阵, 并分析了加入信道预编码前后

系统保密容量的变化; 第五部分基于软件无线电平

台及MATLAB仿真平台对系统的性能进行了测试与

分析; 第六部分对论文内容进行了总结与展望。 

2  基于极化状态调制的物理层安全模型 

整个安全传输系统模型如图 1 所示。发送端

Alice、合法接收端 Bob 和窃听端 Eve 均配置有相同

的正交双极化天线用于信号发送和接收, 采用时分

双工(Time Division Duplexing, TDD)方式。Alice 和

Bob 之间的信道称为合法信道, 记作 ABH ; Alice 和

Eve 之间的信道称为窃听信道, 记作 AEH 。在信道相

干时间内, 合法通信双方可获得相同的信道信息, 

即信道满足短时互易性。当 Eve 与 Alice 或 Bob 的距

离相差半个信号波长以上时, AEH 和 ABH 可看作是

不相关的[1], 实际窃听信道模型中, 很容易满足该条

件, 即信道具有唯一性。 

通信过程如下: 合法通信双方首先发送包含有

导频序列的通信请求 ,  获得当前的合法信道信息

ABH , 然后进行安全通信。在 Alice 端, 对传输数据

进行高维星座映射, 然后对映射符号进行预编码加

权, 预编码矩阵与 ABH 相关。在 Bob 端, 对接收信息 
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图 1  安全传输系统模型 

Figure 1  The model of secure communication system 
 

进行去编码, 然后进行高维星座解映射, 即可恢复

出原始信息。然而, 由于窃听信道和合法信道是不相

关的, 窃听端无法获得 ABH , 获得的星座图受到了

严重扰乱, 窃听者无法恢复出正常信息, 从而保障

无线通信的物理层安全传输。 

3  高维星座映射方案 

本节设计了一种高维星座映射方案, 通过对发

送信息进行高维星座映射, 引入信号极化域的描述。 

在传统调制技术的基础上引入极化状态调制, 

此时, 信号的幅度 kA 、相位 k 和极化状态 kP 共同承

载着发送信息。幅度和相位由传统调制过程控制, 极

化状态由极化状态调制过程控制。若由 TM 阶传统调

制(PSK 或 QAM)和 PM 阶 POLSK 调制构成 M 阶基

于高维星座映射的调制技术(Multilevel Constellation 

Modulation, MCM), 则 各 调 制 阶 数 满 足

T PM M M  。高维星座映射方案如图 2 所示。 

 

图 2  高维星座映射方案 

Figure 2  The constellation mapping method 

 

首先, 将经过信源和信道编码后的二进制序列

CI 进行串并变换, 得到比特序列对  ,T PI I , 其中, 

TI 包含  2log TM 个比特, PI 包含  2log PM 个比特。 

然后, 将 TI 和 PI 分成两路分别进行符号映射。

TI 进行 TM 阶的传统调制符号映射, 当 TM >8 时进

行 QAM 映射, 否则进行 PSK 映射, 得到传统调制符

号 kT ; PI 被映射为三维 Stokes 空间中 PM 阶的极化

星座点, 并经过附加相位模块, 得到水平极化和垂

直极化加权因子 1
kw 和 2

kw ; 将水平和垂直加权因子

分别与 kT 相乘, 即得到高维映射后的符号 kS 。附加

相位模块是为了能够更自由地设计极化星座点, 更

好地构建各极化支路的星座结构。 

传统调制符号 kT 、加权因子 1
kw 和 2

kw 及符号 kS

的 Jones 矢量表示形式如下:  
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        (1) 

其中, k 为附加相位, k    ≤ ; ( , )k k  为

极化状态描述子, 0 / 2k ≤ ≤ , k   ≤ , k

为矢量电磁波的辅助极化角, k 为矢量电磁波的

极化相位差异角。若 kHE ( kVE )、 kH ( kV )分别

为水平(垂直)极化支路信号中第 k 个符号的幅值和

相位, 则有 

tan kV
k

kH

k kV kH

E
a

E


  

 
   

 
 

              (2) 

最后, 对符号 kS 进行成形滤波, 得到基带 MCM

调制信号, 其 Jones 矢量可表示为 
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    (3) 

其中, ( )HS t 和 ( )VS t 分别表示水平和垂直极化分量, 

( )g t 为单位阶跃函数, T 为符号周期。 

为了直观地理解高维星座映射过程 , 本文分

析了上述映射过程的星座结构变化情况。经过传统

调制符号映射后, Jones 矢量为 ,k kj j
k kA e A e   。此

时 , 水平极化支路和垂直极化支路的调制符号是

相同的, 星座点分别分布在二维欧氏空间中, 如图

3(a)所示; 同时, 由极化加权因子
T1 2,k kw w   决定的

极化星座点分布在三维的 Stoke 空间中的 Poincare

球上, 如图 3(b)所示; 然后, 利用极化加权因子对

传统调制符号进行加权 , 此时 , Jones 矢量变为

   cos , sink k k k kj j
k k k kA e A e        

  , 通过这种

方式, 将传统调制和极化状态调制结合在了一起, 

形成了高维星座图, 如图 3(c)所示。需要注意的是, 

引入附加相位, 会改变各极化支路的符号状态, 但

不会对信号的极化状态产生影响, 因为极化状态是

由水平和垂直极化支路的符号幅度比和相位差共同

决定的矢量特征。 

 

图 3  高维星座模型 

Figure 3  The constellation model 
 

可见 , 经过高维星座映射 , 传统调制技术和

POLSK 技术有效地结合在了一起, 形成了高维星座

空间, 所有的极化状态星座点分布在 Poincare 球面

上, 每一个极化状态星座点与一个二维欧氏空间连

接, 而且这些欧氏空间相互没有重叠交叉。即便是两

个相同位置上的传统调制星座点 , 它们也可能位

于两个不同的二维欧氏空间中而连接着两个不同

的极化状态星座点。因此, 星座图设计的灵活度大

大增加。 

相应地, 为了能够从接收到的信号中恢复出原

始发送序列, 在合法接收端设计高维星座解映射方

案如下:  

 

图 4  高维星座解映射方案 

Figure 4  The constellation inverse mapping method 
 

首先, 接收到的基带水平极化和垂直极化支路

分别记为 kHE 和 kVE , 对应的 Jones 矢量可表示为 
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上式中, kH

kV

n
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为加性高斯白噪声。 

通过 Stokes 矢量提取参数的方法恢复出极化调

制状态 kP 和传统调制状态 kT 。 
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其中,  0 1 2 3, , ,k k k kg g g g 为极化状态 kP 对应的四

个 Stokes 参数, 0kg 表征了信号功率, 与极化状态描

述子相对应, 关系如下[20]:  
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         (6) 

根据式(6)可恢复出极化调制状态 kP 。 根据 1kg 、

2kg 和 3kg 可以确定极化辅助角 k 、极化相位差异角
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k 及附加相位 k , 在水平和垂直支路分别去除附

加相位影响, 结合 rHE 和 rVE 即可恢复出调制相位

k , 从而恢复出传统调制状态 kT 。 

然后, 利用最大似然准则(Maximum Likelihood, 

ML)分别对极化状态和传统调制状态进行判决。 
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其中,  ,i kdis X X 表示接收符号与调制星座点的欧

氏距离。 

最后, 将恢复的两路信息进行并串变换, 依据

高维映射规则进行逆映射, 恢复出原信息序列 cI 。 

本文涉及 6 种传统调制星座结构, 包括 BPSK、

QPSK、8PSK、16QAM、32QAM、64QAM, 其中, QAM

为方型结构。涉及的 POLSK 技术包括 2-POLSK、

4-POLSK circle、4-POLSK tetrahedron 和 8-POLSK 

cube 四种规则的结构, 示例如图 5[20]:  

 

图 5  M-POLSK 星座图 

Figure 5  The M-POLSK constellation 
 

在本文中, 采用虚拟极化发射原理产生发射信

号的极化状态[27], 并利用一个正交双极化天线发送, 

避免了复杂的极化状态控制电路, 利用数字信号处

理的方式实现高维星座映射解映射过程, 对传统调

制技术具有很好的兼容性, 实现简单。经过高维星座

映射后, 极化状态调制和传统调制相结合, 信号的

矢量特征(极化状态)和标量特征(幅度、相位)共同承

载信息, 打破了传统调制技术原始信息与调制信息

的一一映射关系, 可以对抗只针对传统标量特征的

简单攻击。 

然而, 无线信道的去极化效应会造成极化状态

的偏移与失真, 从而影响合法通信的传输性能。而且, 

MCM 与传统调制技术面临同样的问题, 如果窃听端

采用相同的正交双极化天线接收, 在平稳衰落信道

中, 窃听者仍可以通过通信盲均衡等技术手段对信

道进行估计与均衡, 进而恢复出星座图, 系统仍然

面临安全风险。为解决该问题, 本文提出一种基于信

道预编码的物理层安全传输技术, 利用信道的去极

化效应, 设计信道预编码矩阵, 对高维星座图进行

扰乱, 实现高维调制信息的安全防护。 

4  信道预编码方案 

4.1 去极化效应 
通过引入极化域, 信道模型由传统的单输入单

输出变为双输入双输出, 如下图所示[24]:  

 

图 6  信道模型 

Figure 6  The channel model 
    

 在图 6 中, 合法通信双方均采用正交双极化天线, 

Hx 和 Vx 分别表示水平、垂直极化天线发射的信号; 

Hy 和 Vy 分别表示水平、垂直极化天线接收的信号。

设信道矩阵为 CH , 可以得到 

HH HV
C

VH VV

h h
H

h h

 
  
 

            (8) 

其中, , ,ijh i j H V（ ）为发射天线 j 到接收天线 i 的信

道衰落系数。 

利用奇异值分解, CH 可以分解为 

,1* *

,2

0

0

C

C C C C C C

C

H U V U V




 
   
 
 

      (9) 

其中, CU 和 CV 为 2 2 的酉矩阵,  * 表示矩阵的共

轭转置; C 为对角矩阵; ,1C 和 ,2C 为矩阵 *
C CH H

的特征值, 且满足 ,1 ,2 0C C   。 

无线信道去极化效应会造成极化星座失真, 结

合图 7, 对其进行具体分析。 

假设 iP 和 jP 为单位 Poincare 球面上相邻的两个

星座点, 其星座点距离为 Tdis , 如图 7(a)所示。 

酉矩阵的作用会使得所有的极化星座点在

Poincare 球面上产生相同的旋转, 即极化星座结构在

球面上整体发生了刚性旋转, 星座结构和每个星座

点的功率都保持不变, 这样极化星座点承载的信息
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也不会丢失, 如图 7(b)所示。 

 

图 7  去极化效应对极化星座产生的影响 

Figure 7  The impact to polarization constellation 
from depolarized effect 

 

而对角阵 C 对不同的极化星座点可能产生不同

的影响, 具体与星座点的位置有关。受 C 的影响, 水

平和垂直极化分量间的相位差保持不变, 而幅度比

由 tan 缩小为 ,2 ,1 tanC C   , 对极化星座进行归

一化, 表现在单位 Poincare 球上幅度比的缩小会造

成极化星座点向水平极化状态 HP 收缩, 如图 7(c)所

示, 此时, 每个极化星座点承载的信息将有所损失。 

无线信道的去极化效应会使得本文提出的高维

星座图产生畸变, 从而影响系统的误码性能。 

4.2  基于去极化效应的信道预编码方案 

考虑到 , 无线信道具有短时互易性和唯一性 , 

本文利用无线信道的去极化效应设计信道预编码矩

阵, 建立等效信道模型, 增大合法信道和窃听信道

在极化域的差异, 从而保障无线通信的信息安全。 

基于信道预编码的等效信道模型如图 8 所示,  

X 为Alice发送信号; PC 和 PD 分别是预编码和去解

码模块, 与合法信道共同等效形成稳定信道, 便于

Bob 接收信息, 而与窃听信道共同等效成随机快变

的信道, 恶化 Eve 接收质量。 

模型中, Bob 和 Eve 接收信号分别可以表示为

B P AB P P B AB B

E AE P E AE E

Y D H C X D N H X N

Y H C X N H X N

    

   
   (10) 

其中, BN 和 EN 分别为合法信道和窃听信道中的加

性噪声。 

 

图 8  基于去极化效应的等效信道模型 

Figure 8  The model of the depolarized channel 
 

在发送端设置预编码矩阵 PC , 如下:  
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    (11) 

其 中 , m 为 0 或 1, n 为 整 数 , 且 满 足

1N n N  ≤ ≤ 。 ABU 和 ABV 为合法信道矩阵 ABH 奇

异值分解得到的酉矩阵 , ,1AB 和 ,2AB 为矩阵

*
AB ABH H 的特征值。加权矩阵的选择由合法通信双

方共享的伪随机序列决定。 

相应地, 在接收端设置去编码矩阵, 如下:  

    11 0

0 1

m
n

P ABD U
 

  
  

         (12) 

这样, 合法信道即可等效为 

 AB P AB PH D H C I              (13) 

由于 PD 为单位酉矩阵, 不影响噪声的统计特性, 

式(10)中 BN 与 BN 可看作是一类噪声信号。 

另一方面, 窃听信道可等效为 

   ,1 *

,2

1
0

1 0

1 0 10

AE AE P

m
nAB

AE AB AB

AB

H H C

H V U




 

 
           
  

   (14) 

由于合法信道和窃听信道是不相关的, 窃听者

接收到的信号除了受到自身信道的去极化效应影响

外, 还会受到与合法信道相关的一次星座畸变, n次

酉矩阵变换刚性旋转和m 次反转。预编码矩阵 PC 有

4N 种选择, 在发送端和合法接收端同步产生伪随机

序列来选择 PC , 即使在平稳的信道传输环境中, 窃

听信道仍可等效为快变的信道, 窃听者接收到的星
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座图遭受随机扰乱。合法信道与窃听信道不相关, 随

机快变的等效信道使得窃听者很难采用盲均衡等算

法对星座结构等信息进行恢复, 安全性有所保障。 

图 9 为信道预编码对垂直极化支路符号的影响, 

图 10 则描述了其对极化星座点即矢量特征的影响。 

 

图 9  信道预编码对垂直极化支路符号的影响 

Figure 9  The impact to the vertical polarization 
symbol caused by channel precoding 

 

图 10  信道预编码对极化星座点的影响 

Figure 10  The impact to polarization constellation 
caused by channel precoding 

 

从图 9 中可以看出, 经过高维星座映射后, 各极

化支路的符号受到了幅度调节和相位旋转的影响, 

具体与极化星座点的设置有关, 经过随机预编码后, 

水平和垂直支路的信号星座点进一步被随机扰乱, 

分布在整个二维欧氏平面, 各支路不再具备传统调

制信号的统计特性。图 10 则表明, 经过多个预编码

矩阵作用后 , 每个极化星座点随机分布在整个

Poincare 球面上, 星座结构严重畸变。上述分析是以

一个星座点的影响为例, 实际调制阶数越大, 相应

的星座图加密效果越好。 

4.3  保密容量分析 
本文比较分析了引入信道预编码前后系统的保

密容量变化特点。保密容量是衡量保密通信性能的

重要参数, 其定义如下[5]:  

    sec max ; ;B EC I X Y I X Y        (15) 

其中,  ;I X Y 表示Y 对 X 的平均互信息量, 也称为

交互熵。从输出端的角度看, 平均互信息量表示从Y

获得的关于 X 的平均信息量, 从整个通信系统的角

度看 , 平均互信息量表示通信前后整个系统不确

定度的减少量。当 X 和Y 统计独立时,  ; 0I X Y  , 

意味着不能从一个变量获得关于另一个变量的任

何信息。 

从式(15)可以看出, 提升系统保密容量的关键在

于增大合法信道和窃听信道的差异。增大  ; BI X Y , 

如波束成形技术的应用, 或者减小  ; EI X Y 降低窃

听信道的通信质量, 如加入人工噪声等技术, 都可

以提高系统的保密容量, 增强系统的安全性。 

如果不引入信道预编码, 系统的保密容量为 

 
 

sec max ;

;

AB B

AE E

C I X H X N

I X H X N

  

 
        (16) 

在本文提出的物理层安全传输方案中, 对于合

法接收端而言,    ; = ;B BI X Y I X X N  , 经过信道

预编码和去编码处理之后, 除了加性噪声的影响外, 

理论上去除了信道衰落带来的影响, 如信道去极化

效应引起的交叉极化干扰等, 从 BY 获得的关于 X 的

平均信息量有所增加, 即 

   ; ;B AB BI X X N I X H X N ≥     (17) 

当 ABH I , 即合法信道只受噪声影响时 , 等号

成立。  

另外,    ; = ; +E AE P EI X Y I X H C X N , 由于随机

快变的预编码矩阵的作用,  窃听者接收到的信号

EY 受到随机的乘性干扰, 除了窃听信道衰落带来的

影响外, 还会受到额外的随机干扰, 信号不再具备

原有的统计特性, 减少了从 EY 获得的关于 X 的平均

信息量, 即 

   ; + ;AE P E AE EI X H C X N I X H X N≤    (18) 

同样, 当 ABH I 时等号成立。 

式 (18)满足信号传输理论中的数据处理定理

(data processing theorem)。当消息经过多级处理时, 

随着处理器数目的增多, 输入消息和输出消息之间

的平均互信息量趋于变小, 每处理一次, 就有可能

损失一部分信息。 

联合式(15)~(18), 可以得出结论, sec secC C ≥ 。

预编码矩阵 PC 与合法信道状态直接相关, 在实际的

无线通信系统中, 尤其在双极化天线应用系统中, 

由于双极化天线隔离度的限制以及极化域的敏感性

等问题, 无线信道不可能完全理想, 引入信道预编

码能够提高系统的保密容量。 
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5  仿真实验与分析 

结合 GNURadio、USRP X300 及水平-垂直正交

双极化天线, 以及 MATLAB 仿真平台, 对本文所提

物理层安全传输技术的性能进行了测试与分析。 

由笔记本、USRP X300 和天线搭建成软件无线

电平台, 连接方式如图 11 所示。 

 

图 11  GNURadio+USRP 组成的软件无线电平台 

Figure 11  The GNURadio+USRP based software ra-
dio platform 

 

笔记本安装有 GNURadio 和 USRP 所需的 UHD

驱动; USRP X300 的 RF 子板选用 SBX-120, 支持

400-4400MHz 频率覆盖; 水平-垂直正交双极化天线

型号为 KBT65VH15-24RT0, 频率范围为 2400- 

2500MHz。USRP 和笔记本之间通过千兆以太网线进

行连接, 正交双极化天线的水平支路与 USRP 的 A

侧子板的 TX/RX 端口利用射频电缆进行连接, 垂直

支路与 B 侧子板的 TX/RX 端口连接。 

结合天线和 USRP 硬件参数, 设置实验参数如

表 1 所示。 
 

表 1  实验相关参数设置 

Table 1  The related parameters of experiments 
参数 指标 

频率 2.4GHz 

符号速率 400kHz 

通信距离 25m 

接收信噪比 10~22dB 

 

搭建的无线通信系统包括发送端 Alice、合法接

收端Bob和窃听端Eve, 信道满足短时互易性和唯一

性。三者均采用水平-垂直正交双极化天线发送或接

收。双极化天线对通信两端天线的对齐程度有严格

要求, 这更加有利于信息的安全传输, 对窃听者的

位置有更加严格的限制。测试时 Alice、Bob 和 Eve

在一条直线上, 只是相对距离不同, 同样满足信道

的唯一性等特点。 

5.1  对接收星座图的影响 
本节分别测试了不同信噪比下 Bob 和 Eve 接收

星座图的情况。 

设置Alice和Bob相距25m, Alice和Eve相距30m, 

通过在 Alice 端改变发射功率改变接收信噪比。图 12

和图13分别为Bob和Eve在接收信噪比为22dB时, 恢

复出的 4MCM(BPSK-2POLSK)和 64MCM(16QAM- 

4POLSK tetrahedron)信号的星座图情况。 

 

 图 12  Bob 在信噪比为 22dB 时恢复出的 4MCM 和

16MCM 的星座图 

Figure 12  The received constellation of 4MCM and  
16MCM when SNR is 22dB 

 

图 13  Eve 在信噪比为 22dB 时恢复出的 4MCM 和

16MCM 的星座图 

Figure 13  The constellation of 4MCM and 16MCM 
received by Eve when SNR is 22dB 
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从图 12 和图 13 可以看出, 当信噪比为 22dB 时, 

合法接收端能够很好的恢复出高维星座图, 而窃听

端接收到的星座图十分紊乱, 无论是极化星座图还

是传统调制对应的二维星座图, 都是严重扰乱过的。

即使信噪比很高, 由于高维星座映射方案和信道预

编码方案的引入, 窃听端仍然无法恢复出信号的有

效信息。  

5.2  对系统误码性能的影响 
本节首先基于MATLAB仿真分析了系统的理论

误码性能, 然后基于软件无线电平台分析了在实际

的无线传输环境中 Bob 和 Eve 的接收误码性能。 

5.2.1  系统的理论误码性能分析 

原则上, 物理层安全算法不能降低系统的误码

性能, 该部分分析了本文提出的MCM调制方案的误

码性能。 

由于 MCM 由 POLSK 和传统调制方式(PSK 和

QAM)结合而成, 其误码率可由这两类调制方式的误

码率公式结合得出[22]:  

  , , ,1 1 1
T Pe M MCM e M TM e M POLSKP P P        (19) 

1 满足 

1 : T PC M M M  , 且均为 2 的指数 

2 : 2 ,T PC M M M≤  

对于 M 阶的 MCM 调制方案, 能够满足式(19)

的 TM 和 PM 不唯一, 不同组合方式对应的误码性能

不同, 具体与传统调制技术和 POLSK 的误码性能有

关。 

用 MATLAB 仿真绘制了各阶 PSK 和 POLSK 调

制技术的误码率曲线[20,28], 如图 14 所示, 其中, sE

为调制信号的平均符号能量, 2
0 2N  为加性高斯

白噪声的功率。从图 14 可以看出, 对于同阶的 PSK

和 POLSK 调制信号, PSK 性能更优, 比 POLSK 约有

3dB 的信噪比优势。另外, 对于 4 阶的 POLSK 调制, 

采用四面体(tetrahedron)结构比四边形(circle)结构性

能更好, 这是因为四面体具有更大的最小相邻星座

距离。因此, 可以初步得出结论, 在设计高维星座映

射方案时, 为取得更好的误码性能, TM 应该不小于

PM 。 

为进一步确定误码性能最优的 MCM 设计方案, 

建立关于 TM 最佳误码率优化模型如下:  

   , , -POLSK
ˆ arg min 1 1 1

T T
T

T e M TM e M M
M

M P P        

(1) 

由于 POLSK 的误码率函数与调制阶数 TM 不线 

 

图 14  MPSK 和 M-POLSK 的误码率性能比较曲线 

Figure 14  The symbol error rate curves comparison 
between MPSK and M-POLSK 

 

性相关, 无法表示成 TM 的函数, 从数学表达式上直

接推导求出最佳设计方案比较困难, 本文通过数值

仿真验证各阶调制误码率, 在此基础上确定最佳方

案。本文给出了 4、8、16、32、64 阶 MCM 的高阶

设计方案。最后, 求解出的最佳设计方案如表 2 所示。 
 

表 2  高维星座映射最佳分配方案 

Table 2  The optimal polarization constellation map-
ping method 

调制阶数 M 
传统调制方式及

阶数 MT 
POLSK 调制阶数 MP

4 BPSK 2 

8 QPSK 2 

16 QPSK 4-tetrahedron 

32 8PSK 4-tetrahedron 

64 16QAM 4-tetrahedron 

 

可以看出, 与理论分析一致, POLSK 调制阶数

均不大于传统调制阶数, 且当 64M ≤ 时, 4PM ≤ 。   

图 15 为表 2 中各阶高维星座调制方案与传统调

制技术误码性能曲线。从图 15 中可以看出, 当调制

阶数为 4 时, MCM 误码性能相比 QPSK 损失 0.2dB, 

而当调制阶数高于 4 阶时, MCM 具有更优的误码性

能。另外, 与传统调制技术不同, 4 阶 MCM 和 8 阶

MCM 误码率曲线非常接近, 8 阶只比 4 阶损失 0.2dB

的性能, 这是由于 2 阶 POLSK 的误码性能相比 2 阶

和 4 阶的传统调制技术性能差别较大, 这直接影响

了低阶高维星座映射方案的性能。 

可以得出结论, 在传统调制技术的基础上, 引

入极化状态调制, 构建高维星座映射方案, 不仅不

会降低系统的传输性能, 反而会提升高阶调制方案的

误码性能。当调制阶数为 4 时, 系统约损失 0.2dB 的

性能。信道预编码并不会影响合法通信的误码性能。 
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图 15  基于高维星座映射的调制技术与传统调制技术

的理论误码率性能比较  

Figure 15  The theoretical symbol error rate per-
formance comparison between the proposed modula-

tion scheme and traditional modulation scheme 
 

5.2.2 系统实际接收误码性能分析 

设置 Alice 和 Bob 相距 25m, Alice 和 Eve 相距

30m, 通过改变发射功率改变接收信噪比, 测得 Bob

和 Eve 不同调制阶数在不同接收信噪比下的误比特

率性能, 记录结果见图 16。 

 

图 16  不同接收信噪比下 Bob 和 Eve 误码率性能 

Figure 16  The symbol error rate performance com-
parison between Bob and Eve with varying RSNR 
 

可以看出, 随着接收信噪比的增大, Bob 接收误

码率降低, 但 Eve 的误码率基本保持不变, 平均误码

率为 95%, 这是因为 Eve 接收信号受到了随机加扰, 

即使接收信噪比增大, 也无法正确恢复信息。另外, 

对于合法接收端, 实际误码率测试结果比理论误码

率要高, 这是由于信道估计算法精度限制以及实际

环境的复杂性导致去极化效应很难完全被消除, 但

是相比同阶的传统调制技术, 误码率性能仍然有很

大提升。 

为测试不同信道环境下系统的安全性能, 本文

还分析了 Eve 在相同接收信噪比下处于不同位置处

的误码性能, 每次间隔 5m, 远远大于信号波长的一

半(选择 2.4G 作为通信载波频率, 此时信号波长约为

0.125m), 结果如图 17 所示。 

 

图 17  不同通信距离(信道)下 Eve 误码率性能 

Figure 17  The symbol error rate performance of Eve 
with varying propagation distance 

 

从图 17 可以看出, 调制阶数越高, Eve 的接收误

码率越大, 这与理论分析是一致的。而且, 即使 Eve

相比距离 Alice 更近, 即与合法信道相比, 未进行预

编码时的窃听信道具有更好的接收条件, 由于与合

法信道相关的预编码矩阵的作用, Eve 的接收性能仍

然很差。当 Eve 处于 25m, 即与 Bob 位置重叠时, 由

于窃听信道与合法信道十分接近, 特定的预编码矩

阵会产生信道均衡的效果, 系统的安全性能有所降

低, 但由于预编码矩阵对于窃听者是随机变化的, 

系统误码率仍大于 90%。 

5.3  对抗调制方式识别攻击的能力 

本文的高维星座映射过程是在传统调制技术的

基础上, 对其进行极化加权得到水平和垂直极化分

量。该部分验证了所提方案对抗基于瞬时特征的调

制方式识别攻击的能力, 观察经过高维星座映射和

信道预编码后, 传统调制部分对应的标量特征是否

仍具备相应的特性。 

考虑到很多研究依据绝对瞬时相位信息的不同, 

来区分PSK和QAM信号, 本文选择零中心瞬时相位

非线性分量绝对值的标准偏差参数 ap , 来衡量加密
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前后瞬时特征参数的变化。 ap 定义如下[29]:  

   
2

2

1 1

1 1s s

NL

N N

ap NL
i is s

i i
N N

  
 

   
    

      
     (20) 

式中, sN 为采样总点数, ( )NL i 为零中心瞬时相位

的非线性分量,  0 0
1

1
( ) ( )

sN

NL
is

i i i
N

  


   , 0 ( )i 为

去掉线性分量后的瞬时相位。 

分别计算应用本文所提方案窃听者解调出的传

统调制部分和未经过高维星座映射的正常传统调制

技术的 ap 值, 比较结果见图 18。 

 

图 18  信号瞬时特征参数 ap 比较 

Figure 18  The ap acquired by Eve using proposed 

modulation scheme and traditional modulation scheme 
 

图 18(a)显示了正常的传统调制信号的瞬时相位

特征参数的值, 可以看出, 当信噪比大于 15dB 时, 

利用该特征能够很好地区分各类调制信号, 尤其对

于 MPSK 信号类内识别具有很高的识别率; 图 18(b)

显示了采用本文所提方案后所解调出的传统调制部

分对应的瞬时特征参数, 从图中可以看出, 经过高

维星座映射和预编码后, 传统调制部分对应的各阶

调制信号瞬时相位特征值已经无法区分, 已经无法

利用该特征识别出各类调制方式。  

6  结论与下一步工作 

本文提出一种基于极化状态调制的无线通信物

理层安全传输技术, 引入极化域, 设计高维星座映

射方案, 并基于无线信道的去极化效应, 设计随机

快变的信道预编码矩阵, 进一步对高维星座图进行

扰乱, 保障无线通信的安全传输。仿真和实验结果表

明, 在不降低系统误码性能的基础上, 系统的安全

性得到了提高。即使窃听者配置正交双极化天线, 接

收到的星座图仍是严重扰乱过的, 对应的传统调制

部分也不再具备正常传统调制技术的瞬时相位特征

特点, 信息具有很好的隐蔽性。 

本文分析了单载波调制情况下物理层安全传输

技术, 实际上, 该技术同样可以应用在多载波调制

技术中。下一步, 将针对基于极化状态调制的多载波

调制信息安全防护技术展开研究。 
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