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摘要  作为当今 流行的传播媒介之一, 数字视频被普遍视为一种理想的隐蔽通信载体, 视频隐写和视频隐写分析技术也因此

吸引了信息隐藏领域研究者的广泛关注, 成为该领域的研究热点之一。近年来, 视频隐写技术的快速发展, 使得视频隐写分析面

临着巨大的挑战。本文对当前视频隐写分析领域的研究现状进行了综述概括, 重点阐述了关于压缩域视频隐写分析技术的研究

进展。针对不同类型的嵌入域, 分别归纳了相应隐写分析技术的原理, 并对其中的经典方法进行了详细介绍和分析。此外, 还对

未来视频隐写分析领域可能的研究重点和发展方向进行了讨论和展望。 
关键词  信息隐藏; 视频隐写分析; 视频编码; 隐写 
中图法分类号  TP391   DOI 号  10.19363/J.cnki.cn10-1380/tn.2018.11.02 

A Survey of Video Steganalysis 

ZHANG Hong1,2, YOU Weike1,2, ZHAO Xianfeng1,2 
1State Key Laboratory of Information Security, Institute of Information Engineering, 

Chinese Academy of Sciences, Beijing 100093, China 
2School of Cyber Security, University of Chinese Academy of Sciences, Beijing 100049, China 

Abstract  Digital video has become one of the most influential media, and video transmission is widely believed to be an 
ideal cloak for covert communication. Thus, video steganography and steganalysis have received much attention from the 
research community and become a hot research topic in the field of information hiding. In recent years, the rapid devel-
opment of video steganographic techniques has posed a serious challenge to video steganalysis. In this article, the progress 
of research on video steganalysis is surveyed, and the steganalytic techniques in compressed video domain are graphically 
illustrated. The basic principles of specific video steganalysis targeted at different embedding domains are explained, with 
the elaboration of some representative methods. In addition, the future direction of video steganalysis is further discussed. 
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1  引言 

信息化时代极大推动了计算机技术和网络通信

技术的发展, 同时也给古老的信息隐藏(Information 

Hiding)技术注入了新的活力, 使其逐步演化成为一

门集多学科理论和技术于一身的新兴技术。一般地, 

信息隐藏技术利用了载体对象的冗余特性, 将一段

有意义的信息嵌入其中, 得到载密对象。由于非授权

者难以检测、提取和去除载密对象中隐藏的信息, 因

而通过信息隐藏技术能够达到隐蔽通信和版权保护

等 目 的 。 现 代 信 息 隐 藏 技 术 主 要 包 括 隐 写

(Steganography)、数字水印(Digital Watermarking)和

隐蔽信道(Covert Channel)等分支。 

现代隐写[1-2]主要研究在综合考虑不可感知性

(Imperceptibility)、嵌入容量(Embedding Capacity)和

鲁棒性(Robustness)等因素的情况下, 如何将密息嵌

入作为载体的数字图像和视音频等数字多媒体文件, 

使得产生的隐写文件能够有效保持原始载体文件的

视听觉感官质量和统计特性, 从而在公开信道传输

时, 不会引起第三方的怀疑和察觉, 以此建立隐蔽

信道, 实施隐蔽通信。现代隐写技术通过掩盖通信事

实 以 保 障 数 据 安 全 , 其 作 为 传 统 加 密 技 术

(Cryptography)的重要补充, 可进一步增强数据的安

全保障效果。现代隐写技术适用于军事、金融等涉
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及敏感数据传输交互的领域, 具有广阔的应用前景。

按照载体所属的数字多媒体文件类型, 现代隐写可

分为图像隐写、视频隐写和音频隐写这三类。 

随着隐写技术的快速发展, 互联网上出现了多

种可公开下载的隐写软件, 使用者无需具备相关专

业知识便可采用其实施隐蔽通信。由此可见, 隐写技

术作为一种保障数据安全的有效手段, 存在着被滥

用的风险。事实上, 根据近年来的相关新闻报道[3-7], 

隐写技术已愈加频繁地被犯罪集团、恐怖组织和间

谍机构利用, 对国家安全构成了严重威胁。因此, 对

隐写通信进行有效监管以遏制隐写技术的恶意或非

法使用, 成为了多数国家和相关机构的迫切需求。 

隐写分析(Steganalysis)是一种检测载体对象是

否存在隐写操作痕迹的技术。作为对抗隐写的重要

手段, 隐写分析主要研究隐写算法的嵌入模式和隐

写操作对载体统计特性引入的扰动, 在此基础上通

过构建合理的检测框架模型, 并借助模式识别、机器

学习等领域的技术知识, 以实施隐写分类判决。按照

待测载体所属的数字多媒体文件类型, 隐写分析可

分为图像隐写分析、视频隐写分析和音频隐写分析

这三类。 

近年来, 随着视频点播(Video-On-Demand)、流

媒体直播 (Live Streaming)等高互动多媒体应用

(Highly Interactive Multimedia Application)的兴起和

广泛流行, 数字视频以其丰富的视觉表现和强大的

信息携带能力, 正逐步取代图像, 成为当今娱乐产

业中 具影响力的传播媒介[8-9]。此外, 随着视频压

缩编码[10-15]、计算机网络和高性能计算等技术的快

速发展, 数字视频可在保持较高编码效率和视觉保

真度的条件下, 被快速制备并于互联网上实时传播。

基于上述事实, 数字视频目前被普遍视为一种理想

的隐蔽通信载体, 视频隐写和视频隐写分析技术也

因此吸引了信息隐藏领域研究者的广泛关注, 成为

该领域的研究热点之一。 

按照隐写嵌入域的不同, 视频隐写可分为空域

(Spatial Domain) 视频隐写和压缩域 (Compressed 

Domain)视频隐写两大类。绝大多数空域视频隐写算

法借鉴了诸如 低有效比特位匹配[16-17]、量化索引

调制[18-19]和扩频[20-22]等图像隐写领域的经典算法, 

在视频压缩编码前直接修改视频帧的原始像素值以

嵌入密息, 并采用纠错码技术和重复嵌入的方式, 

增强密息抗压缩编码的鲁棒性从而降低误码率; 另

一类空域视频隐写算法被集成在互联网上可公开下

载的某些非开源视频隐写软件中(如 MSU Stego-

Video[23]), 相应研发团队尚未公布有关算法的原理

和技术细节。压缩域视频隐写将隐写嵌入操作和视

频压缩编码紧密耦合, 通过对视频压缩编码框架中

的关键模块进行扰动, 并调制修改其产生的码流语

法元素(Syntax Element)以嵌入密息。近年来, 视频编

码技术[10-15]的更新换代, 有效促进了压缩域视频隐

写技术的发展。按照隐写嵌入域, 压缩域视频隐写可

进一步细分为: 基于帧内预测模式(Intra Prediction 

Mode)的隐写[24-29], 基于帧间预测模式(Inter Predic-

tion Mode)的隐写[30-32], 基于运动向量(Motion Vector, 

MV)的隐写 [33-44], 基于量化参数 (Quantization Pa-

rameter)的隐写[45-47], 基于变换系数(Transform Coef-

ficient)的隐写[48-51], 基于熵编码(Entropy Coding)的

隐写[52-53]等。 

相比日益成熟的图像隐写分析技术[54-61], 针对

视频隐写分析技术的研究起步较晚, 其发展现状可

概括为以下三个方面。首先, 现有视频隐写分析技术

的体系不够健全。当前研究主要集中在针对空域视

频隐写、基于运动向量的视频隐写、基于帧内预测

模式的视频隐写的分析方法上。针对某些特定类型

的视频隐写, 目前尚不存在有效的分析检测方法。其

次, 现有视频隐写分析方法的检测范围有限。目前仅

存在针对单一隐写嵌入域的专用(Specific)视频隐写

分析方法, 尚缺乏能够有效检测多个隐写嵌入域的

通用(Universal)分析方法, 导致现有视频隐写分析技

术的适用范围在一定程度上受到了制约。此外, 现有

视频隐写分析方法的鲁棒性较低。绝大多数分析方

法易受载体源失配(Cover Source Mismatch)[62-63]的影

响, 主要表现在, 当待测视频的码率、帧率、尺寸等

编码参数或属性与训练视频样本存在明显差异时, 

分析方法的检测性能易产生波动, 从而难以在先验

知识匮乏的实际应用场景下, 提供稳定、可靠的隐写

分类判决结果。 

视频隐写技术的快速发展, 使得视频隐写分析

面临着巨大的挑战。据我们所知, 目前尚不存在公开

发表的文献, 对有关视频隐写分析技术的研究做出

综述概括。因此, 为了推动视频隐写分析技术的进步, 

有必要对近年来视频隐写分析领域的 新研究进展

进行归纳和梳理, 并对未来可能的研究方向进行展

望和讨论, 以供研究者参考。由于压缩域视频隐写技

术长期以来是视频隐写领域的研究重点, 因此, 本

文将着重回顾和论述有关压缩域视频隐写分析技术

的研究工作。 

本文结构安排如下: 第 2 部分将介绍压缩域视

频隐写技术的发展现状; 第 3 部分将按照隐写嵌入

域的类型, 针对基于运动向量、帧内预测模式、变换
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系数、帧间预测模式、量化参数和熵编码的视频隐

写, 分别阐述相应专用隐写分析技术的原理, 并对

其中的经典方法进行详细介绍和分析; 第 4 部分将

基于当前视频隐写分析技术的发展现状, 对其未来

可能的研究重点和发展方向进行讨论和展望; 第 5

部分对全文进行总结。 

 

图 1  视频压缩编码标准制定历程 

Figure 1  the progress of video coding standards development 
 

2  压缩域视频隐写技术发展现状 

压缩域视频隐写将隐写嵌入操作和视频压缩编

码紧密耦合, 通过对视频压缩编码框架中关键模块

产生的码流语法元素进行调制修改以嵌入密息。压

缩域视频隐写算法的实现较为复杂, 需要深入理解

所采用的视频编解码框架的处理流程、技术原理和

底层细节。相比空域视频隐写, 压缩域视频隐写一般

具有更高的隐写嵌入容量, 此外, 在非转码或非重

压缩条件下, 解码端通常能够快速、无损地提取压缩

域视频隐写算法嵌入的密息。因此, 压缩域视频隐写

长期以来吸引着相关研究者的广泛关注, 是视频隐

写领域的研究重点。 

压缩域视频隐写的发展通常得益于视频压缩编

码技术的更新换代 (图 1)。早期针对 MPEG-1, 

MPEG-2[11]或 MPEG-4 Visual[13]设计的压缩域视频隐

写算法, 通常只能将 DCT(Discrete Cosine Transform)

系数和运动向量作为隐写嵌入域。H.264/AVC[14,64]

的推出, 引入了多种可用于实施隐写的新编码特性

(如帧内预测编码、帧间预测多模式运动估计)(图 2), 

不仅丰富了隐写嵌入域的种类, 还有效促进了压缩

域视频隐写领域的研究进展。 

按照隐写嵌入域, 压缩域视频隐写主要包括: 

基于运动向量的隐写, 基于帧内预测模式的隐写, 

基于帧间预测模式的隐写, 基于变换系数的隐写, 

基于量化参数的隐写和基于熵编码的隐写。以下将

依次阐述上述各类型压缩域视频隐写的发展现状, 

并对其中具有代表性的经典算法进行简要介绍。 

2.1  基于运动向量的视频隐写 
基于运动向量的视频隐写将视频压缩编码框架

中运动估计模块生成的运动向量(图 3)作为密息载

体。按照运动向量域视频隐写的发展历程, 其可分为

三类 : 传统运动向量域视频隐写、基于隐写码

(Steganographic Codes)的运动向量域视频隐写、基于

局部 优(Local Optimality)保持的运动向量域视频

隐写。 

 

图 2  H.264/AVC 编码框架示意图 

Figure 2  H.264/AVC encoder block diagram 

 

图 3  运动估计 

Figure 3  block-based motion estimation 

 
传统运动向量域视频隐写通常采用简单的筛选

规则选择部分运动向量用于嵌入修改。Kutter 等[33]

首先提出将非零运动向量水平及垂直分量的 低有

效比特位替换成密息比特以实施隐写。Xu 等[34]认为
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选择幅值较大的运动向量进行修改能有效降低隐写

造成的视觉质量和压缩编码性能等方面的扰动, 并

建议根据运动向量的相位角选择其水平或垂直分量

进行调制修改。Fang 等[35]选取幅值大于预设阈值的

运动向量并计算它们之间的相位角差异, 通过调整

修改运动向量的相位角以嵌入密息。Aly 等[36]通过实

验发现, 运动向量的幅值不适合作为载体筛选的标

准, 而应该选取预测误差大于预设阈值的宏块所对

应的运动向量进行隐写嵌入。 

另一类运动向量域视频隐写采用隐写码降低运

动向量的修改数量, 以此提高嵌入效率(平均意义上每

次嵌入修改操作所能隐写的密息比特数)和隐写安全性

(统计不可区分性)。Hao 等[38]采用了矩阵编码[65-66], 使

得对于当前帧中的 2 1k  个运动向量, 多只需修改

其中 1 个即可嵌入 k 比特密息。Cao 等[39]提出的算法

基于湿纸编码 WPC(Wet Paper Codes)[67]构建隐蔽信

道, 以宏块和其相应预测块之间的相似程度作为干

湿点的判定标准, 在嵌入过程中将需要修改的运动

向量替换成其相应的次优运动向量。在文献[40]中, 

Cao 等应用了 ZZW[68]隐写嵌入框架构建了双层隐蔽

信道, 进一步提高了嵌入效率和嵌入容量。Yao 等[41]

对运动向量的时空相关性(Spatial and Temporal Cor-

relation)进行了研究, 综合考虑了隐写嵌入引起的运

动向量统计分布特性的变化和帧间编码的预测残差

变化, 在此基础上设计了运动向量扰动代价函数, 

并与校验网格码 STC(Syndrome Trellis Codes)[69-70]相

结合以 小化总体嵌入扰动。这类运动向量域视频

隐写算法相比传统基于运动向量的隐写算法, 具有

更高的隐写安全性。 

基于局部 优保持的运动向量域视频隐写尝试

在隐写嵌入过程中保持被修改运动向量的局部

优。Zhang 等[43]提出了名为 MVMPLO(MV Modifi-

cation with Preserved Local Optimality)的运动向量调

制方式, 使得任意被修改的运动向量, 均能满足基

于 SAD(Sum of Absolute Differences)的运动向量局部

优判定准则, 进而通过合理设计的代价函数并结

合 STC, 以 小化总体嵌入扰动。在 Cao 等[44]的工

作中, 他们探寻了满足基于 SAD 的运动向量局部

优判定准则的可能性, 并设计了合理的代价函数, 

使得在隐写嵌入过程中, 尽可能修改受到扰动后仍

能以较大概率被该准则判定为局部 优的运动向量, 

从而有效提高了隐写安全性。这类运动向量域视频

隐写算法相比同类算法, 达到了当前 高的隐写安

全性。 

2.2  基于帧内预测模式的视频隐写 
基于帧内预测模式的视频隐写将压缩视频中帧

内编码(Intra-coded)单元采用的帧内预测模式作为密

息载体。 

 

图 4  H.264/AVC 帧内预测模式 

Figure 4  intra prediction modes in H.264/AVC 
 

Hu 等[24,25]首先提出基于 H.264/AVC 帧内预测模

式(图 4)的隐写算法。该算法在隐写时根据密钥随机

选择嵌入位置模版, 进而在模版控制下确定当前帧

内预测编码宏块中的宿主 4×4 亮度块的位置。对于

当前待修改的 Intra4×4 帧内预测模式, 根据预设的

“密息比特—帧内预测模式”映射规则, 将其替换成

待嵌密息比特对应分组中的 优 Intra4×4 帧内预测

模式。在 Yang 等[26]提出的基于 H.264 帧内预测模式

的隐写算法中, 他们在 9 种 Intra4×4 帧内预测模式和

密息比特之间建立了映射关系, 并在嵌入过程中通

过矩阵编码[65-66]减少需要修改的预测模式的数量, 

使得每嵌入 2 比特密息 多只需修改 1 个 Intra4×4

预测模式。此外, 还采用嵌入位置模版进一步增强隐

写安全性。在文献[27]中, Wang 等提出了一种基于

HEVC 帧内预测模式的隐写算法, 对于 I 帧内某个

8 8 的编码单元, 若其被等分成 4 块分别进行帧内

预测编码, 则根据预设的“密息比特—帧内预测模

式”映射表, 通过修改其中若干个 4 4 块的帧内预测

模式以嵌入 3 比特密息。Bouchama 等[28]为了达到较

高嵌入容量和编解码速率, 根据预测方向将H.264的

Intra4×4 帧内预测模式划分成 4 组, 使得同一分组的

预测模式具有相近的预测方向。隐写嵌入时, 对于当

前待修改的预测模式 , 在其对应分组内根据待嵌

密息比特选择 佳帧内预测模式作为修改结果。

Xu等[29]提出的算法采用混沌序列(Chaotic Sequence)

筛选 Intra4×4预测模式用于密息嵌入, 对于当前待修

改的预测模式, 从和它索引编号奇偶性不同的候选

Intra4×4 模式中 , 选择具有 小拉格朗日代价
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(Lagrangian Cost)的模式作为 佳修改结果。 

2.3  基于帧间预测模式的视频隐写 
基于帧间预测模式的视频隐写将压缩视频中帧

间编码(Inter-coded)单元采用的帧间预测模式作为密

息载体。 

 

图 5  H.264/AVC 帧间预测模式 

Figure 5  inter prediction modes in H.264/AVC 
 

Kapotas 等[30]在 H.264/AVC 宏块级帧间预测模

式(图 5)和密息比特间建立了映射关系, 隐写时根据

待嵌密息比特调制修改当前帧间编码单元的宏块级

帧间预测模式。类似地, Yang 等[31]构建了“密息比特

—子宏块级帧间预测模式”映射关系, 通过调制修改

子宏块级帧间预测模式以嵌入密息。Zhang 等[32]提出

的算法利用了 H.264 中树状结构帧间预测模式划分

的编码特性 , 基于 ZZW[68]隐写嵌入框架 , 采用

STC[69-70]和 WPC[67]构建了双层隐蔽信道, 有效提高

了嵌入效率和嵌入容量, 并保证了隐写安全性。 

2.4  基于变换系数的视频隐写 
基于变换系数的视频隐写通过修改视频压缩编

码框架中变换编码模块生成的变换系数(如 DCT 系

数)以实施隐写, 一般具有较大的嵌入容量。 

Ma 等 [48]提出 , 对于 H.264/AVC 视频中采用

Intra4×4模式进行帧内编码的 4 4 亮度块, 可根据其

邻块的帧内预测模式, 从当前块中选择由两个量化

DCT 系数组成的配对系数进行修改以嵌入密息。修

改配对系数时, 根据待嵌密息比特调制第一个系数

的奇偶性, 同时对第二个系数进行对称修改, 从而

将失真限制在重建残差块的中间两行或两列, 以此

有效消除隐写造成的失真漂移(Distortion Drift)现象。

Lin 等[49]在 Ma 等[48]工作的基础上进行了改进, 引入

了新的 DCT 系数修改模式, 进一步提高了嵌入容

量。Chang 等[50]将该类算法移植到了 H.265/HEVC

压缩视频上, 并认为在低码率条件下, 所提算法相

比文献[48]和文献[49]中算法拥有更大的隐写嵌入容

量。Neufeld 等[51]将图像隐写领域的 低有效比特位

替换[71]、 低有效比特位匹配[16-17]和 F5 隐写算法[72]

进行移植以实施基于视频量化 DCT 系数的隐写, 并

针对亮度、色度分量、不同宏块类型以及是否修改

直流系数等问题, 分别通过实验衡量相应的隐写安

全性。实验中对压缩视频亮度和色度分量上的量化

DCT 系数 提取一 阶 直方图 特 征和二 阶 共生

(co-occurrence)矩阵特征 , 并采用 大平均差异

(Maximum Mean Discrepancy, MMD)[73]和 KL 离散度

(Kullback-Leibler Divergence, KLD)[74]衡量载体与隐

写样本之间的可区分性。实验结果表明, 当视频质量

较高时, 采用 F5 算法对 P 类型宏块的所有非零量化

DCT 系数进行嵌入修改, 并将负载适当偏向色度分

量时, 能够获得相对较高的隐写安全性。 

2.5  基于量化参数的视频隐写 
基于量化参数的视频隐写通过调制修改编码单

元的量化参数以嵌入密息。 

Wong 等[45]提出的算法采用了矩阵编码[65-66]降

低量化参数的修改数量, 并设计了一种能在隐写过

程中尽可能保持量化参数一阶直方图统计特性的调

制方式。Wong 等的另一研究成果 [46]涉及针对

MPEG-1/2/4 压缩视频的隐写, 所提算法直接对压缩

视频码流中的量化参数和量化 DCT 系数进行同步修

改, 并且能够完全保持隐写视频的视觉质量。此外, 

该算法具有可逆性, 能够从隐写视频中移除嵌入的

密息, 并正确恢复出原始载体视频。在文献[47]中, 

Shanableh 等针对 MPEG-2 定码率压缩视频, 通过加

减一的方式调制量化参数以实施隐写, 并建立了二

阶多元回归模型用于密息提取。 

2.6  基于熵编码的视频隐写 
基于熵编码的视频隐写将视频压缩编码框架中

熵编码模块生成的码字作为密息载体。 

 

图 6  CAVLC 编码模块框架 

Figure 6  CAVLC encoder overview 
 

在文献[52]中, Liao 等提出了基于 H.264/AVC 中

CAVLC(Context-Adaptive Variable Length Coding)(图

6)的隐写算法, 通过调制 CAVLC 码字 T1(用于标识

变换系数块中拖尾 1 系数的数量)以嵌入密息。作者
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声称可有效保持载体视频的视觉保真度和压缩编码

性能, 并具有较低的计算复杂度。Kim 等[53]认为, 修

改 T1 会影响相邻变换系数块熵编码时的码表选择, 

使得视频码率产生波动, 因此建议修改拖尾 1 系数

的符号以实施隐写。 

3  压缩域视频隐写分析技术 

压缩域视频隐写分析用于检测视频在压缩

编码过程中生成的码流语法元素是否被用作密

息载体。  

相比发展成熟的空域视频隐写分析, 压缩域视

频隐写分析尚处于较为初级的发展阶段。当前只存

在针对单一隐写嵌入域的专用分析方法, 尚缺乏能

够有效检测多个隐写嵌入域的通用分析方法。 

以下将按照隐写嵌入域的类型(运动向量、帧内

预测模式、变换系数、帧间预测模式、量化参数、

熵编码), 分别对相应专用隐写分析技术的研究进展

进行归纳和梳理, 并对其中具有代表性的经典方法

进行详细介绍和分析。 

3.1  运动向量域视频隐写分析技术 
该类隐写分析技术用于检测运动向量域视频隐

写, 相关研究已较为成熟, 研究成果较多。根据采用

的主要技术路线, 现有运动向量域视频隐写分析方

法通常可分为四类: 基于运动向量统计特性检测的

分析方法, 基于运动向量校准的分析方法, 基于运

动向量局部 优判定的分析方法, 基于自适应策略

的分析方法。 

3.1.1  基于运动向量统计特性检测的分析方法 

该类分析方法的基本思想是, 运动向量域视频

隐写将对运动向量的统计特性造成扰动, 通过探寻

并构建对隐写操作敏感的运动向量统计特性模型, 

将有助于相应隐写分析方法的设计。 

Su 和 Zhang 等[75-76]将基于运动向量的隐写嵌入

建模为对运动向量的水平和垂直分量分别施加零均

值加性独立噪声信号, 并认为嵌入操作会破坏运动

向量的时空相关性。通过理论分析, 他们提出了基于

混叠效应(Aliasing Effects)和 COM(Center Of Mass)

的 12 维隐写分析特征。然而, 文中并未说明当帧间

预测分块的尺寸可变时应如何提取特征, 故该方法

不适用于 H.264/AVC[14]和 H.265/HEVC[15]视频。 

Deng 等[77]提出, 对时空域相邻运动向量的水平

和垂直分量分别执行二阶差分操作, 能更加有效地

反映隐写嵌入对运动向量时空相关性造成的扰动。

他们通过理论分析, 并综合考虑 COM, 以及分量二

阶差分概率质量函数(Probability Mass Function, PMF)

的统计期望和方差, 设计了 12 维隐写分析特征。然

而, 作者并未说明当帧间预测分块的尺寸可变时, 

如何进行特征提取, 故该方法无法检测 H.264 和

HEVC 视频。 

王丽娜等[78]认为, 隐写嵌入会不同程度地破坏

运动向量水平和垂直分量的邻域相关性, 提出了基

于运动向量相关性异常检测的分析方法。具体地, 为

解决 H.264 中复杂宏块类型和可变帧间预测分块尺

寸对运动向量域隐写分析造成的影响, 设计了适用

于可变尺寸分块的四向扫描方法, 并通过衡量不同

方向扫描链上相邻运动向量分量的差异, 以提升分

析特征对隐写操作的敏感度, 进而基于归一化运动

向量共生矩阵, 构建得到 392 维分析特征, 达到了良

好的分析性能和检测速率。 

在 Tasdemir 等[79]的工作中, 他们通过实验证明

了运动向量存在时空相关性, 并借鉴图像隐写分析

领域空域富模型特征 SRM(Spatial Rich Model)[54]的

设计思想, 从不同方向对基于连续视频帧构建的运

动向量平面块(Motion Vector Plane Block)进行切割, 

并执行高通滤波(High-Pass Filter)(文献[79]中采用了

28 种滤波核)、量化、截断、计算共生矩阵、融合降

维等操作(图 7), 终设计出名为 STRM (Spatio- 

Temporal Rich Model)的 44785 维分析特征。然而, 当

帧间预测分块的尺寸可变时, 文中并未说明应如何

构建运动向量平面块, 故 STRM 不适用于 H.264 和

HEVC 视频。 

 

图 7  STRM 特征提取流程图 

Figure 7  the flow diagram of STRM feature extrac-
tion 

 

此外, 还存在其他基于运动向量统计特性检测

的专用分析方法。Wu 等[80]认为, 运动向量域视频隐
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写会对运动向量差分的联合分布统计特性造成扰

动。基于此假设, 他们分别对时空域中具有不同相对

位置(文献[80]中预设了 120 种)的运动向量的分量一

阶差分进行统计建模, 并将所得的 PMF 合并成 9720

维分析特征。Xu 等[81]认为, 对于不同帧间编码视频

帧中内容相似的亮度块, 它们对应的运动向量存在

约束关系, 对此约束进行合理建模, 将有助于提升

相应分析方法的检测性能。 

3.1.2  基于运动向量校准的分析方法 

该类分析方法借鉴了图像隐写分析领域的校准

(Calibration)[82]思想, 采用重压缩等方式, 精确估计

或恢复原始载体视频的统计特性或编码状态, 在此

基础上通过对待测视频校准前后统计特性的差异进

行衡量, 以实施隐写分类判决。 

Cao 等[83]通过理论分析证明了隐写过程中被修

改的运动向量在视频重压缩时通常会表现出回复至

其原始状态的趋势。他们根据此运动向量回复特性, 

对视频重压缩前后同位置运动向量的差异以及相应

帧间预测残差的变化进行了衡量, 在此基础上设计

了名为 MVRB(Motion Vector Reversion-Based)的 15

维隐写分析特征。实验结果表明, MVRB 的隐写分析

性能优于 Su 和 Zhang 等[75-76]提出的方法, 能够有效

检测传统运动向量域视频隐写(参见 2.1 部分)。然而, 

MVRB 存在以下两点局限性。首先, 在实际应用场景

中, 隐写分析者难以获取有关待测视频的所有编码

参数或细节。事实上, 文献[84]的实验结果表明, 当

视频重压缩的编码参数和原始视频的编码参数存在

较大差异时, MVRB 的检测效果将受到较大影响。其

次, H.264 和 HEVC 视频在重压缩后, 帧间编码单元

的类型和分块尺寸都可能发生变化, 这将使得重压

缩前后的运动向量在很大概率上不存在对应关系, 

因此, 其不适用于 H.264 和 HEVC 视频。 

Deng 等[85]认为, 隐写视频中被修改运动向量的

原始状态, 可通过其相邻运动向量进行估测。根据此

假设, 他们提出了基于局部多项式核(Local Polyno-

mial Kernel)回归模型的运动向量恢复算法, 用于对

运动向量的原始状态进行校准。在此基础上, 他们对

待测视频中运动向量校准前后的差异(校准距离)进

行统计建模, 并提取 3 维隐写分析特征。 

Ren 等[86]采用了基于重建 SAD 的运动向量局部

优判定准则, 通过计算视频重压缩前后运动向量

局部 优概率的变化, 提出了名为 SPOM (Subtrac-

tive Probability of Optimal Matching)的 1 维隐写分析

特征。然而, SPOM 的分析性能依赖重压缩时编码参

数的选择, 若其和原始视频的编码参数存在较大差

异, 则会对分析检测正确率产生显著影响。 

Wang等[87]对MVRB[83]进行了改进, 提出了名为

MVRBR(MVRB Revisited)的分析方法。首先, 在待

测视频解码阶段, 搜集可直接获取的视频属性和编

码参数, 如视频尺寸、帧率、量化参数; 其次, 在待

测视频重压缩阶段, 穷举不同的运动估计搜索方法, 

并分别将生成的运动向量和原始运动向量进行对比

匹配, 以此推断出原始视频编码时采用的运动估计

搜索方法。MVRBR 能在一定程度上克服 MVRB 因

重压缩时编码参数和原始视频编码参数不一致而导

致分析性能急剧下降这一局限性, 有效增强了在非

理想条件下的检测性能。 

Zhai 等[88]通过实验证明, 相比相邻运动向量差

分, 运动向量预测残差(运动向量和其预测值之间的

差异)更适用于构建运动向量域视频隐写分析特征。

在此基础上, 他们通过探寻隐写操作对运动向量预

测残差和帧间编码分块对应重建 SAD 的统计特性造

成的扰动, 进行隐写分析特征设计。此外, 他们提出

了 WOC(Window Optimal Calibration)运动向量校准

方法, 进一步增强了分析特征的检测性能, 终设

计出 124 维联合校准(Combined and Calibrated)特征

用于隐写分析。 

3.1.3  基于运动向量局部 优判定的分析方法 

根据视频编码的原理, 任意原始运动向量均为

局部 优(Locally Optimal), 对其进行隐写修改将以

极大概率破坏其局部 优性质, 即将其从局部 优

运动向量修改成非局部 优。因此, 建立合理的运动

向量局部 优判定准则以精确检测运动向量是否为

局部 优, 将有助于提高相应分析方法的检测性能。 

 

图 8  AoSO 特征提取流程图 

Figure 8  the flow diagram of AoSO feature extraction 

 
在Wang等[84]的工作中, 他们对视频压缩量化失

真进行了理论分析, 发现当量化步长越大时, 运动

向量对应的重建 SAD 值失真越严重。尽管如此, 他

们通过实验证明, 虽然码率越低(即量化步长期望值

越大)时, 重建 SAD 值的相对误差越大, 但其绝对值

仍然很小, 因此可通过重建 SAD 值判断运动向量是

否为局部 优。在此基础上, 他们提出了基于重建
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SAD 的运动向量局部 优判定准则, 并通过计算运

动向量及其相邻候选运动向量对应的重建 SAD 值, 

设计了名为 AoSO(Add-or-Subtract-One)的 18 维隐写

分析特征(图 8)。实验结果表明, AoSO 的隐写分析性

能和稳定性均优于文献[75-76,83]中所提方法, 能够

在不同码率和隐写嵌入强度下有效检测传统和基于

隐写码的运动向量域视频隐写算法。此外, AoSO 具

有较强的适用性, 广泛适用于当前主流的视频压缩

编码框架和标准。然而, AoSO 存在以下两点局限性。

首先, 其只通过重建 SAD 值判定运动向量是否为局

部 优, 当码率极低时, 对某些隐写算法的分析检

测正确率会受到较大影响。其次, 该方法在检测运动

向量的局部 优时未能考虑隐写嵌入对视频编码性

能造成的影响, 故其实质上无法准确判定运动向量

是否为局部 优, 从而存在被攻击的可能。 

 

图 9  文献[89]中特征提取流程图 

Figure 9  the flow diagram illustrating the feature 
extraction of the method proposed in [89] 

 

Zhang 等[89]使用了更加合理的方式检测运动向

量的局部 优。根据视频压缩编码中的率失真优化

(Rate-Distortion Optimization)原理[90-91], 任意运动向

量在率失真意义下均为局部 优。因此, 他们建议通

过综合考虑失真和编码运动向量所需的比特数以检

测运动向量的局部 优。和 AoSO 不同, 所提分析方

法将 SAD 和 SATD(Sum of Absolute Transformed 

Differences)均作为失真度量标准, 并能够恢复出原

本于运动估计中生成但在有损压缩编码过程中丢失

的关于运动向量编码比特数估计的信息。基于对失

真和编码运动向量所需比特数的准确估计, 所提分

析方法进一步通过计算拉格朗日代价以准确检测运

动向量的局部 优, 终设计出 36 维的隐写分析特

征(图 9)。实验结果显示, 所提分析方法的隐写分析

性能优于 AoSO[84], 即使在低嵌入强度下, 也能够有

效检测当前几乎所有类型的运动向量域隐写算法。

更重要的是, 所提分析方法能够在一定程度上缓解

载体源失配对隐写分析性能造成的负面影响, 因此

可在非理想检测条件下提供相对可靠的隐写分类判

决结果。 

3.1.4  基于自适应策略的分析方法 

现有绝大多数运动向量域视频隐写算法通过

对具有较小扰动代价(通常采用预设筛选规则或代

价函数进行衡量)的运动向量进行隐写修改以嵌入

密息。因此, 视频自身特性(如视频内容、运动向量

分布)会对运动向量的隐写修改结果产生较大影响, 

造成(帧内和帧间)密息负载分布不均等现象。因此, 

可借鉴图像隐写分析领域中自适应分析方法的设

计思想 [58], 通过建立合理的自适应检测策略或框

架 , 从而提高现有运动向量域视频隐写分析方法

的检测性能。 

 

图 10  传统和自适应视频隐写分析检测区间划分策略 

Figure 10  a comparison between the strategies for 
dividing detection units employed by conventional and 

adaptive video steganalysis 
 

在 Wang 等[92]的工作中, 他们根据现有运动向

量域视频隐写算法的嵌入修改原理 , 以及嵌入容

量和视频帧运动丰富度的关系 , 对运动向量可疑

度(适用于隐写修改的程度)和视频帧动态度(Frame 

Dynamic Degree)进行了合理量化。在此基础上, 他

们对传统视频隐写分析的检测框架和特征提取模

式进行了改进, 提出了基于变长检测区间(图 10)的

自适应视频隐写分析策略。具体地, 该策略通过计

算待测视频的帧动态度 , 自适应地将其划分成变

长检测区间 , 并筛选可疑度较大的运动向量用于

特征提取 , 从而有效提高了运动向量域隐写分析

特征的检测性能。 

在Wang等[93]的另一工作中, 他们研究了视频内

容运动信息对运动向量域隐写分析特征有效性的影
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响, 提出了基于视频内容分类的自适应视频隐写分

析策略(图 11)。具体地, 采用该策略进行隐写分析时, 

为了降低视频内容变化对运动向量统计特性的扰动, 

基于视频帧的运动丰富度, 将视频分割为若干子序

列, 并根据运动强度对所得子序列进行分类。训练阶

段, 对于不同类型的子序列, 分别进行特征提取和

分类器训练。检测阶段, 对待测视频的各子序列, 根

据其类别, 优选合适的分类器进行分析, 并将各分

类器的分析结果进行加权融合 , 终得到针对待

测视频的隐写分类判决结果。实验数据显示, 该策

略可在一定程度上提高运动向量域隐写分析的检

测效果。 

 

图 11  文献[93]中自适应视频隐写分析策略流程图 

Figure 11  the flow diagram of the adaptive video 
steganalysis strategy proposed in [93] 

 

3.2  针对基于帧内预测模式视频隐写的分析

技术 
该类隐写分析技术用于检测基于帧内预测模式

的视频隐写 , 有关研究成果较少 , 且只适用于

H.264/AVC 视频。 

Li 等[94]认为, H.264 视频的 Intra4×4 帧内预测模

式存在空间相关性, 对其进行合理建模以有效衡量

隐写操作对 Intra4×4模式相关性造成的扰动, 将有助

于提升相应分析方法的检测性能。基于此, 他们对待

测视频中每个包含 Intra4×4模式的帧内编码宏块, 从

四个方向(水平、垂直、对角和反对角)对其中的

Intra4×4 模式进行扫描, 通过计算不同方向扫描链上

Intra4×4 模式 的 状 态 转 移 概 率 , 设 计 了 名 为

PMC(Prediction Mode Correlation)的 9801 维分析特

征。实验结果表明, PMC 可检测多种基于 Intra4×4 模

式的隐写算法[24-26,29], 且当嵌入强度较大时, 具有理

想的分析效果。 

Zhao 等[95]发现, 隐写过程中被修改的 Intra4×4

模式在视频重压缩后通常会回复至其原始 优值, 

而未经修改的帧内预测模式在视频重压缩后一般保

持不变。在此基础上, 他们采用校准思想, 对待测视

频中每个可用于隐写的 4×4 帧内预测块, 记录其在

重压缩时分别采用不同 Intra4×4 帧内预测模式进行

编码对应的 SATD 代价, 进而根据 Intra4×4 模式重压

缩前后的状态转移概率和相应 SATD 代价的变化程

度, 设计了名为 IPMC(Intra Prediction Mode Calibra-

tion)的 13 维隐写分析特征。实验结果表明, IPMC 的

隐写分析性能优于 PMC[94], 能够有效检测现有基于

H.264 帧内预测模式的视频隐写算法。 

3.3  针对基于变换系数视频隐写的分析技术 
该类隐写分析技术用于检测基于变换系数的视

频隐写, 相关研究成果较少, 且只适用于 H.264 视频。 

Wang 等[96]借鉴了图像隐写分析领域 DCTR[61]

特征的设计思想, 通过分析基于 H.264 量化 DCT 系

数的视频隐写对视频时空相关性造成的扰动, 构建

了两类隐写分析特征集(图 12)。首先, 根据量化 DCT

系数隐写修改将对重建视频空域像素的统计特性造

成扰动这一事实, 使用基于 DCT 核的卷积操作, 并

计算视频帧经过卷积后的空域直方图, 作为帧内特

征; 其次, 通过运动向量连接相邻视频帧的相似块

以构造时域分片, 结合隐写修改对帧内编码分块造

成的嵌入失真, 使用基于 DCT 核的卷积操作, 计算

视频帧的时域直方图, 作为帧间特征。将所得的帧内

和帧间特征进行融合降维, 终得到 1440 维隐写分

析特征集。实验结果表明, 该方法针对基于 H.264 量

化 DCT 系数的视频隐写, 达到了当前 佳的分析检

测效果。 

3.4  针对基于帧间预测模式视频隐写的分析

技术 
该类隐写分析技术用于检测基于帧间预测模式

的视频隐写, 相关研究成果较少。 

文献[97]提出了一种了基于帧间预测模式回复

特性检测的 H.264 视频隐写分析方法。其基本原理为: 

隐写过程中被修改的帧间预测模式, 在视频重压缩

时通常会表现出回复至其原始状态的趋势, 对此回

复特性进行有效检测, 将有助于提升相应分析方法

的检测性能。在此基础上, 通过构建 H.264 宏块级和

子宏块级帧间预测模式(图 5)在视频重压缩前后的状

态转移概率矩阵(State Transition Matrix, STM), 设计

了 40 维隐写分析特征(图 13)。 
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图 12  文献[96]中特征提取流程图 

Figure 12  the flow diagram illustrating the feature 
extraction of the approach proposed in [96] 

 

 

图 13  结合文献[97]所提特征的视频隐写分析流程图 

Figure 13  the flow diagram of video steganalysis us-
ing the feature set proposed in [97] 

 

3.5  针对基于量化参数视频隐写的分析技术 
该类隐写分析技术用于检测基于量化参数的视

频隐写, 相关研究成果较少。 

文献[98]提出了一种基于量化参数奇异值检测

的 H.264 视频隐写分析方法。其基本原理为: H.264

视频中宏块的量化参数存在空间相关性, 光栅扫描

顺序下相邻宏块的量化参数有较大概率相同, 对量

化参数进行隐写修改, 会对其空间相关性造成扰动。

因此, 对量化参数空间相关性进行有效衡量, 将有

助于构建相应的分析方法。在此基础上, 通过建立光

栅扫描顺序下等值量化参数序列(图 14)的一阶统计

直方图, 设计了 10 维隐写分析特征。 

 

图 14  光栅扫描顺序下等值量化参数序列示例 

Figure 14  an example of sequences composed of QPs 
with equal values in raster-scan order 

 

3.6  针对基于熵编码视频隐写的分析技术 
该类隐写分析技术用于检测基于熵编码的视频

隐写, 相关研究成果较少。 

You 等[99]对当前基于 H.264 中 CAVLC 的视频隐

写算法进行了归纳和分析。他们认为, 尽管这类算法

通常具有较大的嵌入容量和较低的计算复杂度, 但

存在以下三点局限性。首先, 对 CAVLC 中标识非零

系数数量的码字(Total_Coeffs, T1)进行修改, 可能导

致在对邻块进行熵解码时, 无法选择正确的查找表

(Look-up Table)对码字 coeff_token 进行解析, 从而使

得隐写视频发生解码错误。其次, 基于 CAVLC 码字

替换的隐写嵌入, 将对量化 DCT 系数造成不可控的

扰动, 容易导致失真漂移(图 15), 从而对隐写视频的

视听觉感官质量产生较大影响。此外, 对拖尾 1 系

数的符号进行调制修改, 将对其直方图等统计特性

造成明显扰动, 从而大幅制约了隐写安全容量。 

 

图 15  正常视频帧(上)和失真漂移视频帧(下)对比 

Figure 15  a comparison between the normal frames (top) 
and the frames suffering from distortion drift (bottom) 
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4  未来研究方向展望 

由以上对压缩域视频隐写分析技术的综述可知, 

目前尚不存在可检测多个嵌入域的通用视频隐写分

析方法。然而, 任何压缩域视频隐写算法, 均会不可

避免地破坏视频压缩编码的 优性, 在一定程度上

降低视频的压缩编码效率。基于此假设, 若能构建一

种针对视频压缩编码效率的度量体系或机制, 则可

减轻甚至克服嵌入域对视频隐写分析的约束, 设计

出可检测多个嵌入域的通用视频隐写分析方法。 

根据上述分析, 我们认为, 未来可从以下三个

方面, 进一步推动有关视频隐写分析技术的研究。 

1) 视频压缩编码效率量化模型的建立。针对不

同类型的码流语法元素和视频帧, 探寻如何建立合

理有效的、对隐写修改敏感的视频压缩编码效率量

化模型, 使得能够在不同粒度层面, 对视频压缩编

码性能进行衡量, 从而为专用和通用高性能视频隐

写分析方法的设计打下基础。 

2) 视频压缩编码效率 优性判定准则的构建。

针对不同类型的码流语法元素和视频帧, 探寻如何

基于相应的视频压缩编码效率量化模型, 设计合理

的视频压缩编码效率 优性判定准则, 使得对于压

缩视频流中的待测对象, 能够精确检测其当前状态

在压缩编码意义下是否为全局或局部 优, 从而为

相应视频隐写分析方法的检测性能提供可靠保障。 

3) 高性能视频隐写分析方法的设计。根据目标

嵌入域中码流语法元素的编码特性和相应隐写操作

的特点, 探寻如何利用对应的视频压缩编码效率量

化模型和视频压缩编码效率 优性判定准则, 同时

优选隐写分析领域其他常用的特征设计思想或机制, 

在此基础上进行现有特征的优化改进和新型特征的

设计, 以此得到具有较高检测性能和鲁棒性的实用

型专用及通用视频隐写分析特征。 

4) 基于深度学习的视频隐写分析技术的发展。

借鉴深度学习技术成功应用于图像和音频隐写分析

领域的已有成果或思想, 探索其在视频隐写分析领

域的应用前景, 通过神经网络挖掘载体视频和隐写

视频间的差异, 以消除传统视频隐写分析对人工设

计特征的依赖, 并进一步提升分析检测性能。 

5  总结 

视频隐写分析虽起步较晚, 但近年来发展迅速, 

成果不断。本文对当前视频隐写分析领域的研究现

状进行了综述概括, 重点阐述了关于压缩域视频隐

写分析技术的研究进展。针对不同类型的隐写嵌入

域, 分别归纳了相应专用隐写分析技术的原理, 并

对其中的经典方法进行了详细介绍和分析。 

基于对当前压缩域视频隐写分析技术的梳理和

总结, 本文进一步讨论并展望了视频隐写分析领域

未来可能的研究重点和发展方向, 以供相关研究者

参考。 

我们的下一步工作分为两个方面: 首先, 通过

借鉴当前 H.264 视频隐写分析领域较为成熟的特征

设计思想, 开展有关 HEVC 视频隐写分析的研究; 

其次, 从视频压缩编码 优性检测出发, 尝试构建

通用视频隐写分析检测框架。 
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