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摘要  RFID 技术作为物联网领域的关键技术, 具有广阔的应用前景。然而 RFID 设备在读取标签信息时会产生大量冗余数据。

因此, RFID 数据冗余处理的研究对于减少 RFID 中间件系统负荷、快速检测出入标签有着重要的意义。之前针对 RFID 数据冗

余过滤的研究往往是单维度、静态场景的简单过滤, 无法实现复杂场景下标签的出入检测。因此, 本文提出一种名为时间距离

布隆过滤器(TDBF)的算法, 该算法从时间和空间两个维度进行冗余过滤。与常用的时间布隆过滤器相比, 该算法兼顾了 RFID
标签的读取时间和读取距离, 极大的降低了数据的冗余问题。在保证漏读率较低的情况下, 极大的降低了数据的误读率。同时

该算法支持动态场景中移动标签的冗余过滤, 能够较好的满足出入监控需求。 
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Abstract  As a key technology in the field of Internet of Things, RFID technology has broad application prospects. 
However, RFID devices generate a large amount of redundant data when reading tag information. Therefore , the research 
on RFID data redundancy processing is of great significance for reducing the load of RFID middleware system and quick-
ly detecting incoming and outgoing tags. Previous studies on the redundancy filtering of RFID data are often simple filter-
ing of single-dimensional and static scenes, and it is impossible to detect the ingress and egress of tags in complex scena-
rios. Therefore, this paper proposes an algorithm called Time Distance Bloom Filter (TDBF), which performs redundant 
filtering from both time and space. Compared with the Time Bloom filter, this algorithm takes into account the reading 
time and reading distance of the RFID tags, which greatly reduces the redundancy of the data. In the case of ensuring a low 
miss rate, the false-positive rate of the data is greatly reduced. At the same time, the algorithm supports redundant filtering 
of mobile tags in dynamic scenarios, which can better meet the requirements of access control. 
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1  引言 

随着物联网(Internet of Things, IoT)技术的快速

发展, 物联网已经改变了日常监控、交通出行等生活

方式。作为物联网的关键技术之一, 无线射频识别

(Radio Frequency Identification, RFID)技术经过多年

的发展, 如今已经应用于生活中的各个领域, 尤其

是结合保密行业以及重要单位的实际管控需求, 被

广泛应用在供应链管理、图书管理、交通管理、文

件追踪、文件防伪和门禁管理等[1]。 

一般来说, RFID 系统主要由读写器(也叫阅读器, 

reader)、天线、标签以及管理软件组成, 如图 1 所示。

读写器用于读写电子标签的数据, 内含信号发射模

块及解调模块等; 标签内含芯片和天线, 保存一定
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编码格式的数据, 用于唯一标识一个标签和物品; 

天线作为读写器和标签之间的传输数据的发送以及

接收装置。 后管理软件通过计算机网络与读写器

连接, 负责对读取到数据信息进行存储、管理和控制。

一般而言, 管理软件可以表现为 RFID 中间件。 

 

图 1  RFID 系统组成结构 

Figure 1  RFID System Structure 
 

RFID 技术由于其非接触性、快速识别等技术优

势, 已经被用在智能识别、出入检测等场合, 用于识

别出入的人员、物品等信息。尤其是针对出入检测

的场景, 比如常见的包括会议文件监控场景、档案监

控场景、仓储监控场景等, 对数据冗余过滤提出了更

高的要求, 将监控区域以外动态或静态目标的数据

进行有效过滤。除此之外, 读写器在对监控区域以内

的 RFID 数据流采集时也会产生海量的冗余流数据。

因此, 如何实时有效的对 RFID 冗余数据进行处理, 

使我们需要解决的难题。 

为了有效进行数据冗余过滤, 首先我们分析一

下产生 RFID 数据冗余的原因: 一方面是因为多个临

近读写器之间存在交叉读写区域, 从而同一个标签

被反复读取。另一方面, 同一个标签长时间停留在某

一固定读写器的范围内, 被多次读取所以产生了大

量的重复、无效的数据, 也可能是为了提高精度, 所

以对相同的物品贴了多个标签[2]。在中间件系统中, 

需要对这些海量的冗余数据进行实时的处理, 一方

面, 这些数据往往占据了大量系统存储资源以及网

络带宽资源, 增加功耗并增大时延, 使得中间件系

统的运行效率大大的降低。在一些高机密场景中, 往

往需要对可疑人员的出入进行快速的判断, 否则存

在该可疑人员潜逃的风险。若对冗余数据逐条处理, 

毫无疑问会降低系统的运行效率, 导致不能快速判

断。另一方面, 冗余数据在很多场景中往往缺少实际

应用价值, 是浪费资源的无效数据。门禁系统中, 我

们只对一定时间或者范围内的特定数据感兴趣, 冗

余数据在特定场景中就变成了干扰数据。因此, 如何

快读、有效的对冗余数据进行处理十分关键。 

与此同时, RFID 数据作为一种流数据, 与传统

关系数据库和数据仓库的数据相比, 在实时性上要

求更高。在面对上千上万个标签同时工作时, 一方面

由于内存的限制, 很多在静态数据上有效的清洗算

法对 RFID 数据流并不适用; 另一方面, 流数据的特

质使得可见记录的范围只能限于局部, 这使得过滤

结果的准确性更低。因此, 如何在处理精度与处理速

度上找到一个适用于 RFID 数据流过滤方法的平衡

点十分重要。 

现有的方法中存在着对冗余处理不及时以及对

动态场景下冗余过滤效果不佳等诸多问题, 面对以

上需求, 为了能过实时过滤检测区域以外的误读数

据以及检测区域内的冗余读数据, 本文提出了一种

基于布隆过滤器的 RFID 冗余数据处理算法, 针对出

入检测的应用场景进行有效的过滤。首先 , 分析

RFID 信号特性及数据结构, 经过大量实验及 RFID

信号采集分析, 明确了 RFID 的信号传播特性, 选择

不同的属性数据用于 RFID 数据建模, 构建出 RFID

数据的时空特性; 其次, 在对 RFID 数据建模的基础

上, 结合实际的应用场景, 通过时空关联特性设计

时间距离的布隆过滤算法(Time-Distance Bloom Fil-

ter, TDBF), 通过实验对比分析算法的优劣。通过对

RFID 冗余过滤算法的研究, 大幅度的降低冗余数据, 

减轻了数据处理的压力。本文的主要贡献包括: 一、

提出了一种基于布隆过滤器的数据冗余处理算法, 

该算法兼顾了 RFID 的时间特性与空间特性; 二、冗

余处理算法不仅考虑到静态标签的冗余过滤, 同时

可以对运动中的标签进行有效的过滤; 三、经过实验

证明, 该算法能够有效应用在实际场景中, 不仅存

在学术价值, 也有很高的应用价值。 

论文剩余部分组织如下: 第二部分首先介绍了

RFID 的数据格式特点, 并对当前数据冗余过滤策略

进行概述; 第三部分针对布隆过滤方法进行详细介

绍, 并设计了名为时间距离布隆过滤器的算法; 第

四部分对我们提出的算法从多个维度进行实验验证

分析; 后一部分总结并得出结论。 

2  相关工作 

RFID 数据流相对于其他流数据有着不同的数据

格式与特点, 本小节中, 首先我们概括了 RFID 的数

据特征, 然后针对 RFID 数据流的特征, 我们在表 1

中总结了大量国内外相关的过滤算法研究[3-4]。 

2.1  RFID 数据特征 
为了进行 RFID 冗余数据过滤, 首先分析 RFID
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数据流的特点, 和传统数据流不同, RFID 数据流有

着以下特征[5,6]: 

1) 数据格式简单: RFID 数据流的格式往往是

(tagid, location, time)的三元组形式, 其中 tagid 表示

的是标签唯一编码, location是RFID读写器读取标签

的位置, time 是发生读取行为的时间。除此之外, 

RFID 数据流还包括了一系列不常用的数据格式如接

收信号强度值等, 但总体我们可以发现 RFID 数据流

相对其他数据流携带了较为简单的信息。 

2) 海量数据: RFID 读写器不间断的读取标签信

息, 在短时间内便会产生大量的 RFID 数据流, 在仓

库这类场景中, 有着成千上万的标签, 且各类读写

器之间还存在密集部署的问题, RFID 数据流将会十

分庞大。 

3) 不确定性: 限制 RFID 技术广泛应用的重要

原因之一就是 RFID 的数据流具有不确定性, 由于射

频干扰以及读取原理等多种原因, RFID 数据能被正

确读取的概率大约是 60%~70%。RFID 数据流不确

定性主要体现在这些读取的数据中还存在着多读

(false positive)、漏读(false negative)、冗余读取的问

题, 多读是指读写器读到了阅读范围之外的标签, 

漏读是指对范围内的标签数据存在读取不全的现象,

冗余读即在一个规定的时间段内, 对相同的标签采

集到了多条数据。 

4) 实时性: 读写器在获取RFID标签信息时, 会

记录读取该记录的时间戳, 连续的时间戳标识了该

标签数据的可见时间范围, 这样的时序关系表示了

RFID 标签的动态性。 

5) 关联性: RFID 数据一般来说不是单独存在的, 

而是相互关联的。RFID 数据具有时空特性, 同一标

签的时间戳反映了其在时间上的时序关系, 而记录

的位置与状态反应了标签在空间上的变化过程, 时

空关联又共同反映了该标签所标识物品对象的有关

事件。 

因此, 在进行 RFID 数据流冗余去除时, 要考虑

以上 RFID 数据流的特点。RFID 的数据质量直接决

定了上层软件的处理效率, 这些不可靠的数据往往

对系统的效率产生了不良影响。 

2.2  RFID 冗余数据过滤方法 
为了有效消除 RFID 数据流中的冗余数据, 传统

数据冗余处理技术的思想是将所有数据都存储到数

据仓库或者数据库中, 再根据数据库查询语句返回

查询结果[7]。然而随着数据规模的扩大, 查询效率便

会下降且不满足实时性的要求, 此时便产生了基于

窗口的过滤方法, 它不需要保存所有的数据, 而是

仅需要维护一个远小于其规模的窗口大小的数据[8], 

从而对流数据不间断的实时处理。滑动窗口模型关

注的是 新到达的数据, 随着新的数据流的到达, 

窗口内的数据不断更新, 期满数据溢出, 新数据再

插入。然而滑动窗口法依赖于属性字段的选择且窗

口的大小不易确定, 过大的窗口可能导致时间复杂

度较高, 较小的窗口可能在冗余去除上不够彻底。 

冗余过滤的目的根本上还是提取流数据中的有

效信息, 因此, 配合数据挖掘, 流数据有了更多的学

习算法[9, 10], 利用在线学习算法可以及时学习流数

据特征, 从而进行冗余判断。然而这些模型必须满足

一系列要求: 例如每个对象在训练过程中只能被处

理一次以及处理每个实例的计算复杂度必须尽可能

小, 否则处理速度会过慢。集成学习同样是数据流挖

掘的一种流行的方法。该算法通常是对 近到达的

数据(通常以块的形式收集)训练新的分类器并将其

添加到整个模型中。通过训练, 迭代每个分类器的权

重, 从而对数据进行更好的过滤与预测。数据挖掘的

方法能够一定程度上有效解决数据冗余的问题, 但

往往需要大量数据支撑且处理速度有待提高。 

此外, 还有很多针对 RFID 数据流的特征设计的

冗余处理算法。文献[11, 12]各自提出了一种流水线

型数据清理的框架——ESP 和 PDC.两种清洗框架都

由一定的清洗步骤构成, 每个步骤有各自的清洗任

务。根据读写器所获得的数据在时间和空间上具有

相关性进行处理, 全面的对漏读、多读、冗余读数据

进行清洗过滤。 

文献[13, 14]都是从读写器层面考虑 RFID 冗余

数据的过滤, 其中 CBF 算法是基于布隆过滤器的改

进算法 , 针对现有冗余处理算法中往往采用大量

Hash 函数导致冗余处理效率低下的问题, 该作者仅

采用单布隆过滤器就实现了对冗余读写器进行有效

的过滤, 文献[14]中提出了一种阈值选择算法(TSA), 

以消除大规模分布式 RFID 网络中的冗余读取器。该

算法是基于由期望标签覆盖范围所确定的阈值序列

迭代地选择有效读取器。两种算法都考虑了分布式

环境下多读写器的去除, 从而有效的对 RFID 数据冗

余进行过滤。 

在机器学习背景下, 文献[15]提出了一种基于动

态贝叶斯网络的大量 RFID 数据集清洗方法。该方法

引入了一个清洗框架, 来产生一个全局 优的清洗

方案从而使得代价 小化, 还介绍了一种基于决策

树清洗方法。但是 DBN 清洗方法是从历史数据中得

到预测值和观察值的关系, 不能动态更新, 动态标

签的清洗效果不明显。此基础上, 文献[16]分别提出
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了基于静态贝叶斯网络 (SBN)和动态贝叶斯网络

(DBN)的传感器数据的冗余预处理方法 , DBN 是

SBN 在时域上的扩展, 从而可以实时消除冗余传感

器数据。但是该算法对历史数据的依赖性较强, 冗余

决策速度较慢。 

文献[17]利用有限状态机模型进行冗余数据清

洗, 有限状态机方法的重点是将有效数据定义为状

态发生改变的数据。应用场景往往是门禁、监控之

类需要大量移动的场景。实际场景中, 状态机的数量

会受到限制, 且根据场景的不同, 需要制定不同的

状态模型, 不适用于复杂的环境中。 

 
 表 1  RFID 冗余数据过滤方法 

Table 1  RFID redundant data filtering approaches 

RFID 冗余数据过滤方法 缺点 

RFID 数据仓库[7] 不能满足数据流的实时处理 

滑动窗口[8] 依赖于属性字段的选择、窗口大小不易确定

CBF[13]和 TSA[14] 
仅在读写器层面进行冗余过滤, 没有考虑流

数据特征 

ESP[11]和 PDC[12] 
清洗过程复杂, 不适用于动态场景下的实时

过滤 

贝叶斯网络 [15, 16] 算法复杂、动态标签清洗效果不明显 

有限状态机[17] 状态机的个数受限且受环境因素影响较大

布隆过滤器[18] 不能删除过期数据, 过滤维度单一 

 

以上方法虽然能够有效去除冗余 , 但是对于

RFID 数据冗余过滤的实时性不能兼顾。因此基于哈

希的布隆过滤器算法被提出。布隆过滤器能够快速

对数据冗余进行过滤, 然而布隆布隆过滤器本身存

在维度单一的缺陷, 且不能剔除已插入到过滤器中

的数据, 所以存在一定的局限性, 下一节中, 将详细

介绍布隆过滤器在 RFID 数据流过滤中的应用以及

改进算法。 

3  时间距离布隆过滤器算法 

3.1  布隆过滤器相关研究 
布隆过滤器自七十年代提出, 广泛地应用于网

络、数据流等领域[19], 考虑到布隆过滤器快速、高效

的过滤特性, 本文将研究如何利用改进的布隆过滤

器方法对冗余数据进行高效的实时过滤。 

布隆过滤器是以哈希函数为基础的数据冗余去

重算法[18,20]。该算法由 m 位初始化为 0 的数组和 k

个独立的哈希函数 , , … , 组成,其值域范围为

1,2, … , m 。设集合 , , … , 有 n 个元素, 新

的元素经由每一个哈希函数分别映射到位数组中的

不同位置, 如果对应位置本身是 0, 则置为 1, 如果

对应位置本身是 1, 此时就不改变位数组中的值, 即

对每个 , 1，1≤ ≤ 。如果映射的所有

的哈希函数值在数组中的对应位置都为 1, 那么这个

数据表示曾经在集合 中出现过, 此时可以被判定该

数据为冗余数据。如果存在一个或多个映射值为 0, 

此时认为该数据是新的集合元素数据。 

布隆过滤器的具体操作如图 2 所示。图 2(a)中的

“TagID1”是新到达的数据。数据经由布隆过滤器, 

分别映射到了数组的第 0、3、5 位, 此时位数组由 0

变为 1, 图 2(b)在检查“TagID2”是否重复时, 第 1

位和第 6 位映射值为 0, 意味着“TagID2”尚未插入

位数组中。 

 

图 2  布隆过滤器基本原理 

Figure 2  Basic principle of Bloom filter 
 

RFID 数据流往往表示为<TagID, ReaderID, 

Time>的三元组模型, 因此基于布隆过滤器的 RFID

冗余去除往往是针对经典三元组模型信息的冗余度

进行冗余去除, 表 2 展示了布隆过滤器在 RFID 数据

流冗余过滤的应用算法。 

 
表 2  布隆过滤器在 RFID 数据流的应用算法 

Table 2  Application algorithm of Bloom filter in 
RFID data stream 

RFID 数据流冗余去除 特点 

时间/时间间隔布隆过 

滤器 TBF/TIBF[21] 

存储数据的读取时间戳, 从而判断判

断是否是冗余数据(TIBF 存储开始和结

束的时间戳) 

比较布隆过滤器 CBF[22] 

过滤单元内存储一段时间内被检测到

次数, 来判断该标签数据属于哪个读

写器 

时空布隆过滤器 TSBF[23] 
考虑 RFID 冗余清洗的时间空间特性, 

判断标签的移动性 

近似概率合成布隆 

过滤器 PSBF[24] 

针对 RFID 数据流的移动性、流特性、

不确定性设计的有概率特性的布隆过

滤器 

 

其中时间布隆过滤器是针对 RFID 数据流的特

点, 将位数组修改成了整型数组, 数组内保存 新

数据的时间戳, 通过时间的更新来保证过滤器中的

元组不会因全部存满而导致错误率急剧增加。当需
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要判断一个数据 x 是否为冗余数据时, 首先将标签

ID 分 别 映 射 到 m 个 独 立 的 数 组 单 元 中 :  

. , . , …, . ,如果存在至少一

个单元满足 . (时间阈值 ), 

则认为数据 x 不是冗余的, 如果全部的 k 个单元都满

足 . ≤ , 那么认为该数据在时

间上是冗余的。在此基础上, 作者又根据 RFID 数据

可能存在的假阳性提出了改进的时间布隆过滤器—

—时间间隔布隆过滤器, 该过滤器采用了二维布隆

过滤器结构, 分别存储数据的开始时间和结束时间, 

通过判断一组哈希值对应的过滤单元里的开始时间

到结束时间这一时间段内是否存在相交时间, 如果

为空, 则可确定所包含对象的数据未在时间间隔内

到达, 即不是冗余数据。否则, 为冗余数据。该算法

在时间层面处理标签的冗余问题。 

比较布隆过滤器在过滤器单元里存储标签一段

时间内被检测到的次数, 通过比较检测次数来判断

标签属于哪个读写器, 并去除其他读写器关于该标

签的数据, 该算法是在空间层面处理标签冗余信息, 

能够判别标签所属问题, 但可能产生误删操作。 

时空布隆过滤器将一维布隆过滤器拓展为二维, 

其中一个维度存储数据的位置信息, 一旦发现标签

的位置信息发生改变, 就更新过滤器数据单元。另一

个维度存储数据的时间信息, 只有一定时间内到达

的数据才是有效数据。该算法考虑了标签的移动性, 

但是基于的假设是读写器不存在相交, 很难在实际

场景中应用。 

近似概率合成布隆过滤器将基本的 RFID 三元

组形式转变成了<tid, loc, ts, p>的四元组模式, 其中

tid 表示的是标签编码, loc 是 RFID 读写器读取标签

的位置, ts 是读取数据时间戳, p 表示 RFID 数据的读

取概率因子, 由于距离读写器的更近的标签有更高

的数据读取率, 所以空间过滤时只保留读取概率

大的标签, 这样就解决了TSBF中读写器范围不能相

交的问题。该模型主要是针对不确定 RFID 数据流进

行冗余处理。 

根据上述布隆过滤器在 RFID 数据流的冗余过

滤策略, 我们应该找到一种兼顾时间、空间的过滤方

法, 从而对 RFID 数据流进行全面、高效的过滤。 

3.2  相关定义 
现有的冗余去除算法中, 对冗余的定义往往是

将时间维度上相近且标签 ID 相同的数据定义为冗余

数据, 这样能很大程度的进行冗余过滤, 但是针对

本次重点研究的出入检测场景, 监控对象存在有运

动和静止两种状态, 针对不同的状态数据冗余的定

义也不同, 需要我们针对冗余探究其不同的含义。例

如在某些会议场景或者文件仓库中, 门口往往存在

一些 RFID 读写器, 这些读写器可以在短时间内读取

到大量的 RFID 数据流, 然而, 这些数据大部分都是

毫无意义的, 我们所关心的数据是那些距离读写器

较近的标签数据, 这些数据往往存在着现实含义, 

例如是否有人想要携带某份文件离开该出口, 而距

离读写器较远, 却又采集到的数据往往是没有意义

的, 那些数据只能增加系统运行的负荷。 

因此, 除了如上一节所述在时间维度上的采用

的布隆过滤器算法, 在空间上我们也应该对数据的

冗余定义进行思考[25,26]。在此, 我们在原有 RFID 三

元组(TagID, ReaderID, Time)的基础上, 引入了一个

新的采集数据值 RSSI, RSSI 值用于表示信号强度的

大小, 目前行业里面已经应用 RSSI 值来粗略的判断

标签距离读写器的远近了[27]。接收到的 RSSI 值越大, 

可以表明标签距离读写器越近, 越小则表示越远。然

而, RSSI 信号值受环境影响很大, 会出现一定程度

的波动[28]。因此, RSSI 适用于对标签位置精度要求不

是太高的场景。文献[29]采用了读取速率表示读取的

距离远近, 并进行了数据清洗, 考虑到对数据的实

时处理, 这里直接采用读取的 RSSI 值表示距离。且

利用改进算法降低 RSSI 值波动带来的影响。 

在此, 结合时间和空间两个维度的考虑, 我们

给出本算法中 RFID 数据流冗余的一些定义:  

定 义  3.1: 用 S 表 示 一 串 RFID 数 据 流 , 

S , , … , ,其中 表示一个 RFID 三元组<Tid, 

Time, RSSI>, Tid 是标签的唯一标识, Time 是读取

RFID 数据的时间戳, 表示标签数据被读写器读取的

时间, RSSI 是采集的信号强度值。和经典 RFID 三元

组 <TagID, ReaderID, Time> 不同 , 我们忽略了

ReaderID 的值, 在这里仅考虑了单个读写器环境下

的数据冗余问题。 

定义 3.2: (时间冗余)设 w 为数据流 S 中的一段

时间窗口, 若在 w 中存在两个标签数据分别满足

S, S , 如 果 . . , . .  

≤ 且 . . , 其中 为设定的时间阈值, 

此时认为数据 y 相对于数据 x 在时间上冗余。 

定义 3.3: (距离冗余)若存在 , , 标签数

据 x 和 y 分 别 满 足 . .   , .

. 且 . 。其中 为 RSSI 的距离阈

值, 小于该阈值表明标签距离较远, 所以可以认为

数据 y 是无意义的冗余数据。 

定义 3.4: 若分别存在 , , 标签数据 x

和 y 分 别 满 足 . .   , . .    
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 , . 且 . . , 此时我们认

为数据 y 不是冗余数据。当新来的数据 y, 有着更大

的 RSSI 值时, 表明该数据有着接近 RFID 读写器的

趋势, 因此此时的数据, 不能简单的根据时间或距

离的限制判定为冗余数据。 

3.3  时间距离布隆过滤器算法 

3.3.1  时间距离布隆过滤器算法基本原理 

时间距离布隆过滤器的算法(TDBF)考虑 RFID

数据的时空特性, 在时间布隆过滤器的基础上, 添

加了对空间维度的思考, 实现了在一定时间范围及

空间范围内对 RFID 冗余数据去重的功能。 

TDBF 的结构如图 3 所示: TDBF 数组大小初始

化为 m, 每个单元表示了一个二维整型数组, 其中第

一列存储了读取标签的时间戳信息, 第二列存储了

读取标签的接收信号强度值, 其中第 i 个单元的数据

可以表示为 Mi[Time][RSSI], RSSI 值总是以负数的形

式呈现, 因此在初始化过滤器时, 第一列初始化为 0, 

第二列初始化为距离阈值 。 

当有新的 RFID 数据到达时, 对能标识该数据的

Tid 编码使用 k 次独立的哈希函数, 同时利用存储在

映射单元中的时间和接收信号强度信息来判断该数

据是否为冗余数据, 冗余判断原理如下:  

(1) 对到达的新数据 x, 对其唯一标识 ID 进行 k

次独立哈希映射到对应的数组单元中。 

(2) 如 果 存 在 数 据 i 1,2, … , ,

0, . RSSI , 那么表明该数据是新到达的距离范围

内的数据, 并非冗余数据, 此时更新 k 个数组单元里

的 时 间 信 息 和 信 号 强 度 信 息 , 即

. , . 。 

 

图 3  TDBF 数据结构图 

Figure 3  TDBF data structure diagram 
 

(3) 如 果 存 在 数 据 i 1,2, … , , .

τ, . ,表明新到达的数据在规定

的时间间隔外, 且在距离范围内, 并非冗余数据, 此

时更新 k 个数组单元里的时间信息和信号强度信息, 

即 . , . 。 

(4) 如 果 存 在 数 据 i 1,2, … , , .

≥ε, . ,此时新到达数据

的 RSSI 在距离范围内, 且检测值变大, 我们有理由

认为该数据存在接近读写器的趋势, 因此不论此时

该数据是否在规定的时间间隔内, 我们都认为该数

据是非冗余数据, 需要及时过滤。此时更新 k 个数组

单元里的时间信息和信号强度信息, 即

. , . 。 

(5) 否则认为该数据是冗余或者说是无效的数

据, 直接丢弃。 

结合之前所介绍的冗余定义和 TDBF 的基本原

理, TDBF 的伪代码表述如算法 1 所示:  
 

算法 1. TDBF 算法 

输入: RFID 数据 x: x.Tid, x.Time, x.RSSI. 

输出: x 是否为冗余数据 

BEGIN 
1:   INIT TDBF[Time]=0 
2:    INIT TDBF[RSSI]=w 
3:    FOR ( i = 1 ; i ≤ k ; i++) 
4:    THEN p[i]=Hashi(x.Tid) 
5:   FOR ( i= 1 ; i ≤ k ; i++) 
6:    IF TDBFp[i][Time]=0 and x.RSSI>w  
7:     THEN Update TDBF(x.Time, x.RSSI) 
8:     Send x to the event  
9:      BREAK 
10:   ELSE IF x.time-TDBFp[i][Time]>t and 

x.RSSI>w  
11:     THEN Update TDBF(x.Time, x.RSSI) 
13:    Send x to the event 
14:    BREAK 
15:   ELSE IF x.time>TDBFp[i][Time] and 

x.RSSI>TDBFp[i][RSSI]  
16:     THEN Update TDBF(x.Time, x.RSSI) 
17:    Send x to the event 
18:     BREAK 
19:    END IF 
20:   END FOR 
21:  Drop x 
END  

 

以上算法说明了 TDBF 的工作流程, 为了更加

清晰展示 TDBF 算法, 我们假定监测环境中存在

Tag1 和 Tag2 这两种标签, 设定的时间阈值为 2 秒, 

RSSI 阈值为–60, 标签数据依次以三元组的形式到

达, 下面依次对每个到达的数据进行分析:  
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图 4  TDBF 算法实例图 

Figure 4  TDBF Algorithm example diagram 
 

(1) 数据<TagID1,2,–40>到达 TDBF 中, 根据标

签 ID, 将该数据依次映射到数组的 0、2、4 号存储

单元, 由于数组内初始时间为 0, 判断出该数据为新

数据又根据其 RSSI 值大于–60, 所以判断出该数据

在检测范围内, 此时更新数组单元内的时间和 RSSI

信息。数据<TagID2,2, –46>重复上述操作。更新结果

如图 4-(a)所示。 

(2) 数据<TagID1,3, –50>到达时, 由于其 ID 和

之前存在数据的 ID 相同, 所以映射到了数组的相同

位置, 但由于新到达数据的时间戳与存储时间戳的

差值小于阈值, 所以判定该数据为冗余数据, 数据

<TagID2,5, –68>到达时, 虽然该数据的阈值满足了

非冗余条件, 但是设定的 RSSI 值小于了设定的距离

阈值, 所以仍判定该数据为冗余数据。 

(3) 数据<TagID1,5, –35>到达时, 对映射单元内

的时间和 RSSI 信息进行判断, 该数据的时间差大于

设定的时间阈值且 RSSI 值在距离阈值内, 所以更新

TDBF 数组, 更新结果如图 4(c)所示。 

(4) 数据<TagID1,6, –33>到达时, 对映射单元内

的时间和 RSSI 信息进行判断, 该数据的时间差虽然

小于设定的时间阈值, 但是存在 RSSI 值大于 新存

储的 RSSI 值, 因此我们认为该数据有可能是移动靠

近读写器的重要数据, 因此该数据不是冗余数据, 

所以更新 TDBF 数组, 更新结果如图 4(d)所示。 

3.3.2  时间距离布隆过滤器算法流程设计 

TDBF 的流程图如图 5 所示, 首先我们提取

RFID 数据中的三元组信息, 包括标签序列号、采集

时间以及采集的 RSSI 值。并对缓存三元组数据的数

组进行初始化, 包括时间和 RSSI 值的初始化。再利

用冗余判断规则对数据进行冗余判断, 冗余判断规

则一方面是利用时间和标签序列号信息针对静态数

据进行冗余判断, 另一方面是利用时间和 RSSI 值针

对动态数据进行冗余过滤。根据 终判断结果, 将冗

余的数据直接丢弃, 而非冗余数据则作为有效信息

递交给上层应用软件。上层软件可以根据过滤后数

据对来访人员的出入进行迅速的访问控制判断, 从

而对可疑人员进行有效、快速的监控。 

 

图 5  时间距离布隆过滤器算法流程设计 

Figure 5  Time-distance Bloom filter algorithm design 

4  算法分析验证 

4.1  实验方案设计与分析 
本实验的硬件采用了 Impinj revolution 系列无源

读写器以及若干个配套标签。实验中, 将读写器部署

在了门禁出入口位置。为了验证算法的有效性, 实验

环境均为没有杂物干扰的空旷房间, 对标签进行数

据采集时, 均模拟实际环境, 将标签放置于与读写

器同等高度的位置上。读写器与计算机之间利用网

线连接, 计算机的实验环境具体见表 3。 

 
表 3  实验环境 

Table 3  Experimental environment 

硬件配置 

CPU 

硬盘 

内存 

网卡 

 

Intel(R) Core(TM) i5-3320M CPU 
256GB 
4GB 

Eth0: Intel@82579LM Gigabit Network 
Connection 

软件环境 
操作系统 

软件版本 

Windows 7 Ultimate(64 bit) 
Visual Studio 2017 
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图 6  实验环境 

Figure 6  Experiment environment 
 

4.1.1  静态场景实验 

静态实验场景部署如图 7 所示, 为了保证没有

障碍物的影响, 所以选择了一个空旷的房间。实验中, 

针对同一数据流, 分别采集其经过基本布隆过滤器

(BF)、时间布隆过滤器(TBF)以及时间距离布隆过滤

器(TDBF)过滤后的数据, 并进行分析对比。图中所示

的RSSI距离阈值由一条曲线大致表示, 实际场景中, 

由于RSSI值具有一定的波动性而且相同位置的标签

产生的RSSI值会略有差别, 因此RSSI的距离阈值应

该表示为一个距离范围。这里我们选取的 RSSI 阈值

对应于实际场景中大约距离读写器 3m 的位置。考虑

到 RFID 数据流的冗余过滤效率, 所以将时间阈值设

置为 2 秒。为了验证静态环境下算法的过滤效率, 我

们采取了如下实验。 

 

图 7  静态场景部署 

Figure 7  Static scenario deployment 
 

实验 1. 我们将 10 个标签分别静止放在 TDBF

冗余检测范围内和冗余检测范围外, 分别采集在 1

分钟的读取时间内经过 BF、TBF 与 TDBF 算法过滤

后的剩余数据总量, 为了减少 RSSI 值波动所造成的

影响, 我们在摆放标签时, 皆放置在了与所设定距

离阈值保持了约 1m 距离的位置外。该场景刻意摆放

标签是为了比较在理想场景中, 这三种算法的数据

压缩率, 即采集到的原始标签数量与过滤后的标签

数量的比值, 并分析 TDBF 算法相比于 TBF 算法及

BF 算法的漏读率与误读率。实验的数据直方图如图

8 所示:  

 

图 8  不同范围静态标签过滤 

Figure 8  Different range static label filtering 

 
由图可知, 在相同时间内, 采集到的距离阈值

外标签数据量略低于标签阈值内标签的总量, 但数

据总量基本相似, 证明在该实验环境中, 外部干扰

较小, 能够有效的采集到大部分的数据信息, 但标

签的距离远近会一定程度影响数据读取率。 

在经过 BF、TBF 和 TDBF 算法后, 冗余标签都

得到了良好的过滤。 

当标签全部静态置于距离阈值内时, 我们观测

发现原始数据的 RSSI 值非常稳定。理论上此时的有

效标签个数为 300, 此时TDBF算法与TBF算法均达

到了理论值 , 保持了相同的数据压缩率。这说明

TDBF算法在距离阈值范围内时, 基本上不会产生标

签的漏读现象。而 BF 算法, 因为没有考虑到标签的

时间与空间信息, 仅仅针对标签 ID 进行了粗粒度的

过滤, 虽然有较高的数据压缩率, 但同时也丧失了

很多门禁出入处有价值的信息。 

当标签全部静态置于距离阈值外时, 此时理论

有效标签个数为 0, 因为阈值外的标签数据都可以认

为冗余数据, TBF 算法只考虑了 RFID 数据流的时间

特性 , 所以此时产生了 300 条误读数据 , 但经过

TDBF 过滤后, 误读数据的数量减少到了 29 条。其

中产生的数据误判率的原因一方面是可能由于 RSSI

值的波动产生, 另一方面可能是由 BF 算法本身的误

判率造成的。但是我们观察到 BF 算法此时读取到了

理论上的读取量, 因此证明是 RSSI 值的波动导致了

TDBF 算法产生了微小的偏差。 
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实验证明, TDBF 算法与 TBF 算法在标签阈值内

时, 保持着同样的零标签漏读率, 但是在标签阈值

外时, TDBF 算法的误判率大大小于了 TBF 算法的误

判率。因此, TDBF 算法在静态理想环境中能够实现

零漏读率、低误读率以及高数据压缩率。 

实验 2. 我们将 50 个标签分别随机静止散落在

TDBF冗余检测范围内和冗余检测范围外, 分别采集

在 10 分钟的读取时间内经过 BF、TBF 与 TDBF 算

法过滤后的剩余数据总量, 该场景增加了标签个数

与数据采集的时间, 从而验证该算法能否在复杂场

景中保持良好的数据压缩率。实验采集的数据如表 4

所示。 

 
表 4  静态标签过滤数据 

Table 4  Static tag filtering data 

过滤算法 阈值内数据总数 阈值外数据总数 

无 380820 347293 

BF 50 50 

TBF 12232 11094 

TDBF 11402 2386 

 

由表可知, 相对于较少标签的理想环境, 存在

大量标签的复杂场景下, 由于标签数据间存在的相

互干扰, 所以读取速率会有所下降。在这种情况中, 

BF 算法皆读取到了所有 RFID 标签数据, 证明没有

产生标签 ID 误判现象。此时, 理论上读取 TBF 过滤

后数据量为 15000, 实际过滤后阈值内数据量为

12232, 阈值外的数据总量为 11094, 漏读的数据主

要是因为存在标签间的电磁相互干扰, 属于系统误

差。理论上距离阈值内读取 TDBF 过滤后数据量为

15000, 而距离阈值内实际采集数据量为 11402, 距

离阈值外的数据总量理想值为 0, 而此时产生了

2386 条数据信息。相较于 TBF 过滤后数据量, 由于

此时标签在距离阈值内散落摆放, 所以靠近距离阈

值处的标签可能存在较大的 RSSI 值的波动, 造成

TDBF 过滤时进一步产生了误判现象。 

综上所述, 在复杂场景中, TDBF 算法较 TBF 算

法产生了低漏读率, 但仍大大降低了误读率, 实现

了漏读率与误读率的性能平衡, 平均数据压缩率得

到了大大的提高, 能够有效减少冗余数据, 将系统

专注于有效数据的采集。 

4.1.2  动态场景实验 

动态实验场景部署如图 9 所示, 实验中, 由实验

操作人员携带若干标签, 从图中所示的距离阈值外

位置, 缓慢靠近门禁出入口位置的读写器。采用时间

布隆过滤器(TBF)以及时间距离布隆过滤器(TDBF)

对采集数据进行过滤 , 并进行分析对比。选取的

RSSI 阈值对应于实际场景中大约距离读写器 2m 的

位置。考虑到人从距离阈值处到门禁读写器位置期

间至少需要采集到一个数据, 且不能产生数据漏读, 

还要兼顾 RFID 数据流的冗余过滤效率, 所以将时间

阈值设置为 1 秒。为了验证动态环境下算法的过滤

效率, 我们采取了如下实验。 

实验 3. 我们首先将标签全部置于距离阈值外, 

然后由实验者携带 5个标签, 沿着如图 9所示的运动

轨迹, 缓慢进入 TDBF 检测范围, 采集经过 TDBF 与

TBF 过滤后标签数据, 查看 TDBF 能否过滤出有效

数据。 

 

图 9  动态场景部署 

Figure 9  Dynamic scenario deployment 
 

如图 10 所示, 随着时间的推移, 携带标签的实

验人员不断沿着轨迹缓慢靠近 RFID 读写器, 缓慢移

动的目的在于使标签近似于静态状态, 从而模拟理

想环境中的冗余数据过滤效率。此时, TBF 不考虑空

间特性, 过滤出的数据量总体呈线性增长趋势, 其

中偏离预期值的数据往往是由于在实验人员移动时, 

标签不够稳定从而导致的漏读或误读现象。当实验

人员在距离阈值较远处时, TDBF 几乎不会产生误判

数据, 随着实验人员接近距离阈值, RSSI 值逐步增

加且有一定的波动, 产生了较低的数据误判率, 在

第约 16 秒进入距离阈值后, RSSI 的波动使得 TDBF

存在一定程度的漏读率, 但在 20 秒完全进入距离阈

值范围内后, 此时 TDBF 保持了和 TBF 相似的标签

读取率。 

实验反映出距离阈值的附近存在着RSSI的波动

范围, 在这个范围内, TDBF 算法会由于 RSSI 值的不

稳定, 从而产生一定程度的漏读率与误读率, 但离

开了这段波动范围, TDBF 能产生良好的过滤效果, 

在距离阈值内, 能够产生近似 TBF 算法的过滤效果。

从而实现了利用距离信息对 RFID 冗余数据进行空

间粒度上的进一步过滤。 
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图 10  用 TBF 和 TDBF 过滤实时场景中移动标签 

Figure 10  Filtering mobile tags in live scenes with 
TBF and TDBF 

 

实验 4. TDBF 算法中, 为了进行更高效的数据

过滤, 在距离阈值内, 我们更关心的数据是存在接

近读写器的数据, 这样的数据往往更加能够体现出

标签携带者有携带标签离开该区域的趋势, 而在实

验 3 中, 标签的移动轨迹为一条不断接近读写器的

直线,不能模拟真实环境中人物的行动轨迹, 因此, 

在实验 4 中, 我们将人物的运动轨迹近似表示为图

11 所示的移动轨迹。 

 

图 11  不规则移动轨迹 

Figure 11  Irregular movement track 
 

实验结果如图 12 所示, 根据图像可以观察到, 

经过 TBF 过滤的数据因为不受空间条件的约束仍保

持着线性增长的趋势, 而经过 TDBF 过滤的数据, 在

前 10s 近似为 0, 表示该标签仍处于距离阈值外, 直

接被过滤。12~17 秒期间, 能够观察到过滤后数据处

于增长趋势, 表明该标签处于距离阈值内, 且向读

写器靠近中, 18~23 秒期间, 过滤数据处于较为平缓

的状态, 表明没有产生新的数据过滤信息, 此时该

标签携带者可能处于远离读写器的状态, 而在 24~30

秒期间, 过滤后的数据又重新出现线性增长的趋势, 

说明改标签携带人员又重新向读写器靠近, 有疑似

携带标签离开会议场所的风险。边缘节点可以重新

根据过滤后信息, 产生报警信息, 从而提示管理员

有人员疑似携带标签离开重要会议、涉密等场所。 

 

图 12  用 TBF 和 TDBF 过滤不规则移动标签 

Figure 12  Filter irregular moving labels with TBF 
and TDBF 

 

综上所述, TDBF 算法不论在静态环境还是动态

环境中, 均能保持低漏读率、低误读率以及高数据压

缩率。在动态移动场景中, 相对比 TBF 算法, 更能根

据实际场景需求, 过滤出有效的报警数据。因此, 该

算法能够实际应用于出入检测中。 

4.2  算法与性能分析 
RFID 数据流的不确定性, 使其存在着难以避免

的多读、漏读现象。TDBF 中的误读现象是指将那些

本来不属于冗余数据的 RFID 标签误判为冗余数据。

TDBF 的误读率 由三部分组成:  

(1) 假定存在RFID数据流S , , … , ,

1, 1, , 2, 2,  

, 3, 2, , 其中 RSSI 值

大于距离阈值, Time2 和 Time1 的差值大于时间阈值, 

TagID1被映射到大小为m的数组第 k位, 例如第 r、

s 位, 则通过哈希函数插入后, 没有被置为 1 的概

率为: 

1                (1) 

一共有 k 个哈希函数分别进行映射, 则 k 个哈希

函数中没有一个对其置位的概率为:  

1              (2) 

如果插入了 n 个元素, 但都未将其置位的概率为:  

1             (3) 
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TagID2 被映射到数组第 s、t 位, TagID3 被映射

到第 r、t 位, 此时虽然 TagID3 在标签 ID 上不同, 应

该判断为非冗余数据, 但是因为映射的位置上的时

间和距离信息均满足非冗余条件, 所以产生了误判, 

此时某一位的重复概率为:  

1 1               (4) 

又因为共映射了 k 位, 所以误判概率: 

1 1            (5) 

产生该误判概率的原因是布隆过滤器方法固有

的误判原因。因此, 基于布隆过滤器的改进算法都存

在该误判率。 

(2) 假定存在RFID数据流S , , … , ,

1,2, 40 , 2,3, 50 ,

1,4, 45 ,其中 RSSI 距离阈值为–60, 时间阈

值为 3, TagID1 被映射到大小为 m 的数组的第 r、s

位, TagID2 被映射到数组第 s、t 位, 根据 TDBF 算法, 

此时数据 由于存在 RSSI 值为–45 大于数组第 s 位

中存储的RSSI值–50, 所以被判定为非冗余数据, 但

在实际场景中, 该标签虽然在距离范围内, 但在时

间阈值范围内且没有接近读写器, 所以应该认定为

冗余数据。此时的误读率为 。 

(3) RSSI 值本身存在着一定的波动性, 理想中距

离读写器越近, RSSI 值越大, 但由于实际环境的复

杂性 , 可能存在虽然标签在靠近读写器 , 但是其

RSSI 值变小的情况, 此时的误读率的大小是依据环

境而定的 。 

TDBF 中的漏读现象是指将那些本来属于冗余

数据 RFID 标签误判为非冗余数据。TDBF 的漏读率

由 RSSI 值本身的不可靠性产生的, 由于实际环境的

复杂性, 标签远离读写器时, 其 RSSI 值可能变小, 

因此将冗余数据误判为非冗余数据。在实际场景中, 

应该尽量降低标签的漏读率, 因为很可能丧失了数

据采集中的关键信息。 

TDBF 实现了时间、空间效率与准确性的平衡。

空间上, TDBF 采用了二维整型数组, 其大小为 m, 

所以空间复杂度为 , 其大小是时间布隆过滤器

TBF 的一倍。时间上, 新数据到达时, 快只比较一

次就能得出是否冗余, 处理 n个数据只需要比较 n次, 

好的时间复杂度为 , 坏的情况的是针对每

个新数据, 需要比较 k 次, 其中 k 为哈希函数的个数, 

n 个数据一共需要比较 k*n 次, 此时 坏的时间复杂

度 , 因此平均时间复杂度为 。 

5  结论 

RFID 数据流中包含了大量的冗余数据, 这些冗

余数据往往没有实际的价值并且降低了系统的运行

效率, 传统的冗余处理算法很难同时在时间上和空

间上对数据进行精确的过滤, 为了兼顾数据的实时

处理效率, 本文采用了布隆过滤器算法, 并基于时

空的考虑 , 提出了一种名为时间距离布隆过滤器

(TDBF)的算法, 该算法兼顾了 RFID 标签的读取时

间和读取距离, 从时间粒度的冗余和空间粒度的冗

余两个角度进行冗余去除, 极大的降低了 RFID 数据

的冗余度。通过实验, 将 TDBF 算法同时间布隆过滤

器算法进行对比, 发现该算法在保证漏读率较低的

情况下, 大大降低了数据的误读率, 实现了性能的

提高。同时, 对移动中的标签进行过滤, 发现该算法

能够实际应用于出入标签的冗余过滤。 

然而 TDBF 算法仍存在一定的局限性, 首先, 该

算法目前的设计和验证针对的单个读写器的情况[30,31], 

不适用于大规模应用场景, 因此需要改进该算法, 

以适用于不同的应用场景 ; 其次 , 本文中采用的

RSSI 值存在一定的不确定性, 且受环境、标签质量

的影响较大, 如何利用算法进一步的降低 RSSI 值波

动带来的误差影响或者利用新的元组模型代替 RSSI

值进行距离的大致评测成为下一步工作的重点[32]。 
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