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摘要  随着物联网设备的迅速发展和广泛应用, 物联网设备的安全也受到了严峻的考验。安全漏洞大量存在于物联网设备中, 
而通用漏洞挖掘技术不再完全适用于物联网设备。近几年, 针对物联网设备漏洞的挖掘技术逐渐成为热点。本文将分析物联网

设备漏洞挖掘技术面临的挑战与机遇, 然后从静态分析, 动态模糊测试, 以及同源性分析三个方面来介绍物联网设备漏洞挖掘

技术的研究进展。最后本文将对今后该领域的研究重点和方向进行讨论和展望。 
 
关键词  物联网设备; 漏洞挖掘; 静态分析; 模糊测试; 同源性分析 
中图法分类号  TP309.1  DOI 号 10.19363/J.cnki.cn10-1380/tn.2019.09.06 

A Survey of IoT Device Vulnerability Mining Techniques 

ZHENG Yaowen1,2, WEN Hui2, CHENG Kai1,2, SONG Zhanwei2, ZHU Hongsong1,2, SUN Limin1,2 
1 School of Cyber Security, University of Chinese Academy of Sciences, Beijing 100049, China 

2 Beijing Key Laboratory of IOT Information Security Technology, Institute of Information Engineering,  
Chinese Academy of Sciences, Beijing 100093, China  

Abstract  With the development of Internet of Things(IoT), its security faces a huge challenge. IoT devices are prone to 
lots of vulnerabilities while current software vulnerability mining techniques could not be directly applied to them. Vul-
nerability mining techniques on IoT devices has attracted researchers’ attention in these years. In this paper, we will intro-
duce challenges and opportunities of IoT vulnerability mining techniques, and then summarize the techniques from aspects 
of static analysis, dynamic fuzz testing and homology analysis techniques. Finally, we will discuss the research direction in 
the future. 
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1  引言 

随着物联网时代的来临, 物联网设备如网络摄

像头、可穿戴设备、活动追踪器、智能汽车、智能

家居等终端设备得以迅速发展和广泛应用。根据

Gartner 的报告[1], 物联网设备数量在 2020 年将超过

200 亿。同时, 针对物联网设备的安全攻击事件不断

攀升。主要攻击方式是利用设备漏洞获取设备控制

权限, 进而传播大规模恶意代码以控制网络空间, 

或利用漏洞窃取用户信息数据、劫持网络流量进行

其它黑客地下产业交易。国家信息安全漏洞共享平

台对 2016 年收录的物联网设备漏洞(含通用软硬件

漏洞以及针对具体目标系统的事件型漏洞)进行了统

计, 物联网设备漏洞呈逐年增长趋势。根据阿里移动

安全团队 2015 年统计, 90%的物联网设备存在弱密

钥、缓冲区溢出漏洞[2]。近几年物联网设备大量漏洞

被相继披露。如: 2013 年黑帽大会上, Heffner[3]展示

多款网络摄像头的溢出类、口令硬编码、命令注入

类漏洞, 涉及到 DLink、TPLink、Linksys、Trendnet

设备厂商。攻击者利用这些漏洞可以进行非授权登

入, 劫持摄像头实时画面。此后各种类型的物联网设

备(小到智能家居, 如智能灯泡、恒温器、路由器等, 

大到电动车、含有无线网络和娱乐系统的飞机)相继

在黑客大会上被披露存在严重漏洞。此外, 因安全漏

洞引发的真实安全事件也层出不穷。2012 年伊朗采

用 GPS 干扰的方式俘获美国哨兵无人机。2016 年 10
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月21日, 黑客利用大量被Mirai病毒感染的物联网设

备, 发动针对 Dyn 管理的 DNS 服务器的 DDoS 攻击, 

影响范围涵盖美国东海岸、西海岸和欧洲部分地区, 

导致 Twitter、GitHub、亚马逊、PayPal、BBC、华尔

街日报等很多知名网站无法访问。总体来说, 针对物

联网设备安全漏洞的攻击, 不仅会造成个人隐私的

泄露, 更会造成人身财产的损失, 严重的甚至会威

胁到整个网络空间安全性。因此, 针对物联网设备的

漏洞挖掘迫在眉睫。 

针对物联网设备漏洞能够成功攻击的原因, 主

要分为: (1)物联网设备在设计和开发的过程中, 主要

考虑其功能性的实现, 而在设计上忽略了安全性的

考虑, 在开发的过程中因疏忽引入漏洞, 并且缺乏

后期安全性的检查; (2)由于设备硬件资源受限, 难以

在设备上部署安全防护策略, 导致漏洞更容易被攻

击者利用。由于物联网设备本身有对可移动、体积

小的需求, 导致第二个原因暂时无法克服。因此, 最

直接有效的方法是在设计和开发过程中, 引起对安

全性的重视, 或是产品上线后及时发现物联网设备

中潜在漏洞。 

物联网设备存在大量未知漏洞, 为设备自身以

及网络空间带来了很多潜在的威胁。尽管政府部门

和安全研究团队认识到物联网设备自身漏洞带来的

网络安全风险, 以及加强对物联网设备漏洞挖掘的

迫切性, 但目前仍缺少行之有效的物联网设备漏洞

挖掘技术手段。市面上虽有较为丰富的关漏洞挖掘

的技术、产品及研究团队, 但大多是针对通用系统

(Windows、Linux、Mac、Android)及其软件。在物联

网设备漏洞挖掘方面, 由于不同厂商的物联网设备

在软硬件方面差异巨大、物联网设备源码、文档不

公开等原因, 难以构建物联网漏洞分析模型以及建

立统一的动态仿真环境, 难形成高效、自动化、批量

化的物联网设备漏洞发现方法。因此, 目前的物联网

设备漏洞大多通过安全人员手工分析发现。 

虽然通用平台的漏洞挖掘技术和工具不能完全

适用于物联网设备, 但大部分程序分析技术、安全测

试思路和方案仍可用于物联网设备。因此, 物联网设

备漏洞挖掘技术仍然以通用程序分析和安全测试技

术作为基础, 结合物联网设备特点, 开展了相关漏

洞挖掘技术的研究。同时, 通用漏洞挖掘技术仍然在

蓬勃发展, 给物联网设备漏洞挖掘技术不断注入新

的思路。 

近几年, 物联网设备漏洞挖掘技术与通用软件

漏洞挖掘技术相辅相成, 发展现状主要概括为以下

几个方面: 静态分析、动态模糊测试、同源性分析。

静态分析主要以物联网设备固件作为分析对象, 对

固件进行解析, 并建立特定漏洞类型的分析规则, 

进一步使用静态程序分析技术挖掘漏洞。动态分析

通过对真实运行设备或模拟仿真系统进行测试从而

发现漏洞。基于同源性分析的漏洞发现是因物联网

设备大量复用开源项目带来的新兴研究方向。从

2014年到现在, 仅仅 5年时间, 即从第一篇基于文件

粒度的漏洞关联, 到基于函数粒度的漏洞关联, 发

展到现在基于深度学习的高效漏洞关联。总体来说, 

物联网设备漏洞挖掘技术仍处于起步阶段, 有很多

开放性的研究问题。 

因此 , 我们在第二章论述当前通用漏洞挖掘

技术的现状 , 并理清物联网设备系统与通用软件

存在差异性 , 在此基础上分析出物联网设备漏洞

挖掘技术存在的机遇和挑战; 之后, 在三、四、五

章分别介绍静态分析、动态模糊测试、同源性分析

三种物联网设备漏洞挖掘技术; 第六章将总结全

文并展望。 

2  物联网设备漏洞挖掘的挑战和机遇 

2.1  通用漏洞挖掘技术 
通用漏洞挖掘技术根据分析对象主要分为两大

类: 基于源代码的漏洞挖掘和基于二进制的漏洞挖

掘[18]。基于源代码的分析通常采用静态分析方案, 先

建立特定漏洞检测规则, 并采用数据流分析、污点分

析、符号执行等技术完成相应规则检测, 从而实现漏

洞的挖掘。由于二进制代码通常是可执行的, 因此基

于二进制的方案分为静态、动态、动静结合的。静

态二进制分析方案需要首先将二进制代码转换成汇

编代码, 或是进一步转换成统一表示的中间语言。之

后可以通过基于模式的漏洞分析或是二进制代码比

对技术实现静态的漏洞挖掘。动态二进制分析方案

主要是采用模糊测技术。根据输入制导的方式可分

为白盒、灰盒以及黑盒测试。动静结合的方案主要

将静态分析的结果用于辅助动态测试。 

2.2  物联网设备漏洞挖掘的挑战 
由于物联网设备存在硬件资源受限、硬件复杂

异构, 代码、文档未公开的问题, 物联网设备的漏洞

挖掘存在较大的挑战。 

硬件资源受限性: 通用动态二进分析技术需要

在运行程序外围实施监控分析。由于物联网设备存

储资源(存储)的受限性, 无法部署相关的分析模块, 

导致动态分析技术无法适用。同时硬件 CPU 的计算

能力有限, 会造成动态分析性能下降。 
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硬件的复杂异构: 一方面, 物联网设备 CPU 架

构与通用平台不同, 导致程序指令集上存在差异性。

通用软件的指令架构通常是 X86 或 X86_64。而物联

网程序通常采用 ARM、MIPS、PowerPC 等嵌入式架

构。因此直接基于通用 CPU 指令汇编的静态分析方

案不再适用。另一方面, 物联网设备外围 I/O 硬件存

在多样化, 增加动态分析技术的适配难度。 

代码、文档未公开: 对于通用软件, 可以对源代

码或者二进制程序进行分析以挖掘漏洞。而对于物

联网设备而言, 大多数程序均为定制的商业化程序, 

通常只能将设备固件作为分析对象, 只有少量设备

有相应的源代码以用于分析。因此, 大量源代码分析

技术不再适用于物联网设备漏洞挖掘。另外固件的

组织形式和数据内容也区别于通用程序, 因此基于

二进制的静态分析技术也不能直接使用。 

2.3  物联网设备漏洞挖掘的机遇 
物联网设备自身的特点不仅为漏洞挖掘带来挑

战, 同时也带来新的机遇。 

系统交互的丰富性: 虽然是对物联网设备进行

漏洞挖掘, 但物联网设备通常会与终端、云等系统进

行交互, 因此设备本身存在更多的攻击面。对于动态

二进制分析方案, 可以充分利用外部交互系统的信

息, 对新的攻击面的进行测试分析。 

组件代码的大量复用: 物联网设备程序在开发

的过程中, 为了节省开发成本, 大量使用开源的第

三方库, 致使大量第三方组件的漏洞也存在于物联

网设备中。之前基于二进制比对的静态分析技术主

要是通过不同层次信息(控制流、程序块、指令级)

的差异性来发现安全漏洞, 而现在可以通过不同层

次信息的相似性来挖掘同源漏洞。 

漏洞类型的趋同性: 通用软件漏洞类型包含内

存破坏类(栈溢出、堆溢出、空指针应用、二次释放

等)、输入验证类(命令注入等)、配置错误类等。漏

洞存在的位置可以是在内核、驱动、用户态服务程

序中。而对于含有操作系统的物联网设备固件来说, 

同样存在这些类型的漏洞。因此无论是静态二进制

还是动态二进制分析技术, 通用的漏洞检测规则仍

然适用于物联网设备固件和程序。 

2.4  物联网设备漏洞挖掘技术的发展 
面对物联网设备漏洞因代码、文档未公开的分

析挑战, 基于二进制的漏洞挖掘技术相比于基于源

码的技术发展更加迅速。其中, 基于二进制的漏洞挖

掘技术分别在静态和动态技术上都有所突破, 并在

一定程度上有效地解决因硬件资源受限性(动态), 硬

件的复杂异构(静态, 动态)带来的分析挑战。同时, 

系统交互的丰富性也为静态、动态分析技术注入新

的思想, 有效提升漏洞挖掘的精确性和效率。此外, 

物联网设备中组件代码的大量复用为漏洞挖掘提出

新的思路, 即通过同源性分析实现漏洞挖掘。相关内

容我们将在第五章进行介绍。 

除此之外, 对于物联网设备的硬件漏洞, 如近

几年发现的幽灵和熔断问题, 其漏洞挖掘方法不在

本文的讨论范围之内。对于通过收集设备与服务程

序指纹、操作系统版本等信息, 并与漏洞库中的信息

进行比较从而检测出漏洞的方法, 我们认为是漏洞

检测技术, 不属于漏洞挖掘技术包含的范围。 

3  静态分析技术 

通用静态程序分析技术的分析对象是源代码或

二进制代码。然而, 由于物联网设备程序是商业程序, 

很少有厂商公开源代码和文档, 通常只能获取固件

以用于静态分析。固件是物联网设备中的软件系统, 

实现对设备特定硬件底层的控制。固件通常包含操

作系统、文件系统、用户程序, 或者本身就是一个可

执行程序。因此, 静态程序分析技术从物联网设备固

件开始, 通过逆向设备固件, 建立漏洞模型, 并利用

程序分析技术完成漏洞挖掘。在物联网设备数量和

种类呈爆炸式增长的趋势下, 静态漏洞挖掘方法对

设备固件代码采用统一的中间表达, 能够有效规避

硬件复杂性、架构多样性带来的挑战。 

根据当前的静态分析工作, 我们总结分析流程

如图 1 所示。整个分析流程可以分为两个步骤: 目标

程序提取与信息恢复和基于程序分析的漏洞发现。

步骤一是从固件中提取出待分析的目标程序, 并恢

复出目标程序的语法、结构信息。步骤二是建立漏

洞分析规则, 基于已获得的程序信息, 通过程序分

析技术, 实现漏洞的发现。此外, 符号执行技术能够

有效辅助静态分析。 

3.1  目标程序提取与信息恢复技术 
从固件获取开始, 根据固件的不同类型, 需要

选择性的完成程序集提取、目标程序提取、程序表

示、执行信息恢复等分析步骤。 

固件获取: 该步骤通过多种方式获得固件以用

于后续分析。获取方式主要分为两大类: 直接从物联

网设备中提取, 或是从厂商的官网进行下载。对于第

一大类, Vasile 等[4]总结了两种方式。第一种是通过

UART 或 JTAG 硬件调试接口登入系统并读取内存, 

从而恢复出固件内容; 第二种是直接利用读写器完

成 flash 芯片内固件的直接提取。对于第二大类, 由

于物联网设备需要进行功能升级和漏洞补丁, 厂商 
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图 1  静态分析流程 

Figure 1  Workflow of static analysis 
 

会在网上提供固件信息。因此, 我们可以通过撰写爬

虫程序对各个厂商官网的下载中心进行固件爬取。

其中, 固件分析工具 Firmadyne 的数据库[5]已提供超

过 11000 固件的信息和下载地址。 

固件格式分析: 该步骤分析固件的组织形式和

数据内容。固件按照组织形式通常分为两类: 包含操

作系统的固件和不包含操作系统的固件。在包含操

作系统的固件中, 大部分设备功能由用户程序完成, 

系统调用操作、程序加载过程、库函数调用均有规

范的定义。其中, 操作系统可以是通用操作系统(如

定制化的 Linux), 也可以是特定嵌入式操作系统(如

实时操作系统 VxWorks)。在不包含特定操作系统的

固件中, 固件直接工作在设备上, 包含了简单的任

务调度等类操作系统功能。无论是哪一类型的固件, 

首先需要判断固件是否被压缩。若固件压缩, 需先解

压, 然后再进一步分析。 

固件程序提取技术: 该步骤是从包含操作系统

的固件中提取所有的文件和程序。对包含操作系统

的固件, 由于操作系统和文件系统通常都在头部含

有特征码或特征字符串, 因此可以通过基于签名匹

配的方式识别出操作系统镜像和文件系统, 并进一

步对文件系统进行解压, 提取出所有文件和程序。目

前 Binwalk 工具[6]可以很好地支持固件格式识别, 操

作系统、文件系统的识别与分离, 文件系统的解析和

提取, 并且允许特定格式分析插件的加载与使用。

Firmware Mod Kit 工具 [7]可以支持 Sasquash 和

Jefferson 等嵌入式文件系统的解析提取。此外, Bi-

nary Analysis Toolkit[8]也能很好地支持通用操作系统

固件的解析。当前工具可以支持大部分包含操作系

统固件的程序提取, 但对于自定义的文件系统, 以

及厂商在标准实现上做了修改的文件系统, 当前工

具将无能为力。文献[9]对因 SquashFS 头部特征修改

导致 Firmware-Mod-Kit 不可用的问题做了深入分析, 

并实现对修改后 SquashFS 文件系统的解析。 

目标程序分析提取: 对含有操作系统的固件, 

该步骤对提取出的所有程序和文件集合, 进一步提

取出待分析的目标程序。当前, 目标程序的提取主要

是通过搜寻特定文件名实现。若目标程序是 Web 服

务程序, 只需搜索文件名包含 http 的文件, 即可找到

目标程序。这种方法通常直接且有效, 但对于大规模

固件的目标程序提取, 具有较低的召回率。Thomas

等[10]提出基于半监督学习的固件中二进制程序功能

的分类器, 能够对 cron、dhcp、ftp、ntp-client、nvram- 

get-set、ping、tcp、telnet、upnp、web-server 十类服

务程序在零误报率的条件下实现 96.45%的识别精确

率。该工作的数据集仅包含 100 个固件, 无法证明在

大规模数据集上的有效性。因此, 大规模固件的特定

目标服务程序提取技术仍需深入研究。 

程序表示技术: 该步骤是将二进制代码以中间

语言或汇编等形式表示。无论是对于无操作系统的

固件或是待分析的目标服务程序, 均需将二进制转

换成汇编代码。有时为了屏蔽汇编指令格式的差异

性, 需进一步转化为统一的中间语言。此外, 还需提

取出程序的控制流、函数调用、字串常量信息等信

息。目前 IDA pro[11]可以支持 X86、ARM、MIPS、

PowerPC 等多种指令格式二进制汇编代码的转换, 

涵盖大量物联网设备的指令集。同时可以恢复出物

联网设备服务程序和无操作系统固件的控制流, 提

取函数调用关系、字符串引用、地址访问等信息。

Shoshitaishvili 等提出的 Angr 工具[12], 可以将目标程

序转化为统一的 VEX 中间语言用于进一步分析。 

执行信息恢复技术: 该步骤将恢复程序的加载

地址、入口地址等执行信息。对于包含操作系统的

固件 , 其目标服务程序的文件格式 (如广泛采用

Linux 下的 ELF 可执行文件格式)通常是标准、公开

的, 逆向技术已经相当成熟。而对于无操作系统的固

件程序, 由于缺少固件执行的描述信息, 导致程序

信息恢复不完整, 无法进一步实现精准的程序分析。
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缺失的信息包括: (1)固件运行时的加载地址。这将导

致很多跳转无法被解析; 即使已恢复出指令信息, 

控制流信息仍不完整。(2)程序入口地址。这将导致

无法深入分析。Shoshitaishvili 等[13]针对该问题提出

了基本的解决方案。在加载地址分析部分, 由于间接

跳转表具有数值连续特征, 通过识别间接跳转表, 

再根据间接跳转指令寻址与表之间的关系, 推断出

较为准确的程序加载地址。对于程序入口地址, 首先

根据特定指令架构的函数入口、返回指令特征, 识别

出所有的函数, 并构造函数调用关系。对于没有被调

用的函数(可能是中断处理函数), 将其入口地址识别

为整个程序可能的入口地址。 

目前, 目标程序提取与信息恢复技术能够有效

解决包含操作系统的物联网设备固件的分析。从固

件解压, 文件系统解析, 可执行程序解析到可执行

程序的逆向, 技术基本上已经成熟。而对于无操作系

统额设备固件分析, 整个固件就是特殊的可执行程

序, 对该类固件的分析仍处于起步阶段。 

3.2  基于程序分析的漏洞发现技术 
在目标程序提取与信息恢复之后, 通过建立漏

洞分析规则, 并结合静态程序分析技术, 实现漏洞

的挖掘。除了通用漏洞类型(如污点类漏洞), 物联网

设备漏洞挖掘更关注特定漏洞类型和模块, 如硬编

码、认证绕过等后门漏洞。该漏洞类型属于物联网

设备特定漏洞, 通常为了方便设备调试人员进入系

统或进行特权操作。其在物联网设备上普遍存在, 而

在通用程序上较为少见。后续我们将介绍针对物联

网设备特定漏洞类型和模块的研究工作进展。 

针对硬编码漏洞类型, Thomas[14]等提出基于静

态数据分析的漏洞挖掘方法。该工作首先识别出程

序中的静态数据比对函数, 通过提取函数特征并对

静态数据比对函数进行建模来识别。接着通过程序

控制流分析技术来判定静态数据比对的重要性(根据

它影响代码块的独特性), 之后进一步评估出函数的

重要性。通过进一步对重要性函数的静态分析, 发现

了硬编码的认证后门漏洞, 并恢复出 FTP、SOAP 协

议的重要指令集。该工作具有很强的实用性, 然而在

后门漏洞挖掘与基于文本的协议指令恢复的这两个

应用中, 均不能保证准确性和召回率。因此, 该方案

在大规模测试中的适用性无法得到保证。为了进一

步识别物联网设备固件程序中的后门, Thomas[10]利

用半监督学习的方法, 构造了识别固件中二进制功

能的分类器。并通过自定义二进制函数功能描述语

言, 识别二进制中的非预期功能(后门)。实验表明有

96.45%的二进制功能的识别准确率, 并在 Tenda 设

备中挖掘出后门漏洞。 

针对认证绕过漏洞类型, Shoshitaishvili 等[13]提

出基于程序分析的物联网设备认证绕过漏洞的挖掘

方法。首先, 该工作人为定义程序特权点(包括未认

证的情况下不能输出的数据、未认证情况下不可执

行的系统操作、对内存绝对地址的访问、人工分析

出的相关特权函数)。在此基础上, 构建固件代码的

控制流、数据依赖、控制依赖图, 然后基于切片技术

生成到特权点的路径, 并采用符号执行技术求解路

径条件, 从而发现物联网设备认证绕过漏洞。该工作

采用切片技术对程序路径进行简化, 使符号执行分

析有较高的分析性能。然而, 该工作无法解决程序被

混淆之后的分析难题。 

针对通用污点类漏洞类型, Cheng 等[15]提出物联

网设备固件污点类漏洞的检测方法, 主要通过函数

分析提取变量描述、定义对、数据类型等信息, 并解

决函数数据流分析、指针别名分析、数据结构恢复

等难题。该工作发现了 8 个已知漏洞和 13 个 0day

漏洞, 且在时间开销上优于 Angr。 

针对协议解析模块, Cojocar 等[16]首次提出基于

协议解析模块识别的物联网设备漏洞挖掘方法。该

工作通过协议解析模块离散特征的提取以及分类器

的构造, 实现协议解析模块的精确识别, 并聚焦于

该类模块的漏洞挖掘, 发现 GPS 接收器、电表、硬

盘驱动、程序逻辑控制器(PLC)多类型物联网设备的

漏洞。在此基础上, Zheng 等[17]提出基于多维度特征

的应用层协议解析模块的识别技术, 并与基于二进

制属性图的可疑脆弱点推断技术相结合, 实现污点

类漏洞的快速发现。 

目前基于程序分析的漏洞发现技术能够有效的

针对特定漏洞类型(硬编码、认证绕过、污点类)和模

块(协议解析模块)。然而这些研究工作大多需要人工

辅助, 自动化程度不足。此外, 研究工作的分析对象

仍然是用户程序。在针对物联网设备特定实时操作

系统方面, 仍然缺少相应的漏洞挖掘工作。 

3.3  符号执行技术 
符号执行技术是一种用符号值替代具体值执行

程序的技术, 能够有效辅助静态分析技术。符号执行

技术首先将程序输入或是关注且无法确定的变量用

符号值表示, 然后根据程序控制流进行传播, 将之

后的变量表示为符号值和常量构成的表达式[18]。当

程序执行不同路径的时候, 会生成对符号值的约束, 

可通过约束求解来分析出路径执行的条件。由于程

序漏洞通常可以建模为相关变量不满足特定的约束, 

因此可以利用符号执行技术辅助漏洞挖掘。 
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Chipounov 等[19]提出针对系统行为进行分析的

平台 S2E, 通过选择性的符号执行技术和可变执行

一致性模型, 实现对私有系统所有执行路径(包括内

核空间、用户空间)的分析。因此, 该工具具备对物

联网设备固件分析的能力。 

Davidson 等[20]提出基于 KLEE 符号执行引擎[21]

构建的开源工具 FIE, 可用于 MSP430 微处理固件的

自动化漏洞检测。该工具的核心思想是通过符号化

的方式, 建立硬件行为(中断等)的统一描述模式, 并

进行符号执行分析。在此基础上, 通过状态剪枝和内

存污染的方式, 提升分析覆盖率并保证能够分析简

单固件程序的所有路径。该工具支持内存破坏类和

外围 I/O 误用两类漏洞。但仍存在以下限制: (1)由于

使用 KLEE 符号执行引擎, 该工具需要固件程序的

源代码; (2)由于符号执行和设备真实执行存在差异

性或是程序的误配置, 导致分析出来的所有漏洞需

进一步人工确认; (3)循环带来的路径和状态爆炸问

题在该工具中依然没有得到有效解决。 

Shoshitaishvili 等[13]提出针对固件二进制的符号

执行分析工具。该工具基于常用的符号执行引擎

Angr,构建的模型可用于检测认证绕过漏洞, 包括硬

编码、认证接口后门、特权访问无认证等漏洞。该

工具采用 Z3 约束求解器[22]完成符号约束求解。然而, 

该工作存在以下缺陷: (1)需要人工提供安全策略以

用于检测, 因此无法运用于大规模自动化分析; (2)固

件可通过混淆技术来对抗程序切片技术, 或是使用

复杂操作使符号执行技术失效。 

Corteggiani 等[23]提出针对现实世界物联网设备

的系统级安全分析框架。目前, 物联网设备包含有源

代码和二进制代码, 而源代码通常是混合了人工手

写的汇编代码。在二进制分析中, 由于程序语义缺失, 

直接进行程序分析存在精度不足的问题。在源代码

分析中, 由于与汇编代码的混合, 造成源代码分析

工具不能直接适用。为了解决这类问题, 该框架首先

将高级语言源代码、人工编写汇编、二进制库以及

部分硬件行为合并成 LLVM 中间语言字节码, 不仅

保留了源代码的语义信息, 也保证了安全检查的准

确性。然后基于 KLEE 符号执行引擎, 提出支持内存

抽象、硬件交互、面向中断的嵌入式设备符号执行

引擎。最后, 该框架提出高性能 JTAG 调试器, 支持

内存访问向真实硬件的重定向。实验结果显示, 该系

统能够有效支持 Arm Cortex-m3 芯片。 

目前, 针对物联网设备的符号执行技术在源代

码、二进制乃至混合代码的分析上有一定的进展。

然而当前技术均需要针对特定硬件类型构建相应的

符号执行引擎, 仍受限于特定的外围 I/O 硬件。此外

符号执行技术在物联网设备固件分析上还存在以下

局限性: (1)部分符号执行技术的分析对象是源代码, 

而物联网设备的源代码通常不被厂商公开, 因此无

法应用这些技术; (2)符号技术能运用于物联网设备

漏洞的挖掘, 但仍需要人工定义安全策略或漏洞模

型, 因此无法大规模运用于物联网设备的特定漏洞

挖掘; (3)由于符号执行技术在分析复杂程序过程中, 

可能面临路径和状态爆炸的情况, 因此, 程序本身也

可以通过添加复杂操作来对抗符号执行技术对后门

的挖掘; (4)符号执行技术在某些场景仍然难以完成分

析(多个输入解, 或是密码 hash 之后进行的硬编码)。 

4  模糊测试技术 

模糊测试[24]是针对软件和系统非常有效的漏洞

挖掘方法, 也是物联网设备动态分析最广泛使用的

技术。通过向被测试对象发送随机输入, 并通过观察

其行为(通常是程序崩溃), 从而发现潜在漏洞。 

模糊测试根据程序执行信息的获取情况, 通常

分为白盒、灰盒、黑盒测试。黑盒测试将测试对象

当作黑盒子, 不获取任何程序执行信息来制导测试

样例生成, 仅按照指定的规约随机生成输入样例。代

表工具有 boofuzz[25](前身是 Sully[26])和 Peach[27]。白

盒测试[28]深度获取程序执行信息来制导测试样例的

生成, 通常会对程序源代码进行动态污点分析或符

号执行以获取精确的程序执行和状态信息。代表的

工具有 QSYM[29]。灰盒测试通过轻量级的监控技术, 

以获得程序的特定执行信息来制导输入的生成。相

比于白盒测试, 轻量级的程序监控方法使灰盒测试

的吞吐率更高(通用程序甚至能达到上千次/秒), 因

此能更高效的发现漏洞。代表工具有 AFL[30]、

LibFuzzer[31]、honggfuzz[32]。 

基于覆盖率制导的模糊测试技术是灰盒测试的

一种, 主要是在监控端对程序进行插桩来收集程序

执行覆盖度信息, 从而制导输入的生成。核心思想是

将能发现新路径的输入当作种子去生成新的输入, 

而对于不能发现的输入则丢弃。AFL 是常用的基于

覆盖率制导的灰盒测试工具。由于物联网设备程序

通常没有相应的源代码, 只有二进制代码用于分析。

因此灰盒测试只能对 QEMU[33] 用户态模式下的代

码块翻译过程进行插桩来获取覆盖率信息。 

通过对已有物联网设备模糊测试工作的调研和

分析, 总结系统架构如图 2 所示。其中虚线框内是模

糊测试的必要组件, 而非虚线框中是可选组件, 用

于进一步提高模糊测试性能。在必要组件中, 目标程
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序是测试和漏洞挖掘的对象, 是可执行二进制代码, 

类别包括服务程序、浏览器、操作系统、编译器、

第三方库等。其接收输入数据的形式是命令行、文

件读入、网络协议等。测试样例生成器通过对原始

样例数据(种子)进行随机变换, 生成相应的输入递送

给目标程序。异常状态检测技术(4.3)发现目标程序异

常, 通常是检测到程序崩溃, 并对触发崩溃的输入

进一步分析, 从而发现潜在的漏洞。 

 

图 2  物联网设备模糊测试框架 

Figure 2  Overview of IoT fuzzing 
 

非必要组件主要用于提高模糊测试的性能。其

中, 新型攻击面测试技术(4.1)针对物联网设备特有

的协议通信方式, 系统内核特有机制以及内核与外

围的新型交互方式, 提出新型攻击面的模糊测试方

法。监控端是灰盒测试需要的组件, 实时记录目标程

序的执行状态, 将信息反馈给测试样例生成器, 制

导其输入的生成。设备仿真技术(4.2)为物联网设备的

灰盒测试提供监控的支持。由于物联网设备程序对

系统和硬件资源都有较强的依赖性, 多种设备仿真

技术被提出。外围系统分析技术(4.4)通过分析外部交

互系统(终端、云等), 提取协议交互的语法和语义信

息, 制导测试样例生成器产生针对目标程序语法结

构合法的输入, 防止测试样例生成器随机产生的输

入在程序解析初期被丢弃掉, 以至于无法实现深度

测试目标程序的目的。后续我们将介绍物联网设备

模糊测试各组件的研究进展。 

4.1  新型攻击面测试技术 
相比通用系统与软件, 物联网设备拥有特有的

协议交互方式, 以及内核与其他组件的新型交互方

式。物联网设备丰富的交互方式引入了新型攻击面, 

同时也促进对这些攻击面模糊测试方法的研究。 

特殊协议攻击面: 物联网设备除了通用协议之

外, 存在其它特有的协议交互接口, 而这些接口也

注定成为新型攻击面。因此, 针对这些协议交互接口

的模糊测试是值得研究的问题。Barreaud 等[34]提出

基于模糊测试的智能卡嵌入式 Web 服务漏洞挖掘的

方法。该工具基于 Peach 模糊测试引擎实现了针对服

务程序和 SIM 卡之间通信协议 BIP(Bearer Inde-

pendent Protocal)的安全测试。具体实现包含了将

Physcard 库结合以实现与 SIM 卡的通信, 使用 XML

文件对BIP协议进行建模, 在文件中添加<Expected>

和<Response>标记来实现监控等。实验结果显示很多

SIM 卡并没有严格遵循欧盟通信标准协会的标准, 

存在很多拒绝服务漏洞。 

Lancia等[35]提出针对EMV智能卡的漏洞挖掘方

案。该方案基于 Sully 开源模糊测试框架, 结合 Triton

库实现与智能卡的通信及模糊测试。在实验部分, 该

方案实现 EMV 的对照系统, 并让模糊测试系统将同

样的命令发送给智能卡和对照系统, 最终根据两者

返回结果的不一致性来检测出智能卡的异常。此外, 

文献[36]和[37]也提出通过生成智能卡的正常行为白

名单来检测可能存在的漏洞。由于上述工作在模糊

测试输入生成的部分仍然采用盲目随机生成的机制, 

因此难以快速产生触发漏洞的输入。因此, Alimi 等[38]

采用基因算法生成输入用例来测试智能卡, 保证漏

洞挖掘的高效性。 

面对车辆控制系统, Lee 等[39]提出了针对 CAN

上 UDS 协议的模糊测试方案。通过模型驱动, 消息

块粒度的输入生成以及细粒度的异常监控策略, 成

功挖掘车辆 ECU 中的漏洞。 

内核的新型攻击面: 物联网设备的攻击面除了

用户空间与外界丰富的协议接口之外, 还存在内核

与系统组件的交互接口。其中, 交互接口不仅包含了

系统调用边界, 还存在内核与其他新型组件的接口。

Out Of Memory Killer(OOM killer)作为内核组件, 通

过杀死进程的方式解决系统内存不足的问题。通常

系统允许程序申请比系统可用更多的内存, 然而会

以一定概率导致系统内存资源耗尽。在这种情况下, 

系统会启动 OOM killer 将特定进程杀死来解决内存

不足的问题。由于物联网设备的物理内存空间有限
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且无额外的交换空间, 因此当大量内存请求发生的

时候, 内核会启动 OOM killer。若 OOM killer 进程杀

死失败, 系统会一直处在 OOM 状态, 使得内核出现

无响应状态。Sim 等[40]研究针对该组件的模糊测试方

案, 通过不断请求特定内存大小, 来发现 OOM killer

失败致使系统无响应的漏洞。实验结果显示, 若测试

用例申请比系统可用更多的内存, 会导致漏洞触发

的概率更高。此外, 模糊测试使用适应性随机算法比

纯随机算法能更快地触发漏洞。 

由于半虚拟化技术在物联网设备仿真领域的发

展, OKL4 微内核也得到了广泛应用。Gauthier 等[41]

提出对微内核 OKL4 的模糊测试方案。该方案通过

对 OKL4 系统调用建模(包括对输入的限制), 从而发

现虚拟管理程序的真实漏洞。 

此外, 物联网设备的内核还存在与外围 I/O 交互

的边界。而这为攻击者带来新的攻击方式, 如 17 年

爆出的逾 9 成用户受到 iOS 设备 Wifi 芯片漏洞。攻

击者不仅可以在同一 Wifi 网络下远程控制受害设备

的 Wifi 芯片, 还可以进一步攻破内核。Song 等[42]提

出针对该边界的模糊测试方案。该方案通过对 Wifi

驱动-内核边界相关的内存区域进行模糊测试, 从而

发现漏洞。具体来说, 由于硬件数据传输主要通过内

存映射 I/O(MMIO)和直接内存存取(DMA)两种方式。

因此, 该方案首先在内核中加入钩子函数来获取两

种数据传输方式的空间初始化信息, 从而判断驱动

代码地址访问是否属于系统-硬件边界的数据。然后, 

该方案对边界内存内区域的读写指令进行监控, 通

过将内存页设置为无效, 跳转到页错误处理函数, 

从而获取区域读写相关指令的信息(指令地址、读写

类型、读写长度、内存区域类型、源寄存器中地址、

目的寄存器中地址等), 并通过修改读写数据, 实现

对驱动-内核边界模糊测试的功能。 

4.2  设备仿真技术 
对物联网设备进行灰盒测试, 设备仿真技术是

不可缺少的。若不采用设备仿真技术, 而对硬件设备

直接进行灰盒测试, 则需要采用硬件监控的机制来

获取执行信息。由于在硬件监控机制上, 仅有通用平

台的芯片(如 INTEL)实现了程序执行跟踪功能, 而物

联网设备芯片(ARM、MIPS 等)不支持, 因此无法对

真实设备直接进行灰盒测试。另外, 厂商很少提供物

联网设备程序的源代码, 直接在源代码中插桩监控

代码也不现实。因此, 只能基于设备仿真技术, 并对

仿真器进行插桩以实现灰盒测试。 

在用户态仿真的工作中, AFL 模糊测试工具[30]

采用 QEMU 动态翻译模拟器[33], 按照代码块粒度对

目标程序指令进行翻译和执行, 保证了程序执行的

高效性。其中, 指令翻译是将目标程序的指令(通常

是 ARM、MIPS 等)翻译成宿主机的指令(通常是

X86)。但对于物联网设备程序, 其依赖的系统环境和

硬件设备通常与宿主机不一致。当目标程序进行系

统调用时, QEMU 将其转化为宿主机对应的系统调

用并进行执行。由于目标程序依赖的系统环境和宿

主机存在不一致性, 系统调用结果也会不同, 导致

后续代码执行发生错误。 

在混合仿真的研究工作中, 为了解决物联网设

备程序的正确执行问题, Zaddach 等[43]提出混合仿真

系统 Avatar, 通过更好的硬件支持实现物联网设备

固件的动态仿真。其核心思想是连接模拟器(QEMU)

和真实硬件进行混合执行, 即控制模拟器端完成固

件指令的翻译和执行, 并将 I/O 操作引导到真实设备

端完成。在此基础上, Avatar 使用符号执行技术发现

嵌入式设备的硬编码漏洞。然而, 该工作存在以下局

限性: 由于符号执行技术的引入以及软硬件之间的

频繁交互, 性能相比于真实设备执行下降很多; 且

难以对设备的外围 I/O 进行自动化的连接使用。为了

克服 Avatar 仿真的时效性差, Koscher 等[44]提出基于

FPGA桥接器串行连接的物联网设备调试方法, 实现

物联网设备的近实时动态仿真和分析。 

在系统态仿真的研究工作中, 为了克服模糊测

试等动态分析技术对硬件的依赖性, Chen 等[45]提出

针对 Linux 内核物联网设备固件的大规模全系统仿

真平台 Firmadyne, 通过修改内核和驱动来添加硬件

支持以实现物联网设备的全系统仿真。该工作主要

解决了定制化外围 I/O、非易失性内存、动态文件等

仿真技术难题。该系统支持 ARM 和 MIPS 两种 CPU

架构, 并完成 9486固件的解压和 74个漏洞利用脚本

的测试。在此基础上, Costin 等[46]提出物联网设备

Web 接口的测试方法, 发现 45 个固件 Web 接口的未

知漏洞。在系统仿真的基础上, TEMU[47]通过采用客

户机驱动来获取客户机的运行状态信息。DECAF[48]

与 TEMU 不同, 通过对 QEMU 进行插桩来访问客户

机的内核数据结构, 从而实时获取客户机的进程、线

程、代码块、符号等信息。该系统支持 ARM、MIPS、

X86 CPU 架构以及 windows、Linux 操作系统。 

在仿真工作的基础上, 黑盒测试相关工作被提

出。Muench 等[49]比较了各种不同配置下的黑盒测试

效率, 包括本地执行(直接测试真实设备)、半仿真、

全系统仿真。其中, PANDA[50]提供其仿真技术。通过

实验发现, 由于桌面系统处理器比物联网设备处理

器快, 全系统仿真比本地执行有更高的执行性能。然
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而, 测试吞吐率最快也没有超过 15 个/秒。 

另一方面, 基于系统仿真的灰盒测试研究工作

也有一定的进展。TriforceAFL[51]将 AFL 与 QEMU

系统态仿真结合, 实现全系统仿真下的模糊测试。其

中完整实现了对系统仿真下内核的灰盒测试。Zheng

等[52]在 TriforceAFL 的基础上, 利用 DECAF 的客户

机进程实时监控技术, 实现对物联网设备用户程序

的模糊测试技术。同时, 为了解决全系统仿真性能较

差的问题, 有效结合 QEMU 用户态程序仿真的高性

能和系统态仿真的高兼容性, 提出基于内存映射共

享技术和系统调用重定向技术的增强进程仿真机制, 

并与 AFL 测试引擎结合, 在保证测试准确性的前提

下, 大幅提高灰盒测试的性能。 

4.3  异常状态检测技术 
通用程序的异常状态检测通常是基于监测程序

是否发生崩溃来判定。而对于物联网设备程序, 异常

状态的检测方法通常是由程序的工作形式决定。若

模糊测试是对真实设备进行, 则异常状态检测通过

存活性探测来进行判定。其中包含协议栈(ICMP、

TCP、UPD 等)可用性探测、硬件信号检测等。若模

糊测试是对仿真平台进行, 则异常状态检测除了使

用存活性探测方法之外, 还可以通过对仿真系统内

存的实时监测来判断。 

Chen 等[53]提出针对物联网设备的黑盒测试方案。

在异常检测方面, 通过分析物联网设备的响应报文来

判断是否触发了崩溃。根据传输协议类型分两个策略。

基于 TCP 的通信, 通过 APP 与物联网设备指定服务的

连接状态来判断; 基于 UDP 的通信, 事先从 APP 中提

取出用于检测物联网设备端服务程序存活性的心跳消

息, 为了不影响模糊测试性能, 每十次测试插入一个

心跳消息来判断物联网设备端程序是否崩溃。 

Muench 等[54]首先分析了传统异常状态检测方

法(程序显式崩溃)对于物联网设备程序的普适性。通

过在四类设备(通用桌面系统、基于通用操作系统的

设备、基于特定嵌入式操作系统的设备、无操作系

统设备)上人工构造多类型内存破坏类漏洞(格式化

字符串、栈溢出、堆溢出、二次释放、空指针引用)

并进行测试, 发现除通用桌面系统漏洞触发时产生

显示的崩溃之外, 其他三类系统在漏洞被触发后会

产生其他现象。实验结果如表 1, 会出现重启、挂起、

一段时间后崩溃、继续执行(数据发生错误)以及继续

正常执行(无任何异常)现象。因此传统基于程序显式

崩溃的异常状态检测方法不再适用于物联网设备程

序内存破坏类漏洞的发现。 

 

表 1  文献[54]中不同系统平台的内存破坏效果 

Table 1  memory corruption of different  
platform in [54] 

平台 

漏洞类型 桌面

系统 
类型 1 类型 2 类型 3 

格式化 

字符串 
√ √ × × 

栈溢出 √ √ √ ！(挂起) 

堆溢出 √ 
！(延迟

崩溃) 
× × 

二次释放 √ √ × ×(数据错误) 

空指针引用 √ √ √(重启) ×(数据错误) 

 
为了检测这三类物联网设备的 5 类内存破坏类

漏洞, 该工作提出段访问监测、格式化标识监测、堆

对象监测、函数调用栈监测、函数帧监测、栈对象

监测 6 位一体的异常状态检测方案。实验结果表明

组合的异常检测策略能完全检测出 3 类物联网设备

的 5 类内存破坏类漏洞。相比于存活性探测, 组合的

异常检测策略产生的性能开销基本可以接受。  

4.4  外围系统分析技术 
静态分析目标程序能够提取出程序协议的语法

和语义信息, 能够有效制导模糊测试构造合法输入, 

从而提高模糊测试的深度和覆盖度。然而, 物联网设

备固件有时难以获取, 即使可以从官网上获取或者

是设备中提取, 有时也存在加密、压缩格式未知的难

题, 因此无法进一步分析设备程序。物联网设备除了

自身嵌入的服务程序之外, 在外部还存在多类型的

系统进行交互, 如移动终端、云等。因此, 除了通过

对目标程序进行分析之外, 还可以对外围交互系统

进行程序分析, 挖掘出合法的协议交互方式, 有利

于模糊测试的深度漏洞挖掘。 

在外围系统分析的研究中, Chen 等[53]提出 APP

分析与模糊测试相结合的物联网设备内存破坏类漏

洞挖掘的工具 IoTFuzzer。由于很多物联网设备带有

官方 APP, 且 APP 中含有丰富的协议信息(URL、命

令、加解密信息), 通过自动化分析相关移动 APP 中

的数据流信息, 更好的了解未知通信协议, 从而生

成更好的测试样例来发现漏洞。整个 APP 分析分为

两个步骤: UI 分析和数据流分析。UI 分析主要是找

到 UI 元素到网络 API 之间的程序路径, 即找到网络

API 相关的事件; 数据流分析采用污点跟踪技术, 以

用户输入、硬编码字符串、系统 API 作为污点源, 而

将网络 API 和加密函数作为敏感点, 通过污点传播 
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分析, 识别出协议字段以及接受协议字段的函数。在

模糊测试部分, 针对 APP 分析发现的字段, 对参数

字段进行变异。策略包括: 针对字符串参数, 通过更

改长度以尝试发现堆栈溢出漏洞; 对数值参数, 更

改值以发现整数溢出漏洞; 另外改变值的类型或者

提供空值。实验挖掘出 9 个设备中 15 个多类型内存

破坏类漏洞(4个空指针引用, 5个栈溢出, 2个堆溢出, 

4 个未知漏洞)。同时, 与 Sulley, BED 两个模糊测试

系统做了对比, 由于预先做了 APP 分析来制导输入

生成, 挖掘效率有了很大的提高。 

IoTFuzzer 存在一定的局限性, 包括: (1)物联网

设备需要有相关的 APP 用于分析, 而对于很多物联

网设备来说, 没有对应的 APP; (2)需要真实物理设备

用于连接测试; (3) 仍然存在性能问题, 吞吐率没有

超过1个/秒; (4)该工具通过崩溃检测来发现漏洞, 然

而在文献中也提到, 很多溢出类漏洞不一定造成程

序崩溃; (5)测试的代码覆盖率只包含处理与 APP 交

互的那部分代码。 

在物联网设备的动态分析技术中, 模糊测试是

最广泛使用和最高效的技术之一。针对通用程序模

糊测试工作主要集中在测试用例生成的策略上。通

过收集到的程序执行信息制导模糊测试, 以实现高

覆盖度、深度测试等不同的模糊测试目标。而这些

技术突破可以直接迁移到物联网设备的模糊测试工

作中。相反, 针对物联网设备模糊测试工作主要解决

其自身特点引入的技术挑战, 从而实现有效乃至高

效的模糊测试。除了模糊测试引擎, 以及用于制导模

糊测试输入生成的监控模块与通用模糊测试基本一

致以外, 新型攻击面测试, 异常检测, 外围系统分析, 

设备仿真都存在严峻挑战。在新型攻击面测试方面, 

需要研究物联网设备特殊协议和内核新型攻击面的

测试技术。在物联网设备异常检测方面, 仅仅通过外

部存活性探测的方式已不能准确判断异常, 需要综

合程序堆栈状态和硬件输出等多层级行为来准确判

断。在外围系统分析方面, 主要是针对传统的基于输

入随机变异的方式不再适用物联网设备的问题。需

要借助对外部交互软件的分析, 提取出协议语法信

息, 从而实现基于生成的模糊测试, 提高模糊测试

的测试深度。在设备仿真技术方面, 需要支持物联网

设备的精准执行以及执行信息的提取。目前, 可以支

持比较多的是网络摄像头、路由器等基于 Linux 内核

的固件, 对于其他非Linux内核以及无操作系统固件, 

还支持的较少。此外, 由于可仿真的物联网设备数量

非常有限, 不利于模糊测试技术的评测, 因此可以

通过文献[55]中的技术来插入真实的漏洞作为评测

对象。 

5  同源性分析技术 

物联网设备固件的开发通常复用了大量第三方

开源组件, 如 OpenSSL 等。这就导致在不同厂商、

类型、 CPU 架构的设备固件中, 存在着大量由同一

源代码编译而成的二进制代码。因此, 研究人员开始

探究基于同源二进制代码相似性比较的大规模漏洞

发现的方法, 并取得了较大的进展。 

同源性分析技术主要基于固件中文件、程序、

函数、代码块的相似性, 实现跨平台、跨架构的同源

漏洞发现。目前, 主要分为基于二进制文件的粗粒度

相似性比较和基于代码片段(函数)细粒度相似性比

较两大类。 

5.1  基于文件相似性比较 
同源性分析技术最初是基于文件粒度的相似性

分析, 从而实现的漏洞的快速发现。Costin 等[56]第一

次进行公开、大规模的固件安全性静态分析, 在 693

个固件中发现 38 个未知漏洞; 通过相似文件关联, 

发现某些漏洞感染了 123 不同产品; 证实了某些漏

洞感染了网络空间 14 万台设备。该工作是第一次提

出通过固件模块关联的方式发现同源漏洞, 但仍然

停留在粗粒度文件相似性比较的方式上, 方案比较

单一, 同源漏洞发现的精确度不够。  

针对同源二进制文件搜索需要 O(N)时间复杂度

的问题, Chen 等[57]提出基于字串敏感哈希的物联网

设备固件同源二进制搜索方案。实验结果显示该方

案能达到 92.88%的准确率和 2.83%的误报率。由于

上述工作对字串信息有较强的依赖性, 造成无法适

用于字串信息过少或没有的二进制。Chen 等[58]针对

该问题, 提出基于神经网络的二进制非字串特征的

编码技术, 并通过局部敏感哈希实现同源二进制的

搜索, 相较之前的工作有 15%~20%的性能提升。 

5.2  基于代码块(函数)相似性比较 
为了能够更加精准地发现同源漏洞, 研究人员

提出基于代码片段相似性比较的漏洞发现方法。该

类方法相比于文件粒度的方式更加精准。 

Lakhotia 等[59]提出基于语义模板的相似代码片

段快速关联方法。在此基础上, Pewny 等[60]提出基于

语义签名的漏洞关联算法, 将基本块内指令转化为

表达式进行相似度匹配, 提高了相同代码架构下漏

洞函数的关联精度。为了实现跨 CPU 架构的漏洞发

现, Pewny 等[61]将不同指令代码转化为中间语言, 利

用 hash 生成漏洞基本块的摘要, 并结合代码控制流
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结构进行图匹配, 从而实现精确的同源漏洞发现。然

而该工作没有对物联网设备固件代码进行分析, 且

需要对每个基本块的输入输出进行特征提取, 存在

较大的性能开销。 

针对语义特征提取带来的较大性能开销问题, 

Eschweiler 等[62]提出基于算数和调用指令数量等轻

量级语法特征的图匹配方法, 并在匹配前采用函数

级特征预分析以提高搜索效率。该工作仍然依赖图

匹配模型, 具有较大的开销, 性能瓶颈没有得到彻

底解决。因此, Feng 等[63]提出基于控制流图嵌入匹配

的固件同源漏洞发现方法, 通过代码库将控制流图

编码成特征向量(图嵌入), 并使用局部敏感哈希进行

索引, 能够快速发现跨平台物联网设备固件的漏洞。

该方案针对8,126固件420,558,702函数进行一次bug

查询的平均时长不超过 1s。同时该工作新发现 38 个

漏洞 , 并证实了其中 23 个漏洞的真实性。针对

D-Link 的两款最新固件, 该方案在 0.1s 内完成 154

个的漏洞查询, 并发现 103个新漏洞, 证实了其中 16

个漏洞的真实性。该工作实现了一定规模物联网设

备同源漏洞的快速发现, 但在训练图嵌入所需的代

码库时仍有较大的时间开销, 且代码库质量受训练

集影响。针对该问题, Xu 等[64]提出基于神经网络的

跨平台相似代码检测方法, 训练时间从 1 周下降到

30 min~10 h, 相较于上述方法能够识别出更多额外

的漏洞代码。 

此外, 针对物联网设备固件跨平台漏洞关联准

确率低的问题, 常青等[65]提出基于神经网络和局部

调用结构匹配的两阶段跨平台关联方法。该方法先

从函数间调用图、函数内控制流图、函数基本信息

三类中选择特征, 然后数值、归一化处理, 接着利用

神经网络实现函数对相似性的比对, 并利用结构特

征进一步提升精确度。该方法在 OpenSSL 二进制文

件上的匹配性能指标 Top1上有超过两倍的提升, 且

在 DLink 路由器固件的漏洞函数关联上有很好的效

果。该工作实现了一定规模物联网设备固件的同源

漏洞精准发现。 

由于深度学习在视频, 图像、语音等领域取得了

巨大进展, 研究人员开始探究深度学习在漏洞分析

领域的应用。Li 等[66]提出基于深度学习的漏洞检测

方案。该方案第一次探究深度学习如何运用于漏洞

检测领域。通过调研分析, 先前采用基于机器学习的

方法能够构造漏洞检测的分类器, 但仍需人为主观、

繁琐的特征定义。该工作将代码片段(由语义相关的

代码行构成)转化为向量用于表征程序, 并进行深度

学习。实验结果显示在误报率合理的情况下, 该方法

能够保证较低的漏报率。虽然该工作没有在物联网

设备上进行漏洞检测, 但对物联网设备漏洞同源性

分析有一定的指导意义。 

物联网设备漏洞的同源性分析从最初的粗粒度

文件相似性比对到细粒度的代码块(函数)相似性比

对, 从代码块语义特征(输入输出对)提取, 到轻量级

语法、结构特征提取, 从基于图结构的匹配到基于图

嵌入特征的匹配, 漏洞关联速度和精准度有了很大

的提升。目前的技术能够有效提取文件或代码块的

特征并进行高效编码, 通过敏感哈希索引等方式, 

保证了同源漏洞搜索的性能和精确性。 

6  总结与展望 

当前的物联网设备的漏洞挖掘技术在静态分

析、动态模糊测试、同源性分析技术上都有一定的

进展。其中, 静态分析技术能够有效解决固件的解析, 

以及固件中通用漏洞的分析问题。但对于物联网设

备特定漏洞的高效分析, 仍然缺乏深入的思考和探

究。此外, 对于无操作系统和包含特定嵌入式操作系

统的固件, 仍然缺少系统性的分析和研究。 

对于模糊测试技术, 目前能够实现部分设备(如

路由器、网络摄像头)固件的高效仿真和灰盒测试, 

从而快速发现漏洞。但对于整个物联网设备生态, 目

前的模糊测试技术和工具仍然在输入生成、仿真、

监控、异常检测等各个方面存在局限性。 

对于同源性分析技术, 目前的技术已支持大规

模固件的多层次关联, 从而实现同源漏洞的发现。之

后的发展方向应该是针对特定漏洞类型, 有效提取

特征并进行编码, 从而实现特定类型同源漏洞的精

准, 快速发现。 

总体来说, 物联网设备漏洞挖掘技术仍然处于

起步阶段, 未来我们仍将从这三大类技术入手, 一

方面提出通用性的方法和技术, 另一方面也将针对

特定类型的设备、漏洞, 研究相应的挖掘技术。 
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