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摘要  近年来, 机器学习技术飞速发展, 并在自然语言处理、图像识别、搜索推荐等领域得到了广泛的应用。然而, 现有大量开

放部署的机器学习模型在模型安全与数据隐私方面面临着严峻的挑战。本文重点研究黑盒机器学习模型面临的成员推断攻击问

题, 即给定一条数据记录以及某个机器学习模型的黑盒预测接口, 判断此条数据记录是否属于给定模型的训练数据集。为此, 本
文设计并实现了一种基于变分自编码器的数据合成算法, 用于生成与给定模型的原始训练数据分布相近的合成数据; 并在此基

础上提出了基于生成对抗网络的模拟模型构建算法, 利用合成数据训练得到与给定模型具有相似预测能力的机器学习模型。相

较于现有的成员推断攻击工作, 本文所提出的推断攻击无需目标模型及其训练数据的先验知识, 在仅有目标模型黑盒预测接口

的条件下, 可获得更加准确的攻击结果。通过本地模型和线上机器学习即服务平台 BigML 的实验结果证明, 所提的数据合成算

法可以得到高质量的合成数据, 模拟模型构建算法可以在更加严苛的条件下模拟给定模型的预测能力。在没有目标模型及其训

练数据的先验知识条件下, 本文所提的成员推断攻击在针对多种目标模型进行攻击时, 推断准确率最高可达 74%, 推断精确率

可达 86%; 与现有最佳攻击方法相比, 将推断准确率与精确率分别提升 10.7%及 11.2%。 
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Abstract  In recent years, machine learning has developed rapidly and has been widely deployed in the fields of natural 
language processing, image recognition, and search recommendations. However, a large number of machine learning 
models in the wild are facing severe challenges in terms of model security and data privacy. This paper focuses on the 
member inference attack against black-box machine learning models: given a data record and the black-box prediction 
interface of a machine learning model, the aim is to determine whether the data record was used to train the target model or 
not. To this end, in this paper, we design a synthetic data generation algorithm based on VAE and implement it to generate 
a synthetic dataset which has a similar distribution with the original training data of the given model. In addition, a mimic 
model construction algorithm based on the generated adversary network is proposed, which can train a mimic machine 
learning model that can imitate the prediction behavior of the target model by using the synthetic data. Compared with the 
existing works of member inference attacks, the inference attacks proposed in this paper do not require the prior knowl-
edge about the target model and its training data, and can achieve more accurate attack results only with the black-box 
access to the target model. Experimental results show that the data synthesis algorithm proposed in this paper can obtain 
high quality synthetic data. The minic model construction algorithm can simulate the predictive power of a given model 
under more stringent conditions. Without prior knowledge about the target model and its training data, the proposed mem-
bership inference attack against multiple target models can achieve the highest attack accuracy and precision of 74% and 
86% respectively, which are 10.7% and 11.2% higher than the state-of-the-art attack method.  

Key words  machine learning; black-box model; membership inference attack; variational autoencoder; generative ad-
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1  引言 

近年来, 得益于计算设备功能的持续突破, 机

器学习在数据挖掘、计算机视觉、自然语言处理等

领域得到了广泛的应用并取得了显著的成效。相比

于传统数据挖掘技术, 机器学习技术的出现提升了

计算机系统处理数据和理解数据的能力[1-4]。 

广泛部署的机器学习模型在为用户提供巨大便

利的同时, 也面临着泄露用户隐私的风险。例如, 为

了构建一个监测某类异常行为的机器学习模型, 研

究者需要向模型输入包含大量此类行为的样本作为

训练数据。然而, 在该模型的训练以及发布过程中, 

攻击者可利用技术手段获取模型内部信息, 并以此

推断用户的部分敏感特征, 从而破坏用户的隐私安

全。因此, 在开发机器学习模型时如何保证模型的安

全性以及如何防止敏感数据泄露, 已经成为国内外

研究者共同关注的焦点问题[5-7]。 

本文重点关注针对机器学习模型的成员推断攻

击: 即给定一个机器学习模型以及一个数据样本, 

推断该样本是否是该模型训练数据的一部分。成员

推断攻击可威胁为模型提供训练数据的用户的隐私, 

也会侵犯机器学习模型所有者的利益。例如, 准确推

断某个病人的临床记录是否被用来训练与某种疾病

相关的机器学习模型, 可揭示该病人是否患有这种

疾病并且侵害该模型所有者的权益。因而, 成员推断

攻击可作为机器学习模型中隐私和数据安全防护设

计中的重要参考和度量[8-10]。 

尽管现有成员推断攻击已经取得了较好的攻击

效果[9-14], 但其攻击所需条件在实际机器学习应用场

景中难以得到满足。例如, 部分工作[11,13]假设攻击者

拥有与目标模型训练集具有相同分布的数据, 而通

常情况下攻击者很难直接获得具有如此特性的数据

集。此外, 部分攻击[11,14]要求目标模型被部署为白盒

或灰盒模型。在此条件下, 攻击者可获得目标模型所

使用的云训练平台的相关信息(即灰盒模型), 或直接

获得目标模型的训练算法、内部参数、模型结构、

中间结果等信息(即白盒模型), 从而构建与目标模型

预测能力相似的模型。然而在现实中, 机器学习模型

通常被部署为黑盒模型, 即攻击者仅能查询目标模

型的预测接口得到预测输出, 而无法获得目标模型

及其训练数据的任何先验信息。到目前为止, 尚无相

关工作针对黑盒机器学习模型的成员推断攻击提出

有效的攻击方法。 

本文设计了一种成员推断攻击方法 , 在无需

获得目标模型的训练算法、参数、结构及其训练数

据的统计信息的前提下 , 仅利用目标模型的黑盒

预测接口实现对目标模型的成员推断攻击。我们的

基本想法是通过充分利用目标模型的黑盒接口合

成高质量的可用训练数据 , 并基于合成数据建立

一个与目标模型预测行为接近的模拟模型 , 再基

于模拟模型实现成员推断攻击。具体而言, 本文做

出了如下贡献:   

1. 提 出 基 于 变 分 自 编 码 器 [15] (Variational 

Autoencoder, VAE)的合成数据生成算法。主要分为三

个阶段: 首先根据目标模型输入数据的结构, 随机

采样得到采样数据; 随后通过与目标模型的交互, 

从随机采样数据中动态筛选出有效部分 , 并利用

VAE 模型对筛选后的数据进行数据增强; 之后对增

强数据再进行二次过滤, 最终得到与黑盒目标模型

训练数据具有相似分布的合成数据集。 

2. 提出基于生成对抗网络 [16] (Generative Ad-

versarial Networks, GAN)的模拟模型构建算法。利用

上述合成数据以及目标模型的预测接口, 将 GAN 生

成器网络作为模拟模型, 若判别器网络难以区分生

成器与目标模型的输出, 通过二者之间的对抗训练, 

构建与目标模型具有相似预测行为的模拟模型。所

得的模拟模型可被视为为白盒模型, 并且其训练集

中全部训练样本均为已知。 

3. 利用模拟模型对其训练数据与非训练数据的

预测构建成员推断攻击模型。由于成员推断问题为

二分类问题, 因此任何监督分类算法均可用于训练

成员推断攻击模型。最终, 使用该攻击模型与目标模

型的预测接口, 实现针对黑盒目标模型的成员推断

攻击。 

4. 通过本地模型和线上机器学习即服务平台

BigML 的实验结果表明, 基于本文所提算法训练得

到的模拟模型对于测试数据的预测结果平均相似度

为 84.1%, 相似度的最优表现为 93.1%。本文所提的

攻击方法在没有目标模型及其训练数据任何先验知

识的条件下, 所构建的模拟模型实施的攻击在测试

数据上推断准确率最高可达 74%, 推断精确率可达

86%; 与现有最佳攻击方法相比, 将推断准确率与精

确率分别提升 10.7%及 11.2%。 

本文后续的内容安排如下: 第 2 节对成员推断

攻击的相关工作进行回顾; 第 3 节对本文所提出的

成员推断攻击方法的技术基础及预备知识进行介绍; 

第 4 节介绍本文所提针对黑盒机器学习模型的成员

推断攻击, 分别对生成与目标模型训练集具有相似

分布的合成数据、构建与目标模型具有相似预测行

为的模拟模型以及训练可执行成员推断的攻击模型
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进行详细描述; 第 5 节对所提攻击算法进行性能测

试, 并与现有最佳攻击方法进行对比; 最后, 第 6 节

对全文工作进行总结。 

2  相关工作 

2.1  成员推断问题的起源 
早期的成员推断问题, 是在攻击者已知整体数

据统计信息的前提下, 推断单个数据是否出现在混

合数据中。例如, Homer 等[23]对基因组数据进行成员

推断攻击, 可以准确判断给定目标个人是否隶属于

与某种疾病相关的研究群体。Wang 等[17]减少了攻击

者对先验信息的需求, 利用部分统计数据即可实现

成员推断攻击。Backes 等[18]针对 miRNA 表达数据集

的成员推断攻击, 揭示了由 RNA 数据发布引起的数

据贡献者的个人隐私泄露风险。 

此外, 部分研究人员针对位置服务展开成员推

断攻击, 从而揭示了通过位置信息泄露用户个人隐

私的风险。例如, Pyrgelis 等[19]建立博弈模型, 利用用

户的先验位置信息, 通过可识别博弈过程将其转化

为是否属于特定集合成员的分类问题, 在多用户的

聚合位置中推断特定用户是否存在。Xu 等[20]充分利

用用户移动的独特性和规律性, 无需任何先验知识

即可从聚合的移动轨迹数据中恢复目标个体的轨迹, 

实现成员推断攻击。 

2.2  面向机器学习模型的推断攻击 
2017 年 Shokri 等[11]率先提出针对机器学习模型

的成员推断攻击, 该研究揭示了机器学习模型在训

练数据和测试数据上预测行为的不一致性, 表明仅

通过机器学习模型的输出即可侵犯训练数据的隐

私。自此, 机器学习模型的原始训练数据的隐私泄露

问题引起了国内外学者较多的关注。 

针对灰盒机器学习模型, 部分研究人员利用有

关目标模型的先验信息, 使用与目标模型相同的训

练设置构建影子模型, 从而模拟目标模型的预测行

为, 进而实施成员推断攻击。Shokri 等[11]使用与目标

模型一致的训练设置, 构建多个影子模型, 并基于

影子模型的输出训练多个推断攻击模型。Salem 等[13]

沿用了影子模型的思路, 但放宽了攻击所需条件, 

只使用一个影子模型和一个攻击模型, 从而大大降

低了攻击的成本, 并且可以达到比较接近的攻击效

果。Liu 等[21]使用对抗训练技术构建与目标模型预测

行为类似的影子模型, 并使用影子模型的预测结果

构建攻击模型。Truex 等[22]使用与目标模型相同的训

练设置在同一个数据集上构建影子模型, 利用目标

模型的可移植性实施成员推断攻击。 

针对白盒机器学习模型 , 部分研究人员利用

模型内部的参数或中间结果进行推断攻击。Nasr

等[23]利用深度学习中随机梯度下降算法的隐私漏

洞 , 基于神经节点的梯度与激活值对白盒深度学

习模型实施成员推断攻击。此外, Hayes 等[24]针对

生成对抗模型 , 利用判别器的预测输出进行成员

推断攻击。Melis 等[14]利用深度学习模型特征嵌入

层的输出结果进行成员推断攻击: 若某条文本信

息参与了模型的训练 , 则该文本对嵌入层参数具

有较小的梯度。 

此外, 针对在线机器学习即服务平台[25], 也有

研究人员尝试进行成员推断攻击。Shokri 等[11]表明

亚马逊等公司提供的机器学习即服务平台发布的模

型可能会泄露大量训练数据信息。Song 等[26]证明即

使模型只提供黑盒接口发布, 使用第三方代码在敏

感数据上训练机器学习模型仍然存在较大风险。 

在现实中, 机器学习模型通常被部署为黑盒模

型, 例如在线机器学习即服务平台, 且一般无法获

得白盒模型或灰盒模型所需的信息。综合现有工作, 

目前对仅基于黑盒模型预测接口能否实施成员推断

攻击尚没有相关工作。 

3  预备知识 

3.1  变分自编码器 
变分自编码器(VAE)[15,27]通常由两个部分组成, 

一部分是编码器, 另一部分是解码器。VAE 模型将一

个高维的输入数据通过编码器映射到一个低维的隐

变量, 接着通过解码器将得到的低维隐变量解码输

出得到生成数据[15]。随后将输入数据和生成数据进

行比较, 通过最小化二者之间的差异来训练 VAE 模

型。在整个训练过程结束之后, 通过随机采样得到隐

变量, 并将该采样结果输入解码器就可以产生和原

始训练数据的分布基本相似的生成数据。 

如图 1 所示, VAE 输入数据 x , 编码器  |q z x

实现 x z 的映射, 其中 为编码器的网络参数, z

为数据隐编码。随后, 解码器  |p z x 完成 z x 的

映射, 实现从隐编码到生成数据的重构。 

 

图 1  VAE 网络结构 

Figure 1  Structure of VAE 
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为最大程度的还原输入数据, 并使隐编码服从

特定分布, VAE 损失函数一般构造如下[27]:  

    | log |
ii iz q z xl E p x z

       

    | iKL q z x p z           (3.1) 

式中, 前一项是 x z x  输入数据重建损失, 后一项

KL 散度损失[28]为模型的正则项。KL 散度是用于衡

量两个概率分布之间差异的重要度量, 表示理论分

布拟合真实分布时产生的信息损耗。若后验分布

 |q z x 与先验分布  p z 越接近, 则 KL 散度越小:  

        
 

|
| = | log di

i i

q z x
KL q z x p z q z x z

p z


  (3.2) 

通过KL正则项的约束后验分布  |q z x 向先验

分布  p z 靠近。通常假设  p z 服从标准正态分布。

由于 VAE 模型具有强大的数据生成能力, 本文将基

于 VAE 模型构建合成数据生成算法, 用于合成与目

标模型训练数据具有相似分布的数据。 

3.2  生成对抗网络 
生成对抗网络(GAN)[29-30]利用深度模型之间的

对抗过程来估计生成模型。GAN 一般包含两个组成

部分, 即捕获数据分布的生成模型 G(Generator)和判

别数据真伪的判别模型 D(Discriminator), 其网络结

构如图 2 所示。生成器G 学习真实的数据分布, 并根

据输入的随机噪音产生伪数据; 判别器 D 则对输入

数据进行真伪判定。GAN 网络的训练过程即是生成

器和判别器之间的博弈: G 尽可能生成接近真实的数

据, 以骗过 D ; 而 D 则尽可能准确地将真伪数据区

分开。随着训练的进行, 最终两个网络达到动态均衡, 

此时生成器生成的数据近似于真实数据。 

 

图 2  GAN 网络结构 

Figure 2  Structure of GAN 

G和D的博弈过程描述如下: 生成模型G 可依据

随机噪声 z 生成数据  G z ; 判别模型 D 的输出 x 为

真实数据的概率为  D x 。令 rP 表示真实样本分布、

gP 表示生成样本分布, 则生成模型的目标函数为:  

   min log 1
gx P

G
E D x          (3.3) 

判别模型的目标函数为:  

     min log log 1
r gx P x P

D
E D x E D x          (3.4) 

整个优化过程其实就是一个二元极大极小博弈

过程, 目标函数如公式 3.5 所示:  

     min max , log
rx P xG D

V D G E D x     

     log 1
gz P zE D G z    (3.5) 

然而, 原始 GAN 模型具有难训练、不稳定等缺

点 [30], 为此 , Arjovsky 等 [16,31]提出 W-GAN, 利用

Wasserstein 距离度量两个概率分布之间的距离, 避免

GAN 模型中存在的问题。本文将使用 W-GAN 对抗训

练生成可模拟目标模型预测行为的深度网络模型。 

4  成员推断攻击 

4.1  推断攻击概述 

本文的攻击目标是: 给定一个目标样本 tX 及一

个机器学习模型的黑盒预测接口 tF X Y： , 我们

依据 tF 对目标样本的预测结果, 推断目标样本 tX 是

否参与模型 tF 的训练。我们的成员推断攻击主要包

含三部分(如图 3 所示):  

1) 影子数据生成: 为了构建与给定目标机器学

习模型预测行为相似的模拟模型, 我们需要生成与

目标模型训练数据相似的影子数据。首先, 我们随机

生成部分数据并通过 tF 得到其分类结果; 随后根据

分类结果过滤筛选数据; 接着使用 VAE 模型对筛选

后的数据进行增强扩充, 直到得到充足的模拟模型

训练数据。最终我们对扩充数据再过滤, 得到高质量

的影子数据。 

 

图 3  成员推断攻击基本流程 

Figure 3  Procedure of Membership Inference Attack  
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2) 模拟模型构建: 生成影子数据后, 我们构造

与目标模型具有相似预测功能的模拟模型。由于无

法获得有关目标模型算法、结构、参数等信息, 我们

统一使用深度网络构建模拟模型。我们对 GAN 网络

进行修改, 利用其中生成器与判别器间的对抗, 使

生成器的输出不断逼近目标模型的输出。当判别器

难易区分目标模型和生成器对同一组数据的预测输

出时, 我们将生成器提取出来, 作为模拟模型进行

下一步成员推断攻击。 

3) 攻击模型构建: 成员推断攻击的基本思路是

利用目标模型在其训练集和测试集上的预测行为之

间的差异, 因此我们将用于训练模拟模型和未用于

模拟模型训练的影子数据分别输入至模拟模型中, 

得到对应的分类预测结果。随后, 利用分类预测结果

构建推断攻击模型。由于推断攻击本质上可被归类

为二分类问题, 经典的机器学习算法均可用于训练

推断攻击模型。 

4.2  影子数据生成 
为训练模拟模型 , 首先需要获取与原始目标

模型训练数据具有相似分布的影子数据。当拥有关

于目标模型训练集先验信息时 , 攻击者可采取不

同的方式生成影子数据。若已知原始数据集合的特

征分布, 可以利用这些统计信息, 通过独立地对每

一个特征或是类标签进行随机抽样 , 从而构造影

子数据 [13]; 若可以获取部分真实训练数据 , 则可

通过数据增强技术扩充得到影子数据; 若仅能获

取目标模型的预测接口 , 则仅能通过查询生成方

式构造影子数据 [11], 通过对预测结果对数据进行

筛选。 

然而, 现有成员推断攻击中的数据生成方法效

率低、合成数据质量差。因此, 我们提出合成数据生

成算法算法, 如图 4 所示。动态过滤噪音数据并且利

用 VAE 扩充数据。在无需任何有关数据的先验信息

的前提下, 可以获得高质量的影子数据。 

 

图 4  合成数据生成算法流程 

Figure 4  Procedure of Synthetic Data Generation  

4.2.1  数据采样及动态过滤 

我们随机初始化一个数据集 candX , 其中的特

征值均由均匀采样得到。如果一条数据记录位于或

接近目标模型的训练数据, 则目标模型将会有较高

的信息将该数据记录预测为某类。基于此, 我们设

计了一种基于查询的动态数据过滤方法,具体步骤

如下:  

Step1: 利用数据集 candX 查询目标模型, 得到相

应的预测结果 candY , 根据目标模型的分类数目 C , 

candY 按 照 预 测 的 类 别 c 分 为 c
candY , 其 中

[1,2, , ]c C  。 

Step2: 对于 c
candY 进行降序排序并计算出 c

candY 的

变化速率, 选择变化速率第一个峰值所对应的概率

值作为概率阈值 c
PTHR ,计算出每个类别的概率阈值。 

Step3: 如果属于类 c 的候选记录的预测概率高

于 c
PTHR , 则我们筛选该候选记录到数据集 smpX 。由

于阈值 pTHR 是根据 candX 的整体预测概率动态确定

的 , 所以与任何固定阈值相比 , pTHR 都可以从

candX 中选择所有合适的样本。 

4.2.2  数据增强 

我们在上一步中采样得到了接近目标训练数据

的数据集 smpX 。为了训练模拟模型, 需要生成与原

始训练数据大小相当的样本数量。若利用上述方法

生成足够数量的影子数据, 将带来巨大的时间和计

算开销。为了提高数据生成模块的效率, 我们利用

VAE 模型来学习数据集 smpX 的潜在分布, 然后生成

类似但不同于 smpX 的一个增广数据集 augX 。 

具体来说就是通过 smpX 训练 VAE 模型, 并当训

练完成时将解码器网络从 VAE 模型中分离出来。之

后我们从隐空间中随机采样得到隐编码 z并且将 z解

码得到数据集 augX 。当数据集 augX 的数量与目标训

练数据集的大小相当时停止数据扩充过程。 

4.2.3  增强数据再过滤 

上述数据增强方法将引入一些与目标模型模型

训练数据的相差较大的数据样本, 因此我们需要对

augX 进行过滤, 过滤后的数据集记为 RX 。数据过滤

基于以下观察: 如果 augX 中的数据记录与目标模型

的训练数据接近, 那么该记录的目标模型的预测概

率应该更接近于 1。具体步骤如下:  

Step1: 利用数据集 augX 查询目标模型, 得到相



6 Journal of Cyber Security 信息安全学报, 2021 年 5 月, 第 6 卷, 第 3 期  
 
 
 

 

应的预测结果 augY , 根据目标模型的分类数目C , 将

augY 按 照 预 测 的 类 别 c 分 为 c
candY , 其 中

[1,2, , ]c C  。 

Step2: 对于类 c , 属于 c 类的目标模型的训练数

据的预测概率应接近概率向量[0, 0,  , 1,  , 0], 

其中 c 类的预测概率为 1, 其他类的预测概率为 0。

我们把这个概率向量表示为 c
refPr ,表示 c 类的概率参

考 向 量 。 计 算 c
augY 与 c

refPr 之 间 的 余 弦 距 离

( , )c c c
aug refD dist Y Pr , 其中, 距离函数选择为余弦距

离函数, cD 能力表示 c
augX 和目标模型中 c 类训练数

据的相似程度。 

Step3: 设置一个固定的余弦距离阈值 dTHR (或

选择一个固定数量的记录), 如果 cD 小于阈值 dTHR , 

则认为此条记录和原始训练数据相似, 标记为训练

数据, 否则, 该记录被标记为测试数据。对所有的类

重复上述操作, 得到模拟模型的训练数据 R
trainX 和模

拟模型的测试数据 R
testX 。 

4.3  模拟模型构建 

在得到模拟模型的训练数据 R
trainX 之后, 接下来

构建与目标模型拥有一致或相似预测能力的目标模

型。由于无法获得与目标模型训练算法、模型结果、

训练超参数等信息, 我们使用深度网络模型构建模

拟模型。为了提高模拟模型与目标模型的相似度, 我

们在这一步通过修改 W-GAN 网络引入对抗训练。

W-GAN 网络一般由生成器和判别器两部分组成。生

成器根据输入的随机噪声训练合成假数据以欺骗判

别器, 而判别器则尝试从合成的样本中鉴别真实的

数据样本。随着生成器和判别器之间竞争的继续, 两

种神经网络在执行任务时表现得越来越好, 最终达

到二者间的均衡。 

若判别器无法准确区分合成数据的预测结果是

由目标模型还是生成器输出, 则生成器与目标模型

在相同数据上具有难以区分的预测行为, 我们可将

生成器作为模拟模型使用。如图 5 所示, 我们用合成

的 R
trainX 数据代替生成器的输入噪声, 用目标模型对

R
testX 的预测结果代替真实数据。随着生成器与判别

器之间竞争的进行, 生成器将逐步学习目标模型的

潜在预测规则。当判别器的误差比以前减小的慢, 甚

至开始增大时, 就停止训练过程, 以生成器网络作 

为期望的模拟模型, 记为 repF 。 

 

图 5  模拟模型构建算法流程 

Figure 5  Procedure of Mimic Model Construction 
 

4.4  攻击模型构建 
当模拟模型训练完成后, 如图 6 所示, 我们将模

拟模型对训练数据 R
trainX 的预测结果记为 R

trainY , 得到

( , )R
trainY IN ; 将目标模型对测试数据 R

testX 的结果记为

R
testY , 得到 ( , )R

testY OUT 。将上述数据合并得到攻击模

型训练数据 attackD 。由于成员推断攻击本质上为二分

类问题, 任何机器学习分类算法均可用于训练攻击

模型 attackF 。当攻击模型构建完成后, 对于任意给定

目标数据 targetX , 我们先将该目标数据输入至目标

模型得到其对应预测结果 targetY 。随后将 targetY 输入至

攻击模型中即可得到推断结果。 

 

图 6  攻击模型构建流程 

Figure 6  Procedure of Attack Model Construction 

5  性能测试 

本章在真实数据集上测试本文所提推断攻击方

法的性能, 并与现有攻击工作进行对比。我们将展示

不同条件下对比实验的结果, 并详细研究影响成员

推断攻击性能的关键因素。 

5.1  数据集合 
本文实验所采用的数据集分别为 IMDB 电影评

价数据集、Tweets 推特情绪分类数据集和 Shop 购物

评论数据集。 
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IMDB 数据集
① 该数据集是 keras 库中自带

的一个数据集, 它包含 5 万条来自互联网电影数

据库的严重两极分化的评论 , 正面和负面评论各

占 50%。 

Tweets 数据集
② 该数据集来源于 kaggle 网站, 

是一个情绪分类数据集, 它包含了 6 个类别一共 41

万条推文, 其中分别为喜悦(13.5 万)、悲伤(11.5 万)、

愤怒(5.5 万)、恐惧(5 万)、爱(4 万)、惊讶(1.5 万)。 

Shop 数据集
③ 该数据集共有 6 万条针对不同商

品的评论, 包括十个类别分别是书籍、平板、手机、

水果、洗发水、热水器、牛奶、衣服、计算机、酒

店。其中热水器类别数据量较少, 我们选择其余 9 类

商品的评论进行实验。 

5.2  模型选择 

5.2.1  目标模型 

我们分别在本地和线上针对不同种类的机器学

习模型进行成员推断攻击实验。 

本 地 模 型 : 利 用 公 共 框 架 XGBoost[32] 和

Scikit-Learn[33]提供的标准培训过程来训练不同种类

的目标模型, 包括分别 SVM、XGBoost、Random 

Forest 和 Logistics 模型。当目标模型训练完成后, 我

们将上述模型均部署为黑盒模型。 

线上模型: 使用机器学习及服务平台 BigML④
训

练。BigML 平台仅提供少量的模型参数控制, 并且对

数据所有者隐藏了训练过程。用户无法选择模型的

训练算法、结构以及超参数, 所有训练过程均由平台

自动完成。因此可将 BigML 训练得到的目标模型视

为一个黑盒模型。 

5.2.2  模拟模型 

根据通用近似原理, 多层神经网络可以模拟或

近似任何类型的映射。在我们的实验中利用神经网

络来构建模拟模型。针对上述三种不同的数据集, 我

们利用 Pytorch[34]开源框架分别搭建具有不同结构的

神经网络作为模拟模型, 之后调整其网络层数以测

试模拟模型规模对攻击结果的影响。 

5.2.3  攻击模型 

攻击模型的目标是推断给定的记录是否在目

标模型的训练数据中 , 此种隶属度推断攻击可以

被转化为二元分类问题。我们使用不同机器学习

分类算法如 XGBoost、SVM、神经网络构建攻击

模型。 

5.3  性能评估指标 

5.3.1  攻击模型评估指标 

成员推断攻击本质上为机器学习中的二分类问

题, 因此我们使用机器学习中的准确率、精确率、以

及召回率作为攻击模型评估指标。具体来说, 准确率

表示攻击模型针对训练集与测试集进行推断的准确

程度; 精确率表示被预测为训练数据集成员的数据

记录确实在目标模型的训练集中的比例; 召回率表

示我们可以正确推断出的训练记录在训练集中的比

例。准确率或精确率可用于评估我们的推断攻击的

准确程度, 而召回率可评估推断攻击对成员数据的

覆盖程度。 

5.3.2  模拟模型评估指标 

为了比较模拟模型预测能力和目标模型预测能

力的相似程度, 我们使用预测概率均方误差(MSE)与

预测结果相似度(Similarity)两个指标进行评估。 

预测概率均方误差(MSE) 表示在相同测试数据

集上, 目标模型和模拟模型预测概率的均方误差, 

其中 ( )i
Ry 和 ( )i

Ry 分别是模拟模型和目标模型的预测结

果, testN 是测试数据集的大小。MSE 越小说明两个

模型的预测能力越接近:  

 ( ) ( ) 2

1

1
( )

testN
i i

R t
itest

MSE y y
N 

          (5.1) 

预测结果相似度(Similarity) 表示目标模型和

模拟模型预测到同一类的数据记录与整个测试数据

集的比率, 其中 sameN 是具有相同预测类标签的数据

记录的数量。相似度越高说明两个模型的预测能力

越接近:  

 100%same

test

N
Similarity

N
           (5.2) 

5.4  实验结果 

5.4.1  成员推断攻击性能评估 

本部分是对成员推断攻击的攻击结果进行评估, 

对比实验条件如表1所示, 其中基线方法A[13]为现有

最佳攻击方法。我们在实验假设 A 的基础上利用不

同的信息(实验假设 B、C、D)对目标模型进行模拟, 

主要验证了本文提出的数据合成算法和模拟模型算

法均可以提高攻击的准确率, 同时我们也讨论了不

同目标模型和不同攻击模型对攻击结果的影响, 此

外, 我们还探究了模拟模型和目标模型的相似程度

                                                    

① https://datasets.imdbws.com/ 

② https://www.kaggle.com/kazanova/sentiment140 

③ https://github.com/SophonPlus/ChineseNlpCorpus/tree/master/datasets/online_shopping_10_cats 

④ https://bigml.com/ 
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对攻击结果的影响。 

 
表 1  成员推断攻击实验假设 

Table 1  Experiment Assumptions of Membership 
Inference Attacks 

实验 实验假设 

基线方

法 A 

假设攻击者拥有目标模型训练集的部分数据; 与Salem等

人攻击假设相同, 攻击者可使用与目标模型相同的算法、

训练参数构建影子模型, 随后利用影子模型的输出构建

成员推断攻击模型。 

攻击实

验 B 

假设攻击者拥有目标模型训练集的部分数据, 并利用合

成数据生成算法算法进行数据增强和数据筛选; 后续步

骤和Salem实验相同, 利用单个影子模型模拟目标模型并

进行推断攻击。 

攻击实

验 C 

假设攻击者拥有与目标模型训练集具有相同分布的额外

数据; 利用模拟模型构建算法训练模拟模型, 随后构建攻

击模型进行推断攻击。 

攻击实

验 D 

假设攻击者拥有与目标模型训练集具有相同分布的额外

数据, 并利用合成数据生成算法算法进行数据增强和数

据筛选; 利用模拟模型构建算法训练模拟模型,随后构建

攻击模型进行推断攻击。 

 
a) 成员推断攻击效果整体评估 

对于 IMDB 数据集来说, 基线方法 A 中平均

Acc、Pre、Rec 分别为 53.1%、54.3%、65.7%; 对比

实验 B 分别为 57%、53.9%、67.9%; 对比实验 C 分

别为 57.1%、55.7%、69%; 对比实验 D 分别为 58.3%、

56.5%、70%。 

对于 Tweet 数据集来说, 基线方法 A 中平均

Acc、Pre、Rec 分别为 57.6%、57.7%、67.7%; 对比

实验 B 分别为 63.4%、58.8%、73.7%; 对比实验 C

分别为 64.2%、61%、75.5%; 对比实验 D 分别为

65.6%、62.7%、75.6%。 

对于Shop数据集来说, 基线方法A中平均Acc、

Pre、Rec 分别为 61.3%、69.4%、73.1%; 对比实验 B

分别为 67.4%、71.2%、75.1%; 对比实验 C 分别为

68%、73.3%、77.7%; 对比实验D分别为 70%、74.5%、

79%。 

图 7~图 9 表示成员推断攻击在三个不同性能

评估指标上的表现。攻击方法 A、B、C 和 D 的对

比结果说明我们的数据合成算法和模拟模型算法

都使得整体的攻击结果有所提高。从整体攻击性

能上看 , 当攻击由不同数据集训练得到的不同目

标模型时, 方法 A 的攻击性能最差, 其平均攻击

准确率仅能达到 57.3%, 平均攻击精确率仅能达

到 60.4%。而方法 B 相较于基线方法, 在平均准

确率上提升 5.7%, 在平均精确率上提升 3.2%。方

法 C 的性能与方法 D 接近但在大部分模型上弱于

方法 D, 仅在针对基于 Shop 数据集训练的 BigML

模型的攻击中, 方法 C 的攻击精确率好于方法 D。

方法 C 的平均攻击准确率为 65.1%, 平均精确率

为 67.3%。在此部分对比实验中, 方法 D 相较于

其他方法具有最佳的攻击性能表现。与基线方法

A 相比, 方法 D 在平均准确率与精确率上分别提

升 7.2%与 8.4%。在针对 Tweet-XGB 模型进行攻

击时 , 攻击方法 D 取得最佳性能 , 准确率可达

74%, 精确率可达 86%; 同时, 与现有基线方法 A

相比 , 在无需有关目标模型及其训练数据的任何

先验知识的条件下, 可将攻击准确率提升 10.7%, 

攻击精确率提升 11.2%。从上述实验结果可以看

出 , 本文所提成员推断攻击方法在无需目标模型

及其训练数据的先验信息的条件下 , 可准确推断

目标模型的训练数据的隶属情况 , 从而严重威胁

模型的隐私安全。 

 

图 7  成员推断攻击准确率对比 

Figure 7  Accuracy Comparison of Inference Attacks 
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图 8  成员推断攻击精确率 

Figure 8  Precision Comparison of Inference Attacks 

 

图 9  成员推断攻击召回率 

Figure 9  Recall Comparison of Inference Attacks 
 

b) 目标模型对攻击效果的影响 

本部分评估成员推测攻击在不同机器学习目标

模型上的表现。目标模型使用 XGBoost、Logistics

以及神经网络三种算法训练得到。如图 10 所示, 所

有目标模型的攻击精度均高于 0.5, 当目标模型使用

XGB 时攻击效果最好。对于 IMDB 电影评论数据集

来说, 准确率为 61.2%, 精确率为 57.2%, 召回率为

72.1%; 对于 Tweet 数据集来说, 准确率为 73.2%, 精

确率为 70.4%, 召回率为 79%; 对于 Shop 购物数据

集来说, 准确率为 73.9%, 精确率为 85.7%, 召回率

为 77.5%。此外逻辑回归在 Tweet 和 Shop 数据集上

的表现没有其他算法的表现好, 分析原因可能是该

算法在多分类任务中表现较差。 

c) 攻击模型对攻击效果的影响 

本部分评估成员推测攻击在不同机器学习攻击

模型上的表现。攻击模型使用 XGBoost、SVM 以及

神经网络三种算法训练得到。如图 11 所示, 对于

IMDB 电影评论数据集来说, 当攻击模型为神经网

络时, 攻击效果最好, 此时准确率为 62.2%, 精确率

为 61.4%, 召回率为 72.1%; 对于 Tweet 数据集来说

和 Shop 数据集来说, 当攻击模型为 XGBoost 时, 攻

击效果最好, 此时准确率分别为 73.2%和 73.9%; 精

确率分别为 70.4%和 85.7%。 

d) 原始数据类别数量对攻击的影响 

分析可知攻击模型是二分类模型, 特征维度等同于

原始训练数据类别数量, 比如 Shop 数据集训练的攻击

模型, 特征维度为 9。目标模型的分类越多, 攻击模型得

到信息就越多, 因此效果也应该更好。通过比较IMDB(2

分类), Tweet(6 分类), Shop(9 分类)三个数据集可以看出, 

针对 Shop 数据集的攻击效果最好, 符合预期。 

e) 目标模型和模拟模型的相似度对攻击效果的

影响 

部分主要评估目标模型和模拟模型的相似程度

对攻击效果的影响, 从图 12 中可以看出, 目标模型

和模拟模型的预测结果越相似, 整体的攻击效果就

越好。随着相似度从 75%增加到 91%, Shop 数据集的

准确率从 56.2%增加到 73.9%, 精确率从 60.8%增加

到 85.7%, 召回率从 72.3%增加到 80.4%。 
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图 10  目标模型对攻击结果的影响 

Figure 10  Performances Against Different Target Models 

 

图 11  攻击模型对攻击结果的影响 

Figure 11  Performances of Different Attack Models 
 

 

图 12  模拟模型性能对攻击结果的影响 

Figure 12  The Relationship between the Mimic 
Model Similarity and the Attack Performance 

 
5.4.2  评估模拟模型 

模拟模型模仿的是目标模型的预测能力。模拟

模型和目标模型越相似, 所训练得到的攻击模型就

会越有效。所以模拟模型和目标模型的相似度是很

重要的一个评估指标。本文在实验假设 A 的基础上

对目标模型进行模拟, 主要验证数据合成算法的可

靠性、以及模拟模型算法的有效性。 

a) 模拟模型性能整体评估 

图 13 表示模拟模型和目标模型两者预测概率

的均方误差, 图 14 表示两者预测的相似度。基线方

法 A 的平均 MSE 为 0.146, 平均相似度为 78.3%。

对比实验 B 中使用合成数据生成算法算法合成数据, 

平均 MSE 为 0.138, 平均相似度为 80.3%。从图 12、

图 13中可以直观地看出在大多数情况下对比实验B

的结果要优于基线方法 A, 说明本文提出的数据合

成算法可以增加样本空间的丰富性, 提高模拟模型

性能。 

对比实验 C 中, 平均 MSE 为 0.084, 平均相似度

为 83.1%。和实验 A 进行对比, 可以看出使用模拟模

型构建算法算法训练得到的模拟模型要比使用影子

算法得到的模拟模型的均方误差更小, 相似度更高。 

对比实验D 中, 平均MSE 为 0.061, 平均相似度

为 84.1%。总体而言, 在不知道算法、模型参数和结

构以及训练数据的情况下, 本文提出的合成数据算

法是可靠的, 模拟模型算法是有效的, 由此我们可

以训练出和目标模型预测能力更为接近的模拟模 
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图 13  模拟模型性能评估(MSE) 

Figure 13  The Prediction MSE of Mimic Models 

 

图 14  模拟模型性能评估(Similarity) 

Figure 14  The Prediction Similarity of Mimic Models 
 

型。随着模拟模型性能的提升, 我们可以生成更加准

确的攻击数据。 

b) 合成数据数量对模拟模型性能的影响 

本文利用合成数据查询目标模型, 然后将获得

的查询结果用于训练模拟模型, 直观上合成数据集

的大小将会影响模拟模型性能。我们对 XGBoost 和

RF 两种目标模型进行模拟, 图 15 和图 16 显示了合

成数据量和模拟模型性能之间的关系。 

 

图 15  合成数据数量影响(MSE) 

Figure 15  Impact of Synthetic Data Size (MSE) 

 

图 16  合成数据数量的影响(Similarity) 

Figure 16  Impact of Synthetic Data Size (Similarity) 
 

可以看出, 随着数据数量的增加, 模拟模型的

预测行为和目标模型的预测行为越来越接近。以购

物数据集为例, 当目标模型为 RF 且模拟模型训练数

据仅有 500 条时 , 均方误差为 0.207, 相似率为

65.05%, 随着数据增加, 均方误差逐渐降低至 0.112, 

相似率增加至 89.58%。 

c) 目标模型参数对模拟模型性能的影响 

这部分评估不同结构的目标模型对模拟模型性
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能的影响。主要关注 XGBoost 和 RF 两个目标模型

及控制这两个模型的主要参数 Max-Depth 和

N-Estimator。Max-Depth控制基学习器的最大树深度, 

而 N-Estimator 控制基学习器的数量。通过调整这两

个主要参数, 可以训练得到不同结构的目标模型。 

图 17 与图 18 描述了目标模型的Max-Depth 参数

值对模拟模型性能的影响, 给定 N-Estimator 为 100, 

Max-Depth 为 3~9, 从实验结果可以看出: 对于 RF 模

型来说, 当 Max-Depth 等于 6 时, MSE 为 0.032 且

Similarity 为 91.33%, 随着 Max-Depth 值的变化, MSE

和 Similarity 的波动幅度分别小于 0.03 和 8%。对于

XGB模型来说, 当Max-Depth等于6时, MSE为0.043, 

同时 Similarity为 87.78%, 随着Max-Depth值的变化, 

MSE 和 Similarity 的波动幅度分别小于 0.03 和 5%。 

 

图 17  Max-Depth 参数值的影响(MSE) 

Figure 17  Impact of Max-Depth (MSE) 

 

图 18  Max-Depth 参数值的影响(Similarity) 

Figure 18  Impact of Max-Depth (Similarity) 
 

图 19 与图 20 描述了目标模型的 N-Estimator 参

数值对模拟模型性能的影响, 给定 Max-Depth 为 6, 

N-Estimator 分别为[10,40,70,100,140,170,200], 从实

验结果可以看出: 对于 RF 模型来说, 当 N 等于 100

时, MSE 为 0.045 且 Similarity 为 92.07%, 随着 N 值

的变化, MSE 和 Similarity 的波动幅度分别小于 0.04

和 15%。对于 XGB 模型来说, 当 N 等于 100 时, MSE

为 0.055, Similarity 为 87.33%, 随着 N 值的变化, 

MSE 和 Similarity 的波动幅度分别小于 0.03 和 14%。 

 

图 19  N-Estimator 参数值的影响(MSE) 

Figure 19  Impact of N-Estimator (MSE) 

 

图 20  N-Estimator 参数值的影响(Similarity) 

Figure 20  Impact of N-Estimator (Similarity) 

 
d) 模拟模型参数对模拟模型性能的影响  

在模拟目标模型的过程中, 我们构造了一个神

经网络来模拟目标的功能。显然不同结构的神经网

络模型具有不同的表示能力。因此在这一部分中, 我

们评估模拟模型的规模对模拟模型性能的影响。 

图 21 与图 22 显示了模拟模型的层数与性能之

间的关系。容易得出, 更大规模的模拟模型具有更强 

 

图 21  模拟模型规模对性能的影响(MSE) 

Figure 21  Impact of Mimic Model Scale (MSE) 
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图 22  模拟模型规模对性能的影响(Similarity) 

Figure 22  Impact of Mimic Model Scale (Similarity) 
 

的模仿目标模型预测行为的能力。对于 RF 模型来说, 

随着模拟模型层数的增加, MSE 从 0.125 降至 0.037, 

Similarity 从 81.85%增至 93.13%。对于 XGB 模型来

说, 随着模拟模型层数的增加, MSE 从 0.183 降至

0.065, Similarity 从 76.38%增加到 89.9%。 

6  总结与展望 

本文针对黑盒机器学习模型的成员推断攻击进

行了研究, 结果表明参与机器学习模型训练的用户

即便在黑盒模型下依然会面临巨大的隐私泄露风

险。相比于现有的成员推断攻击, 本文提出的攻击无

需目标模型及其训练数据的先验知识, 在仅有目标

模型黑盒预测接口的条件下, 可获得更加准确的攻

击性能。本文使用了三种真实数据集, 并分别针对本

地训练和 BigML 平台训练的模型进行了攻击, 实验

结果证明基于本文提出的合成数据生成算法与模拟

模型构建算法的成员推断攻击具有较强的攻击有效

性。在未来的工作中, 我们将重点关注黑盒模型场景

下对于成员推断攻击的防御以及机器学习模型安全

风险的定量评估。 
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