
第 6 卷 第 3 期 信 息 安 全 学 报 Vol. 6 No. 3 
2021 年 5 月 Journal of Cyber Security May, 2021 

 

                                                    

通讯作者: 徐海霞, 博士, 副研究员, Email: Xuhaixia@iie.ac.cn。 

本课题得到电子货币新算法与新原理研究, 山东省重点研发计划(No. 2019JZZY020129)资助。 

收稿日期: 2019-07-19; 修改日期: 2019-09-27; 定稿日期: 2021-03-05 

区块链共识机制中随机性研究 

雷元娜 1,2, 徐海霞 1,2, 李佩丽 1, 张淑慧 3 
1中国科学院信息工程研究所信息安全国家重点实验室 北京 中国 100093 

2中国科学院大学网络空间安全学院 北京 中国 100049 
3 齐鲁工业大学(山东省科学院)山东省计算中心(国家超级计算济南中心)山东省计算机网络重点实验室 济南 中国 250000 

摘要  随着区块链技术的发展, 共识机制越来越受到关注。在大量共识机制中占据重要地位的随机数获取协议, 也成为共识机

制的一个核心子协议。本文主要围绕现有的几个基于随机性协议的主流共识机制, 介绍了随机性的相关概念以及共识机制中随

机性所用到的密码学原语。首先介绍几类简单的协议并分别指出它们的不足, 然后重点介绍了主流共识机制中的随机数都是如

何产生以及如何应用的。研究随机数获取协议, 对于区块链技术及其共识机制的学习与发展具有重要意义。 
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Abstract  With the development of blockchain technology, consensus mechanism has attracted more and more attention. 
Random number acquisition protocol, which plays an important role in a large number of consensus mechanisms, has also 
become a core sub-protocol of consensus mechanism. In this paper, we mainly focus on several existing mainstream con-
sensus mechanisms based on randomness protocols, and introduce the related concepts of randomness and the crypto-
graphic primitives used in randomness in consensus mechanisms. Firstly, several simple protocols are introduced and their 
shortcomings are pointed out separately. Then, how the random numbers in the mainstream consensus mechanism are 
generated and how they are applied are emphatically introduced. Research on random number acquisition protocol is of 
great significance to the study and development of block chain technology and its consensus mechanism. 
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1  引言 

比特币网络[1]的一大亮点是, 解决了如何在大

规模动态去中心化系统中保证一致性的问题。因为

系统是去中心化的, 所以每个节点都拥有平等的记

账权, 为了保证账本的一致性, 潜在的矿工就得通

过自身算力来竞争, 算力越高的矿工获取记账权的

几率就越高 , 终获得记账权的矿工就称为提案

者。比特币网络以这样的方式保证提案者是随机的, 

然后其余节点对该提案者提出区块进行验证达成

终的一致性。但这种方式的问题在于效率低, 而且

浪费掉了很多的电力资源。为了解决这个问题, 就

有人提出基于权益证明的区块链共识机制[2], 这类

共识机制不仅可以保证公平性, 还可以在很大程度

上减少资源的浪费。基于权益证明的共识机制的主

要思想是, 随机选举出一个节点来出块, 被选中的

概率和他拥有的股份相关。然后其余的参与者对该

区块进行验证 终达成共识。在随机数是不可被操

控、不能预测到的情况下, 敌手要实现攻击, 先得成

为持币大户, 如果攻击成功币价就会跌落, 那么攻
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击者也会承受巨大的损失。而如果随机数能够被敌

手预测或者操控, 那么敌手可能对被选中节点发起

DOS 攻击、节点腐化攻击, 或者增加敌手自己被选

中的概率等等。所以如何获取这种既不能被操控到

也不能预测到的随机数就成了区块链技术发展的核

心问题。 

日常生活中, 随机数也有很多的应用场景, 例

如抽奖活动、游戏等。因为随机数的广泛应用, 随

机数的获取也就成为学术界各个领域研究的热点问

题。在理想状态下, 随机数的获取不应该受到任何

因素的影响。例如在比特币中, 如果要从比特币的

未来某区块的数据来获取随机数, 这样生成的随机

数就不能使人信服, 因为这样产生的随机数实际上

是由某个个体决定的, 而且也无法证明该个体是否

有恶意。 

虽然随机数的获取在区块链共识机制中非常

重要, 但在区块链中获取随机数是非常困难的。困

难性源于两方面: 一方面来自于区块链系统的透

明性——即该特性会使得一切算法的公共输入(私有

信息除外)、输出以及算法本身暴露给所有的系统参

与者——因此, 在密码学中广泛使用的伪随机数发

生器就不能以硬编码的方式或者是智能合约代码的

方式应用在区块链系统中来获取安全的随机数, 因

为系统参与者能够根据代码预测到随机数甚至操纵

随机数, 从而让随机数偏向自己的喜好; 另一方面, 

随机数获取协议作为区块链系统的一个子协议常常

与该系统下的共识协议有着紧密的关系, 这就意味

着共识协议的设计有可能会影响到随机数获取协议

的安全性。因此随机数获取协议的设计就变得非常

复杂, 找不到一个通用的模型来适应所有的区块链

协议, 所以就需要对特定的需求进行具体分析。 

从上文可以看出, 不可预测、不可操控的随机数

获取协议对于区块链发展至关重要。如果采用了一

个不安全的随机数获取协议, 恶意的参与者就可能

利用这个不安全的协议来破坏区块链的安全性, 例

如: 参与者可以停止区块链协议的运行或者破坏区

块链去中心化这一性质。因此, 在理解区块链技术安

全性的同时, 也要探究随机数在区块链协议中如何

发挥作用, 这样才能够更好地利用随机数的特性来

推进区块链技术的发展。本文接下来就将探讨随机

数在区块链系统中的重要作用。 

2  背景知识 

2.1  随机数的定义 
对于随机数的定义, 我们先从“随机选择”, “伪

随机数”, “随机模型”, “随机序列”, 以及 “真随机数”

等概念出发。而要理解这些概念, 就需要先搞清楚

“随机”是什么。“随机”可以直观上理解为“不确定

性”——即我们希望通过一系列操作后得到的结果是

我们无法预测到的, 也就是说从某种程度上来讲是

无法确定的。因此, 如果直接给出一个数, 但是不给

出这个数的产生方式, 就不能称之为随机数。比如直

接给出一个数字, 我们不能说这个数字就是随机数, 

但如果说这个数字是通过掷骰子来决定的, 则可以

说这个数字是随机产生的。不同的学术领域对于“随

机数”有不同的定义, 在数学领域, 随机数的定义和

概率论相关; 在统计学中, 随机数会根据事件的频

率来定义; 在密码学领域, 随机数会结合统计特性

和密码攻击来描述。 

接下来我们给出随机序列需要满足的性质[3]:  

均匀性: 序列服从均匀分布。 

独立性: 序列的各个元素相互独立。 

不可预测性: 依据序列的任意片段, 不能预测

序列余下的部分。 

其中均匀性和独立性就是说随机序列生成过程

中不可以被操控, 若被操控该序列将不再随机; 不

可预测性说的是任何一个人都无法预测到序列下一

个元素的值。为了更好地理解随机序列, 我们先举一

个简单的例子: 二进制序列。如果说该序列的每一项

都为 1, 则显然不是一个随机序列, 因为它违反了序

列的均匀性, 其中均匀性要求序列中的 0和 1是均匀

分布的。又若它的每一项都和前一项不相等, 这种情

况下虽然满足了均匀性, 但仍然不是一个随机序列, 

因为这样的序列的元素之间是不互相独立的。对于

一个满足独立性和均匀性的序列, 比如从一个常数

(如 , e 等)的小数点后的某位置开始依次选取数码

来组成的序列。这样的序列虽然满足了随机序列的

均匀性和独立性, 但仍然不是一个随机序列, 因为

该序列不满足不可预测性。 

因为随机数在不同的领域有不同的定义, 所以

随机数在这些领域要满足的性质也是不同的, 有些

领域要求的随机数性质就比较弱, 即不需要全部满

足这三条性质。比如, 在计算机领域的仿真中, 如果

想要模拟顾客到达的间隔时间, 只需要满足前两条

的随机序列就足够了。但是在密码学领域中, 仅满足

前两条的随机序列却是不够的。比如要生成随机的

密钥, 一个能被预测的随机序列用在密钥生成过程

中就不能够保证密钥的安全性。例如我们用自然对

数的底 e的数码来作为随机序列, 用在仿真中是足够

的, 但是不能用来作密码学中的随机种子。因为敌手
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有可能通过一定长度的已知序列猜测到该序列是来

自常数 e。同样的, 在日常生活中的抽奖、游戏当中

使用的随机序列也要求具有不可预测性, 这样才能

保证公平性。本文中我们主要关心的是区块链中随

机数的获取协议, 又因为区块链技术领域中涉及的

多是密码学和游戏的场景, 所以接下来我们用到的

随机序列都是满足三条性质的随机序列。 

随机序列又可以被分为真随机序列和伪随机序

列。伪随机序列, 顾名思义, 就是“不是完全随机, 只

是与真随机在某种条件下是不可区分的”。因此, 根

据图灵奖得主姚期智提出的概念[3]: 伪随机序列是

指一个与真随机序列在计算上不可区分的序列。而

真随机序列, 指的是不能够被重现的随机序列, 比

如通过抛硬币产生的随机序列。在这样的定义下, 伪

随机序列的统计特性和真随机序列应当是无法区分

的, 也就是说, 伪随机序列也是满足全部三条性质

的随机序列。在密码学当中, 满足三条性质的序列才

能称为伪随机序列, 而在其他领域, 只满足前两条

性质的随机序列就可以被称作伪随机序列。其中产

生随机序列的发生器叫做随机数发生器, 按照产生

的序列的性质, 又可以将其分为真随机数发生器和

伪随机数发生器。真随机数发生器通常利用一些非

确定现象, 通过物理手段将其转换为真随机序列。而

伪随机数发生器是一段程序, 是一种确定性的算法, 

通常以短的真随机数作为输入, 进行扩充, 生成更

长的和真随机序列无法区分的伪随机数序列。 

2.2  区块链 
自 2008 年比特币[1]问世以来, 加密货币[4]就开

始受到了广泛的关注。在比特币这样的加密货币出

现之前, 数字化的货币系统需要可信的第三方机构

才能保证交易的安全性和有效性, 而且 终的记账

也是由这些可信的第三方机构完成的。而以比特币

为代表的加密货币就不需要这样的可信第三方机构, 

因为它是去中心化的, 所以系统中的用户地位都是

平等的。比特币是一种去中心化的电子现金系统, 在

该系统中, 信息公开透明, 每一笔转账都会被全网

记录。区块链起源于比特币, 本质上是一个去中心化

的分布式数据库。这个数据库不依赖于任何机构, 数

据库的数据由全网的节点共同维护, 任何人都可以

接入区块链网络, 成为一个数据节点。区块链作为比

特币的底层技术, 是一串使用密码学方法产生相关

联的数据块, 这些数据块包含了交易的全部信息。 

狭义来讲, 区块链是一种按照时间顺序将数据

区块以顺序相连的方式组合成的一种链式数据结构, 

并以密码学方式保证的、不可篡改和不可伪造的分

布式账本。广义来讲, 区块链技术是利用块链式数据

结构来验证与存储数据、利用分布式节点共识算法

来生成和更新数据、利用密码学的方式保证数据传

输和访问的安全、利用由自动化脚本代码组成的智

能合约来编程和操作数据的一种全新的分布式基础

架构与计算方式。 

2.3  本文所用到的密码学工具 
要了解区块链系统中的共识协议, 必然离不开

密码学, 因为这些协议都是建立在密码学基础之上

的, 所以在介绍共识协议之前先简单了解一下协议

中用到的三个密码学工具。我们先介绍密码学中的

签名方案, 然后再介绍在随机数的获取协议中起到

重要作用的两个密码学工具——可验证随机函数和

可验证秘密分享。 

2.3.1  数字签名方案 

数字签名[5]是密码学领域中的密码原语。我们先

用一个简单的例子来说明一下数字签名的大概思想:

当Alice和Bob双方都希望通过交换消息进行通信时, 

Alice 首先把消息 M 的数字签名 sign ( )
Ask M  发给

Bob。然后 Bob 要确保收到的有效签名确实来自

Alice。因为 Alice 是用自己的私钥 Ask 来签名的, 所

以只有 Alice 可以生成有效的签名。当 Alice 把签名

后的消息 M 和签名 发送给 Bob 之后, Bob 可以让

第三方相信 Alice 确实对该消息进行了有效签名, 并

且 Alice 也不能否认她对该消息的签名。数字签名还

可以在签名验证过程中检查被签名的消息 M 是否被

修改过。下面是数字签名的具体算法:  

数字签名方案由三个有效的多项式时间算法组

成[6]:  

(1)密钥生成算法: 该算法是概率算法, 用来创

建密钥对(sk, pk), 其中密钥 sk 为私有, 拥有者用来

对消息 M 进行签名。 

(2)签名算法:在给定消息M和私钥 sk后, 该算法

用来生成对消息的数字签名。因为签名算法可能会

用到随机数, 这种情况下该算法就为非确定性算法。 

(3)验证算法: 在给定消息 M 的一个候选数字签

名 和签名者的公钥 pk 后, 该验证算法检查 是否

是消息 M 的有效签名,即若 ( , ) 1pkverify M  表示接

受, 否则拒绝。 

接下来我们给出数字签名方案的一个实例——

RSA 数字签名方案。该方案 早由 Rivest、Shamir

和 Adleman 在文献[7]提出, 具体描述如下:  

(1)密钥生成算法:  

· 选择两个大的素数 p 和 q 
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· 计算 n p q   

· 计算 ( ) ( 1) ( 1)n p q      

· 选择一个整数1 ( )e n  , 其中 e 和 ( )n 是互

素的 

· 计算 1(mod ( ))d e n , 为 e 的乘法逆元 

记公钥 pk 和私钥 sk 分别为 ( , )pk n e , 

( , )sk n d  

(2)签名算法:  

使 用 私 钥 ( , )sk n d , 签 名 者 通 过 计 算

(mod )dM n  得到签名  

(3)验证算法:  

使 用 公 钥 ( , )pk n e , 验 证 者 通 过 计 算

' (mod )eM n 来验证签名的有效性。当且仅当

'M M 时, 该验证算法返回 VALID。 

2.3.2  可验证随机函数(VRF) 

可验证随机函数 (verifiable random functions, 

VRF)是由 Micali、Rabin 和 Vadhan 等人[8]提出的, 要

求生成的数是随机的, 并且要求参与者能够验证该

数的生成。也就是说一方面它具有随机性; 另一方面

它还具有可验证性, 即它的输出包括一个对函数值

正确性的非交互证明, 任何人都可以利用该函数的

公钥对这个证明进行验证。我们先给一个简单的描

述: Alice让Bob计算某个输入为 x的函数 sf , 因为函

数的输出结果依赖于只有 Bob 知道的私钥 s, 所以只

有 Bob 才能够正确地计算函数 sf , 其中输出结果

( )sv f x 是唯一的, 并且与长度相同的真正随机字

符串 'v 是计算不可区分的。Bob 为了向 Alice 证明自

己确实提供了唯一的正确性结果, B 就需要输出一个

证明来验证该函数值的正确性。可验证随机函数是

由伪随机函数(PRFs)[9]扩展而来的, 所以在具体地介

绍可验证随机函数之前, 我们先了解一下伪随机函

数。直观上, 伪随机函数就是与随机函数不能区分的

函数, 而随机函数可以理解为全体函数集合上的均

匀分布的随机变量。由于随机函数描述具有指数长

度, 如由{0,1}n 到{0,1}函数共有 22
n

个, 随机函数的

描述应不小于 2n , 因此, 我们不能用 PPT 区分算法

来说明伪随机函数与随机函数的区分性, 而只能以

Oracle 访问的方式加以区分。伪随机函数实际上是指

定义在函数集合上的随机分布, 每个函数的一般形

式为 :{0,1} {0,1} {0,1}k t lf   , 其中第一个输入可称

为函数的密钥, 对应于密钥空间上的一个分布, 所

谓的伪随机性就是当密钥按一定的分布抽样时, 对

应的函数集合上的分布与全体函数集合上的均匀分

布具有相同的特性(在计算意义上)。伪随机函数和全

体函数上的均匀分布以黑盒方式不能被有效区分。

因为理想中的随机函数过于复杂, 不可能有效计算。

伪随机函数要求可有效计算, 所以其支撑集一定远

小于全体函数集合。伪随机函数由复杂性换取了可

有效计算性, 因此是在有效性与复杂性(安全性)之间

取得平衡。 

VRF 函数解决了 PRF 函数的不可验证性问题。

考虑这样一种情况:计算 1 2( ), ( ), , ( )s s s nf x f x f x , 对

应的输出为 1 2, , , no o o 。在不知道 s 的情况下, 观察

者是无法验证 ( )s if x 确实对应于相应的输出 io 。但若

s 一旦发布出来, 未来的输出值就不再与真正的随机

字符串难以区分了。因为在这种情况下它们是完全

可预测的, 任何一方都可以有效地计算它们。为了在

不损害未来输出的不可预测性的情况下获得可验证

性, 知道种子s的一方需要发布 ( )sv f x 和 xproof (该

证明为零知识证明, 其中 VRF _ Pr ( , )xproof oof s x )。

这个证明可以在不知道种子 s 的情况下验证

( )sv f x 确实成立。另外, 知道种子 s 的一方只能为

每个输入值构造一个唯一的可以验证输出值是有效

的非交互式证明。 

接下来我们给出可验证随机函数的数学定义: 

设 G,F,V 都是多项式时间算法: G(函数参数生成单元)

是概率算法, 以1k 为输入, 其中 k 为安全参数, 输出

为(pk,sk); 1 2( , )F F F (函数计算单元)是确定性算法, 

输 入 为 (sk,x), 输 出 为 1( , ),value F sk x proof   

2 ( , )F sk x ; V(函数验证单元)是概率算法 , 输入为

(pk,x,value,proof), 输出为 YES 或 NO。下面给出一个

基于双线性映射的 VRF 函数实例[10]:  

(1) (1 )kG : 随机选取 *
px Z , 并令 sk=s 为私

钥, spk g 为公钥; 

(2) 1 2( , )F F F : 1 ( )( , ) ,x skvalue e g g proof   

1 ( )x skg  ; 

(3) V: 若 ( , ) ( , )xe g pk proof e g g  且 value= 

e(g,proof), 输出 1; 否则, 输出 0。 

假 设 在 双 线 性 群 G(|G|=p) 上 ( )( ( ),2 ,a ks k  

( ))k DBDHI  成立( l DBDHI 问题在 ( , )TG G 上定

义为: 随机选择 *
pZ  , g 是 G 的生成元, 给定一个

(l+2)元组 ( , , , , )
l

l

g g g g T   , 判定 T 的值是否为
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( , )le g g  。如果对于任意概率多项式时间算法 A 在

( , )TG G 上解决 l DBDHI 问题的优势是可忽略的, 

则称 l DBDHI 假设在 ( , )TG G 上是成立的), 则上述

(G,F,V)是一可验证随机函数。 

2.3.3  秘密共享 

秘密共享是由 Shamir[10]和 Blakley[11]于 1979 年

独立提出的。先非正式的介绍一下秘密共享定义: 一

个领导者将秘密分发给一定数量(n)的参与者。这 n

个参与者中的每一个人都得到了秘密的一部分可以

称之为份额(share)。秘密份额分发之后参与者就可以

通过相互协作来重构出原始的秘密。成功恢复秘密

所需 少的参与者的数量为 t, 称之为阈值, 用(t, 

n)--秘密共享方案来表示。也就是说 n 个参与者中的

任何一组参与者数量为 t 的(或更多)集合都可以用他

们的份额来重构得到秘密。 

(1)可验证的秘密分享(VSS) 

如上所述, Shamir 的秘密共享方案依赖于假设:

参与者们都得到了正确的共享份额。然而, 该方案在

容错(甚至无信任)分布式系统中是无法使用的, 因为

该假设在这种环境下是不成立的[12]。因此, 需要将秘

密共享的能力扩展到更广泛的实例中, 所以就有了

由 Chor、Goldwasser、Micali 和 Awerbuch 等人在 1985

年提出的新概念——可验证秘密共享(VSS)方案[12]。 

在可验证秘密共享方案的验证过程中, 每个参

与者都可以验证自己的共享份额是否是由领导者正

确创建的。但是在重构过程中, 若存在恶意方参与, 

VSS 方案就不能对秘密提供保护。我们考虑一个

Shamir 的(t, n) ——秘密共享方案的重构阶段。假设

参与者 1 2 1, , , tP P P 已经汇集了他们的共享份额。假

设参与者 tP 知道合并后的共享, 那么参与者 tP 就可

以选择一个无效的共享份额来影响重构结果使其成

为自己想要的。考虑到在没有比 t 更多的参与者共享

他们的重建份额的情况下, 参与者 tP 的这种操作是

不能被发现的。更糟糕的是, 在重构过程中如果发生

纠纷(例如, 不同的 t 个参与者集合组得到的结果不

同), 恶意参与者就可以声称是领导者提供了无效的

分享份额。在 Shamir 的案例中, 出现上述结果是完

全合理的, 因为该过程是没有办法证明恶意参与者

操纵了重构阶段。 

(2)公开可验证的秘密分享(PVSS) 

对于可公开验证的秘密共享(PVSS)方案就可以

解决我们上面提出的问题。因为这种方案是可公开

验证的, 任何第三方(包括参与者)都可以验证参与者

提供的共享份额是否有效。这种类型的秘密共享方

案因为其良好的性能得到了广泛的应用。我们先简

单的介绍一下(t, n) —PVSS 方案的一些性质:  

1)至少有 t 份的份额才能计算出秘密 S。 

2)小于 t 份份额不能重构出 S, 即 S 的所有可能

值都是等概率的[13]。 

3)一个恶意的领导者(即发送不正确的份额给一

些或所有的参与者)能够被检测到[13]。 

4)在重构过程中提供无效份额的恶意参与者也

能够被检测到。 

5)分配份额和提交重建份额的验证过程是非交

互式的[14]。 

PVSS 方案所特有的性质是:  

任何第三方(包括参与者)都可以验证分配的份

额以及用于重构的份额的有效性, 即份额的验证过

程是公开的。 

满足这些性质的 PVSS 方案有多种不同的类型。

首先 Stadler 提出了一种基于 ElGamal 的密码系统的

PVSS 方案[15]。此后, 基于不同的数论假设也提出了

多种不同的方案。在 Shil 等人[16]的文章中我们可以

看到对这些方案的概述和比较。本文中我们主要介

绍一下由 Schonenmaker 提出的被广泛应用的 PVSS

方案[17]。 

Schonenmaker 的 PVSS 方案具有的特有性质:  

1)标准假设 : 该方案仅基于标准假设—DDH

假设;  

2)简单性: 该方案只提供了一个共享随机秘密

的解决方案;  

3)低通信成本: 该方案使用 少数量的消息。 

下面, 我们就介绍一下该公开可验证秘密分享

的实例——Schonenmaker 的 PVSS 方案:  

初始化: 领导者先生成并发布方案的参数。然后

参与者 ip 发布一个公钥 ipk , 并保留对应的私钥 isk 。 

分配份额 : 领导者生成秘密 s 的共享份额

1, , ns s , 然后用参与者的相应公钥 ipk 对份额 is 进

行加密, 再将加密后的份额 îs 发布。同时发布证据

DPROOF 证明这些份额确实是有效的加密份额。 

验证份额:  在验证阶段, 任何第三方(包括参与

者)通过给定的所有公共信息, 进行非交互式验证, 

验证值 îs 确实是秘密 s 的共享份额的有效加密。 

重构: 该过程如下:  

1)解密份额: 这个阶段可以由至少 t 个参与者的

集合来执行。集合中的参与者 ip 通过自己的私钥 isk

从密文 îs 中解密出来对应的份额 is , 然后将其公布, 

同时公布一个非交互式零知识证明 iPROOF 来证明
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这个值确实是 îs 的正确解密。 

2)聚合份额: 这个过程也是任意的验证者都可

以进行执行的。验证者首先检查假设 iPROOF 是否正

确, 如果失败则停止。否则验证者就可用至少 t 份有

效份额重构出秘密 s。 

3  几类主流的基于随机数协议的共识机制 

作为本文的主要介绍, 接下来, 我们将提出在

分散环境中生成不可操控也不能预测到的随机数的

几种方法。在 3.1 节中, 我们先介绍如何使用承诺方

案来获得随机数。然后进一步介绍如何将经济激励

与承诺方案结合起来, 并说明由此产生的一些问题。

3.2 节中描述了在 Dfinity 区块链系统[18]中如何应用

密码学中的签名方案来获取随机数的方法。3.3 节介

绍了由 J. Chen等人[19]提出的Algorand系统中如何巧

妙地利用可验证随机函数产生随机数的方法。然后

3.4、3.5、3.6 节分别介绍了基于 PVSS 方案产生随

机数的几种方法 , 即 Ouroboros[20]、RandShare/ 

RandHound/RandHerd[21]和 Scrape[22]。这几个协议中

随机数的获取都离不开密码原语——公开可验证秘

密分享(PVSS):在 Ouroboros 中, 协议是在同步模型

中运行的。作者为了降低通信成本, 先在时间单元内

随机选举出来一个委员会, 然后该委员会中的人员

一起执行 PVSS 方案, 得到 终的可信随机数; 在

RandShare 中, 在异步模型中, 作者结合秘密分享方

案和拜占庭协议来共同生成一个随机数, 为了得到

更好的可扩展性 , 作者又提出了 RandHound 和

RandHerd 两个协议, 协议是将参与者均匀随机地分

为几个小组, 然后组内成员共同执行 PVSS 方案, 从

而达到可扩展性并且降低了通信成本; 在 Scrape 中, 

作者先提出了两个基于 DDH 假设和 DBS 假设[23]的

PVSS 方案的变体, 这两个变体在验证阶段使得验证

变得更简单, 从而降低通信成本, 然后将这两个变

体作为随机数获取协议的子协议, 提出了 Scrape 协

议。关于这几个协议的具体细节我们将在下文中做

详细的介绍。 

3.1  基本构造 
在下面的小节中, 我们首先介绍在区块链系统

中获取随机数的一些常见方法。虽然这些方法在特

定的场景中非常有用, 但它们不适合作为在分散系

统中生成可验证随机性的通用协议。我们将在相应

的小节中重点介绍各个问题。 

3.1.1  简单的随机数生成协议 

假设 Alice 设计了一个抛硬币协议[24]。 简单

的情况, 假设只有 Alice 和 Bob 两个人参与: 参与者

只有一次输入, 输入值是 0 或者 1。协议的公共输出

也是 0 或者 1。从参与者的角度来讲, 这个协议接收

自己的输入以及其他节点的输入, 经过协议运行之

后, 输出一个一致的结果。该协议就可以作为随机性

来源的协议。为了构造这样一个协议, 首先需要确定

这样的协议需要满足什么样的性质。因为每个参与

者的输入是相互独立的, 所以这样的协议需要保证

参与者的输入和输出也是相互独立的, 但是他们又

共同对输出做出了一定贡献。只有这样, 才能确保每

个参与者都无法只凭借改变自己的输入来改变输

出。同时, 协议也需要保证只要有一个参与者的输入

是均匀分布的, 那么结果就是均匀分布的。满足这些

条件的构造方式有很多, 其中一种是异或操作, 将

两人的输入异或之后输出: 在给定Bob选1的情况下

(Alice 不知道), Alice 不管选 0 还是 1, 输出结果都是

0和1各一半的可能性; 另一种方法是利用mod加法, 

将两人的输入进行模 2 加法之后输出, 也能得到类

似的结果。 

3.1.2  带有承诺的随机数生成协议 

3.1.1 节看似解决了随机数生成的问题, 实际上

它有非常大的不足。这个不足就是无法保证 Alice 和 

Bob “同时” 输入。如果 Bob 等 Alice 向协议输入之

后再进行输入, 那么由于协议的交互对于两人来讲

是公开的, Bob 就可以根据 Alice 的输入来调整自己

的输入。这中情况下无论 Alice 怎么选择, Bob 都可

以使得异或的结果是自己想要的。因为同时输入是

很难保证的, 而为了防止这种作弊行为, 需要保证

协议中的其他参与者的输入对于参与者来说应该是

暂时机密的, 即不会透露任何他们的输入信息。所以

应该多出一个去机密化的过程来计算出协议的输

出。为了实现这样的需求, 需要引入新的机制: 承诺

(Commitment)。 

承诺机制包含两个阶段: 承诺阶段和揭示阶段。

在承诺阶段, 协议参与者不再直接输入, 而是对自

己的输入先进行承诺, 然后将承诺的结果输入到协

议中。当所有参与者的承诺均输入到协议中后, 进入

第二个揭示阶段。该阶段所有参与者将第一轮自己

的选择输入到协议, 协议会结合第一个阶段的承诺

进行验证, 即确认输入的值是否相等。如果所有的验

证都通过, 则输出 终结果, 即我们 终想要的随

机数。这样的协议可以保证在第一个阶段里没有任

何人的输入会被除自己以外的其他参与者获知, 并

且在第二阶段, 即使 Bob 先知道了 Alice 揭示出来的

输入值然后在自己揭示之前计算出结果。因为他在
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第一个阶段的签名已经对输入值做了“承诺”, 所以

他无法改变自己的输入值。 

3.1.3  使用经济惩罚的随机数生成协议 

3.1.2 节的方案虽然保证了输入的暂时机密性, 

但仍有不足, 即: 在有恶意方参与随机数生成的情

况下, 协议运行过程中恶意参与者就可以在 后的

第二阶段选择是否进行揭示: 在输入自己的选择进

行揭示之前先依据别人的揭示结果计算出输出, 如

果不是有利的输出, 恶意参与者就可以不进行揭示

阶段。上述协议是无法处理这种情况, 所以有两种情

况: 重新执行该协议; 取剩下两个人的输入。这两种

方法都有问题: 如果重新再运行一遍协议, 那么攻

击者就可以利用这种重新运行的机制在每次自己不

利的情况下强行使得协议重新运行; 如果只取剩下

两个人的输入, 攻击者同样可以利用这种机制选择

是否放弃输入来趋利避害。所以我们需要有一种机

制来保证参与者不能随意放弃揭示, 简单的方式

就是利用经济惩罚: 当参与者在第一阶段承诺的时

候, 必须要向协议锁定一个数字货币, 如果参与者

不按时揭示他的输入, 那么就会没收该参与者的数

字货币分给剩下的参与者, 然后重启协议。这样的惩

罚机制, 就可以防止这样的拒绝服务攻击[25]。 

3.1.4  使用门限机制的随机数生成协议 

对于上述行为, 除了经济惩罚之外, 还有另外

一种方式——门限机制。门限机制指的是一种协议

的某一个指标达到一定阈值就可以执行特定流程的

机制。在这里引入门限机制, 主要是为了使得在协议

参与人数有缺失的情况下仍然能够给出正常的输

出。门限机制的作用在于增强协议的健壮性, 使得它

能够容忍一定程度的拒绝服务攻击。接下来讨论的

门限机制都是(t, n)—门限机制, 即对于n个参与者的

协议, 只需要 t 个参与者的输入就可完成协议的输

出。这样的门限机制总的说来有三种。 

第一种门限机制是假设在网络同步的情况下, 

将输入按照某种规则排序后取前 t 个输入来生成

终的随机数[26]。它的优点是不需要知道 n 的确切值。

但是该机制不能抵抗女巫攻击(Sybil Attack)[26], 所

以这种门限机制是无法用在没有抗女巫攻击机制的

环境下。 

第二种门限机制是无分发者的秘密分享[27]。这

类协议需要每产生一个随机数都进行一次秘密分享

来保证门限机制, 属于有状态协议。也就是说有 n 个

人, 只需要 t 个人提交了就能输出想要的随机数, 同

时, 我们需要 r 个这样的随机数。那么如果采用这种

无分发者的秘密分享的门限机制, 就需要 n 个人相

互交互至少 r 轮。另一个要求是该方案需要在许可环

境下才能实施, 也就是说该协议必须知道总人数 n, 

才能确定出合理的门限 t。这类协议包含很多种形式, 

其中 基本的形式是无分发者的秘密分享。秘密分

享可以将一个秘密字符串分成多个份额(share), 只

有集齐一定数量的份额才能将该秘密恢复出来。一

般情况下, 秘密分享需要有一个可信第三方充当分

发者将秘密分成秘密份额然后分发给参与者。而无

分发者的意思是在秘密分享的过程不需要这样的可

信第三方, 即去中心化。但是这样的秘密分享方案也

是有不足的: 如果秘密分发者在分发共享的时候, 

将其中一份份额替换为其他的一个任意值, 那么收

到这个份额的节点在使用该份额进行恢复的时候有

可能恢复出错误的秘密。为了防止这样的攻击, 需要

保证使用的秘密分享方案中包含可以验证秘密分享

的步骤。所以我们使用无分发者的公开可验证秘密

分享(Publicly Verifiable Secret Sharing, PVSS)—与第

一种相比是在分发阶段的时候多了一些额外的数据, 

这些数据称之为“证明”。“证明”可以被用来检验每个

人收到的份额是否和其他人的一致。所有人都可以

使用这个公开的“证明”去验证分发出来的份额, 验

证通过就可以说明这个份额确实是和其他发出去的

份额是一致的, 也就是说参与者是按照正确的规则

生成的。 

第三种门限机制是分布式密钥生成[28]+门限签

名[29]。门限签名可以理解为秘密分享应用到了数字

签名方案中, 但又不是单纯将两者相叠加。通常的数

字签名方案是, 参与者用自己的私钥加密了消息获

得签名之后, 签名可以被他的公钥等公开参数验证。

而该门限机制中使用的门限签名方案里也有一对公

私钥, 不同的是每个参与者分别只有总私钥的其中

一个份额以及相对应的公钥份额; 这些私/公钥份额

集合起来可以恢复出完整的公私钥对; 每个参与者

可以利用自己的私钥份额进行签名获得签名份额, 

这些签名份额可以被公钥的相应份额验证; 而且这

些签名份额中的任意 t 个合起来就可以计算出一个

总签名, 该总签名相当于用总私钥进行签名, 所以

也可以被总公钥验证。因此这样的签名过程并不需

要所有人参与, 只需要 n 个人中的 t 个人的有效签名

就可完成签名过程。而且无论是哪 t 个人参与签名, 

后生成的签名都是一样的。并且签名过程中涉及

到的私钥是不会被泄露的, 每个人分享的只有公钥

份额和自己的签名结果, 这使得多轮无交互签名成

为可能。当然, 这个总的公私钥对以及相应份额不是

任意选取的, 它的生成需要所有的 n 个人在协议第
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一次运行时执行分布式密钥生成协议才能生成有这

样的密码学特性的公私钥对及其份额。所以这个方

案同样存在着协议运行必须要知道总人数 n 的问题。 

探讨了几个一般的随机数生成办法, 以及分析

了它们运行时分别存在的弊端。接下来我们介绍目

前几种比较主流的共识机制, 然后重点介绍一下在

这些共识机制的子协议——随机数获取协议——是

如何运行的。 

3.2  Dfinity 
Dfinity 项目[30]是一个由 p2p 网络节点共同维护

的“虚拟区块链电脑”。Dfinity 的目标是基于区块链

相关的各种技术, 提供一个分散的云平台, 侧重于

实现性能、可伸缩性以及容量的改进。而本节要讲

的随机数生成协议是 Dfinity 的共识机制的核心, 它

开发了一种在分散环境中生成随机数的方法。 

3.2.1  基本模型 

我们先基于文献[18]中给出的容错实例来描述

Dfinity 的模型。Dfinity 的假设模型中允许 多有

30%的网络节点失败, 通信模型使用的是具有预共

享公钥并且经过身份验证的消息。该共识机制中虽

然使用了异步 BFT 协议作为它的一个子协议, 但从

全文来看, 整个协议是在同步假设模型下完成的。 

3.2.2  唯一门限签名 

在介绍随机数获取协议之前, 我们先介绍一下

Dfinity 共识机制中用到一种密码原语——唯一门限

签名。因为前面章节中已经介绍了数字签名方案的

一些基本概念, 所以对于门限签名我们只给一些简

单的补充。在 Dfinity 共识机制中用到的签名方案是

由 Boneh、Lynn 和 Shacham 引入的 BLS 签名[30]。接

下来, 我们先介绍一下 BLS 签名的两个性质——惟

一性和签名聚合能力。 

唯一性: 签名方案的唯一性说的是验证算法对

每条消息当且仅当只接受一个签名, 这样的数字签

名方案就称为唯一签名方案。这样的性质适用于单

个签名方案和阈值签名方案中。在阈值签名方案的

设置中, 还有一个附加条件: 即签名不能依赖于参

与创建签名的子集, 也就是说, 在唯一的阈值签名

方案中, 无论由哪个集合来进行签名聚合, 后得

到的群签名都是一致的。 

BLS 签名作为 Dfinity 协议中使用的签名方案, 

本质上具有唯一性。这里的唯一性是严格强于“确

定性”的。唯一性意味着确定性, 但反过来不一定成

立, 例如, DSA 和 ECDSA 可以通过重新定义签名函

数来确定, 方法是通过一个密码哈希函数从消息加

上密钥确定地派生出所谓的“随机 k 值”, 而不是随

机的选择它。但由于无法将 k 值公开给验证函数, 所

以不能使用此技术使 DSA 或 ECDSA 具有唯一性。 

签名聚合能力: 门限签名方案中签名聚合[32-33]

的可能性与前面介绍的秘密共享密切相关。在(t,n)—

秘密共享方案中, 领导者将秘密值 s 的份额分配给 n

个参与者, 其中至少 t 个参与者的集合才可以恢复秘

密值 s。而少于 t 个参与者的集合将无法获得关于 s

的任何信息。相比之下, 在(t, n)—门陷签名方案中, 

至少由 t 个成员组成的集合才可以对某个消息 M 构

造出有效的群签名, 而少于 t 个参与者的集合不能获

取关于群签名的任何消息。这样的门限签名方案[34]

由以下部分组成: 

1)设置:门陷签名方案的设置基本上有两种选择: 

a)密钥分发:可信的领导者计算组密钥对, 然后

为每个参与者计算一个私有密钥, 并通过安全通道

将这些密钥发送给相应的参与者。 

b)分布式密钥生成(DKG): 参与者运行一个多方

协议来生成他们的私钥和组公钥, 而不需要可信的

第三方。在执行 DKG 协议的时候, 任何一个参与者

都不能得到完整的组私钥。 

2)签名:参与者计算对特定消息的部分签名, 也

称为签名份额。 

3)签名聚合:将来自 t 个参与者的签名份额进行

聚合, 来生成对特定消息的群签名。 

4)签名验证:任何人都可以使用组公钥来验证聚

合签名的正确性。 

3.2.3  Dfinity 随机信标协议 

接下来, 我们介绍 Dfinity 共识机制如何使用唯

一门限签名方案来构造随机信标协议。首先假设网

络中的参与者在底层区块链上已经注册了他们的公

钥。参与者被随机地分成若干小组, 然后各个组分别

运行分布式密钥生成协议(DKG)。如果 DKG 协议运

行成功, 就在区块链上注册该组的组公钥。在分组的

过程中, 参与者之间是不能够自由地选择来组成一

个组的, 而是通过随机信标协议本身的值然后被分

配到特定的组。 

1)选取生成随机信标值的组 

在块高度为 h 的情况下, 对于在区块链上注册

了公钥的所有组, 要选取其中一个组来生成下一个

随机信标值。该组的选取方式如下:    

             1 : , : modh h
jG G j m    

其中, 1hG  代表在块高度 h + 1 的情况下负责生成随

机数的组, h 代表的是在高度 h 下生成的随机信标

值, jG , j=1, ,m 代表已注册的组。 
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2)生成随机信标值  

在给定组 hG 和上一个区块生成的随机信标值

h (通过签名分享的聚合得到的)的情况下, 组里的

成员 p 开始分发签名份额 h
p : 群成员 p 使用他的私

钥对前一个随机数 1h  进行签名。由于该签名方案

具有唯一性, 所以每个签名 h
p 都是独一无二的。在

收到至少 t 个成员的签名份额之后, 就可以开始进行

签名聚合, 得到 终的群签名。然后我们可以用组公

钥来验证该聚合签名的正确性。 终的有效群签名

就是该协议获得的随机信标值。 

3.3  Algorand 
Algorand 共识机制是由 J. Chen 和 S. Micali 在文

献[19]提出的一个公共分布式账本[35]提案。它的目标

是解决以前的共识机制的设计中遗留下的的问题, 

比如高计算成本(工作证明)[36]或区块链分叉等问题。

对于 Algorand 协议, 文章中作者给出了如下的描述:  

Algorand 是实现公共分布式账本的一种真正民

主和有效的方法。与以前基于工作证明的实现不同, 

它只需要很少的计算量, 并且生成的交易历史不会

以极高的概率产生分叉[37]。Algorand 先介绍了算法

的关键概念, 然后重点介绍了两个特别有趣的领域:

如何在算法中生成可验证的随机数; 在这样一个随

机数生成情况下, 如何将其作为在分散系统中选择

领导者和验证者的基本框架。 

3.3.1  基础模型 

对于 Algorand 协议中用到的基础模型, 我们根

据 Chen 等人[13]中描述给出关于 Algorand 的模型的

一些关键性假设:  

1)拜占庭式的敌手控制着整个系统不到一半的

赌注(金钱)。这种假设类似于在比特币或攻击者控制

n = 2f + 1 个节点中 多 f 个节点的情况下, 控制

多 50%的计算能力。 

2)敌手的计算能力是有界的。Algorand 协议与其

他协议不同的是: 在 Algorand 中敌手是高度动态的, 

也就是说在任何时间点, 敌手都可以立即破坏它喜

欢的任何节点, 而唯一的限制是敌手不能控制超过

系统一半的赌注。通信模型假设的是所有的消息在

一定的时间范围内都可以传递到所有要传递的节

点。这个时间限制取决于网络的可达性和消息大小。

而网络中消息的完整性和身份验证是由数字签名来

保证的。 

3.3.2  Algorand 随机信标协议 

接下来我们介绍该共识机制中是如何获取随机

数的。随机数获取协议的核心是领导者和验证者的

选择是由不可预测和不可操控的随机数来确定的。

本文中是利用 VRF 函数和数字签名的性质来产生这

种随机数的。 

在介绍协议之前, 我们先了解一下文中用到的

一些基本符号概念: 

· rQ : 第 r 轮随机信标的值;  

· rl : 第 r 轮的领导者;  

· ( )pSIG M : 参与者 p 对消息 M 的数字签名;  

· H(·): 256 位密码哈希函数;  
0Q : 初始随机数, 是系统设置中的一部分。 

文章中在给定前一个随机数 1rQ  情况下, 有两

种方法来计算下一轮的随机数 rQ :  

1)在领导者 rl 存在的情况下, 并且该领导者在

预定的时间间隔内揭示 1( )
r

r
lSIG Q  及其领导凭证。那

么 1( ( ), 1)
r

r r
lQ H SIG Q r  ;  

2)否则 1( , 1)r rQ H Q r  。 

领导凭证: 即证明 rl 确实是轮 r的潜在领导者的

证明。这种构造的关键在于签名方案的唯一性。这

可以确保(恶意)参与者只有非常有限的选项来影响

随机信标的值, 即恶意的领导者只能选择是否泄露

1( )
r

r
lSIG Q  来影响生成的随机数。 

3.3.3  选举验证者集合 

Algorand共识机制是使用拜占庭协议[38]来验证

提议的区块。若网络中参与者的数量变大, 那么所

有参与者之间都运行这样的协议是不可行的。所以

为了避免这个问题, Algorand 随机选择一组委员会

来执行该验证。尽管验证者的数量远远小于攻击者

可能控制的节点数量, 但是为了确保攻击者不能控

制超过三分之一的验证者, 委员会的选举必须是随

机执行的。在协议中, 验证者的集合是高度动态的, 

即在每一轮之后, 甚至在单轮中的各个步骤中, 集

合中的参与者都会发生变化。这样的一个动态验证

者集合就可以使得Algorand处理一个强大的对手模

型[39]。 

该集合的选举方式如下: 在第 r 轮的步骤 s 中, 

参与者 i 是否为集合中的验证者取决于以下条件:  

           1. ( ( , , ))r
iH SIG r s Q p ≤  

其中, . ( )H x 表示区间[0,1]中以 256 位二进制数表示

的 x 的哈希值。其中 1rQ  是上一轮随机信标的值, p

是被选中的参与者的概率。 

上述方法的一个重要特性是: 其他参与者(包括
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攻击者)不知道在特定轮中哪些节点是验证者。只有参

与者 i 本身通过计算 ( )iSIG  来确定自己是否在验证者

集合中。然后参与者 i 通过发布验证者凭证

1( , , )r
iSIG r s Q  来说服其他参与者自己确实是验证者。 

3.3.4  选举领导者 

领导者的选举与验证者的选举非常相似。当

1. ( ( , , )) 1/r
iH SIG r s Q n ≤ 时, 参与者 i 就可以称为潜

在的领导者, 其中 n 表示参与者的数量。当然有可能

在轮 r中没有领导者, 在这种情况下可以通过前一个

随机数来自动确定随机信标下一个值。如果有领导

者, 但领导者没有做出回应, 这种情况下随机数的

产生过程和没有领导者的一轮生成方法是一样的。 

当存在潜在的领导时, 1. ( ( , , ))r
iH SIG r s Q  的

小值对应的参与者即为本轮的领导者。所有潜在的

领导者都要完成以下任务:  

1)提出一个新的区块(该区块 终被添加到区块

链中)。 

2)对随机信标的前一个值进行签名, 然后得到

下一个随机信标值。 

3)发表领导证明, 即 1( ,1, )r
iSIG r Q  。 

由于该协议[40]不确保只有一个潜在的领导者, 

所以在有多个区块提出的情况下 , 验证者就需要

对其中的一个区块达成共识。具体细节可以看原文

描述。 

前面提到的随机数获取协议分别是基于数字签

名和 VRF 的, 接下来我们介绍几个基于 PVSS 方案

的随机数获取协议。 

3.4  Ouroboros 
Ouroboros[20]是由 Kiayias 等人描述的一类基于

权益证明的区块链协议, 该协议描述了一种用于生

成可验证随机数的多方协议。协议中获得的随机数

的主要用途是用来选举下一个区块的合法提案者。

我们只关注随机数是如何产生的, 所以我们只描述

文章中模拟可信随机信标的过程[41]。Ouroboros 协议

中模拟可信随机信标的协议是建立在可公开验证秘

密共享(PVSS)的基础上的, 前面的章节中我们已经

给出了该方案的具体细节。 

3.4.1  PVSS 基础 

(t, n)— PVSS方案允许领导者在 n个参与者之间

共享信息, 然后这些参与者中任何一个不少于 t 个参

与者的集合都可以重构该共享信息。而对于任何参

与者个数少于 t 的集合都不能获得关于共享秘密的

任何信息。其中参数 t 我们就称之为(t, n) —PVSS 方

案的阈值。该方案的具体过程为: 领导者先为协议中

的每个参与者计算一个消息份额, 然后每个消息份

额都使用相应参与者的公钥进行加密, 这样领导者

就可以将加密后的份额通过公共通信通道分发给其

他参与者。PVSS 方案通过使用非交互式零知识证明

(NIZK)来确保任何有权访问份额的人(不仅仅是参与

者)都可以验证它们的有效性。这里使用的零知识证

明是PVSS方案的一个基本属性, 这种情况下就不需

要领导者必须是可信的这一要求了, 因为参与者和

第三方可以自行验证领导者的行为是否符合协议规

则。在重构过程中, 只要汇集至少 t 个有效份额就可

以成功的重构秘密。然后由 Schoenmakers 提出的

PVSS 方案对之前的方案进行了优化, 该方案为了防

止参与者提交无效的份额, 在验证过程中其他参与

者或第三方都可以验证该参与者提交的份额的有效

性并检测是否有操控重构的行为。 

3.4.2  基础模型 

我们先介绍 Ouroboros 协议用到的威胁和通信

模型[42]: 在协议中, 模型假设是敌手控制着系统中

不到 50%的股份, 这种假设与传统假设类似(在传统

假设中, 攻击者 多控制n = 2f + 1个节点中的 f个节

点)。协议中通信模型是一个同步模型, 该模型中的

时间被分割成称为插槽的离散单元, 其中插槽是与

底层分布式分类账[20]的块相关联的。参与者是通过

这个区块链来进行交换/广播消息, 并且假设广播的

消息是被同一插槽中的其他参与者接收。 

3.4.3  Ouroboros 的随机信标协议 

下面, 我们将描述基于文献[20]的 Ouroboros 协

议的子协议——随机信标协议的构造。该协议由 n

个参与者 1 2{ , , , }nP P P 运行, 分为承诺、揭示和恢复

三个阶段。协议构造的安全性是建立在一个诚实参

与者占大多数的假设之上。 

1)承诺阶段 

承诺阶段中, 每个参与者为其私有多项式生成

随机数, 并为其他参与者计算份额, 然后以领导者

的角色执行(t, n–1) —PVSS 协议的份额分发过程, 这

些份额和零知识正确性证明是通过区块链发布的。

其中的门限 t 可以设置为 f + 1, 这可以确保任何(诚

实的)大多数都能够在重构阶段重构秘密[43], 但在没

有诚实方参与的情况下, 合谋的攻击者是无法重构

秘密的。 

2)揭示阶段 

如果大多数参与者提供了有效的承诺, 那么在一

个固定的时间之后, 参与者就可以开始揭示承诺。否

则, 协议将停止。因为 Schoenmakers 提出的 PVSS 方

案是允许在不需要重构的情况下就可以揭示共享秘
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密, 所以如果参与者是诚实者, 那么它就会以领导者

的身份来揭示基于 PVSS 方案的系数 0 , 其他参与者

可以通过验证 0
0C g 是否成立来验证其正确性。 

3)恢复阶段 

在揭示阶段之后, 参与者开始恢复丢失的共享

秘密。即对于所有没有公开的有效承诺, 参与者发布

其解密的份额以及相应的份额解密证明。一旦大多

数参与者完成了这一步骤, 所有有效的承诺的共享

秘密就能够被参与者重构出来。 

4)聚合共享秘密 

协议的三个阶段完成后, 底层区块链[45]就包含

了计算随机信标的所有值和验证其正确性所需的所

有信息。不失一般性, 设 1 2{ , , , }|mS S S t m n ≤ ≤ 为

共享秘密集, 其中对于集合中的每个秘密 iS , 都已

经在承诺阶段提交了一个有效的 PVSS 承诺(即份额

及其零知识正确性证明)。那么通过聚合该共享秘密

集合就可以得到随机信标的下一个随机数。 

3.5  RandShare, RandHound and RandHerd 
RandShare、RandHound 和 RandHerd[21]是在分散

环境中获得不可操控与不可预测随机数的三种协

议。其中作者将 RandShare 协议描述为一种小规模协

议, 而 RandHound 和 RandHerd 则是针对大规模参与

者进行的设计, 并且考虑了可伸缩性方面的问题。在

RandHound 协 议 中 , 客 户 端 通 过 调 用 一 组

RandHound 服务器来获得一个新的随机信标值; 而

RandHerd 协 议 则 是 在 设 置 阶 段 中 调 用 一 次

RandHound 协议, 然后在没有客户端与系统交互的

情况下提交一组随机信标值流。 

3.5.1  基础模型 

对于这三个协议, 作者考虑的是一个拜占庭式

敌手控制 多 f (n=3f+1)个节点的威胁模型。在文章

中, 作者采用消息异步传递模型, 其中每个消息

终都能被传递, 并使用经过身份验证的消息通道, 

即发送的消息先要经过发送者进行签名, 然后参与

者使用发送方的预共享公钥来验证所传入消息的签

名的正确性。对于通信模型, RandShare 协议采用的

是异步模型, 而对于 RandHound 和 RandHerd 协议, 

文中并没有给出通信模型的相关细节, 但从全文来

看, 协议是在同步模型中运行的。 

3.5.2  RandShare 
在介绍 RandHound 和 RandHerd 协议之前, 我们

先简述一下作者提到的一种较简单的协议, 称为

RandShare。RandShare 协议的操作步骤其实和前面

讲到的 Ouroboros 协议的方法有类似之处。 

在 RandShare 协议中, 每个参与者在执行 PVSS

方案时充当领导者与其他 RandShare 节点共享一个

秘密值。领导者先对自己私有的多项式的系数进行

承诺然后公布出去, 再通过私有信道将共享份额发

送给每一个参与者。参与者运行拜占庭协议, 通过系

数的承诺集合来验证领导者发给自己的份额是否有

效, 如果 终有至少 f 个人投赞成票, 这种情况下就

可以恢复出该随机数, 终恢复出所有有效的随机

数, 异或之后得到 终达成共识的随机数。在投票过

程中, 为了容忍多达 f 个拜占庭式节点, 诚实的参与

者在决定合并哪些份额之前是不会透露自己的秘密

份额, 也不会参与任何重构工作。所以可以将拜占庭

协议与共享验证过程结合运行。 

在该协议运行过程中, 作者提到了一个概念——

屏障点[46], 在屏障点之后, 所运行的协议才能够确

保成功完成。其中所谓的屏障点是否达成取决于拜

占庭一致协议的结果。如果说参与者就一组个数至

少为 f + 1 的承诺 终达成一致, 就可以说该集合包

含至少一个来自诚实方的承诺。由于所有的承诺都

是公开的, 或者通过诚实节点的重构恢复出来的, 

因此就可以通过组合得到 终的随机数。因为至少

有一个共享是来自诚实方, 所以可以形成一个不可

预测、不可操控的随机信标值。 

3.5.3  RandHound 
RandShare 在所有参与者之间使用传统的拜占

庭式一致协议, 使得通信成本太高, 导致可伸缩性

受限, 因此只能在小规模范围内使用。RandHound 协

议的设计正是为了解决这一问题。在 RandHound 协

议中, 秘密不是在所有服务器之间共享的, 而是在

已被定义好的小子集内进行共享, 从而可以大大减

少通信和计算成本, 所以参与者的人数就可以扩大。

该协议可以称之为客户机/服务器协议, 随机数是通

过客户机发起与 RandHound 服务器的通信需求来获

得的。图 1 展示了 RandHound 协议的基本设计:  

 

图 1  RandHound 设计概述 

Figure 1  An overview of the RandHound design 
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然后我们详细地介绍一下 RandHound 协议获取

随机信标值所需的步骤:  

1)客户端首先构造一个会话配置, 该配置包含

了对随机数预期目标的描述, 并唯一标识协议的运

行。此外, 客户机将服务器随机分配到若干组。文章

中作者在实现时, 使用了 16 个组, 然后每个组包含

32 个服务器。会话配置和组分配结果将被发送给所

有的服务器。 

2)在接收到会话配置后, 服务器先将其存储起

来, 用来检测客户端是否恶意。恶意客户端可能试图

多次重新运行协议, 直到收到满意的结果。如果服务

器第一次看到配置, 它将执行PVSS协议的共享分发

过程, 为组中的其他服务器生成随机秘密的份额。但

这些份额并不分发给其他服务器, 而是直接发送回

客户机。 

3)客户端随机选择使用哪些服务器的随机秘密

来获取随机信标的值。对于每个组, 它必须选择该组

服务器的三分之一以上。若任何一个组中三分之二

的节点都没有响应, 说明它们已经被敌手控制了, 

协议就会停止。 

4)客户端将上述的选择发送给所有服务器, 然

后所有服务器来确认客户机的选择。 

5)客户端向所有服务器提供承诺, 服务器验证

有效性后使用解密的份额进行响应。 

6)客户端恢复出所有选定服务器的随机数。然后

客户端组合各个秘密来构造随机信标值。如果无法

恢复其中的某个秘密, 则将终止协议。 

7)客户端发布随机信标值以及协议运行的记录, 

任何第三方都可以进行验证, 然后相信该协议确实

获得了 终的随机信标值。 

3.5.4  RandHerd 
RandHerd 协议是 Syta 等人[21]提出的第三个协

议。该协议是针对以固定间隔提供随机信标值序列

而设计的。RandHerd 协议是基于 RandHound 协议之

上的, 在重复执行的情况下提高了其性能。具体方案

描述如下:  

RandHerd 协议提供了一种持续运行的分散服务, 

可以根据需求, 定期或同时生成可公开验证的不可

操控、不可预测的随机数。RandHerd 协议的目标是

在给定组规模大小的情况下, 进一步减少随机数生

成的通信和计算成本。在文章给出的描述中, 作者简

要地提到了是使用树结构通信和聚合来将服务器的

复杂度来降低, 从而减少通信复杂性。 

与 RandHound 协议不同的是, RandHerd 协议的

运行是不依赖于客户机来发起的。RandHerd 协议的

实例是由它的配置给出的, 其中配置是由所有服务

器的公钥的集合和实例的聚合公钥组成的。

RandHound 协议是用于该协议的设置阶段, 以此来

建立节点到组的安全分片。在成功设置后, 就可以使

用基于门陷的目击者协同签名技术[47]的相关协议来

获得随机信标值。 

3.6  Scrape 
在文章[22]中引入的 scrape随机信标协议的构造

也是基于 PVSS 方案的。与前面讲的的基于 PVSS 方

案 的 不 同 之 处 在 于 , 本 文 的 作 者 是 先 对

Schoenmakers的PVSS方案进行了一个变体[48], 然后

基于该构造提出的随机信标协议。因此, 我们主要介

绍一下作者的主要贡献:Schoenmakers 的 PVSS 方案

的变体。 

与之前提出的 PVSS 方案的共享验证的计算复

杂度为 O(nt)指数运算相比, 本文中 Schoenmakers 方

案的变体的计算复杂度为 O(n)[49]。对于 Ouroboros、

scrape 和 RandShare 等基于 PVSS 的协议同时使用

PVSS 协议的 n 个实例, 作者对方案的优化可以实现

更好的可伸缩性。Scrape 协议中的 PVSS 方案的主

要思想是: 在方案的秘密共享过程中用相应的 Reed 

Solomon 纠错码[50]来对秘密进行编码, 从而降低验

证过程中的成本。下面对 PVSS 方案的优化进行详细

介绍:  

3.6.1  共享分配 

在共享分配过程中, 之前的 PVSS 方案中, 领导

者是使用多项式 p(·)的系数 0 1 1, , , t    来计算承诺

0 1 1, , , tC C C  :   

| 0 1j
jC g j t

 ≤ ≤  

在本文修改后的协议中, 承诺是基于多项式的

值来计算的:  
( ) |1 1p i

iC g i n ≤ ≤  

因此 , 采用了 NIZK 份额正确性证明 , 使用

DLEQ 子协议 1 2( , , , ) , , , ,i i i nDLEQ g C y Y c r r r  来证

明加密份额的正确性。 

3.6.2  共享验证 

之前方案的共享验证依赖于使用 0 1 1, , , tC C C 

来计算 iX 的值: 

1

0

( ) |1
j

t
i

i j
j

X C i n




 ≤ ≤  

该计算涉及了 O(nt)指数运算, 因此对于大型参

与者集来说效率很低。这种计算在修改后的 PVSS

中是不必要的。因为修改后的方案已经提供了所有
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需要的值, 所以可以直接验证 NIZK 证明[50], 从而使

得计算效率得到提高。 

在验证NIZK证明之后, 验证者还要执行额外的

验证, 来确保承诺是有效的。该验证是通过验证者抽

取对应于秘密共享方案实例的对偶码的随机码字样

本, 检查与共享向量的内积是否为 1[50]。该过程执行

的步骤如下:  

1) 从 双 重 代 码 中 随 机 抽 取 一 个 码 字

1 2, , , nc c c   , 其中 ( )i ic f i  。拉格朗日系数 λ

和多项式 f (·)的定义给出如下:  

i
j i

j

j i





  

1

0

( )
n t

i
i

i

f x x
 



   

2)计算共享向量 (1), (2), , ( )p p p n , 检查结果

是否为 1。只有在以下条件成立时验证才会成功: 

1
( )

1

1
n

ii i

n
p i cc

i
i

C g






   

4  总结 

在这篇文章中, 我们强调了在分散系统中可公

开验证的不可操控、不可预测随机数的重要性。区

块链技术的发展离不开共识机制的不断优化和改进

的推动, 而随机数作为共识机制的一部分有很大的

提升空间。虽然目前存在不少共识机制在设计或者

优化思路上比较具有创新性, 但还未能在实际环境

中得到有效应用, 也就无法做出准确的性能评估。而

现在已经存在于相对较多应用的共识机制当中, 也

仍然还有不少值得优化的问题。而随机数的生成是

优化共识方案的性能, 安全性, 伸缩性等方面 直

接的办法。所以在理解区块链技术的同时, 探究随机

数在区块链协议中的角色也非常重要。 

综上所述, 区块链技术的共识机制是一个具有

很大研究价值的方向。尽管目前已经公布的种类很

多, 但是随着区块链技术服务要求的提升和场景的

更新, 仍然存在着很多可以优化、创新的方式值得尝

试, 还有更加完善的解决方案值得研究。而且也只有

通过对共识机制各方面性能的不断完善才能使区块

链技术更好地为各个领域的应用服务。对于性能方

面, 突破不可能三角问题, 使安全性、一致性、高效

性能够得到 好的平衡, 仍然是未来共识机制值的

研究的方向; 对于区块链系统中如何降低通信成本, 

扩大规模尺寸, 可以从分布式随机数生成算法考虑, 

所以随机数的生成也是未来共识机制的研究重点。 
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