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摘要  恶意代码检测技术作为网络空间安全的重要研究问题之一, 无论是传统的基于规则的恶意代码检测方法, 还是基于机器

学习的启发式恶意代码检测方法, 首先都需要自动化或人工方式提取恶意代码的结构、功能和行为特征。随着网络攻防的博弈, 
恶意代码呈现出隐形化、多态化、多歧化特点, 如何正确而有效的理解恶意代码并提取其中的关键恶意特征是恶意代码检测技

术的主要目标。程序切片作为一种重要的程序理解方法, 通过运用“分解”的思想对程序代码进行分析, 进而提取分析人员感

兴趣的代码片段。由于经典程序切片技术主要面向高级语言, 而恶意代码通常不提供源代码, 仅能够获取反汇编后的二进制代

码, 因此二进制代码切片技术在恶意代码检测技术中的应用面临如下挑战: (1)传统的面向高级语言的程序切片算法如何准确而

有效的应用到二进制代码切片中; (2)针对恶意代码如何尽可能完整的提取能够表征关键恶意特征的程序切片。本文通过对经典

程序切片算法的改进, 有效改善了二进制代码过程间切片和切片粒度问题, 并通过人工分析典型恶意代码, 提取了 42 条有效表

征恶意代码关键恶意特征的切片准则。实验表明, 本文提出的方法可以提升恶意代码同源性检测的精度和效率。 
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Abstract  Malware detection technology has been an important research topics of cybersecurity. Both traditional 
rule-based malware detection methods or the heuristic malware detection methods based on machine learning are all need 
to extract structural, functional, and behavioral characteristics of malware automatically or manually. With the game of 
cyber attack and defense, malware presents the characteristics of stealthy, polymorphic and multipartite. How to under-
stand the malware accurately and effectively and extract the key malicious features is the main goal of malware detection 
technology. As a kind of important program understanding method, program slicing analyzes the program code by using 
the idea of “decomposition”, and then extracts the code snippets that the analyst is interested in. Because the classic pro-
gram slicing technology is mainly for high-level program languages, and malware usually does not provide source code, 
but only the binary code can be obtained. Therefore, the application of binary code slicing technology in malware detec-
tion technology faces the following challenges: (1) how the classical high-level language-oriented program slicing algo-
rithm can be applied to binary code slices accurately and effectively; (2) how to extract the program slices that can repre-
sent the key malicious features as completely as possible for malware. Through the improvement of the classical program 
slicing algorithm, this paper effectively improves interprocedural slicing and slicing granularity issues. By analyzing the 
typical malware manually, we extract 42 slicing criterions that effectively characterize the malicious features of malware. 
Experiments show that the proposed method can improve the accuracy and efficiency of malware homology detection. 
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1  引言 

随着计算机软件的规模越来越大、复杂度越来

越高, 软件内部实体数量和交互次数也呈指数级增

长, 这种软件复杂性(Software Complexity)一方面增

加了无意中干扰交互的风险, 从而增加了在代码变

更时引入缺陷的可能性, 在极端的情况下甚至使修

改软件变得几乎不可能。另一方面, 这意味着软件更

加难以理解, 使得对于软件代码的结构、功能、行为

和逻辑设计的认识更加困难[1]。程序切片(Program 

Slicing)作为一种重要的程序理解(Program Under-

standing)技术, 它的概念由 M. Weiser 于 1979 年首次

提出, 并在其后来的论文中对程序切片理论进行了

形式化的论述。M. Weiser 提出了一种基于控制流图 

(Control Flow Graph, CFG) 结合数据流方程的计算

程序切片的算法 , 以及基于程序切片的软件度量 

(Software Measurement) 的基本框架, 为程序切片技

术的发展和应用提供了基本的理论支持[2-3]。随着的一

些研究扩展了 M. Weiser 的程序切片理论和方法, 提

出了静态切片和动态切片、前向切片和后向切片、削

片、砍片等不同的方法, 应用于不同的与领域中[4]。 

当前网络空间安全的主要威胁之一是恶意代码

的传播, Malwarebytes 发布的最新恶意代码现状报告

中显示[5], 2018 年检测到的后门、间谍软件、木马等

类型的恶意代码同比增加 20%以上, 恶意代码通过

系统漏洞或垃圾邮件等大规模传播, 这对于恶意代

码检测提出了挑战。检测和分析恶意代码的首要工

作是提取恶意代码中的恶意特征, 而程序切片正是

一种通过对程序进行分解并提取特定代码片段(Code 

Snippet)的重要方法。然而, 由于恶意代码通常以二

进制代码形式传播, 因此许多针对恶意代码检测技

术的研究都是基于二进制代码开展的, 尽管有一些

针对二进制代码切片的研究, 但是很少有将二进制

代码切片应用于恶意代码检测的方法。 

本文提出的二进制代码切片在恶意代码检测中

的应用方法有 2 点贡献:  

1)针对经典程序切片算法对二进制代码执行程

序切片的问题, 我们提出了改进的面向二进制代码

的过程间切片方法, 通过删除二进制代码过程调用

时参数传递依赖关系的冗余节点, 降低了经典程序

切片算法对二进制代码生成系统依赖图(System De-

pendence Graph, SDG)的复杂度。此外, 我们针对二

进制汇编代码的多赋值(Multi-assignments)属性, 分

析了二进制代码切片的粒度问题, 通过将二进制代

码转换为中间表示(Intermediate Representation, IR), 

并提出一种带有中间表示的系统依赖图, 有效改善

二进制代码切片的粒度问题。 

2)针对二进制代码切片如何有效提取恶意代码

关键恶意特征的问题, 我们通过人工分析典型恶意

代码, 根据恶意代码的基础行为和反分析行为, 提

出了 10 类共 42 条有效表征恶意特征的切片准则

(Slicing Criterion), 并在实验中得到了验证。 

本文余下部分按如下内容组织: 第 2 章作为研

究背景介绍了程序切片的主要概念和关键算法; 第 3

章针对经典程序切片应用于二进制代码切片引发的

问题, 提出了二进制代码切片的改进方法; 第 4 章基

于恶意代码检测技术, 提出基于二进制代码切片的

恶意代码同源性检测模型, 并阐述了模型中所选取

的切片准则; 第 5 章对本文提出方法进行实验验证

和评估; 第 6 章是本文的总结和进一步研究展望。 

2  程序切片研究背景 

程序切片是针对程序代码(包括高级语言源代码

或者编译后的二进制代码)进行分析, 并依据分析人

员的特定需求提取部分语句(指令)序列的过程[6-7]。

程序切片基于指令的控制流和数据流, 分析指令的

执行序列和数据的产生、复制、传递和消失的过程, 

最终生成所需的代码片段[8]。 

2.1  控制依赖分析 
计算机程序的执行包括 2 类控制结果, 即顺序

结构和非顺序结构, 非顺序结构通过条件控制语句

或挑战指令将代码分为若干区域, 称为基本块(Basic 

Block)[9-10], 一个基本块是满足下列条件的一组连续

指令代码:  

1)原子性: 基本块是程序控制流的最小执行单

元, 基本块中的指令仅存在全部执行和全部不执行

两种状态。 

2)完整性: 程序执行时只能从该基本块的第一

条指令进人该基本块, 并且只能从该基本块的最后

一条指令结束。 

3)序列性: 基本块内的指令执行顺序仅遵循指

令序列在存储器中的排列顺序。 

算法 1 描述了代码基本块识别的基本方法[11], 

其中, 输入参数 I 为待识别代码基本块的指令序列; 

LeaderSet 是基本块首条指令的集合, 初始为空集; 

EntryInsType 是基本块入口指令类型枚举, 包括程序

入口指令、函数入口指令、跳转指令的目的地址指

令。算法的输出结果 BlockSet 是以代码块入口指令

为索引的代码块指令序列集合。 
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算法 1. 代码基本块识别算法 

输入: I={insi,i∈{1, 2, 3,  , n}}  

      LeaderSet→  

      EntryInsType 

输出: BlockSet→  

过程:  

  1: FOR insi IN I 
  2:   IF insi IS EntryInsType 

  3:     LeaderSet=LeaderSet∪{insi} 

  4: FOR x IN LeaderSet 
  5:   BlockSet[x]=x 
  6:   i=x+1 

  7:   WHILE i ≤ n AND (NOT i ∈

LeaderSet) 

  8:     BlockSet[x]=BlockSet[x]∪{i} 

  9:     i=i+1 

 

控制流图: 将基本块视为一个基本单元节点, 

基本块之间在程序执行流程上互为前趋和后继关系

视为两个基本块之间存在一条边, 则整个程序能够

转换为一个有向图[12]。算法 2 描述了控制流图的构

建算法。 

 

算法 2. 控制流图构建算法 

输入: BlockSet 

      BranchInsSet 
      BranchMap 

输出: CFG 

过程:  

  1: FOR b IN BlockSet 
  2:   x=b[len(b)-1] 

  3:   IF x∈BranchInsSet 

  4:     FOR b_target IN BranchMap[x] 
  5:       CreateEdge(CFG,b,b_target) 
  5:   ELSE 
  6:     CreateEdge(CFG,b,Next(b)) 

  

控制流图是一个有向图, 可以表示为一个四元

组, G={V, E, Entry, Exit}, 基于图论的观点, 对控制

流图的关键属性做如下定义:  

定义 1. 可执行路径: 在控制流图中, 从任意节

点开始进行节点遍历会形成一条路径, 路径上的基

本块串联后可以形成程序的一条执行路径, 该路径

称作控制流图上的一个可执行路径。 

定义 2. 前必经节点: 对于控制流图中的两个节

点 a、b, 如果从开始节点 Entry 到节点 b 的所有路径

都经过节点 a, 则称节点 a 支配节点 b, 并称节点 a

是节点 b 的前必经节点, 记为 a→b。 

定义 3. 严格前必经节点: 如果节点 a 是节点 b

的前必经节点, 并且 a≠b, 则称 a 是 b 的严格前必

经节点, 记为 a→p b。 

后必经节点和严格后必经节点也有类似的定义, 

上述定义中的节点均为代码基本块。 

控制依赖分析以控制流图为分析对象, 对基本

块之前的控制依赖关系进行分析, 上文所述的前必

经和后必经关系并不等价于控制依赖关系, 还需要

依赖节点能够决定被依赖节点是否执行。 

定义4. 控制依赖关系: 令G为程序P 的控制流

图, 其中 a 和 b 是 G 中的两个节点, 当 a 和 b 满足下

列两个条件时, 则称 b 控制依赖于 a, 记作 b→cd a: (1)

从 a 到 b 有一条可执行路径, 并且对于该路径上除

a, b 外的任意节点 n, 节点 b 都是其后必经节点; (2)

节点 b 不是 a 的后必经节点。 

由控制依赖关系可以定义控制依赖图 G=(V, C), 

其中 V 是程序中所有语句(或基本块)对应节点的集

合, C 是控制依赖图的边集合。如果有节点 u 直接控

制依赖于 v, 即 u→cd v, 则将 u 到 v 的边添加到 C 中。

于是利用控制依赖图就可以完整的描述程序中每个

基本块的控制依赖关系。如果将每条语句作为图的

一个节点, 也可以得到类似的控制依赖图。 

2.2  数据依赖分析 
数据流分析关注的是变量(在汇编语言中还包括

内存地址和寄存器的值)在程序执行过程中的变化, 

即跨越多条语句的同一变量定义、赋值和运算操作[13]。

数据依赖分析包括可到达定义分析(Reaching Defini-

tion Analysis)和活性分析(Liveness Analysis)。 

可到达定义分析的目标在于获取操作指令或语

句所引用变量的来源, 即引用的变量如何产生、复制

和传递。为了准确地刻画程序状态, 我们将程序执行

路径表示为程序中连续的语句执行前后的状态序列, 

若程序包含 n 条语句, 则存在 n+1 个执行状态, 记为

P0, P1, P2, P3,  , Pn, 其中对于任意语句 s∈{0, 1, 2, 

 , n}, 则 s 语句执行前的状态为 Ps–1, 执行后的状

态为 Ps。 

定义 5. 可到达定义: 若语句 s 定义了变量 x, 则

该语句的定义到达状态位置 P, 当且仅当在程序控

制流图中存在从语句 s 对应的状态位置 Ps到 P 的一

条路径, 并且该路径上没有变量 x 的其他定义, 同时

称语句 s 是代码位置 P 的一个可到达定义。 

可到达定义相关概念的非形式化描述如下:  

1)定义集 Def(x): 定义变量 x 的所有语句的

集合。  
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2)引用集 Use(x): 任何使用变量 x 的语句的

集合。  

3)产生集 Gen(s): 所有由语句 s 给出的变量定义

所在的语句构成的集合。 

4)消灭集 Kill(s): 若语句 s 重新定义变量 x, 而 x

此前由语句 s'定义, 则称 s 消灭定义 s'。所有由 s 消

灭的定义的集合称为 s 的消灭集。 

5)入集 In(s): 所有在语句 s 之前仍然有效(没有

被消灭)的定义语句的集合。 

6)出集 Out(s): 所有离开语句 s 时的定义语句的

集合, 添加 s 产生(Gen)的语句, 同时去掉语句 s 所消

灭(Kill)的定义语句。 

上述可到达定义的相关概念, 若将其中的分析

对象由语句变换为代码基本块, 也存在相似的定义。 

 

算法 3. 可到达定义算法 

输入: CFG={V,E,Entry,Exit} 

输出: Out 

过程:  

  1: FOR b IN V 
  2:   In(b)=  

  3:   Out(b)=Gen(b) 
  4: IsConvergence=false 
  5: WHILE IsConvergence==false 
  5:   FOR b IN V 

  6:     In(b)=∪{Out(p) | p∈Pred(b)} 

  7:     OldOut=Out(b) 
  8:     OldIn=In(b) 

  9:     Out(b)=Gen(b)∪(In(b)-Kill(b)) 

 10:     IF Out(b)==OldOut AND 
In(b)==OldIn 

 11:       IsConvergence=true 
 12:     ELSE 
 13:       IsConvergence=false 

 

算法 3 描述了可到达定义的计算方法, 其中输

入为程序的控制流图, 输出为指定语句或基本块的

出集 Out(s)。在算法中, 使用变量 IsConvergence 作

为是否继续迭代的开关, 即经过有限轮迭代后出集

Out 最终达到收敛。在最坏的情况下, 出集 Out 可能

包括所有的语句或基本块。 

另一方面, 活性分析是对语句中定义的变量是

否在后续语句中被引用以及被哪些语句引用的分

析。对于任意语句 s 和 s 中的一个变量 x, 如果 x 在 s

上的值在控制流图中从 s出发的某条路径上使用, 就

称 x 在 s 上活跃, 否则称 x 在 s 上消亡。此外, 活性

分析还关注变量保持活跃的范围称为活性范围, 即

分析任意语句 s, 变量 x 在后续语句中继续保持活跃

的语句范围。活性分析常用于编译器的代码生成阶

段对基本块分配寄存器, 即依据变量的活性进行寄

存器分配的优化。 

数据依赖分析描述引用变量的语句或基本块对

定义该变量的语句或基本块的依赖, 是一种“定义—

引用”的依赖关系。 

定义 6. 数据依赖关系: 设 a 和 b 分别为程序 P

的控制流图 G 中的两个节点, x 为 P 中的一个变量, 

若 a 和 b 满足下列条件, 则称 b 关于变量 x 数据依赖

于 a, 记为 b→dd a:  

1)a 对变量 x 进行定义, 即 a∈Def (x);  

2)b 中引用了变量 x, 即 b∈Use(x);  

3)a 到 b 有一条可执行路径, 且在此路径上不存

在语句对 x 进行定义。 

显然, 如果 b→dd a, 则节点 b 是节点 a 的一个可

到达定义。 

由数据依赖关系可以定义数据依赖图 G=(V, D),

其中 V 是程序中所有基本块对应节点的集合, D 是数

据依赖图的边集合。如果有节点 b 数据依赖于 a,  即

b→dd a, 则将 b 到 a 的边添加到 D 中。于是利用数据

依赖图就可以完整的描述程序中每个基本块的数据

依赖关系。如果将每条语句作为图的一个节点, 也可

以得到类似的控制依赖图[6-7]。 

2.3  程序依赖图 
控制依赖关系描述程序控制流的序列关系, 数

据依赖关系描述程序中变量的影响和被影响的关系, 

刻画控制依赖关系和数据依赖关系的工具分别是控

制依赖图和数据依赖图。为了从整体上统一分析控

制依赖关系和数据依赖关系, 提出了基于控制依赖

图和数据依赖图构建程序依赖图(Program Depend-

ence Graph, PDG), 若 Gc=(V, C)和 Gd=(V, D)分别为

程序 P 的控制依赖图和数据依赖图, 则程序依赖图

Gp=(V, E), 其中 E=C∪D∪X, 其中 X 表示程序中的

补充依赖关系[14-17]。 

2.4  程序切片算法 
程序切片关注指令序列对特定语句和变量的影

响, 因此基于特定语句和变量制定切片准则, 用于

执行程序切片[18-19]。切片准则包含两个要素, 即切片

目标变量和切片初始代码位置。程序 P 的切片准则

可以描述为一个二元组<n, V>, 其中 n 是程序中一条

语句或基本块的编号, V 是切片所关注的变量集合, 

该集合是 P 中变量的一个子集。 

执行程序切片的一般步骤:  

1)程序依赖关系提取: 包括控制依赖分析和数
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据依赖分析, 以及程序依赖图的构建。 

2)切片准则构建: 基于程序分析需求设计一组

切片准则, 可以是程序中的变量定义、变量引用、过

程调用的特定参数、常量、以及应用程序接口

(Application Programming Interface, API)。 

3)程序切片生成: 选取合适的程序切片算法, 基

于已构建的切片准则, 执行程序切片算法, 提取程

序的代码片段。 

 

算法 4 基于图可达性切片算法 

输入: CFG={V,E,Entry,Exit} 

      PDG=(Vp,Ep) 
      SlicingCriterion=(n,{variable}) 

输出: Slice→  

过程:  

  1: ReachableGraphSlice(Node n) 
  2:   IF n.visited==false 
  3:     n.visited=true 

  4:     Slice=∪{n} 

  5:   FOR s IN n.children 

  6:     Slice=∪ReachableGraphSlice(s) 

  7:   RETURN Slice 
 

算法 4 描述了基于图可达性的程序切片算法, 

其中, 输入参数包括控制流图 CFG、程序依赖图

PDG 以及切片准则 SlicingCriterion, 通过递归遍历

程序依赖图, 生成程序依赖图的一个子图, 即为针

对该切片准则的一个程序切片。 

3  二进制代码切片改进 

由于程序切片技术最初用于软件工程领域的程

序调试和排错, 因此经典程序切片算法几乎都是针

对高级程序设计语言作为程序切片对象。然而在软

件安全分析领域, 如恶意代码检测和安全漏洞分析

方面, 二进制可执行程序(Binary Executables)是主要

的分析对象, 二进制代码与高级语言相比, 存在信

息丢失(如变量的数据类型信息丢失)和单语句/指令

更复杂(如一条指令同时改变通用寄存器、状态寄存

器和内存数据)等差异, 因此已知的经典程序切片算

法对二进制代码的切片应用仍存在很多挑战[20]。尽

管面向高级语言的程序切片技术得到了广泛研究, 

但是很少有面向二进制代码切片的深入研究[21-22]。

本文基于二进制代码特性和恶意代码检测应用场景, 

改进了静态程序切片算法, 主要包括如下 2 个特性:  

1)过程间切片(Interprocedural Slicing)改进: 对

高级语言系统依赖图进行优化, 识别过程间调用时

形参和实参的输入和输出在系统依赖图中的节点, 

减少图中冗余的节点和边, 降低图计算复杂度。改进

过程将在 3.1 节中详细描述。 

2)切片粒度(Slicing Granularity)优化: 针对二进

制代码多赋值指令——一条指令中隐式包含多个输

入和输出的情形, 将该指令转换为单赋值的中间表

示, 并对该指令对应的系统依赖图的节点进行扩展, 

将该指令的中间表示作为一个子过程调用, 转化为

过程间调用的依赖关系分析问题, 从而改善汇编代

码的多赋值特性带来的切片粒度问题。改进过程将

在 3.2 节中详细描述。 

3.1  过程间切片 
本文第 2 章详细描述了由 M. Weiser 提出的经典

程序切片算法以及一些扩展算法研究, 这些算法的

作用范围通常是在一个过程或函数中的切片——过

程内切片(Intraprocedural Slicing)。随着计算机程序越

来越复杂, 许多应用领域要求实现更为复杂的过程

间切片辅助理解程序的结构、功能、行为和逻辑设

计。过程间切片与过程内切片相比, 除了需要提取程

序中每一个过程的控制依赖关系和数据依赖关系以

外, 还需要提取过程调用关系和过程间参数传递依

赖关系, 因此过程间切片的作用范围是整个程序的

依赖关系[23-26]。 

S. Horwitz 等提出了基于系统依赖图的过程间

程序切片方法, 该方法的核心思想是通过对程序依

赖图进行扩展, 添加用于刻画过程调用以及参数传

递的节点和边, 并生成系统依赖图, 最后应用算法

4 描述的图可达性算法实现过程间程序切片[27]。由

于该方法是面向高级语言的程序切片, 因此基于高

级语言的特点, 需要在程序依赖图中对每一个过程

调用扩展 5 类节点和 3 类边用以描述过程间的依赖

关系。表 1 中列出了高级语言过程间切片需要增加

的节点和边 , 由于高级语言过程调用中的实参

(Actual Parameter)和形参(Formal Parameter)允许不

相同的变量名称表示, 因此在程序依赖图中需要添

加实参输入和输出、形参输入和输出节点用于在图

中描述参数传递过程, 而在二进制代码中, 如 x64

架构下的过程调用, 前 6 个参数使用寄存器传参, 

第 7 个及更多的参数使用堆栈传递, 实参和形参实

际上是同一个寄存器或堆栈地址, 因此二进制代码

中不需要添加额外的参数传递节点即可以描述参数

传递关系, 从本质上看过程间的参数传递与 2.2 节

中描述的“定义—引用”数据依赖关系相同, 可以

保持与过程内数据依赖分析相一致的处理过程。基

于上述分析, 本文对基于高级语言的系统依赖图生
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成方法进行改进, 并在表 1 中进行了对比, 本文提

出的改进方法减少了图中顶点的数量, 降低了图的

复杂度, 并且使用数据依赖分析方法描述过程间参

数传递关系。 

 

图 1  改进的二进制代码过程间切片示例 

Figure 1  A sample of improved interprocedural slicing of binary executables 
 

表 1  二进制程序系统依赖图改进 

Table 1  Improved binary executables’ SDG 

 高级语言 二进制代码改进 

过程调用点 过程调用点 

实参输入 / 

实参输出 / 

形参输入 / 

基于 PDG 扩

展的节点 

形参输出 / 

调用点→过程入口 调用点→过程入口 

参数传入子过程 

实参输入→形参输入 

寄存器/堆栈数据依赖 

定义→引用 
基于 PDG 扩

展的边 
结果返回父过程 

形参输出→实参输出 

寄存器/堆栈数据依赖 

定义→引用 

 

图 1 是本文提出的二进制代码过程间切片的一

个示例, 图中上方分别为 C 语言编写的示例代码以

及使用 IDA Pro反汇编生成的对应 x64架构汇编代码, 

在图中的系统依赖图中, main函数调用 add函数时传

递了 2 个参数, 保存在 EDI 和 ESI 寄存器中, add 函

数中使用EDI和ESI寄存器中的值进行运算, 因此参

数传递过程本质上是寄存器 ESI 和 EDI 基于过程调

用控制流的数据依赖关系, 从引用节点向定义节点

引出一条边就可以描述过程间调用的参数传递关

系。 

3.2  切片粒度 
在二进制代码中, 如 x86、x64、ARM 等架构的

汇编语言代码, 许多指令是多赋值的, 即一条指令

中包括对多个变量的定义, 如在 PUSH EAX 指令中, 

同时包含 ESP=ESP-4 和 [ESP]=EAX 两条微指令

(Microcode), 分别对 ESP 寄存器和[ESP]堆栈地址进

行赋值。由于二进制代码的多赋值属性是一种隐式

数据依赖, 因此给二进制代码分析如程序切片、符号

执行和污点分析等带来了巨大的挑战[28]。 

图 2 和图 3 的示例描述了二进制代码切片与高

级语言程序切片的差异。在图 5 的高级语言程序示

例中, 我们以 main 函数的返回语句和返回值作为切
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片准则执行经典的后向切片(在图中以黑框标示)。在

程序中, multiply 函数与 main 函数返回值不存在数据

依赖关系, 因此程序切片不包含 multiply 函数(程序

切片在图中以阴影标示)。同时, 我们对图 2 中的示

例代码使用 IDA Pro反汇编生成图 3中的二进制汇编

代码, 并使用相同的切片准则执行后向切片算法(包

含在切片中的指令在图中以阴影标示), 我们发现, 

切片包含 multiply 函数中的全部指令, 而 multiply 函

数在对应的高级语言程序切片是不相关的代码, 这

使得程序切片包含了过多冗余代码从而降低了切片

的精度。为什么在二进制切片中包含了 multiply 函数

的代码呢？原因在于切片准则(第 29 行)中包括了

EBP 寄存器的引用, 而第 8 行指令 LEAVE 是一条多

赋值指令, 语义上等价于 MOV ESP, EBP 和 POP 

EBP 两条指令, 并且 POP EBP 指令也是一条多赋值

指令, 语义上等价于 EBP=[ESP]和 ESP=ESP+4, 即

EBP 寄存器的定义依赖于 ESP 的值指向的堆栈地址, 

因此当把第 8 行 LEAVE 指令作为一个整体添加到切

片时, 由于多赋值指令无法拆分为更小单元, 因此

当 LEAVE 被添加到切片中时, 会将更多的冗余指令

序列引入到切片中, 这就是二进制代码的多赋值属性

在切片过程引发的粒度问题, 即在某些情况下, 虽然

我们希望切片只包含一条指令中若干微指令的一个

子集, 但切片算法必须包含整个指令。此外切片粒度

问题还会引发级联效应(Cascade Effect), 不相关的指

令将导致越来越多的不相关指令被切片准则命中。 

 

图 2  C 语言后向静态切片示例 

Figure 2  A sample of backward static slicing for C 

 

图 3  汇编语言后向静态切片示例 

Figure 3  A sample of backward static slicing for as-
sembly 

一些学者已开始研究将二进制汇编语言转换成

某种中间表示, 以应对二进制代码切片引入的粒度

问题, 这种中间表示必须支持一个关键属性即静态

单赋值(Static Single Assignment, SSA), 它要求在一

条指令中仅为一个变量赋值一次, 并且在使用一个

变量之前必须定义该变量[29-31]。由于静态单赋值表

示的“定义—引用”链是显式的, 因此转换为中间表

示的二进制代码可以和高级语言一样运用经典的程

序切片算法且不会包含过多不相关的冗余指令。 

本文中, 我们选取 VEX 中间表示[32-33]作为二进

制代码切片的切片表示, 并将“二进制代码—中间表

示指令序列”的映射关系转换看作过程间调用关系, 

再应用我们在 3.1 节提出的过程间切片算法对包含

中间表示的系统依赖图执行程序切片, 进而尽可能

消除切片中的不相关冗余代码。图 4 是 x86 架构下

LEAVE 指令的 VEX 中间表示, 通过 LEAVE 指令转

换为 6 行中间表示代码, 并且每行中间代码都是静

态单赋值的, 因此满足上述中间表示的要求。我们可

将 VEX 微指令序列看作对应二进制汇编指令位置调

用的子过程, 从更细的粒度上描述多赋值的二进制

指令。图 5 是将二进制代码转换成中间表示并生成

改进的系统依赖图示例, 我们对图 3 中 multiply 函数

的系统依赖图进行扩展, 将图 3 第 8 行 LEAVE 指令

转换为中间表示, 并把中间表示看作 LEAVE 的子过

程, 最后将二进制代码和局部中间表示作为一个整

体生成 EBP 寄存器的数据依赖关系。由于中间表示

显式的描述了 EBP 寄存器的“定义—引用”链, 因

此在multiply函数中对EBP寄存器执行切片时, 系统

依赖图可以准确的描述 EBP 的依赖关系, 仅 MOV 

EBP, ESP 和 LEAVE 两条指令包含在切片中。 

根据以上分析, 对于任意给定的二进制可执行

程序, 应用中间表示生成的程序切片的非形式化过

程如下:  

 

图 4  LEAVE 指令的 VEX 中间表示 

Figure 4  VEX IR of LEAVE instruction 
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图 5  带中间表示的改进系统依赖图 

Figure 5  Improved SDG with IR 
 

1)分析二进制代码的控制依赖关系和数据依赖

关系, 应用 3.1 节所述过程间切片方法生成系统依

赖图;  

2)对二进制指令中的多赋值指令, 如 x86 架构下

的 ENTER、LEAVE、PUSH、POP 等转换为 VEX 中

间表示, 将中间表示的指令序列看作子过程调用, 

对系统依赖图进行局部扩展, 重新生成局部控制依

赖关系和数据依赖关系;  

3)运用基于图的可达性程序切片算法, 对 2)中

改进的系统依赖图生成二进制代码切片。 

4  基于二进制切片的恶意代码检测模型 

恶意代码检测技术发展至今, 主要有两种检测

方法:  

1)规则式检测(Rule-based Detection): 恶意代码

检测引擎基于恶意代码特征规则库对样本进行检测, 

规则库主要包括针对恶意指令的指纹特征和针对恶

意行为的模式特征。该检测方法准确率较高、检测

时间较短, 但需要预先定义规则, 因此对于已知样

本的检测具有较好的效果, 对于未知样本的检测能

力相对较弱。 

2)启发式检测(Heuristic Detection): 通过监视

系统的活动并将其分类为正常或异常两种状态来

检测样本是否具有恶意的企图。当前对异常状态的

判断通常基于机器学习算法 , 这需要恶意代码检

测引擎进行一段时间的训练和建模。由于该检测方

法基于统计特征和概率决策模型 , 因此通常具有

一定的误报率, 并且检测性能较低, 但对于未知样

本检测相对于规则式检测具有较高的召回率。 

图 6 描述了恶意代码检测一般模型, 当待检测

样本文件投入到恶意代码检测引擎中, 检测引擎首

先提取样本文件特征并与引擎内置规则库进行比较, 

进而判断样本是否为恶意样本。若基于规则式检测

无法判别结果, 引擎进一步通过启发式检测对样本

多维度特征的状态进行分类, 并由专家基于分类结

果进行决策, 最终输出检测报告。 

 

图 6  恶意代码检测一般模型 

Figure 6  General model of malware detection 
 

随着新型恶意代码的出现 , 隐形恶意代码

(Stealth Malware)、多态恶意代码(Polymorphic Mal-

ware)、加密恶意代码(Encrypted Malware)和多歧恶意

代码(Multipartite Malware)使得基于规则的恶意代码

检测方法难以有效检测, 因此恶意代码检测研究倾

向于对启发式检测能力进行增强。其中, 恶意软件同

源性分析(Malware Homology Analysis)是一种借助于

威胁情报和大数据分析方法的恶意代码检测和分析

方法[34-35], 也是当前的恶意代码分析和溯源研究的

热点问题之一。网络攻击组织通常利用系统漏洞或

社会工程传播恶意代码, 获得目标主机权限或窃取

敏感数据。由于同一网络攻击组织通常使用相同家

族的恶意代码, 或同一作者编写的恶意代码, 因此

恶意样本间具有内在相关性和相似性[36]。恶意代码

同源性分析采集威胁情报中网络攻击组织关联的所

有已知恶意样本, 提取样本关键特征并建模, 使用

该模型对待检测样本进行分类, 判断是否与已知攻

击组织的恶意样本具有同源性进而判断待检测样本
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是否为恶意样本。 

4.1  恶意代码同源性检测工作流 
Jieran Liu 等[37]学者提出了一种基于图嵌入网络

(Graph Embedding Network)的恶意代码同源性分析

方法, 该方法提取程序控制流图和代码统计特征, 

结合了图嵌入特征表示算法和深度学习模型, 对来

自于同一网络攻击组织的恶意代码建立分类模型, 

并使用该模型对待检测样本进行分类预测。Jieran 

Liu 等基于该方法实现了原型系统 MCrab, 系统的工

作流如下:  

1)采集威胁情报中与网络攻击组织相关联的恶

意代码样本集。 

2)提取恶意代码样本中对应的原始特征, 包括

汇编指令序列、函数(过程)入口点集合、和函数(过

程)内控制流图等样本代码的基础特征。 

3)对恶意代码样本原始特征进行处理和泛化, 

包括 2 个部分: 一是对函数内基本块的特征进行泛

化, 包括字符串常量数、内存操作指令数、转移指令

数、CALL 指令数、总指令数和算术指令数共 6 类特

征; 二是对函数内控制流图执行图嵌入算法, 将图

结构转化为 n 维特征向量。 

4)使用深度学习算法 LSTM 对第 3 步中经过处

理和泛化的多维恶意代码特征向量进行训练, 生成

不同网络攻击组织的恶意代码同源性检测模型。 

5)当待检测样本输入到检测模型时, 模型对样

本是否与某个网络攻击组织的关联恶意代码集做出

相似性判断, 供专家决策, 并将判别结果反馈到威

胁情报中, 形成检测模型持续优化的闭环。 

在上述 MCrab 原型系统的工作流中, 首先对二

进制可执行文件的所有函数提取控制流图以及基本

块的指令统计特征, 并对特征进行清洗和预处理, 

最后使用机器学模型进行训练。尽管实验表明MCrab

具有较高的准确率, 然而, 对于二进制可执行程序

而言, 程序从源代码经过编译、链接生成可执行程序, 

并非所有的代码片段都用于实现程序功能, 大多数

编译器会在插入一些代码用于异常处理和执行优化, 

而恶意代码作者也可能插入无用代码对抗安全分

析。因此, 有必要在训练检测模型之前从样本原始特

征中去除无用的代码片段, 以提高恶意代码检测模

型的准确率和召回率。基于经验的归纳, 二进制可执

行程序中存在如下 2 种无用代码片段:  

1)代码片段在控制依赖关系上不可达: 在函数

间调用图和函数内控制流图上均不存在从入口点到

该代码片段的路径;  

2)代码片段在数据依赖关系上不可达: 代码片段

在函数调用参数和函数内变量上均无定义-引用关系。 

为了更有效提取恶意代码特征 ,  本文改进了

Jieran Liu 提出的恶意代码同源性检测方法, 在图 7

中描述了基于 MCrab 原型系统改进的检测方法工作

流, 我们进一步对提取的恶意代码样本原始特征分 

 

图 7  恶意代码同源性检测工作流 

Figure 7  Workflow of malware homology detection 
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析二进制代码的控制依赖关系和数据依赖关系, 输

出系统依赖图, 并根据预先设定的一组表征恶意行

为的切片准则执行程序切片, 最后将每组程序切片

输入到图嵌入网络中生成多为特征向量, 最后训练

检测模型。本文对 MCrab 的优化所使用的程序切片

算法是对经典程序切片算法面向二进制代码的改进, 

并已在第 3 章中进行了阐述。 

4.2  切片准则选取 
为了对恶意代码的原始特征进行清洗和预处

理, 提高分类模型的准确率和召回率, 我们通过人

工分析 10 个网络攻击组织所使用的传播范围为

TOP 100 的恶意代码样本, 设计了一组被恶意代码

广泛使用的切片准则 [38-39], 分别为基础行为切片

准则和反分析行为切片准则共两类 , 切片准则清

单在表 2 中列出。其中, 基础行为切片准则包括文

件行为、注册表行为、网络行为、进程/线程行为

等共 22 条; 反分析行为切片准则包括反虚拟机行

为、反沙盒行为和反调试行为共 20 条, 合计提取

42 条关键切片准则。 

依据恶意代码的恶意行为的共性特征, 本文对

经典切片准则进行扩展, 将其描述为如下三元组: 

<{API, instructions}, {parameters}, {return values}>。

其中, 第一个元素{API, instructions}用于定位程序

切片的起始位置, 包括关键 API 调用或关键汇编指

令; 第二个元素{parameters}是 API 的参数, 描述程

序切片起始位置的后向(Backward)数据依赖关系 ; 

第三个元素{return values}是 API 的返回值(在 IA 架

构下由 EAX 或 RAX 寄存器保存)以及通过指针方式

传入的参数返回值, 该元素描述程序切片起始位置

的前向(Forward)数据依赖关系。表 3 以反沙盒行为

切片准则为示例, 列出了本文所提取的恶意代码用

于检测沙盒行为的 8 条切片准则, 其余切片准则均

遵循上述的三元组进行定义, 并提取能够表示恶意

代码关键行为的特征。 

 
表 2  切片准则清单 

Table 2  Slicing criterion list 
 程序行为类型 程序切片数量 

文件行为 4 

注册表行为 4 

网络行为 3 

进程/线程行为 5 

Mutex 操作 2 

Service 操作 2 

基础行为 

DLL 操作 2 

反虚拟机检测 10 

反沙盒检测 8 

反分析 

反调试检测 2 

 
表 3  反沙盒行为切片准则列表 

Table 3  Slicing criterion list of anti-sandbox behaviors 

切片准则编号 切片准则描述 调用 API 参数 返回值 

01 检测光标位置变化判断是否位于沙盒环境 call GetCursorPos   

02 检测用户名判断是否位于沙盒环境 call GetUserName  
“SANDBOX”

“VIRUS” 
“MALWARE”

03 检测程序运行目录判断是否位于沙盒环境 call GetModuleFileName  
“\\SAMPLE” 
“\\VIRUS” 

04 获取磁盘大小判断是否位于沙盒环境(方式一) call CreateFile 参数 1: “\\\\.\\PhysicalDrive0”  

05 获取磁盘大小判断是否位于沙盒环境(方式二) call GetDiskFreeSpace   

06 检测时间判断沙盒时间加速 call GetTickCount   

07 获取 CPU 核心数判断是否位于沙盒环境 mov eax, fs:0x18   

08 检测特定模块判断是否位于沙盘(Sandboxie)环境 call GetModuleHandle 参数 1: “sbiedll.dll”  

 

5  实验和评估 

为验证第 4 章中所描述的基于二进制代码切片

的恶意代码同源性分析方法的效果, 本文以 MCrab

数据集为实验对象, 并以 MCrab 作为评估基线, 对

本文提出的方法进行评估。 

5.1  数据集预处理 
本实验使用的数据集包括从公开威胁情报中获

取的 10 个具有广泛影响的网络攻击组织或安全事件

所使用的恶意代码样本集合计 4053 个, 使用二进制

代码分析工具 IDA Pro对所有样本进行分析, 提取样

本原始特征, 包括每个恶意代码样本的自定义函数

清单, 输出每个函数的汇编指令序列和控制流图。

我们的实验首先使用 MCrab 对数据集提取原始特

征, 共获取自定义函数 364626 个。作为对比, 我们

基于 4.2 节中定义的切片准则, 执行程序切片算法

对样本的原始特征进一步预处理, 提取与恶意行为

关键代码片段存在依赖关系的自定义函数, 获取
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304675 个自定义函数(占原始特征中全部自定义函

数的 83.6%)。表 4 列出了数据集中 10 个网络攻击

组织或安全事件的恶意代码样本数和自定义函数对

比情况。 

 
表 4  数据集预处理结果列表 

Table 4  List of dataset preprocessing result 
网络攻击 

组织/事件 

恶意代码样

本数 

全部 

函数个数 

程序切片

函数个数 

占比

(%)

stuxnet 597 39472 27893 71 

hangover 586 40536 35672 88 

patchwork 482 38560 32390 84 

apt28 474 38868 33038 85 

lazarus 389 41311 34701 84 

darkhotel 356 39160 33678 86 

deeppanda 331 38065 31975 84 

apt10 302 30078 24965 83 

gaza 276 28704 24972 87 

turla 260 29872 25391 85 

合计 4053 364626 304675 84 

 

在数据集预处理过程中 , 程序切片算法基于

Triton[40]二进制分析框架开发, 使用 Triton 内置的抽

象语法树(Abstract Syntax Tree)实现中间层语义表示, 

并通过调用 Microsoft Z3 约束求解器接口实现静态

符号执行, 获取系统依赖图, 最后基于图的可达性

提取程序切片。此外, 我们使用 Valgrind 工具将多赋

值的二进制指令转换为 VEX 中间表示。由于本实验

采用静态程序切片, 因此在不确定程序实际执行路

径的情况下, 我们选择了相对保守的程序切片参数, 

从表 4 中看出, 10 个网络攻击组织或安全事件中, 除

了 stuxnet“震网病毒”事件以外, 执行程序切片后的

自定义函数个数约占全部函数个数的 83%~88%, 通

过人工选取数据集中的典型样本验证, 未包含在程

序切片中的函数主要是编译器自动添加的辅助代码

和无交叉引用关系的函数。其中, stuxnet 事件样本的

程序切片后函数个数占全部函数个数的比例为 71%, 

通过人工分析597个 stuxnet样本中的10个典型样本, 

我们发现 stuxnet 中的许多样本仅包括由汇编语言编

写的漏洞利用代码, 而不包括恶意代码中常见的远

程控制、数据窃取、逃逸检测、持久化等通用恶意

功能, 因此依据 4.2 节中设置的切片准则, 获取的程

序切片较小。总的来看, 程序切片后的代码集最大的

保留了恶意代码中的关键恶意行为特征。 

5.2  实验结果分析 
我们以 MCrab 实验结果作为基准, 与本文提出

的使用程序切片处理后的样本特征训练的模型进行

比较。同时, 我们也选取了典型机器学习算法对样本

原始特征进行训练, 并与本文方法进行对比。实验步

骤描述如下:  

1)代码块内统计特征提取: 采用卷积神经网络

(Convolutional Neural Networks, CNN)算法, 将代码

块内的汇编指令序列作为文本进行处理, 输出代码

块内多维特征向量;  

2)函数内(基本块间)控制流图提取: 采用 Ribeiro

等提出的 Struc2Vec 图嵌入网络算法[41], 将控制流图

结构转换为多维特征向量;  

3)样本预测分析模型: 采用 MCrab 中提出的改

进的长短期记忆时间循环神经网络(Long Short-Term 

Memory, LSTM), 通过该模型预测待检测样本所属

的网络攻击组织或安全事件分类。 

实验将数据集按照 8︰2 的比例随机分割为训练

集和测试集, 分别应用不同的模型进行训练和验证。

表 5 显示了文本方法与多种经典模型的对比, 其中, 

除 LSTM 模型外其他模型的准确率均低于 90%, 本

文在 MCrab 模型的基础上对样本原始特征执行程序

切片后, 准确率达到 94.7%, 极大的改进了恶意代码

样本分类的准确程度。 

作为基线, 我们同时详细比较了 Mcrab 与本文

方法, 图 8 描述了 epoch 取值 1~160 之间的准确率和

损失函数值对比。其中, 图 8(a)所示, 本文的方法当

迭代次数为 30 即 epoch=30 时的模型准确率即达到

90%, 而 MCrab 当迭代次数为 epoch=48 时准确率达

到 90%, 经过 160 轮迭代后, 本文方法的准确率为

94.7%, 而 MCrab 的结果为 94.2%。另一方面, 在图

8(b)所示的损失函数值对比中, 本文方法比 MCrab

生成了具有更低损失函数的模型。 
 

表 5  经典模型实验结果对比 

Table 5  Compare with state-of-art models 

模型 模型算法 准确率 (%) 

Bigram+SVM 76.7 

Bigram+LR 73.1 SVM 

NBSVM 82.4 

CNN-static 83.1 

CNN-non-static 87.3 CNN 

CNN-multichannel 88.1 

LSTM 90.4 
LSTM 

Bi-LSTM 89.0 

MCrab CNN-SLSTM 94.2 

本文实现 CNN-SLSTM (程序切片预处理) 94.7 
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图 8  Mcrab 实验结果对比 

Figure 8  Comparison with experiment result of Mcrab 
 

5.3  方法局限性讨论 
本文的方法由于对原始特征执行了基于程序切

片的预处理, 因此无论与经典机器学习模型对比, 

还是与参考基线 Mcrab 比较, 在模型训练效率和分

类准确率上均有不同程度改善。然而, 通过对分类错

误的恶意代码样本进行了人工分析, 本方法仍存在

如下局限性:  

1)面向内存数据的数据依赖分析: 与许多高级

语言不同, 汇编语言不是强类型语言, 操作码仅可

以表示操作数宽度, 并且在同一个作用域内可以通

过寄存器、立即数和内存地址引用等多种方式定义

或引用指定内存地址的数据, 因此这对于数据依赖

分析带来了挑战。如 REP STOSB 指令, 从 ESI 寄存

器指向的源地址向 EDI 寄存器指向的目的地址拷贝

数据, 数据长度由 ECX 寄存器指定, 该指令的操作

完成后使得[EDI]至[EDI+ECX]的内存区域被重新定

义, 但对于该区域的数据依赖分析难以通过汇编代

码语义的静态分析实现。其他如 MOVS、LODS 等

指令亦存在类似的情形, 这降低了切片分析的准确

度, 从而影响本文方法的样本原始特征的处理。 

2)间接函数调用: 由于本文提出的方法仅针对

样本原始特征执行程序切片, 而样本的原始特征是

基于 IDA Pro 工具静态分析得到的汇编指令序列和

函数调用图, 因此对于类似 CALL DWORD PTR 

[EAX]的指令无法通过静态分析函数调用关系。此外, 

许多恶意代码中包含了直接使用汇编语言编写的

Shellcode, 导致 IDA Pro 无法解析, 使得程序切片算

法无法构建系统调用图。图 9 中的示例中 , 位

于.text:00402235 的 call $+5 指令是 Shellcode 中常见

的获取当前地址的方法, 但 IDA Pro 无法正确解析; 

位于.text:0040223E 处的 JMP EDX 指令在静态分析

时也无法确定跳转目的地址。 

3)漏洞利用样本: 对于通过漏洞传播的恶意代

码, 样本中包括特定的漏洞利用代码片段, 由于不

同类型的漏洞利用方式各不相同, 因此在文本提出

的 42 条切片准则中无法枚举所有的漏洞利用方式。

值得说明的是, 如果恶意代码在漏洞利用后实现了

远程控制、数据窃取、逃逸检测等恶意功能, 仍可通

过 4.2 节中定义的切片准则提起关键特征。对于数据

集中的极少数仅包括漏洞利用代码片段的恶意代码, 

应用本文的程序切片后将导致漏洞利用代码的特征

被裁剪, 因此无法正确检测和分类。 

 

图 9  间接调用示例 

Figure 9  A sample of indirect invocation 
 

6  相关工作 

程序理解是一种从计算机程序中获取知识信息

的过程。这些知识信息可以应用于软件测试、软件

安全分析、软件二次开发等方面。程序理解是软件

工程领域里的一个重要部分, 运用程序理解方法可

以从不同的抽象级别上建立软件的概念模型, 包括
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从代码本身的模型到基本应用领域的模型。依据不

同的抽象层次, 可以将程序理解分为三类: 设计模

型、代码模型和二进制模型。二进制模型的研究对

象是二进制代码, 在信息安全领域, 分析人员常需

要提取二进制形式的软件内部算法、分析安全漏洞、

解密隐蔽信息等, 同时也需要对恶意代码的恶意功

能和行为进行分析和理解, 从而确定二进制代码的

安全属性[42-43]。 

本文讨论的程序切片技术是程序理解方法之一, 

是一种通过对程序进行分解进而对程序关键代码进

行深入分析的方法。此外, 学者们还针对不同的应用

场景提出了 4 种程序理解方法。 

方法一: 模式匹配方法, 一种在不同的抽象层

次上对程序的各种模式进行匹配的过程。该方法按

照从低到高的抽象层次建立文本模式、语法树模式、

控制流/数据流图模式、概念模式等, 并对于不同的

应用领域分别实现上述一个或多个抽象层次的模式

匹配, 理解目标程序的结构、功能和行为。 

方法二: 概念赋值和分析方法, 一种通过将物

理世界中概念与计算机逻辑程序进行映射, 进而实

现程序理解的方法。概念赋值(Concept Assignment)

是一种基于语义的模式匹配, 并将可识别的概念与

计算机程序建立映射的一种理解的过程。概念分析

(Concept Analysis)把任何对象和内部属性之问的关

系转换成代数格, 然后运用数学形式化方法来研究

物理概念和逻辑程序间关系。 

方法三: 程序分析方法, 从是否执行程序的角

度看, 程序分析包括静态分析和动态分析两种方式。

静态程序分析是在不执行目标程序的状态下, 仅根

据选取的模型推断程序功能和行为的过程。静态程

序分析包括语法分析、控制流和数据流分析、交叉

引用分析等过程; 动态程序分析是在目标程序中发

现运行时(Runtime)依赖的过程。它包括对象实例依

赖、多态性、函数调用图、并发等分析过程。 

方法四: 智能理解方法, 运用人工智能和专家

系统技术, 提取程序内部的结构、功能、行为和逻辑

设计等特征, 通过训练机器学习模型, 对程序进行

分类预测或聚类, 辅助进行软件理解。 

一些学者已经对方法三和方法四开展了广泛而

深入的研究, 以应对网络空间中日益严峻的软件安全

漏洞和恶意代码传播, 特别是 DARPA 于 2016 年举办

的网络安全挑战赛 Cyber Grand Challenge(CGC)中, 

二进制程序分析方法在安全漏洞自动化发现和修复

等方面取得了极大的成功。许多研究已开始瞄准如何

自动化、体系化、规模化开展二进制程序分析。 

B. David 等[28,44]学者提出了一个二进制代码分

析框架 BAP, 用于对二进制代码进行逆向工程和程

序分析, BAP 将任何输入的二进制汇编代码转换成

一种中间表示 BIL, BIL 显式表示了汇编指令的所有

隐式特性 , 这使得所有的二进制分析都可以基于

BIL 的语法实现自动化处理。BAP 内置了常见的代

码表示形式, 包括控制流图、程序依赖图、带有常量

合并的数据流框架、死代码消除(Dead Code Elimi-

nation)、值集分析(Value Set Analysis, VSA)等。此外, 

BAP 还支持 ARM, x86, x86-64, PowerPC, MIPS 多种

指令架构。 

S. Nick 等[45-46]学者提出了一种选择性动态符号

执行的模糊测试方法, 并实现了基于模糊测试框架

AFL[47]和二进制代码分析框架 angr[48]的工具 Driller。

与其他许多利用符号执行生成输入用例以获得更高

代码覆盖率的模糊测试方法不同[49-50], Driller 通过监

测模糊器 Fuzzer 的执行过程, 当一轮输入执行完成

后未发生基本块转换时(即没有新的控制流图的边被

执行), 则对一个具体的输入用例执行动态符号执行, 

这种选择性符号执行极大的改善了路径爆炸的问

题。其中, Driller 的动态符号执行所依赖的 angr 二进

制分析框架, 将二进制代码转换为中间表示 VEX, 

基于动态二进制分析框架Valgrind[32], 实现内存异常

检测、线程异常检测、缓存和分支预测、以及堆分

析器等二进制代码动态分析能力。 

J. Minkyu 等学者通过分析和评估二进制代码分

析框架的前端组件(反编汇、中间表示)和后端组件

(控制流分析、数据流分析)的依赖关系, 将注意力从

大量研究后端组价如何执行二进制分析转移到前端

组件中, 关注前端组件如何为后端组件提供支撑, 

并实现了一个二进制带分析框架 B2R2[51]。文章提出

了一种新的中间表示转换技术, 并利用多核并行计

算技术极大的提高了性能, 通过与现有许多二进制

分析框架的比较, B2R2 改善了中间表示转换的性能, 

并具备良好的后端分析如代码可视化和动态符号执

行的能力。 

另一方面, 随着人工智能技术的发展, 一些学

者已开始将数据挖掘和机器学习算法应用到恶意代

码检测中。K. Rajesh 等学者将恶意代码文件的比特

流转换为灰度图像, 并运用图像相似性算法, 结合

卷积神经网络对恶意代码样本进行预测和分类[52]。

F. Xiao 等学者针对 IoT 设备传播的恶意代码, 提取

恶意代码 API 调用图特征(而不是传统方法中的 API

调用序列特征), 并利用自编码器网络训练恶意代码

检测模型, 并实现了原型工具 BDLF[53]。J. Li 等学者
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将关注点瞄准了移动 APP 恶意代码, 通过有选择的

提取 APP 权限特征, 结合多种机器学习算法实现恶

意代码预测和分析, 文章实现了原型工具 SigPID, 

并在实验中展示了其对于大规模恶意代码的快速检

测的良好效果[54]。 

7  结论与展望 

本文通过总结程序理解领域中的一种重要方

法——程序切片的发展和研究现状, 并针对恶意代

码检测的实际应用场景, 基于经典程序切片技术提

出了面向二进制代码切片的改进方法, 结合人工分

析不同类型的恶意代码样本提取了表示恶意行为特

征的 42 条切片准则, 最后, 我们在实验中通过本文

方法对恶意代码样本的原始特征进行预处理, 并运

用机器学习算法训练模型, 用于恶意代码同源性检

测。实验结果表明, 本文提出的方法在恶意代码同源

性检测方面改善了检测准确率, 并且降低了检测模

型训练时间和迭代次数。 

然而, 在本文的实验中, 我们也看到本文提出

的方法在检测间接函数调用和特定恶意代码样本(如

漏洞利用样本)时仍存在一定的局限性, 未来需要在

如下两个方面开展进一步的研究: (1)应用动态程序

切片技术改进二进制汇编代码级别上的间接函数调

用场景的控制流/数据流分析; (2)进一步完善表征恶

意代码行为的切片准则库, 更准确全面地提取恶意

代码中的关键恶意行为的程序切片。 
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