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电磁泄漏还原图像中的中文文本识别技术研究 
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摘要  现代计算机的显示信号传输过程存在的电磁泄漏, 从电磁泄漏还原得到的图像会受到噪声的严重污染, 使得其中的文本

内容难以识别。本文提出了一种新的模型, 利用基于特征强化的神经网络(Feature Enhancement based Neural Network, FENN)对
电磁泄漏还原图像中的中文文本进行识别。模型将去噪自编码器(Denoising Autoencoder, DAE)与卷积神经网络(Convolutional 
Neural Network, CNN)相结合, 对电磁泄漏图像的文本特征进行强化并抑制噪声干扰, 在不损失原始图像信息的情况下将鲁棒

特征送入后续的循环神经网络(Recurrent Neural Network, RNN), 后将连续时间序列分类(Connectionist Temporal Classification 
Loss, CTC Loss)损失与均方误差损失(Mean Squared Error Loss)结合形成联合损失对模型进行联合训练, 实现无需去噪等常规预

处理的中文文本识别。模型在电磁泄漏还原实景数据和公开数据集 RCTW17、CASIA-10k 上进行了测试, 相比于常见的主流识

别模型, FENN 在电磁泄漏还原图像中的中文识别率 高提升 5.4%, 体现出明显优势。 
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Abstract  Electromagnetic emission exists in the process of display signal transmission in modern computers. Therefore, 
by signal receiving and restoring using eavesdroppers, one can reconstruct the display information emitted from target 
computer. However, reconstructed images are corrupted by noise, causing difficulty in recognizing its content. In this pa-
per, we propose a new model, using feature-enhancing-based Neural Network (FENN) to recognizes Chinese text lines in 
reconstructed image. The model combines Convolutional Neural Network(CNN) with denoising autoencoder to achieve 
enhancement of text features and suppress noise interference. Then robustic features extracted with image information 
preserved are feed into the following Recurrent Neural Network(RNN). Finally, with Connectionist temporal classification 
(CTC) Loss and Mean Squared Error(MSE) loss combined, the model can by trained jointly under a joint loss function, by 
which the model is able to recognize Chinese text lines in reconstructed images without denoising or any other preproc-
essing. Experiments were performed on dataset consists of reconstructed images and public datasets including RCTW17 
and CASIA-10k. Result shows that our method outperforms common recognition methods by 5.4% at most. 

Key words  electromagnetic emission; denoising autoencoder; feature enhancement; chinese text recognition; neural 
network 

 
 
 
 

1  背景 

随着国际信息安全形势的日益严峻, 电子信息

设备泄漏信号引起的信息安全和保护问题的危害已

引起国内外的广泛关注。现代电子信息设备在运转

过程中广泛存在电磁泄漏, 而泄漏的电磁信号中常

常包含大量有用信息, 导致严重的安全性问题[1-3]。

据研究表明, 现代计算机正常工作时所产生的信息

会发生泄漏辐射。电磁泄漏信号包含由信息设备处

理的敏感信息, 通过专用信号接收设备和信息设备

电磁泄漏发射防护技术 (Telecommunications Elec-

tronic Material Protected from Emanations Spurious 
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Transmission, 以下简称 TEMPEST)可以截获电磁泄

漏信号并恢复其中携带的重要信息。拦截和恢复机

密信息会威胁到国家信息的安全。作为该问题的关

键技术, 电磁泄漏发射防护技术已经成为了全世界

主要国家和多个地区的研究热点和研究重点。 

 TEMPEST 源自美国政府在 20 世纪 60 年代后

期开展的一个机密项目, 旨在研究如何利用和防范

计算机和电信设备通过发射电磁辐射(EMR)导致敏

感数据被复现。1985 年, 荷兰学者 Van Eck W.第一次

公开分析了电磁信息泄漏的机理和显示器电磁辐射

造成信息泄漏的实验结果[1]。从此 TEMPEST 技术引

起了各国政府部门的重视, 我国就是从此开始了对

TEMPEST 技术的研究。通过 TEMPEST 技术[4], 攻

击人员可以突破物理隔离状态下的电子信息设备对

其进行攻击, 对信息安全造成严重威胁。 

 对于显示信号而言, 其泄漏的严重性远超过其

他类型的信号泄漏, 因为计算机的显示信号中包含

以文本信息为主的大量有用信息。2003 年, Markus G. 

Kuhn 研究实现了利用 LCD 显示器的电磁泄漏截获

还原其显示的内容。日本信息通信研究机构 NICT 在

2004 年公开演示了如何利用高性能测定装置还原

显示器中的信息[5]。2005 年, 日本学者 H Tanaka, O 

Takizawa 和 A Yamamura 使用电流钳对电源线进行

夹持, 利用传导泄漏的原理实现了对笔记本电脑显

示图像的截获[6]。从攻击角度来看, 通过对泄漏图像

中存在的文本内容进行识别, 可以获取目标计算机

上存在的敏感信息; 从防护角度来看, 对泄漏图像

中存在的文本内容进行识别可以判断计算机是否存

在泄漏敏感信息的可能, 进而进行针对性的措施。因

此, 对显示信号泄漏图像中存在的文本信息进行识

别就至关重要。 

 图片中的文本能够比图片中其他内容提供更

加丰富的信息。因此, 图像文本识别能够将图像中的

文本区域转化成计算机可以读取和编辑的符号。文

本识别技术具有广泛用途, 例如, 文字识别系统常

用于图像检索 [7], 目标定位 [8], 人机交互[9], 辅助导

航[10-11]。另外, 文字识别系统在安防, 工业自动化 [12]

等领域还有诸多应用。毫无疑问, 文本识别技术对于

获取与利用图像中的文本信息至关重要, 因此文本

识别是计算机视觉领域的热门主题。 

 传统的识别模型大多基于手工设计特征

(hand-crafted features)的文字识别[18-19], 但是使用人

工设计的特征模板去匹配数据中的隐含的细节和模

式需要大量的先验知识, 而且对于特征本身具有很

高的要求, 难以满足数据多变的情况, 局限性较强。

Weinman 等人[20]将字典, 相似度和外形信息结合起

来组成联合模型, 然后使用稀疏置信传播[21]计算

可能的字符内容。Mishra 等人[22]使用自下而上和从

上到下的模型进行文本识别, 该模型使用滑动窗检

测可能的字符, 然后将检测结果作为自下而上的信

息。而从上到下的信息来自一个大型词典的统计信

息。 后通过条件随机场(CRF)[23]将自下而上和从上

到下的信息整合入一个统一模型。 

 近几年, 随着计算机性能的不断提升, 以及深

度学习的蓬勃发展, 逐渐出现了基于深度学习的文

本识别模型。Tao Wang 等人[24]首先提出了基于卷积

神经网络的端到端文本识别。利用神经网络的自动

特征提取从训练数据中自动学习到隐含的特征, 用

于代替传统的手工设计特征, 为后续的基于神经网

络的文本识别研究打下了基础。Bissaco 等人 [25]使用

HOG 特征[26]代替原始像素训练来深度神经网络将每

个单词图像过分割成字符(或部分字符), 每个部分使

用神经网络进行分类 , 后使用集束搜索 (Beam 

Search)[27]和强 N 元语言模型找到 佳字符序列。Bai

等人的模型将卷积神经网络与循环神经网络结合[28], 

实现了卓越的文本识别效果。Yin 等人将卷积神经网

络直接与 CTC[16-17]结合, 避免了循环神经网络带来

的梯度消失和梯度爆炸问题[29]。Liu 等人[30]在识别网

络中引入残差结构抑制过拟合。 

 尽管学界在文本识别领域取得了极大进展, 但

主流模型都只适用于高质量图片中的英文文本识别, 

对于电磁泄漏还原图像中的中文文本序列识别问题

仍未得到有效解决。而且学界也缺乏相关的研究, 

Faisel G. Mohammed 等人[31]利用惯性矩识别噪声字

符, 但是只能识别简单背景下的单个英文字符识别。

Chanda Thapliyal Nautiyal 等人[32]利用感知机识别噪

声字符, 但也只适用于简单背景下的单个英文字符。

Sudipta 等人[33]将自动编码器与卷积神经网络结合, 

实现了对带噪手写数字图片的识别, 然而只适用于

单个文字的识别, 局限性较大不适用于通用情况下

的带噪中文文本序列的识别。任晓文等人[34]将噪声

抑制与神经网络相结合识别带噪手写汉字, 但同样

局限于简单背景下的单个字符。 

 对于电磁信号泄露图像中的文本, 其具有以下

特点: 文本在图像中所处区域及背景多变, 且文本

本身字体形状等特点多变。此外, 通过电磁泄漏还原

的图像质量通常不高, 且包含大量随机噪声, 其中

以高斯噪声和瑞利噪声为主[13]。由于识别模型无法

做到像人类视觉系统一样, 在部分图像信息被破坏

或缺失的情况下依然能不受其影响而完成对目标的



214 Journal of Cyber Security 信息安全学报, 2021 年 5 月, 第 6 卷, 第 3 期  
 
 
 

 

识别。这就导致常规的文本识别模型在低质量图像

中的识别难度很大[14]。此外, 相比于英文文本,  中

文字符种类繁多, 字符的外形更加复杂[15], 对中文

字符的判别很大程度上依赖于字符间的细微差别, 

这些细节极易受噪声干扰影响模型判别。因此, 对于

电磁泄漏还原图像中的中文文本识别具有挑战性和

实际意义, 也迫切需要对其进行研究。 

 因此, 针对电磁泄漏还原图像中的中文文本识

别问题, 本文提出了一种利用基于特征强化的识别

模型(FENN), 实现对电磁泄漏还原的图像中存在的

中文文本进行识别。模型将去噪自编码器(Denoising 

Autoencoder, DAE)与卷积神经网络 (Convolutional 

Neural Network, CNN)相结合形成特征强化模块, 在

训练识别模型的同时训练 DAE 重建模型, 实现对电

磁泄漏还原图像中鲁棒特征的提取; 利用循环神经

网络(Recurrent Neural Network, RNN)学习上下文信

息并使用连续时间序列分类(Connectionist temporal 

classification, CTC)[16-17]实现时序序列标注。此外, 本

文还提出了一种新的损失函数, 将 CTC 损失与均方

误差重建损失的调和平均值作为联合损失函数实现

两部分的进行端到端训练, 当训练使得联合损失

小时两部分同时达到 优, 此时特征强化模块能够

提取 佳鲁棒特征, 同时识别模块的识别率 高, 

实现针对电磁泄漏重建图像的精确识别。 

 本文模型的针对性创新点解决了其他主流识

别模型无法抵抗噪声干扰的缺点, 同时本模型不会

造成图像像素级别的信息损失, 避免了预处理对图

像信息的先验修改, 因此能更好地保留原始信息, 

提高识别率。实验表明, 相比于其他主流识别模型, 

本文的识别模型能够有效地从电磁泄漏还原图像中

学习中文文本特征, 提升模型识别率。 

 本文第 1 节介绍背景与相关工作; 第 2 节介

绍模型的原理与构建; 第 3 节说明实验相关的样本

数据; 第4 节给出实验设计和结果分析; 后第5节

对本文进行总结。 

2  模型 

 本文针对电磁泄漏还原图像中的中文文本识

别问题提出了一种新的模型, 模型包括 2 个主要组

成部分: 特征强化模块和时序序列标注模块。首先, 

带噪图像输入网络后通过特征强化模块得到区分性

的二维特征。然后通过多层双向 LSTM 学习时序特

征的前后相关性, 后利用 CTC 对这些时序特征进

行序列标注得到中文类别序列。为了 优化该模型, 

将特征强化部分的解码器部分与识别模型分离并通

过均方误差损失评判自编码器的重建效果以此评估

其学习到的鲁棒特征, 然后将均方误差损失与 CTC

损失相结合组成联合损失函数, 对模型进行联合训

练。当联合损失 小时模型达到 优, 此时特征强化

模块能够提取 佳鲁棒特征, 同时序列标注模块的

准确率 高, 整个模型达到 优, 如图 1 所示。 

 

图 1  模型完整架构图 

Figure 1  The overall framework of the model 

 
2.1  特征强化模块 

 对于文本识别问题, 主流的模型通常采用卷积

神经网络提取图像的二维特征, 这种模型对于高质

量的图像是适用的, 但是对于电磁泄漏还原图像这

种被噪声污染的低质量图像, 仅使用常规卷积神经

网络是不够的。尽管卷积神经网络能够通过大量数

据学习其内在特征, 因此对一定程度的数据变化具

有适应性, 但需要强调的是这些数据变化不能对区

分性的特征信息造成破坏。 例如平移、旋转等变化

确实从一定程度上丰富了数据量, 但这是由于没有

对目标本身的区分性特征造成破坏, 因此这种数据

变化是有益的。然而, 噪声污染对图像中的区分性特

征是具有破坏性的, 噪声污染从像素级别改变了图

像本身的信息, 使得区分性特征变得不完整。进而增

加了卷积神经网络对有效特征的学习难度, 终影

响识别效果。为了直观体现上述问题, 采用对比实验

在手写数字集 MNIST 上进行验证, 结果如图 2 所示, 

其中红色曲线为卷积神经网络模型在原始MNIST数

据集上的训练损失, 蓝色曲线为相同模型在被均值

为 0 方差为 1 的随机高斯噪声污染的 MNIST 上的训
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练损失。可以看出, 对于被噪声污染的图像, 模型的

训练损失明显高于无噪声的情况, 对识别效果造成

很大影响。 

 

(注: 损失越低说明模型学习到的特征越有效, 终识别效果越好) 

图 2  卷积神经网络在有无噪声污染下的训练损失图 

Figure 2  CNN training loss with and without noise 
 

因此, 对电磁泄漏还原图像而言, 重要的是

从中学习到有效特征。实验表明, 利用无监督方式对

模型进行预先优化可以 终提升模型的识别性能[52]。

因此 FENN 引入去噪自编码器, 在使用噪声污染图

像和无噪声污染的原始图像训练去噪自编码器的过

程中, 以无监督学习的方式 小化重建误差实现对

原始无噪声污染图像 X 和有效特征 Y 之间互信息的

大化, 此时可以认为去噪自编码器学习到了噪声

污染图像中的有效特征。然而, 仅依靠去噪自编码器

学习的特征是不够的, 去噪自编码器的局限在于其

仅对训练过程中出现过的噪声分布表现良好, 这也

就意味着, 对于陌生的噪声污染图像, 去噪自编码

器不一定能够得到 有效的特征。考虑到上述原因, 

FENN 将预训练的去噪自编码器和卷积神经网络的

特征学习部分相结合, 将二者的损失函数组成联合

损失函数并通过优化联合损失函数使得模型能够在

学习鲁棒特征的同时避免原图信息的流失, 以此强

化文本特征, 弱化噪声的干扰而非仅利用原始图像

特征或仅利用鲁棒特征, 终有效地从电磁泄漏还

原图像中学习文本特征, 提升模型识别率。特征强化

模块完整结构如图 3 所示。 

2.1.1  特征学习 

 特征学习部分通过卷积层将输入文本图像转

化为具有区分性的二维特征表示, 如图 4 所示。卷积

神经网络是一种层级式神经网络, 通过序列式堆叠

多个二维卷积层, 实现对二维图形特征表达能力, 

能够拟合复杂和抽象的二维数据模式, 在文字识别, 

视觉目标识别等领域获得了极大成功[35-37]。 

 

图 3  特征强化模块图  

Figure 3  2D feature extracting module 
 

 

图 4  文本图像的二维特征示意图 

Figure 4  2D feature maps of a text image 

 
 定义 1. 卷积层(CONV layer)。对于长度为 n 的

输入向量 0 1 1( , , , ) n
nx x x x     , 卷积层对输入向

量 进 行 卷 积 操 作 得 到 相 同 长 度 的 输 出 向 量

0 1 1( , , , ) n
ny y y y    , 如图 5 所示。即输出向量的

每一维 yi 是对应输入 xi 及其相邻元素的加权和:  

i

i j i
j N

y x


   

其中Ni是 xi的邻域内全体元素的索引集合, ωj是邻域

内元素的权重。 
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图 5  卷积操作示意图 

Figure 5  Concept of convolution 
 

 将卷积操作记作“*”, 并将其扩展至二维空间, 

则可得到表述二维卷积层的公式:  

1 2

1 2 1 2( , ) * ( , ) [ , ] [ , ]
n n

f x y g x y f n n g x n y n
 

 

      

 为应对中文文本识别问题具有字符种类繁多, 

字体多变且存在大量外形相近的字符等特点。特征

学习部分采用较深层的卷积层, 以 大限度地学习

高层次的抽象特征。特征学习部分的卷积核尺寸均

为 3×3, 卷积核数量从浅层的 64 个逐渐增加至深层

的 512 个, 终的特征图数量为 512。模型引入池化

层(POOL)对特征进行下采样以减小维度, 同时有助

于实现卷积神经网络的局部不变性。 

对于噪声污染的图像, 模型在判别过程中会由

于噪声特征的作用而产生过拟合, 使得模型在陌生

数据下表现不佳, 因此模型在设计时需要尽可能减

轻过拟合。模型的特征学习采用序列式堆叠的相同

尺寸的卷积层[38], 可以有效降低参数总量从而减轻

过拟合。例如, 连续两层 3×3 的卷积核等价于单层

5×5 卷积核的覆盖范围, 而一个 5×5 的卷积核参数

总量为 25, 而与其等效的两个 3×3 的卷积核参数总

量只有 18, 参数同比减少了 28%。二维特征学习模

块部分参数详见表 1, 其中 CONV 为卷积层, n 为卷 
 

表 1  二维特征学习模块部分参数 

Table 1  Configurations of 2D feature learning 

模块 类型 

输入 图像, 尺寸:128×32 

特征学习 

阶段 1 

CONV, n:64, k:3×3 
POOL, k:2×2 

CONV, n:128, k:3×3 
CONV, n: 128, k:3×3 

POOL, k:2×2 

特征学习 

阶段 2 

CONV, n:256, k:3×3 
CONV, n:256, k:3×3 
CONV, n:256, k:3×3 

POOL, k:1×2 

特征学习 

阶段 3 

CONV, n:512, k:3×3 
CONV, n:512, k:3×3 
CONV, n:512, k:3×3 

POOL, k:1×2 

 

积核个数, k 为卷积核尺寸, POOL 为池化层, 用于对

特征图的下采样以降低其维度并实现平移、旋转不

变性等特性。 

2.1.2  去噪自编码器 

 定义 2. 自动编码器[53]。自动编码器分为两部

分, 编码器将输入向量 0 1 1( , , , ) n
nx x x x    通过

一种映射方式 ( ) ( )y f x s Wx b   , 其中  = W,b  

映 射 到 一 个 隐 藏 层 , 得 到 表 征 向 量

0 1 1( , , , ) n
ny y y y    , 解码器将表征向量通过映

射 z ( ) ( )g y s W y b      , 其中  = W ,b    映射为重

建向量 0 1 1( , , , ) n
nz z z z    。模型通过 小化平均

重建误差进行 优化:  

* * ( ) ( )

, 1

1
, arg min ( , )

n
i i

i

L x z
n 

 
 

    

其中 L 是损失函数如均方误差等。对于自动编码器, 

可以通过有目的地训练可以使其具有图像去噪与

重建的功能 , 即模型在输入图像部分信息被破坏

的情况下尽可能使输出图像与未被破坏的原始图

像接近, 也就是去噪自编码器(DAE), 其结构如图

6 所示。 

  

图 6  去噪自编码器结构图 

Figure 6  The architecture of Denoising  
Autoencoder (DAE) 

 
去噪自编码器实现过程如下, 假设现有输入图

像 x, x 被噪声污染后得到 x , 即 x 中的对应信息在 x
中被修改, 自编码器需要在训练过程中自动将这些

被修改的信息还原。这样, x通过自编码器的映射得

到隐藏层表征 ( ) ( )y f x s Wx b    , 通过该表征可

以得到重建图像 ( ) ( )z g y s W y b      。 

特征强化部分中所用的去噪自编码器由编码器

和解码器两部分构成, 其中编码器部分包含三个阶

段, 这三个阶段得到的特征与特征学习部分对应阶

段的输出特征进行合并。具体参数见表 2, 其中 n 为

卷积核个数, k 为模板尺寸。 
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表 2  去噪自编码器参数 

Table 2  Configurations of DAE 

模块 类型 

输入 图像, 尺寸:128×32 

编码器 

阶段 1 

CONV, n:64, k:3×3 
CONV, n:64, k:3×3 

POOL, k:2×2 

编码器 

阶段 2 

CONV, n:128, k:3×3 
CONV, n:128, k:3×3 

POOL, k:2×2 

编码器 

阶段 3 

CONV, n:256, k:3×3 
CONV, n:256, k:3×3 
CONV, n:256, k:3×3 

POOL, k:2×2 

解码器 
UP-CONV, n:256, k:3×3 

CONV, n:256, k:3×3 

 
CONV, n:256, k:3×3 
CONV, n:256, k:3×3 

 

UP-CONV, n:256, k:3×3 
CONV, n:128, k:3×3 
CONV, n:128, k:3×3 

UP-CONV, n:256, k:3×3 
CONV, n:64, k:3×3 
CONV, n:64, k:3×3 

  

 UP-CONV 为上采样层, 卷积核通过设置不同

填充和卷积步长实现将小尺寸特征恢复成原始尺寸, 

解码器将上采样层与卷积层结合, 将编码器的输出

特征还原无噪声污染的原始图像, 如图 7 所示。 

 

图 7  UP-CONV 层上采样操作示意图 

Figure7  Upsampling of UP-CONV layer 
 

其中, 蓝色像素为编码器部分得到的特征, 绿

色像素为上采样结果。将特征像素之间分隔开, 使得

卷积核的步长得以增加以实现上采样的效果。当去

噪自编码器训练完成后, 可以将其编码部分单独取

出作为特征提取模块, 相比于常规卷积神经网络, 

去噪自编码器从噪声污染图像提取的特征更鲁棒, 

受信息破坏的影响更小。因此, FENN 将去噪自编码

器的编码部分融入识别模型, 在保留输入图像全部

信息的同时尽可能提取文本本身的特征而抵御噪声

的影响。 

2.1.3  特征强化 

 将特征学习部分和去噪自编码器结合得到完

整的特征强化模块。特征强化模块背后的逻辑在于, 

电磁泄漏还原的文本图像中既包含文本信息同时也

包含噪声信息, 文本内容与噪声特征是无关的。如果

仅使用常规卷积神经网络提取二维特征, 则模型在

训练过程中会同时考虑文本和噪声信息, 导致文本

和噪声的特征混杂, 阻碍模型学习到区分性的文本

特征, 影响识别精度。实际测试中发现, 对于噪声污

染的图像, 模型极易出现过拟合, 原因是模型在特

征学习过程中将与文本信息无关的噪声特征也作为

了判别的依据, 导致卷积特征不够鲁棒。因此, 模型

需要尽可能抵御噪声对特征的影响, 提取更加鲁棒, 

更加具有区分性的文本特征。 

 然而, 对于常规的基于卷积神经网络的识别模

型而言, 上述功能显然是难以控制的。因此, 本文不

只依靠卷积神经网络自身学习图像特征, 而是通过

在模型上增加去噪自编码器实现鲁棒特征提取。通

过引入特征强化部分, 在模型内部强化文本特征, 

使得识别模型在判别时能够不受噪声影响。 

 从图 3 结构上看, 特征学习仍包含原始图像中

的完整特征信息, 不会导致原始特征信息的更改或

丢失, 特征强化部分包含抑制噪声后的鲁棒文本特

征信息。因此, 完整的识别模型同时根据特征强化部

分中的鲁棒特征和卷积主干中的原始特征进行判别, 

使得完整模型能够更加充分有效地从噪声污染的图

像中学习到文本的区分性特征, 提升识别精度。此外, 

将特征强化部分融入识别模型内部能够提升模型的

整体性, 识别过程是端到端的, 无需经过任何单独

的去噪等预处理, 完全由模型自主学习全部特征。 

 特征强化部分由去噪自编码器的编码模块组

成。输入图像共经过序列式 3 级去噪自编码器。特

征强化部分与特征学习部分的连接方式采用简化的

密集连接[39], 使得去噪自编码器中各阶段的鲁棒特

征与特征学习模块各阶段的常规特征产生联系, 有

助于避免梯度消失问题。预训练去噪自编码器各阶

段的输出特征经过后续的特征维度匹配得到与特征

学习部分的输出特征相同维度的特征, 然后沿通道

方向进行特征合并之后, 特征图组中包含特征强化

部分各级输出的多级别鲁棒特征, 增加后续层输入

数据的多样性, 提升模型效率。其中浅层去噪自编码

器的输出特征对原图中的信息保留更多, 在卷积部

分中会流经更深的卷积层, 终的得到特征抽象程

度高, 在判别时的比重高。特征强化模块的完整数据
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流如下, 图像经过去噪自编码器和下采样后的输出

分为两路, 一路经过特征维度匹配与特征学习部分

的特征合并, 然后进行后续的特征学习; 另一路送

入后续的去噪自编码器进一步得到更加鲁棒的二维

特征, 然后与特征学习部分中的特征学习模块的输

出特征沿通道维度进行合并(channel-wise concat), 

如图 8 所示。 

 

图 8  特征合并示意图 

Figure 8  Channel-wise concatenation of features 
 

2.1.4  二维特征映射 

由于 RNN 无法直接处理二维特征, 因此卷积特

征在送入上下文信息提取模块之前需要映射成一维

的特征序列。图像局部区域的特征提取由卷积模块、

下采样模块和激活函数共同实现, 特征学习部分

终的特征图具有平移不变性, 因此可以将卷积层得

到的这些特征图组进行维度重置。特征图组中的每

一列及其在通道维度的延伸对应原始输入图像中的

一个矩形区域, 这些矩形区域的排列方式和特征图

组中对应列的排列方式是一致的, 即从左向右依次

排列。映射操作沿卷积特征图组的通道维度, 将每张

特征图的第 t 列取出后组成一个二维特征向量并展

开, 然后以首尾相接的形式组成一维特征序列送入

RNN, 每个特征向量都与一个感受野相联系, 可以

描述对应区域的二维特征, 如图 9 所示。 

 

图 9  特征序列与感受野示意图 

Figure9  Feature sequence and receptive field 
 

特征学习部分 后一个卷积层输出特征图组的

维度为 H×W×D。其中, H, W, D 分别为高度, 宽度和

深度。 映射后得到 W 个特征序列对应原特征图的宽

度 W, 作为上下文信息序列 c = (c1, c2,  , cW)送入

循环部分。 

2.2  序列标注模块 
 输入图像经过特征强化模块提取特征得到了

时序特征序列, 于是文本图像识别问题就转化为了

序列标注问题。与英文不同, 中文文本没有单词级别

的显式分词, 导致检测阶段得到的文本行普遍较长, 

且前后信息关系紧密。因此, 需要使用 RNN 学习时

序特征序列中的上下文信息。RNN 通过内部自连接

的隐藏层保留过往信息, 有效地提升了中文文本识

别的准确率。 

2.2.1  LSTM 
模型使用长 - 短时记忆体 (Long-Short Term 

Memory, LSTM)实现上下文特征提取。 

LSTM[40]是 RNN 的一个变种, 通过清除或添加

内部存储单元中的信息, 避免模型过分参考小范围

内的上下文信息, 使其充分学习到序列中的长期依

赖关系[41-42]。LSTM 具有方向性, 单向的 LSTM 只能

利用一个方向的信息, 但是对于电磁泄漏还原图像

中的中文文本, 上下文两个方向的信息都有作用, 

需要同时考虑。因此, 将两个方向相反的 LSTM 结合

在一起形成双向结构, 如图 11 所示。正向结构学习

下文信息, 反向结构学习上文信息, 这种结构非常

适合于序列识别任务[43]。 

对于被噪声污染而难以从二维特征判别的字符, 

考虑其上下文能够辅助判别。这里的上下文既包括

像素级别的上下文, 也包括字符级别的上下文。从像 

 

图 10  双向 RNN 结构图 

Figure 10  Bilateral RNN 
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图 11  噪声污染文本图像中的分割情况示意图 

Figure 11  Segmentation in noisy text image 
 

素级别来看, 考虑到中文字符的形状多变, 尺寸不

固定的特定, 通常需要结合多个连续像素列的信息

才能充分描述。因此, 当字符的某一部分因为噪声污

染而难以识别时, 可以根据字符结构的上下文特征

进行判断。从语义级别来看, 利用前后字符之间包含

的上下文信息同样可以帮助判别。例如, 对于“中央

*视台”(“*”代表被噪声污染而无法识别的字符), 如

果考虑上下文信息则该字符有较高概率被预测为

“电”。相比于每个字符单独识别, 这种考虑序列上

下文的方式更适合于文本序列中出现字符因噪声污

染而难以识别的情况。 

2.2.2  时序对齐 

在电磁泄漏还原图像中, 各字符的间隔区域不

明显, 导致字符对齐困难, 如图 12 所示, 其中红色

框为字符区域, 黄色框为字符间隙区域。因此, 翻译

模块采用 CTC 解码器, 以无需对齐的方式实现对文

本序列的直接判别, 避免了噪声对分割过程的干扰。

CTC[44]将特征输出转化为所有可能的类别序列的概

率分布, 然后 大化正确类别标注的概率。CTC 在编

解码过程中引入占位符, 使得模型无需对文本序列

进行分割, 也不限定文本序列在图像中的具体位置, 

避免了由于噪声干扰导致的字符分割困难。对于宽

度为 W 的卷积特征图, 特征序列 x = x1,  , xW共有

W 个时刻, 每一个时刻 t 对应一个 softmax 输出的类

别概率分布。令 C 为所有字符类别集合, 则 softmax

的输出类别集合为 C′=C∪{占位符}。对于所有时刻

的特征输出矩阵中, 其中横轴 t 为时序方向, 纵轴 s 

 

图 12  RCTW17 样本图像 

Figure 12  Samples from RCTW17  

为每一帧的类别分布, 包括占位符。特征序列和目标

序列之间的对齐方式不唯一, CTC 会尝试所有可能

的对齐方式, 然后将每种情况的概率相加并选择概

率 大的路径。 

在得到输出路径后, CTC 通过一种多对一的映

射方式γ将逐帧序列解码为 终的类别序列。解码

时γ合并无占位符分割的重复字符并去除占位符。

那么令 A 为γ中包含所有正确解码路径的子集, 则

输出目标序列 Y 的概率为 A 中所有路径的概率之和:  

   | |
A

p Y x p x



 

   

对于 A 中的每条路径 π, 其概率计算如下: 令 y

为 RNN 的输出序列也就是 CTC 的输入序列, 则 p(t, 

πt)为 y 的第 t 帧判别为路径 中第 t 项的概率, 则路

径 π的概率为:  

 
1

| ( , ),
W

t
t

p p t C  


   x  

其中 πt 为路径 π 第 t 帧的类别。对于不包含候选

词典的中文文本识别任务。根据上述公式, CTC 在

寻找概率 大路径时可以使用贪婪算法 [45], 即认

为每一个时刻 大概率的类别组成的路径即为

优路径:  

( ) ( )x     

其中, arg max ( | )p x       

2.3  模型训练 

模型 优化 

模型 优化过程就是要找到一组参数使得对于

给定的输入样本, 模型输出正确标注序列的概率

大, 因此可以采用极大似然参数估计方法将模型的

优化问题转化为 小化损失函数。由于模型的文

本识别模块和去噪自编码器采用不同的损失函数进

行评判, 因此联合训练时需要将二者结合。对于识别

模块, 沿用 2.2.2 小节中的符号, CTC 损失的定义为

样本的正确标注的负对数概率:  

1( , ) ln ( | )L x z p z x   

对于去噪自编码器, 采用均方误差损失函数:  

2
2

1

1
( , ) ( )

n

i i
i

L x z x z
n 

   

为了解决损失函数一致性的问题, 对上述两损

失函数求调和平均得到联合损失, 因此模型训练的

目标就是 小化下述联合损失函数:  

1 2

1
( , )

1 1
( , ) ( , )

L x z

L x z L x z
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在训练中优化联合损失的好处在于, 特征强化

模块的编码器部分将特征输入识别模块, 因此识别

模块的 CTC 损失函数会从时序序列标注的角度对特

征强化模块得到的鲁棒特征进行间接评估, 这样相

比于仅通过均方误差损失朴素地优化去噪自编码器

更能适用于文本识别问题。在反向传播过程中, 特征

强化模块的编码器同时考虑均方误差重建损失和

CTC 损失, 使得模型的优化方向更加明确, 鲁棒特

征的针对性也更强, 而解码器部分不参与 CTC 损失

评判, 从一定程度上降低了过拟合。当且仅当联合损

失 小时两部分同时达到 优, 此时特征强化模块

能够提取 佳鲁棒特征, 同时识别模块的识别率

高, 整个模型达到 优。 

 

图 13  CASIA-10k 样本图像 

Figure13  sample images from CASIA-10k dataset  
 

3  样本数据 

3.1  噪声模型 
电磁泄漏还原图像中的噪声以高斯噪声和瑞利

噪声占主导性。其他类型噪声由于分布较少且对图

像影响甚微, 这里不做讨论。因此, 实验选择加性高

斯白噪声和瑞利噪声作为噪声源代表。 

高斯噪声常见于信号放大原件或信号探测设备, 

由原子的热运动和物体的热辐射导致[7]。高斯噪声的

概率密度函数公式如下。 
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其中, g 是像素值, 是标准差, 是均值。概率密度分

布瑞利噪声通常在电磁信道传输的图像中出现, 如
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3.2  数据集 
为弥补公开数据集样本数量的不足 , 构建合

成中文图像数据集用于模型预训练阶段 , 然后从

标准数据集 RCTW17 和 CASIA-10k 的训练集以及

电磁泄漏还原图像实景数据集中截取样本图像中

的文本区域并添加噪声作为微调训练阶段所需的

数据集。实验验证时, 从 RCTW17 和 CASIA-10k

的测试集中根据标注数据截取样本图像中的文本

区域并添加随机噪声与电磁泄漏还原图像实景数

据共同作为测试集。 

3.2.1  标准数据集 

RCTW17。该数据集来自 ICDAR 2017 Compe-

tition on Reading Chinese in the Wild 竞赛[46], 是一个

大规模自然场景数据集, 包括街景, 海报, 菜单, 室

内场景, 截屏等, 数据集共包含 12 263 张的中文文

本图像, 其中 8346 张为训练图像, 4229 张为测试图

像。图像经过详细标注, 标注内容包括文本区域的 4

个顶点坐标以及区域中的文本内容, 每张图像都至

少包含一行中文文本, 评估阶段以文本行为单位进

行识别, 如图 14 所示。 

 

图 14  低中高 3 种噪声强度下的样本图像 

Figure14  Noisy images corrupted by low, medium 
and high level noise  

 

CASIA-10K。该数据集为中科院自动化所 PAL

团队提出的中文场景文本数据集[9,47], 包含 10000 张

不同场景下的图像, 其中 7000 张为训练样本, 3000

张为测试样本。每张图片的标注内容为文本区域的 4

个顶点坐标以及文本区域的内容。评估阶段以文本

行为单位进行识别, 如图 15 所示。 
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图 15  电磁泄漏还原图像 

Figure 15  Reconstructed image from  
electromagnetic emission 

 

3.2.2  合成数据集 

由于公开数据集中的样本数量有限, 不足以训

练出可用的中文识别模型。因此, 首先使用文本图像

合成引擎[48]构建中文文本合成图像用于预训练阶段, 

待模型在合成数据集上收敛之后, 再迁移到目标数

据集进行微调训练(fine-tuning)。合成数据集包含 100

万个样本, 每张样本图像包含一个文本行, 文本行

长度从 1 字符到 10 字符不等, 文本内容来自人民日

报 2014 年语料库。每张图像中文本所使用的字体从

46 种中文字体中随机选择。字符种类为 5020, 其中

包括 10 个数字, 10 个常用标点符号, 以及 5000 个常

用汉字。 常用字的选择根据现代汉语语料库汉字频

率表从高到低排列, 到第 5000 个常用字为止其累计

使用频率为 99.95, 足以涵盖日常场景中的绝大部分

中文字符[49]。 

3.2.3  样本加噪 

构建图像数据集时, 首先根据标注文件中的文

本区坐标从公开数据集 RCTW17 和CASIA-10k 中截

取水平方向的文本区域并进行灰度化处理, 然后添

加高斯噪声和瑞利噪声对图像进行污染以模拟电磁

泄漏还原的情况, 加噪后的样本分布情况见表 3, 加

噪后的样本如图 16 所示。对于加噪后的样本, 使用

峰值信噪比(psnr)和结构相似性(ssim)进行评价。 

 
表 3  加噪训练样本分布表 

Table3  Distribution of noisy training samples 

Noise ranges 

Gaussian Rayleigh  

psnr(dB) ssim 
 

psnr(dB) ssim 

Max 14.76 0.28  13.8 0.27 

Min 22.03 0.81  21.40 0.79 

 
3.2.4  实景测试集 

针对显示信号电磁泄漏还原实战场景, 本文采

用如下攻击场景, 从 RCTW17 和 CASIA-10K 数据

集的训练集和测试集中挑选中带有文本的图像信息

在目标计算机上显示, 目标计算机放置在离地 1m

的平台上。将电磁泄漏信号接收天线放置于离地高

度 1m, 距离目标计算机从 近 0.5m 到 远 3m 的

位置, 每个位置间距长度为 0.5m, 在每个距离上采

集 50 张不同的还原图像, 如图 17 所示。共采集 300

张作为实景数据集并计算平均峰值信噪比与结构相

似度, 详细参数见表 4, 其中 70%作为训练集, 30%

作为测试集。 

 
表 4  电磁还原图像样本分布表 

Table 4  Distribution of reconstructed image samples 

Range Average PSNR Average SSIM 

0.5 21.0 0.74 

1 19.1 0.66 

1.5 17.3 0.55 

2 15.4 0.46 

2.5 13.6 0.36 

3 11.7 0.27 

 

4  实验 
 实验流程如下, 首先, 使用原始未加噪图像集

与加噪图像集对去噪自编码器进行预训练, 然后在

构建识别模型时使用预训练的去噪自编码器中的编

码器模块构建特征强化部分。接着将识别模型在加

噪合成样本训练集上进行预训练, 待收敛后迁移至

目标数据集进行微调(fine-tuning)至再次收敛, 然后

在测试集上进行测试, 对比不同模型的结果。对照组

模型与本文模型的训练过程保持一致。 

4.1  实验细节 

实验环境为 Ubuntu 14.04 系统工作站, 处理器

为 Intel Xeon E5-2620 v4 @ 2.10GHz, 内存容量为

64GB, 显卡型号为 NVIDIA Tesla K40c。 实验所用

的程序均使用 Python 语言在 TensorFlow 环境下实

现。对于去噪自编码器部分, 训练时, 模型首先在

100 万张合成训练集上进行训练, 待模型收敛后再迁

移到目标训练集进行微调(fine-tuning)直到再次收

敛。然后在训练完整识别模型时使用上述预训练去

噪自编码器的编码器部分, 同样在先 100 万张合成

训练集上进行训练, 待模型收敛后再迁移到目标数

据集进行微调(fine-tuning)直到再次收敛。收敛判断

标准为精确率在连续 5 个训练周期内增长不超过

0.01%。训练过程共耗时约 50 h。为了加速训练, 训

练过程中所有样本均缩放到 128×32, 反向传播过程

使用 Adam 优化器[50], 学习率设置为 0.0001。模型中

的所有层选择“Xavier”初始化[51], 批大小为 128。

完整网络的训练环境等设置与去噪自编码器部分保

持一致, 训练耗时约 80 h。  

4.2  实验结果 
实验结果使用精确率和编辑距离对模型进行
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评估。 

定义 3. 精确率。指模型正确判别的样本在全部

测试样本中所占的比例。 

定义 4. 编辑距离。对于字符串 s1, s2, 他们的编

辑距离是将 s1 转换成 s2 所需的 小编辑操作数。编

辑操作包括: 插入字符, 删除字符和替换字符。 

算法 1. 编辑距离(s1, s2) 

输入:  

(s1, s2): 用于计算编辑距离的两字符串 

输出:  

m[|s1|, |s2|]: 字符串 s1 和 s2 的编辑距离 

 1 int m[i, j] = 0 
 2 FOR i ← 1 TO |s1| 
 3 DO m[i, 0] = i 
 4 FOR j ← 1 TO |s2| 
 5 DO m[0, j] = j 
 6 FOR i ← 1 TO |s1| 
 7  DO FOR j ← 1 TO |s2| 
 8   DO IF s1[i] == s2[j] 
 9   THEN m[i, j] = min{ 
 10    m[i-1, j]+1,  
 11    m[i, j-1]+1, 
 12     m[i-1, j-1]} 
 13   ELSE m[i, j] = min{  
 14    m[i-1, j]+1,  
 15    m[i, j-1]+1,  
 16    m[i-1, j-1]+1} 
 17  RETURN m[|s1|, |s2|] 
 

结果对比 

 实验在第 3.2节所述的 3个数据集上进行, 将 

本文模型与其他具有代表性的主流识别模型进行

横向对比, 包括 Bai [12], Yin[13]和 Liu[14]的模型。作

为对照组的 Bai [12], Yin[13]和 Liu[14]的模型均采用与

本模型一致的训练数据与训练方法 , 评价指标为

精 确 率 (Precision) 和 归 一 化 平 均 编 辑 距 离

(Normalized Average Edit Distance, NAED)。测试时, 

使用前述加噪后的公开数据集 RCTW17和 CASIA- 

10k 中的测试集。 

CASIA-10k 测试集在低强度噪声下平均 psnr 约

为 19.1dB,平均 ssim 约为 0.7, 在中强度噪声下平均

psnr 约为 15.7 dB, 平均 ssim约为 0.5, 高强度噪声下

平均 psnr 约为 13.0dB, 平均 ssim 约为 0.3。RCTW17

测试集在低强度噪声下平均psnr约为21dB,平均 ssim

约为 0.7, 在中强度噪声下平均 psnr 约为 17.5 dB, 平

均 ssim约为0.5, 高强度噪声下平均psnr约为14.2 dB, 

平均 ssim 约为 0.3。表 2 和表 3 展示了不同模型在低, 

中, 高三种强度的噪声的图像中的测试结果的精确

率和归一化平均编辑距离。 

从表 5 可以看出, 对于 CASIA-10k 测试集, 主

流识别模型中, Bai 的模型效果 差, 原因主要在

于其卷积结构较浅无法充分学习中文字符特征 , 

且模型无法应对噪声的干扰。此外, 结构中未采用

Dropout 层以及后续的 Bi-RNN 深度较深导致了过

拟合。Liu 的模型卷积结构较深并且引入了残差结

构, 因此对字符结构特征的学习能力相比 Bai 的模

型有所提升。此外, 模型中卷积结构更深且引入了

大量的 Dropout 层, 一定程度上抑制了过拟合, 因

此性能超过了 Bai 和 Liu 的模型, 但仍无法有效应

对噪声的干扰。 

 
表 5  在 CASIA-10k 数据集上的结果对比 

Table 5  result comparison on CASIA-10k dataset 
精确率(%)/ 归一化平均编辑距离 

高斯噪声 瑞利噪声 

低 中 高 低 中 高 

psnr=19.1 psnr=15.7 psnr=13.1 psnr=19.2 psnr=15.8 psnr=12.9 

 

ssim=0.7 ssim=0.5 ssim=0.3 ssim=0.7 ssim=0.5 ssim=0.3 

Bai et al. [12] 38.4/0.40 29.1/0.53 11.7/0.79 38.9/0.42 29.5/0.52 13.2/0.70 

Liu et al. [14] 40.5/0.36 31.6/0.46 13.4/0.70 40.7/0.37 32.4/0.46 16.3/0.74 

Yin et al. [13] 44.8/0.37 33.3/0.50 12.6/0.73 44.3/0.38 34.2/0.49 15.2/0.74 

Ours 45.0/0.34 36.2/0.42 16.1/0.66 45.3/0.33 36.9/0.42 19.1/0.62 

 

FENN 表现 佳, 得益于特征强化模块有效地

学习到鲁棒的文本特征, 避免了噪声对特征学习的

影响, 使得模型能够有效地学习区分性的中文字符

特征。在低强度的高斯和瑞利噪声情况下, 尽管

FENN性能有所提升但相比于第二名Yin的模型优势

不大, Precision/NAED平均提升了 0.6%/0.04, 这是因

为在低噪时, 相比于噪声信息, 图像中的有效文本

信息占比较高, 特征强化模块抑制的噪声特征所占

的比例较低, 导致特征强化模块的作用不明显, 因

此模型性能提升有限。但随着噪声强度的增大, 本文
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模型的优势逐渐明显。在中强度噪声下, Yin 的模型

精确率高于Liu的模型但编辑距离劣于Liu。因此, 将

FENN 与 Yin 的精确率和 Liu 的编辑距离进行对比, 

Precision/NAED 平均提升 2.8%/0.04。在高噪声强度

下, Liu 的模型从精确率和编辑距离两个方面都超过

了Yin的模型成为第二名, 此时FENN相比于第二名

的 Precision/NAED 平均提升为 3.2%/0.08。 

从表6可以看出, 对于RCTW17测试集, 各模型

测试结果的相对关系与在 CASIA-10k 上大致相同, 

在低强度噪声下, FENN 的精确率略低于 Yin 的模型

但编辑距离更优, 说明尽管完全正确预测的样本略

少于 Yin 的模型, 但就编辑距离而言, 出现错字的比

例更低。在中强度下, Yin 的模型精确率高于 Liu 的

模型但编辑距离劣于 Liu。因此, 将本文模型与 Yin

的精确率和 Liu 的编辑距离进行对比, 本文模型的

Precision/NAED 平均提升为 0.65%/0.065。在高强度

高斯噪声下, Liu 的模型在精确率和编辑距离两方面

都位居第二, 本文模型与之相比 Precision/NAED 平

均提升为 2.2%/0.03。在噪高强度瑞利噪声下, Yin 的

模型的精确率高于Liu但编辑距离劣于Liu。因此, 将

本文模型与Yin的精确率和Liu的编辑距离进行对比, 

本文模型的 Precision/NAED 平均提升为 1.2%/0.02。 

 
表 6  在 RCTW17 数据集上的结果对比 

Table 6  result comparison on RCTW17 dataset 

精确率(%)/ 归一化平均编辑距离 

高斯噪声 瑞利噪声 

低 中 高 低 中 高 

psnr=20.7 psnr=17.6 psnr=14.3 psnr=21.0 psnr=17.3 psnr=14.3 

 

ssim=0.7 ssim=0.5 ssim=0.3 ssim=0.7 ssim=0.5 ssim=0.3 

Bai et al. [12] 36.8/0.43 29.7/0.51 18.1/0.68 35.4/0.46 33.4/0.50 21.0/0.63 

Liu et al. [14] 38.3/0.40 33.5/0.44 21.2/0.60 37.9/0.41 34.4/0.48 23.5/0.60 

Yin et al. [13] 41.1/0.38 36.1/0.47 20.7/0.62 40.9/0.39 36.2/0.44 23.9/0.57 

Ours 41.0/0.36 36.9/0.41 23.4/0.57 40.4/0.37 36.7/0.42 25.1/0.55 

 

从表 7 可以看出, 对于实际电磁泄漏场景下的

图像集, 在低噪污染下, 相比于 Bai、Liu 和 Yin 的模

型 , FENN 在 Precision/NAED 方面分别提升了

5.4%/0.06, 3.5%/0.05 和 0.6%/0.02。在中噪污染下, 本

文模型相比于 Bai、Liu 和 Yin 在 Precision/ NAED 方

面分别提升 6.5%/0.11, 3.1%/0.05 和 0.7%/ 0.07。在高

噪污染下, FENN 相比于 Bai、Liu 和 Yin 的模型在

Precision/NAED方面分别提升 4.8%/0.1, 2.0%/0.03和

2.5%/0.05。上述结果表明 FENN 能够有效应对电磁

泄漏还原图像中的噪声干扰对其中的中文文本进行

识别, 证明了模型的有效性。 

 
表 7  在电磁泄漏还原图像集上的结果对比 

Table 7  Result comparison of different methods on 
reconstructed image samples 

Noise Level 

low medium high 

psnr=20.0 psnr=16.4 psnr=12.1 
 

ssim=0.71 ssim=0.45 ssim=0.28 

Bai et al. [12] 34.6/0.45 26.7/0.56 16.3/0.73 

Liu et al. [14] 36.5/0.44 30.1/0.50 19.1/0.66 

Yin et al. [13] 39.4/0.41 32.5/0.52 18.6/0.68 

Ours 40.0/0.39 33.2/0.45 21.1/0.63 
 

此外, 各模型在实际泄漏数据集上的性能表现

与在加噪公开数据集上大致相同, 说明合成数据集

以及通过样本加噪模拟实际场景的方法是有效的, 

训练数据符合实际数据分布。 

表 8 展示了本文模型和其他 3 种被测模型对测

试样本的识别情况。由图中结果可见, 对于清晰度较

高且长度较短的中文文本, 4 种模型都可以正确识

别。随着文本长度以及噪声污染的增加, 本文模型在

识别率和编辑距离上都具有明显优势。然而, 对于文

本中的标点, 本文模型存在漏检的情况, 这是因为

标点尺寸较小, 受噪声污染影响大, 在 CTC 解码时

被认为是文字间隔区而导致丢失。此外, 对于文本内

容受到部分前景遮挡时, 4 种识别模型的结果都不理

想, 说明对于高难度文本图像, 目前主流的识别模

型还有待提升。 

 综合上述对比结果, 本文模型在从低噪到高噪

条件下都比主流识别模型有着更好的表现, 体现了

模型的泛用性。随着噪声强度的增加, 模型借助特征

强化部分对于鲁棒特征的提取, 大程度地降低了

噪声对图像特征破坏的影响, 充分说明了该模型在

解决电磁泄漏还原图像中的中文文本识别问题时的

有效性。 
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表 8  不同模型对电磁泄漏还原图像的识别结果对比 

Table 8  Comparison of recognition results between different methods 

电磁泄漏还原图像 Bai Liu Yin Ours 

 

健康农业 健康农业 健康农业 健康农业 

 
型车辆驶入请绕 型车辆驶入请绕 型车辆驶入请绕 型车辆驶入请绕 

 

门助银行服务 自助银行服务 中助银行服务 自助银行服务 

 

消随全请文明经市 创国会国文明热术 创镀金锁文明储寅 尔到金国文明城市 

 

电池回收 电池回收 电池回收 电池回收 

 

清将烟头灭后人桶 请将烟头灭后人桶 清将烟头灭后入桶 清将烟头灭后入桶 

 

推歌铜登 雅新钢景速 雅新钢昌城 雅新钢器璃 

 

禁止鸣笛 禁止鸣笛 禁止鸣笛 禁止鸣笛 

 

5  结论 

本文针对电磁泄漏还原图像的特点提出了一种

本识别而无需去噪等常规预处理。模型能够在不进

行常规去噪等预处理的情况下直接对带噪中文文本

图像实现无分割识别。在电磁泄漏实景数据以及公

开数据集RCTW17和CASIA-10K上的测试结果表明, 

相比与其他主流识别模型, FENN 在电磁泄漏还原图

像中的中文识别率 高提升5.4%, 体现出明显优势。 

对比实景数据集与公开数据集可以发现, 尽管公开

数据集对比结果表明方法虽然更好, 但提高不太明

显, 这是因为实景数据中包含大量难以建模的次要

噪声模型, 这些噪声对模型的识别率造成了影响。由

模型结构和实际数据测试结果可知, 模型的识别效

果部分程度上局限于去噪自编码器对图像噪声模型

的拟合能力, 如果噪声模型过于复杂超出去噪自编

码器的拟合能力, 以至于无法达到良好的重建效果, 

则其编码器部分提取的特征就不够充分, 终的识

别率也会受到影响。 
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