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同源密码中 Montgomery 模型的 w-坐标研究 

陶  铮 1, 胡  志 1 
1中南大学数学与统计学院 长沙 中国 410083 

摘要  椭圆曲线群律计算是传统椭圆曲线密码(ECC)的核心运算, 同时也是基于同源的后量子密码计算中的重要组成部分。

Montgomery 曲线上的 Montgomery ladder 算法是一种高效(伪)群律计算方法, 且经常用于预防侧信道攻击。 Farashahi 和

Hosseini 在 ACISP 2017 提出了 Edwards 曲线模型上的 w-坐标可得到类似 Montgomery ladder 算法以进行群律计算,  Kim 等人

在 ASIACRYPT 2019 将其用于优化奇数次同源计算。随后, 不同曲线模型上的 w-坐标陆续被提出用于优化同源计算。本质上, w-
坐标是关于传统椭圆曲线有理点(x, y)-坐标的有理函数。与标准 (x, y)-坐标相比, w-坐标不仅可以节约椭圆曲线群律和同源计算

的计算量, 还可以减少带宽。Hisil 和 Renes 在 ACM TOMS 2019 提出可利用加 2 阶点得到更多的 w-坐标。受此启发, 本文提

出利用 Montgomery 曲线上的 2-同源构造出 3 类新的 w-坐标, 与 x-坐标相同的是, 均可应用于 Montgomery ladder 算法和奇数次

同源计算的优化。同时, w-坐标在计算奇数次同源中, 同源映射像曲线系数计算公式与像点公式类似, 可利用 SIMD 指令集将两

者并行化处理, 从而得到相关计算的进一步加速。 后, 由于 Edwards, Huff, Jacobi 等曲线模型在某些条件下可与 Montgomery
模型建立双有理等价, 因此可由 Montgomery 曲线上新的 w-坐标开发出其他曲线模型上更多的 w-坐标, 它们将有可能支持同源

密码实现中更有效的算法。 
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Abstract  Elliptic curve group law calculation is the core operation of traditional Elliptic Curve Cryptography (ECC), 
which is also an important part of isogeny-based post quantum cryptography. The Montgomery ladder algorithm on 
Montgomery curve is an efficient (pseudo) group law calculation method, which is commonly used to resist side channel 
attacks. Farashahi and Hosseini in ACISP 2017 proposed the w-coordinates on Edwards curve model which could induce 
Montgomery-like ladder algorithm for group law calculation. By adopting such w-coordinates, Kim et al. in Asiacrypt 
2019 optimized odd order isogeny computation. After that, several works have been devoted to extensively exploiting 
w-coordinates on different elliptic curve models. Essentially, the w-coordinates are rational functions of the traditional (x, 
y)-coordinates for rational points. Compared with the standard elliptic curve rational point (x, y)-coordinate, the 
w-coordinate not only reduces the amount of intermediate calculation in group law calculation and isogeny calculation, but 
also saves half of the bandwidth. Hisil and Renes in ACM TOMS 2019 considered how to obtain more w-coordinates by 
adding some 2-torsion point. Inspired by their work, this paper proposes three new w-coordinates by using a 2-isogeny on 
Montgomery curve, which are similar to the x-coordinate. These w-coordinates can be applied to Montgomery ladder algo-
rithm, as well as to the optimization of odd degree isogeny computation. Simultaneously, in the calculation of the 
odd-numbered homology of the w-coordinate, the calculation formula of the Montgomery curve coefficient is similar to 
the isogeny formula, so the SIMD instruction set can be used to parallelize the coordinate calculation and the coefficient 
calculation, so as to obtain the further acceleration of the isogeny calculation. Moreover, since curve models such as Ed-
wards, Huff, and Jacobi can establish a rational equivalent mapping with the Montgomery curve model under certain con-
ditions, more w-coordinates can be developed from the three new types of w-coordinates, which implies such curve models 
can possess more w-coordinates to design better algorithms for isogeny based cryptography. 
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1  引言 

近年来随着量子计算机研究的飞速发展 , 以 

Shor 算法[1]为典型代表的量子算法的具体实现迎来

了曙光, 这也预示着目前正使用的公钥密码系统(如

RSA 和 ECC)将不再安全, 由此将严重危害网络空

间中数字通信的机密性和完整性。基于一些在量子

计算模型下目前仍是计算困难的问题, 许多新的公

钥密码方案被提出, 包括基于格的密码, 基于编码

的密码, 基于 Hash 的密码, 基于多变量多项式的

密码, 以及基于超奇异椭圆曲线上同源计算的密码,

等。公钥密码的研究由此进入了后量子时代。 

1.1  基于同源的后量子密码 
基于超奇异椭圆曲线同源计算的公钥密码体制

由 Jao 和 De Feo 在 2011 年提出[2], 其安全性依赖于

寻找两条定义在有限域 qF 上超奇异椭圆曲线间同源

映射的复杂性。目前该问题在量子计算模型下仍是

指数时间复杂度的。在美国国家标准与技术研究院

(National Institute of Standards and Technology, NIST) 

启动的后量子密码学标准化计划中, 基于同源的密

码方案——超奇异同源密钥封装(Supersingular Iso-

geny Key Encapsulation,SIKE) 在三轮角逐中均进入

公钥加密与密钥建立方案的候选列表[3]。 

相对于其他后量子密码, 基于超奇异椭圆曲线

同源计算的密码主要有两大优势: (1)由于椭圆曲线

具有良好的代数结构, 在相同安全级别条件下, 基

于同源的密码具有相对较小的密钥长度; (2)传统

ECC已有三十多年的研究历史, 关于 ECC的快速实

现和安全防护技术的研究日趋成熟, 故而对于密码

系统使用者和实现者而言, 基于同源的密码系统可

以更为方便的在未来部署和保护。然而, 同源计算相

比 ECC 中的标量乘法运算而言要复杂得多, 与其他

后量子密码相比, 同源密码的实现效率不占优势, 

这也极大地影响了其走向实际应用。 

1.2  同源密码实现与 w-坐标 
许多密码学者研究基于超奇异同源密码的高效

安全实现, 其中主要运算包括有限域算术、椭圆曲线

群律以及同源映射等。有限域算术作为 底层运算

适合硬件优化实现[4], 而后两者运算尤其是同源运

算较为复杂, 因此优化同源以及群律计算, 是我们

所关注的重点[5]。目前超奇异同源密码实现中主要采

用 Montgomery 曲线模型, 因其可用 Montgomery 

ladder 算法高效安全实现椭圆曲线群律运算[6], 已

有关于同源计算的优化工作以及硬件实现也主要集

中在该类曲线模型上[7]。 

一般的, 椭圆曲线 E 作为射影直线 P 的 2 覆盖, 

可诱导从  / 1E  到 P 的同构映射, 并由此引出 P 上

的(伪)群律(此时该射影直线称为 Kummer 线)。对于

Montgomery 曲线而言, x-坐标诱导了从  / 1E  到 P

的同构映射, 因此椭圆曲线算术可以只用 x-坐标进

行, 在简化运算的同时还可以节省带宽。Karati 和

Sarkar还提出了平方化的 Kummer线, 并指出其算术

可通过单指令多数据流(Single Instruction Multiple 

Data, SIMD)指令集加速计算[8]。Hisil 和 Renes 还证

明了可以通过加 2 阶点的方式所构造的同构映射得

到新的 Kummer 线[9]。 

实际上, 在许多应用场景我们并不需要上述诱

导映射为同构映射, 从而可考虑一种 Kummer 线上

x-坐标的推广形式— w坐标(关于椭圆曲线上有理

点坐标的一个有理函数), 来完成椭圆曲线上的群律

计算与同源映射计算。自然的, Montgomery 曲线模

型上的 x-坐标可视为 w-坐标的一个特例, 目前已广

泛应用于椭圆曲线群律计算和同源计算。Farashahi

和 Joye 针对特征为 2 的有限域上的 Hessian 曲线模

型给出了 w-坐标满足差分加法运算[10]; Farashahi 和

Hosseini提出了Edwards曲线模型上的w-坐标[11], 其

诱导产生的差分加法同样适配 Montogomery ladder 

算法。Kim 等人[12]随后将该 w-坐标技术用到了同源

计算中, 得到了目前关于一些小的奇数阶同源的

好计算结果。Huang 等人[13]和 Drylo 等人[14]各自独

立提出 Huff 曲线模型上的 w-坐标用于高效群律计

算和同源计算。 

使用 w-坐标来实现椭圆曲线群律计算和同源计

算的优点主要有:  

(1) w-坐标支持点的差分加法运算(即已知点 P, 

Q, P-Q, 可计算点 P+Q), 加法和倍点计算运算效率

高。设 M, S, a 分别表示有限域中的乘法、平方和加

法运算。以 Montgomery 曲线模型为例, 其差分加法/

倍点运算仅需 4M+2S (若令 Z-坐标为 1, 则计算代价

还可以减少 1M)。 

(2) w-坐标的差分加法运算可适配 Montgomery 

ladder 算法, 标量乘法计算的每轮迭代计算量一致, 

从而可预防侧信道攻击。这里主要针对简单功耗分

析攻击 (Simple Power Analysis, SPA)。由于芯片在运

行不同的指令时消耗的功率不一样, 若算法迭代每

步计算量不一致, 则攻击者可利用高分辨率功率测

量仪器从外部测量芯片功率的变化, 进而提取部分

或全部密钥以达到攻击的目的。 
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(3) w-坐标与标准的椭圆曲线有理点 (x, y)-坐标

相比, 不仅减少了群律计算和同源计算中的中间计

算量(少算一个坐标), 还可以节省一半的带宽。如在

ECC 中取素数 NIST p256 的情况下, 可将传递的有

理点参数从 512 bit节省到 256 bit; 在 SIKE中取素数

为 p434 的时候, 可将传递的有理点参数从 1736 bit

减少为 868 bit. 

当然, w-坐标也存在不足之处: 由于它诱导的椭

圆曲线群律运算并不完备, 更多的时候我们将其称

为“伪”群律运算。但我们可以通过一些特殊的处

理方式弥补这一短处, 从而有效的支持相关计算。 

1.3  本文工作 
目前已有的关于椭圆曲线上 w-坐标的构造根据

所选择的曲线模型有所不同。由于 Edwards, Huff, 

Jacobi 等曲线模型在某些条件下可与 Montgomery 曲

线 模 型 建 立 双 有 理 等 价 映 射 , 因 此 若 能 在

Montgomery 曲线模型上开发出更多的 w-坐标, 则其

他曲线模型可得到更多 w-坐标的选择, 从而设计更

优的算法。 

本文基于前述文献工作基础 , 提出利用

Montgomery曲线上的 2-同源构造出 3类新的w-坐标。

与 x-坐标相同的是, 它们均可应用于 Montgomery 

ladder 算法。更进一步的, 这类 w-坐标技术可用于奇

数次同源计算的优化, 包括同源映射的像以及目标

同源曲线参数相关计算。  

本文结构如下: 第 2 节主要介绍了本文需要用

到的预备知识; 第 3 节主要介绍了其他曲线模型上

已知的 w-坐标, 并描述了它们对于同源密码的优化;

第 4 节描述了本文的主要工作, 通过 2-同源复合 x-

坐标得到新的 w-坐标; 第 5 节中我们研究了如何将

w-坐标用于同源的计算。 

2  预备知识 

2.1  Montgomery 曲线上的群律 

设定义在域 qF (特征不为 2, 3)上的 Montgomery

曲线 E [6]为  
2 3 2:E By x Ax x    

 

其中参数 A 和 B 是域 qF 上的值, 满 0B  , 2 4A  . 

若令 x X Z , y Y Z ,则对应投影模型 

2 3 2 2:E BY Z X AX Z XZ    

无穷远点为  0 :1: 0  . 

结论 1.取 E 上两点  1 1 1,P x y ,  2 2 2,P x y , 

设  1 2 3 3,P P x y  ,  1 2 4 4,P P x y  . 则由群律公

式 [6]可得  

   

  
 

22
3 4 1 2 1 2

1 2 1 2 1 2
3 4 2

1 2

1 ,

2 1 2
.

x x x x x x

x x x x Ax x
x x

x x

  

     


   (1) 

当 1 2 0x x  时, 上述等式依旧成立.若 1 2P P ,有 

   22 2
3 1 1 1 11 4 1 .x x x x Ax          (2) 

2.2  2-同源的计算 
根据 Vélu 公式[15], 已知同源映射的核, 即得到

同源公式与像曲线的系数。不妨设T 是 E 的 2 阶点, 

即  0,0T  ,  ,0T a 或  1 ,0T a , 其中 

2 4

2

A A
a

  
 . 

定理 1. 根据 Vélu 公式[15]可得, Montgomery 曲

线 E 上以 2-阶点所生成的子群为核的 2-同源公式. 

第一, 以  0,0 为核:  

   2

1 2

1 1
, , 1

2 2 2 2

x y
x y

xAx A


           
 

像曲线 2 3 2
1

6
:

2 2 2 2

B A
E y x x x

A A


  

 
;  

第二, 以  ,0a 为核:  

   
  

 
 

2

2 22

11
, ,

2 1

y ax ax
x y y

a x a x a


   
    

像曲

线
 

2 3 2
2 3

: 2
2 1

B
E y x x x

a a
  


;  

第三, 以  1 ,0a 为核:  

   
  

 
 

22

3 22

1
, ,

2 1 1

y aa x x a
x y y

a ax ax


   
    

 

像曲线
 

2 3 2
3 3

: 2
2

B
E y x x x

a a
  


. 

 证明. 若以  0,0 为核, 则由 Vélu 公式有 

   

   

2 3 2
1

1 1

2

2

: 6 4 2 ,

: ,

1 1
, , 1 .

F By x A x A x

E F

x
x y y

x x



    



        


 

由于 1F 是 Weierstrass 型曲线, 于是据 1F 可构造
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同构映射 2 , 将 1F 转换成 Montgomery 曲线. 

 

2 1 1: ,

, , .
2 2 2 2

F E

x y
x y

A A

 

 
   


 

于是 1 2 1    . 

若以  ,0a 为核, 则由 Vélu 公式有 

 

 
 
 

2 3 2 2
2

1 2

2

2

1
: 4 4 4 4 ,

: ,

11
, , .

F By x a x a x a
a

E F

y aax
x y x y

x a x a



       
 



    
   

 

同理, 可构造同构映射将 2F 转换成 Montgomery

曲线模型. 
2

2 3 2
3

2 1
: 4 2 ,F By x a x a x

a a
          
   

 

 

2 2 3: ,

1
, , ,

F F

x y x y
a

 

  
 


 

 

3 3 2:

, , .
2 1

F E

x
x y y

a a

 

 
  


 

因此 2 3 2 1      . 

同理可得以  1 ,0a 为核的 2-同源. 

3  椭圆曲线上的 w-坐标 

如同引言中提到的 , Montgomery 曲线模型

 ,E  上的 x-坐标诱导了从  / 1E  到射影直线P(即

Kummer 线,设为 EK )的同构映射, 因此椭圆曲线算

术可以只用 x-坐标进行, 从而达到简化计算的目的。

为了在其他曲线模型上达到和Montgomery曲线上 x-

坐标类似的群律计算公式, 人们提出了 w-坐标可诱

导其他曲线模型到射影直线 P 的双射。目前已知其

他曲线上的 w-坐标如下所述。 

在 twisted Edwards 曲线模型[11] 
2 2 2 2: 1TEE ax y dx y    

其中, Farashahi 和 Hossei 为了优化群律计算同时应

用 Montgomery ladder 算法, 提出了 Edwards 曲线模

型上的 w-坐标[11], 具体如下 

令    2
,w x y d xy . 设 , TEP Q E , 令

 1w w P ,  2w w Q ,  3w w P Q  , 

 0w w P Q  ,   4 2w w P . 则有 

  
 

2
1 1 1

4 22
1

4 1
,

1

w w ew
w

w

 



 

 
 

2
1 2

3 0 2
1 2

.
1

w w
w w

w w





 

其中 4e a d . Farashahi 等人利用这种 w-坐标将

倍 -加运算的计算量减少为 6M+4S+1D, 其中

M,S,D 分别表示乘法 , 平方和常数乘法。同时他

们还提出 twisted Edwards 曲线模型上另外几种

w-坐标 

   2
,w x y a x y ,  

2

2 2

2
,

x
w x y ad

ax y

 
  

 
等。 

随后 Kim 等人[12]将上述结果应用到了 Edwards

曲线上奇数次同源的计算中, 并验证了奇数次同源

的计算中 Edwards曲线比 Montgomery 曲线在实际速

度 中 更 加 突 出 , 且 在 曲 线 参 数 的 传 递 上 比

Montgomery更有优越性。在应用w-坐标之后, CSIDH 

(基于 SIDH 的一种变种密码方案)的实现比之前提高

了 20%.  

由于 Montgomery和 Edwards曲线上的高效群律

和同源计算公式, 所以目前大部分关于 SIDH的实现

中主要选择这两类曲线模型。 

Huang 等人[13]在 Huff 曲线模型 

   2 2
, : 1 1a dH ax y by x    

上提出了一类新的 w-坐标, 并利用 w-坐标优化了

Huff 曲线上的群律计算 , 将倍 -加运算量减少为

6M+4S+1D, 加快了约 40%. 同时在 2-同源和奇数次

同源的计算中, 利用 w-坐标之后运算量减少了约

50%, 将 Huff 曲 线 上 的 运 算 量 减 少 到 了 与

Montgomery 曲线相同。 Drylo 等人[14]在 Huff 曲线

上也得到了类似结果。 

例 如 , 令   1
,w x y

xy
 . 设 ,, a dP Q H , 且

, 0, ,4iw i   如 Edwards 曲线所设, 则有 

    
 

22
1

1 1 1

1
2 ,

1
4

w
w P

w w c w
c




   
 

2

1 2
3 0

1 2

1w w
w w

w w

 
   

. 

综上所述, 使用 w-坐标可优化不同曲线模型上

的群律计算, 对于不同椭圆曲线模型上的 w-坐标与

普通坐标的倍-加运算量对比结果如下表。 
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表 1  倍-加运算运算量对比 

Table 1  The Comparison of Computational Costs of 
Double-and-Add Operation 

 普通坐标 w-坐标 

Montgomery[2] 6M+4S 6M+4S 

Edwards[11] 6M+3S+3D 6M+4S+1D 

Huff[13] 10M+2S 5M+4S+1D 

Hessian[10] 12M+6S+1D / 

Jacobi quartic[16] 5M+4S+5D / 

Jacobi intersection[17] 13M+6S+4D / 

  

由于在Montgomery曲线模型上的 x-坐标可以作

为 w-坐标, 所以运算量没有明显的改变。但从上表

可以看出, 在其他曲线模型上使用 w-坐标可以得到

与 Montgomery 曲线模型类似的群律算法。最后三类

曲线上的 w-坐标还有待研究。 

4  Montgomery 曲线上的 w-坐标 

在同一曲线模型中, 利用 Hisil 和 Renes 的方

法[16], 我们可以通过加上 2 阶点平移的方式得到更

多的 w-坐标。例如在 Montgomery 曲线模型上可以将

x-坐标看成一种w-坐标, 再通过2阶点的加法得到一

类新的 w-坐标[18]。 

设 Montgomery 曲线模型  ,E  上的任意一点

 ,P x y ,由于 w-坐标将  ,E  映射到 x轴, 即 

 
 

 

1: P

: 0

: : ,

1: 0 0

w E

X Z if Z

X Y Z

if Z






 


 

记 Kummer 线为 EK .  

如同第二节, 不妨设有 2-阶点  ,T E  , 即有

 2 T   . 通过 2-阶点的平移可得 

   : , ,T E E T

P P T

  


 

显然 T 是同构映射。w-坐标将 Montgomery 曲线

 ,E T 映射到    , 1E T  ,记为 T
EK . 则有如下关系 

   , ,T

T T
E E

E E T

w w

K K





 

 



 

其中 T 是 EK 与 T
EK 之间的同构映射。例如, 若令

 0,0T  有      0,0 : : :X Z Z X  .从而通过加T 平

移得到的 w-坐标为   1w P x . 

若  ,0T a ,  可得   1ax
w P

x a





. 同理 ,  若 

1
,0T

a
   
 

, 则  
1

x a
w P

ax





. 

本文提出在 Montgomey 曲线w坐标上复合 2-

同源 , 可以得到新的 w-坐标, 即有 

   , ,

E E

E E

w w

K K



 


  

 



 

其中 E 的Kummer线记为 EK
 , 表示 EK 到 EK

之

间的同态映射。 

对于 E 上 2 阶点Q生成的子群  ,Q Q  的陪

集, 因为  w P Q 对于差分加法满足平行四边形法

则[6], 所以  w P Q 仍满足平行四边形法则。 由

2-同源是同态的, 于是复合可得 E 上新的 w坐标

w w    .  

由定理 1 中 1 可复合得到    2
1

2 2

x
w P

A x


 


.以

下推论可证明新得到的 w-坐标满足平行四边形法

则[6], 因此可以用于 Montgomery ladder 算法和同源

计算, 如下节所示。  

 

推论 2. 设  \ 0,0E 上任意两点  1 1 1,P x y , 

 2 2 2,P x y . 令  1 1w w P ,   0 12w w P ,  

 3 1 2w w P P  ,  4 1 2w w P P  . 则有 

 22
1

0
2

1 1 1

1
.

6
4 1

2 2

w
w

A
w w w

A




    

       (3) 

 
 

2

1 2

3 4 2

1 2

1w w
w w

w w





            (4) 

证明. 设    1 2 22 ,P PP x y ,  1 2 3 3,P P x y  以

及  1 2 3 3,P P x y  . 则由公式(1)得 

   2
0 2 21 2 2P Pw x Ax     

   
   

222 2
1 1 1 1

22 2
1 1 1 1

1 4 1 1

2 2 1 4 1

x x x Ax

A x x x Ax
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224
1 1

22 4 2
1 1 1 1 1

1 2 2

4 1 2 2 1 6 1 1

x Ax

x Ax x A x x

     
        

 

 

   

 
 

24
1

1

2 4 2
1 1 1

2
1 11

1
1

2 2

1 1 16
4 1

2 2 2 2 2 22 2

x

Ax

x x xA

Ax A AxAx

 
 

  
 

          

 

 22
1

2
1 1 1

1

6
4 1

2 2

w

A
w w w

A




    

 

类似, 由公式(2)可得 

     

   

   
 

   

 
 

22 2
1 2 1 2

3 4 2 2
2 1 1 2

22 2
1 2

2
1 2 1 2

2 22 2
1 21 2

1 2

1 1 4 2

2 2 1 2 2 1

1 1
1

4 2 1
.

1 1

2 2 2 2

x x A x x
w w

Ax x Ax x

x x

A x x w w

w wx x

Ax Ax

     
      

  
 

    
  

 
   

 

Montgomery 曲线模型上共有 3 种 2-同源, 不同

的同源复合可得到不同的 w-坐标。由于 2-同源公式

有三个, 则由定理 2 的 2 可得 

   
  2

1

2 1

x ax
w P

a x a


 

 
. 

则同样类似推论 2, 可证明上述 w-坐标的运算

满足平行四边形法则:  

 

推论 3.设  \ ,0E a ,上任意两点  1 1 1,P x y , 

 2 2 2,P x y . 令  1 1w w P ,   0 12w w P ,  

 3 1 2w w P P  ,  4 1 2w w P P  . 则有 

 

2

2
1 22

0
2

1 1 1 2

1

2 1

1
4 2

2 1

w
a

w
w w w

a

 
    
    

         (5) 

 
 

2

1 2 22

3 4 2
1 2

1

2 1
w w

a
w w

w w

 
    


         (6) 

 

证 明 . 同 样 设    1 2 22 ,P PP x y , 

 1 2 3 3,P P x y  以及  1 2 3 3,P P x y  . 则由(2.1)得 

  

     
    

 

2 2
0 2

2

22 2 2
1 1 1 1

22 2
1 1 1 1

2

2
1 22

2
1 1 1 2

( 1)
,

2 1

1 1 2
,

4 2 1 1 2 1

1

2 1
.

1
4 2

2 1

P P

P

x ax
w

a x a

x x ax a x

a x ax x ax

w
a

w w w
a




 

   


   

 
    
    

 

类似, 由公式(2)可得 

 

   

   
    

 
 

3 4 3 4 3 4
3 4 22 2

3 4 3 4

22
1 2 2 1 2

222
1 2 2 1 2

2

1 2 22

2
1 2

1
,

2 1

1 1
,

2 1 1

1

2 1
.

x x ax x a x x
w w

a x x a x x a

x x ax x x a

a x x a x x ax

w w
a

w w

    
     

     
      

 
    



 

同时 , 可将推论 3 中的等式进一步简化成

   
 

1x ax
w P

x a


 


, 则有以下结论 

 
  

22
1

0 2 2
1 1 1

1

4 2 2 1 1

w
w

w w a w




  
        (7) 

 
 

2
1 2

3 4 2
1 2

1w w
w w

w w





              (8) 

同理, 定理 1 的 3 得    
  

2

22 1

a x x a
w P

a ax


 

 
, 

类似推论 3 的证明有 

 

 

2

4
2
1 22

0
4

2
1 1 1 22

2

4 2
2

a
w

a
w

a
w w w

a

 
  

  
 
     

       (9) 
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2

4

1 2 22

3 4 2
1 2

2

a
w w

a
w w

w w

 
    


        (10) 

可将上述w坐标化简, 令    
 1

x x a
w P

ax


 


, 则有 

 
 

2
1 2

3 4 2
1 2

1w w
w w

w w





          (11) 

 
 

22
1

0 2
2

1 1 12

1

2 2
4 1

w
w

a
w w w

a




 
  
 
 

      (12) 

在实际计算中, 可将上述公式转为射影坐标和

射影系数形式。以    2
1

2 2

x
w P

A x


 


为例 , 令

6

2 2

A
d

A





, 设

2

4

d
D


 , i i iw W Z , 其 中

0,1,2,3i  . 则有算法 1 计算倍-加运算如下:  

算法 1.xDBLADD. 

输入: 1W , 1Z , 2W , 2Z , 4w , D   

输出: 0W , 0Z , 3W , 3Z   

0 1 1t W Z  ; 1 1 1t W Z  ; 2
0 0W t ; 

2 2 2t W Z  ; 3 2 2W W Z  ; 0 0 2t t t  ; 

2
0 1Z t ; 1 1 3t t W  ; 2 0 0t W Z  ; 0 0 0W W Z  ; 

3 2W D t  ; 3 0 1Z t t  ; 0 3 0Z W Z  ; 

3 0 1W t t  ; 0 0 2Z Z t  ; 2
3 3Z Z ; 2

3 3W W ; 

3 4 3Z w Z  ; 

RETURN 0W , 0Z , 3W , 3Z ; 

 

算法 1 的计算量为 6M+4S+2a . 其中M , S , a

分别代表乘法 , 平方 , 加法。与文献 [19]中利用

Montgomery 曲线的 x-坐标计算量保持一致。 

同样以    2
1

2 2

x
w P

A x


 


为例 , 设 k 为私钥 ,  

  1 0 02 /w P W Z  ,   1 k kw k P W Z  . 将 w 应用

到 Montgomery ladder 算法作标量乘运算如下: 

 

算法 2.Montgomery ladder. 

输入: 
1

0
2i

ii
k k






且 1 1k   , D , 1W , 1Z , 

0W , 0Z ,  1w P  

输出: kW , kZ   

1 FOR 2i    DOWN TO 0 DO 

2 IF 0ik   THEN  

3 ( 1W , 1Z , 0W , 0Z )=xDBLADD( 1W , 1Z , 0W , 

0Z ,  1w P , D ) 

4 ELSE 

5 ( 0W , 0Z , 1W , 1Z )=xDBLADD( 1W , 1Z , 0W , 

0Z ,  1w P , D ) 

6 RETUEN 1W , 1Z  

 

采用 w-坐标的算法 2 计算量与采用 x-坐标的

Montgomery ladder 算法计算量一致。 

由于在其他曲线模型上采用 w-坐标, 可得到

Montgomery 曲线模型上类似的群律计算公式, 于

是同样可以利用 Montgomery ladder 算法抵抗侧信

道攻击。 

例如, 利用 Montgomery 曲线与 twisted Edwards

曲线之间存在同构映射[2] 

 

   
1

1
: , , ,

1

1 1
: , , .

1 1

x x
x y

y x

y y
x y

y x y





 
  

  
    





 

所以通过 twisted Edwards 曲线模型  ,TEE  上

的 y-坐标同样可以作为 w-坐标。并且可建立 EK 与

TEK 之间的映射   1

1

y
x

y
 




.  

由于 w-坐标群律运算只是一种“伪”群律计算, 

所以并不完备, 但这并不影响我们将其应用到同源

计算中。 

5  奇数次同源的计算 

同源密码中奇数次同源的计算十分关键。例如

在 SIKE 中需要多次计算 3-同源。在 Castryck 等人[20]

提出的基于 SIDH 改进的同源密码方案 CSIDH 中, 

则需要计算一些规模更大的奇数次同源。CSIDH 中

选择的素数域特征形为 14 1np     , 其中 i 是

互 不 相 同 的 小 素 数 , 设 私 钥 为  1 2, , , ne e e , 

  0,signi iS i e e s   , i
i S

k


  , 其中当随机选

择的点的纵坐标 y 在 pF 上时 1s  否则 1s   . 在生

成公钥的迭代中需要多次计算 i -同源, 其中 i S .
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终得到 1 nee  次同源.  而在Costello提出的基于

同源的密码方案 BSIDH 中[21], 则给出的一个素数域

特征例子为 450 2252 2 1p    , 此时 Bob 需要计算奇

数次的 N-同源, 其中 N 有如下分解:  
43 5 7 11 17 19 29 31 43 73 113 127

151 251 257 331 449 601 631 1801 2689

4051 5153 23311 65537 100801 115201.

N            

        

     

 

Costello 和Hisil给出了一般情况下Montgomery

曲线模型上的同源计算公式[22]如下:  

定理 2[22].设 P 是曲线 E 上 2 1d  阶点, 则有

核  ker P  的  同源 : E E  ,  

2 3 2:E B y x A x x      

  26 6A A       , 2B B     

其中  1

d
i Pi

x


  ,  1
1

d
i Pi

x


  ,  
1

d

i P
i

x


 . 

且有 

      : , ,x y f x y f x   

其中    

 

2

1

1d
i P

i i P

x x
f x x

x x

  
  
  

 , 导数为  f x .  

类似的, 利用第 4 节中得到的 w-坐标和Vélu 公式

可以得到关于 w-坐标的同源公式。实际上, 利用 w-坐

标得到的奇数次同源计算公式, 与上述Montgomery曲

线模型上的同源计算公式在形式上保持一致。 

推论 4. 设 P 是曲线 E 上 2 1d  阶点, 由定理

2,可生成以 P 为核的  同源  ,设点 Q 满足

 , \Q x y E P  ,且有    2
1

2 2

x
w Q

A x


 


, 则 

       
 \T P

w Q w Q w Q T
 

         (13) 

证明. 由于 P 为 阶循环子群. 则当 i d≤ , 有 

     w Q i P w Q i P     . 

于是 

   
 

    

       

 
     
     

  

\ 1

1

2

2

1

,

,

1
,

T P i

d

i

d

i

w Q w Q T w Q w Q i P

w Q w Q i P w Q i P

w Q w i P
w Q

w Q w Q w i P


  





     

    

  


  

 







 

 

需要注意的是, 由于第 4 节中的 w-坐标或利用

平移 2 阶点得到, 或利用 2-同源得到, 因此在计算奇

数次同源时并无影响, 但在计算偶数次同源时并不

适用(但定理 2中的公式没有限定同源次数的奇偶性)。 

在同源计算中我们不仅需要计算同源映射的像, 

还需要计算像曲线系数。由于在定理 2 中像曲线 E 

的 系 数 A 的 直 接 计 算 效 率 太 低 , 可 以 利 用

Montgomery 曲线 E 的系数 A与曲线上 2 阶点  ,0a

的关系
1

A a
a

   提高效率[19]。利用奇数次同源作用

2 阶点  ,0a 之后的像点  ˆ,0a 仍然是像曲线 E 上的

2-阶点, 同时像曲线系数
1

ˆ
ˆ

A a
a

    , 其中 

 

 

2

1

1
ˆ .

d
i P

i i P

ax
a a

a x

 
 
  

          (14) 

同时 Montgomery 曲线 E 的 j 不变量同样可以

由 2 阶点计算 

 
 

   

34 2

2 24

256 1
.

1 1

a a
j E

a a a

 


 
         (15) 

在实际的计算中, 可以以传递 2 阶点的坐标参

数 a, 来代替椭圆曲线系数 A, 从而达到提高计算效

率的目的。 

此外, 我们还得到了如下两类同源计算优化方法

可推广至 w-坐标情形(不限于 Montgomery 曲线模型):  

(1) Costello 和 Hisil 提出的利用 3 差分点还原同

源曲线参数的方法[22], 利用 x(P), x(Q), x(P-Q) 坐标

可表示像曲线参数 A。 

 2
1

4

P Q P Q P Q Q P
P Q Q P

P Q Q P

x x x x x x
A x x x

x x x

 




  
    

 
由于 w-坐标与 Montgomery 曲线上的 x-坐标一样满

足差分加法, 因此关于 w-坐标也可得到类似的结果。 

(2) Bernstein 等人在 √ℓ  量级计算量内计算

同源映射和同源曲线参数的方法[23]。设 P 是奇数 阶
点, 令 

 1,3, , 2S    ,      S
s S

h X X x s P


  ,

则有同源公式[23] 

   
 

2

2

1
.S

x

S

X h X
X

h X







 
可由 Montgomery 曲线系数与 twisted Edwards 

 
 



100 Journal of Cyber Security 信息安全学报, 2021 年 11 月, 第 6 卷, 第 6 期 
 
 
 

 

曲线系数 d 的关系[24], 求解像曲线系数 

   2 1 1A d d     

其中 

  
  

 
 

8

8

12

2 1

12
.

2 1

s S

S

S

x s PA
d

A x s P

hA

A h



           

           





 

因此可利用 SIMD 指令集将坐标计算和系数计

算并行化处理, 从而得到同源密码实现的进一步加

速。注意到公式(13)和(14)计算公式与上述公式在形

式上一致, 将上述公式中的 w-坐标换成 w-坐标同样

可得到类似的结果。 

6  结论 

本文研究了可用于高效安全计算椭圆曲线群律

运算和同源映射的 w-坐标技术, 通过总结目前在各

类椭圆曲线模型(其中重点考查 Montgomery 模型)上

的 w-坐标及其相关计算, 分析其特点与带来的计算

上的优势。特别的, 我们采用 Montgomery 曲线模型

上的 2-同源, 与已知的 w-坐标进行复合, 得到三种

新的 w-坐标, 对它们诱导的群律进行了推导, 后

将其应用到了奇数次同源的计算优化上。而对于其

他曲线模型上的 w-坐标, 同样可以利用类似技巧进

行重新构造, 未来期待能利用新的 w-坐标进一步支

持或优化同源密码中的计算, 从而推动超奇异同源

密码走向实际应用。 
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