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摘要  人工智能的不断发展, 使得人与机器的交互变得至关重要。语音是人与智能通讯设备之间通信的重要手段, 在近几年飞

速发展, 说话人识别、情感识别、语音识别得到广泛地普及与应用。特别的, 随着深度学习的兴起, 基于深度学习的语音技术使

机器理解语音内容、识别说话人方面达到近似人的水平, 无论是效率还是准确度都得到了前所未有的提升。例如手机语音助手、

利用语音控制智能家电、银行业务, 以及来远程验证用户防止诈骗等。但是正是因为语音的广泛普及, 它的安全问题受到了公

众的关注, 研究表明, 用于语音任务的深度神经网络(Deep neural network, DNN)容易受到对抗性攻击。即攻击者可以通过向原始

语音中添加难以察觉的扰动, 欺骗 DNN 模型, 生成的对抗样本人耳听不出区别, 但是会被模型预测错误, 这种现象最初出现在

视觉领域, 目前引起了音频领域的研究兴趣。基于此, 本文对近年来语音领域的对抗攻击、防御方法相关的研究和文献进行了

详细地总结。首先我们按照应用场景对语音任务进行了划分, 介绍了主流任务及其发展背景。其次我们解释了语音对抗攻击的

定义, 并根据其应用场景对数字攻击与物理攻击分别进行了介绍。然后我们又按照对抗防御, 对抗检测的划分总结了语音对抗

样本的防御方法。最后我们对于该领域的不足、前景、以及发展方向进行了探讨。 
关键词  深度神经网络; 语音识别; 对抗攻击; 对抗防御; 人工智能安全 
中图法分类号  TP29  DOI 号 10.19363/J.cnki.cn10-1380/tn.2022.01.09 

A Review of Speech Adversarial Attack and Defense 
Methods 

XU Dongwei1,2, FANG Ruochen1,2, JIANG Bin1,2, XUAN Qi1,2 
1Institute of Cyberspace Security, Zhejiang University of Technology, Hangzhou 310023, China 

2College of Information Engineering, Zhejiang University of Technology, Hangzhou 310023, China 

Abstract  With the development of artificial intelligence, the interaction between humans and machines has become 
more and more important. Speech is an important tool for communication between humans and smart communication de-
vices, and has developed rapidly in recent years. Speaker recognition, emotion recognition, and speech recognition have 
been widely popularized and applied. In particular, with the rapid development of deep learning technology, speech tech-
nology that bases on deep learning enables machines to understand the content of speech and recognize the speaker at a 
level similar to that of humans. Both efficiency and accuracy have been unprecedentedly improved. For example, mobile 
phone speech assistant uses speech to control smart home appliances and banking, it can also be used to remotely verify 
user identity to prevent fraud, etc. But because of the widespread popularity of speech, its security issues have attracted 
public attention. Researches show that Deep Neural Network (DNN) for speech tasks is vulnerable to adversarial attacks. 
That is, the attacker can deceive the DNN model by adding imperceptible disturbances to original speech. The generated 
adversarial samples are indistinguishable by human ears, but they will be predicted by the model incorrectly. This phe-
nomenon first appeared in the visual field, and now it has aroused research interest in the speech field. Based on this, this 
paper summarizes the research and literature related to adversarial attacks and defense methods in the speech field in re-
cent years. First the speech tasks are divided according to application scenarios, we introduce the mainstream tasks and 
their general development background. Then we explain the definition of speech adversarial attacks and introduce digital 
attacks and physical attacks according to speech application scenarios. Later, for the defense methods of speech adversarial 
samples, we classify them into adversarial defense and adversarial detection, we introduce them separately. Finally, we 
further discuss the possible deficiencies, future prospects, and development directions of this research field. 

Key words  deep neural network; speech recognition; adversarial attack; adversarial defense; artificial intelligence secu-
rity 
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1  引言 

语音作为人与人间交流的主要方式, 自人工智

能发展以来[1], 在过去几十年里引起人们的极大关

注, 特别是随着深度学习[2-3]的兴起, 语音领域的各

项任务如: 说话人识别、情感识别、语音识别等得到

充分的发展。深度学习作为目前人工智能最常见的

技术之一, 可以处理许多复杂的任务, 包括图像识

别[4-6]、对象检测[7-8]、语音识别[9-12]、信号处理[13]等。

但事实证明, 深度学习模型容易受到对抗攻击[14-15], 

攻击者通过发现模型的弱点并制作出与原始样本不

同的对抗样本, 从而使模型对生成的对抗样本产生

错误的预测。 

过去几年, 关于深度学习攻击的研究主要停留

在视觉领域[16], 攻击者在输入图像中添加不可察觉

的扰动, 产生的对抗样本足以误导深度神经网络模

型, 各种攻击算法也陆续被提出。近来, 鉴于基于

DNN 的智能语音系统的广泛应用, 研究的重点逐渐

转向语音领域, 对于各种语音任务, 添加的对抗扰

动会使任意的语音转录为攻击者指定的文本, 或者

识别语音为规定的说话者, 不仅危害了个人财产与

隐私, 还可能对人身安全造成损害。但一般情况下, 

语音领域生成对抗样本在某种程度上要比在视觉领

域更加困难, 添加在原样本上的扰动在实际中很容

易被察觉, 用户拒绝该对抗样本输入模型, 从而导

致攻击失败, 而且对于复杂的语音识别模型来说, 

攻击算法有更苛刻的要求。 

当前, 对语音数据的攻击可分为两大类: 语音

到标签的攻击和语音到文本的攻击。语音到标签的

攻击是为了找到与原始音频相近的对抗样本, 使模

型产生不同(错误)的标签, 为此 Kreuk 等人[17]用图像

上的快速梯度符号方法生成了对抗音频且取得了成

功; Alzantot 等人[18]提出了一种基于遗传算法的黑盒

攻击来欺骗指令分类模型; Chen 等人[19]提出用基于

梯度估计的黑盒攻击来欺骗有阈值判定的说话人识

别任务; Li 等人[20]则将攻击指向物理世界的实时语

音流, 生成亚秒级的通用扰动等。语音到文本(语音

识别)的攻击要求对抗音频的转录结果与原始文本不

同, 如 Carlini 和 Wagner[21]直接对原始波形进行基于

优化的目标攻击, 攻击 DeepSpeech 模型可以达到

100%的成功率; Neekhara 等人[22]在少量语音样本上

生成的通用对抗扰动对大多数语音样本有效, 作为

非目标攻击, 节省了攻击的时间成本; Taori 等人[23]

用改进的遗传算法来攻击黑盒语音识别模型; 还有

一系列旨在探索物理世界中语音识别的攻击 [24-28]

等。这些对抗攻击对现实生活的算法安全有着重要

意义。 

因此为了抵御这些攻击, 实现算法安全, 研究

者提出了一些防御方法, 如 Goodfellow 等人[29]最先

提出的对抗训练, 对语音领域也有效果[30]; Yang 等

人[31]提出的输入转换以及针对对抗音频的对抗检

测[32-38]都是防御语音攻击的有效手段。目前, 随着语

音的应用越来越广泛, 针对语音的攻击与防御方法

仍在不断地探索中, 其主要目的是预防安全隐患, 

为网络安全奠定基础。 

本文的章节安排如下: 第 2 节介绍基于 DNN 语

音任务的应用场景; 第 3 节介绍对抗攻击的定义以

及语音领域主流对抗攻击的方法; 第 4 节介绍语音

对抗攻击的防御手段; 第 5 节对目前语音攻击与防

御方法进行总结, 并展望未来可能的研究方向。 

2  语音任务及应用 

语音通信是人工智能的一个重要产物, 改变着

我们与智能设备的交互方式[39]。它的普及为语音控

制技术创造了新的机会, 我们能够通过远程发送语

音信号来控制移动设备, 语音信号根据其应用场景

不同, 可分为说话人识别、音频分类(包括情感识别、

语音指令分类、音乐流派分类等)以及语音识别。其

中音频分类领域应用较多的是情感识别, 下面我们

将介绍这 3 种语音任务的简单概念以及基本流程。 

2.1  语音情感识别 
情感作为人共有的情绪, 在人机交互中占重要

组成部分, 智能机器根据语音的特征, 可以对情绪

进行分类, 例如愤怒、无聊、恐惧、喜悦、幸福等。

如果正确识别出情感, 则系统采取相应的行动。目前

的研究表明可以在电话交流中感知说话者的情绪状

态并进行分类[40-41], 以判断是否是值得信任的对象。

还可以根据患者的声音来提供有关患者健康的信

息 [42], 这种识别可用于智能医疗系统, 计算机健康

分类与心理状态评估系统。基于深度学习的情感分

类精度得到进一步提高, Anvarjon[43]提出可以利用语

音提取语谱图来进行情感分类, 通过构造一个卷积

神经网络, 利用语谱图的特征进行提取、整合、分类。 

2.2  说话人识别 
说话人识别(声纹识别)是根据说话者的语音判

断身份的任务 , 已被广泛用作身份验证的生物特

征[44]、个人数字助理[45]以及取证[46]等。它是银行和

电子商务采用的最成熟的生物特征认证技术之一, 

是在线和通过电话认证客户的主要手段。说话人识

别主要包括以下 3 个步骤: 训练、注册、评估。在训
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练阶段, 可以从一组话语中学习合适的说话者表示, 

并建立简单的评分功能。在注册阶段, 说话者会提供

一些语音, 保存在机器里用作后续的评估模板。在评

估阶段, 通过对已注册的说话人模板与待确认的语

音进行对比来执行任务。说话人识别大致分为两部

分: 说话人辨认与说话人确认。前者是辨认给定话语

是属于哪一个已注册说话者的过程, 是N︰1的关系, 

这类主要用于公共场合, 如保险公司、或办公机构。

而后者是验证语音是否来自所声明的说话人, 是1︰1

的关系, 可用作电话业务的确认、私人信息控制以及

数据访问权限。说话人辨认又可以分为开集辨认[47]

与闭集辨认[48], 闭集辨认的输出结果一定是注册中

的人, 开集辨认最后阶段需要进行阈值比较, 分数

低于阈值的结果会被系统拒绝。 

比较早的说话人识别技术利用高斯混合模型

(Gaussian mixture models, GMM)建模进行研究。后来

为了克服训练数据不多的情况, 又引入了高斯混合-

通用背景模板 (Gaussian mixture models-Universal 

background model, GMM-UBM), 使识别率得到提

高。进入 21 世纪后, 基于身份向量(Identity vector, 

i-vector)[49-50] 的说话人识别技术得到广泛应用 , 

i-vector 结合概率线性判别分析(Probabilistic linear 

discriminant analysis, PLDA)可以实现信道补偿, 让

说话人识别系统在复杂环境背景下也能提取良好的

特征。后来 DNN 的引入极大地降低了识别错误率, 

从这时开始的算法, 可以称为嵌入特征提取, 不过

提取的是神经网络最后一个隐藏层的激活单元, 用

来代替 i-vector 作为语音的特征表示[51]。2008 年, 

Snyder[52]提出了用 x-vector 作为特征, 它在训练的时

候考虑了整段声音信号的信息, 把每一段声音的输

出特征通过求均值与方差后再结合起来 , 不像

d-vector 简单地取均值, 在网络结构上采用时延神经

网络, 它与 DNN 只考虑某一帧不同, 时延神经网络

考虑了某一帧的上下相关性作为输入, 能表达语音

特征在时间上的关系, 此外该网络的权值具有时间

不变性 , 减少了计算成本。无论是 i-vector 还是

x-vector 都是先提取特征, 再用训练好的后端打分模

型(如 PLDA)进行相似度比较。最新的端到端系统却

将这两段整合到一个系统中, 一体化特征训练与分

类打分, 提高了运算效率[53-54]。 

2.3  语音识别 
语音识别(Automatic speech recognition, ASR) 

即利用人工智能算法把语音信号转为文本的过程, 

目前语音识别的用处最为广泛, 各种 APP 的语音转

文本、智能家居等普遍应用。对语音识别数十年的

深入研究开发了多种技术, 例如高斯混合模型和隐

马尔可夫模型[55], 随着 DNN 技术的快速发展, 基于

DNN 的语音识别已成为主流技术。包括 Google[56]、

Apple[57]和 Amazon[58]在内的众多公司已广泛采用基

于 DNN 的 ASR 与物联网设备。 

语音识别的流程如图 1 所示。可大致分为三个

阶段: 语音预处理、语音特征提取、音频分类。语音

预处理包括从原始语音中去除噪声、从背景噪声中

分离语音信号; 特征提取阶段是针对某段语音信号, 

生成唯一表示该语音的特征; 分类阶段是用不同的

人工智能分类算法来识别给定语音。 

 

图 1  语音识别的流程图 

Figure 1  The flow chart of speech recognition 
 

传统的语音识别模型分为两个部分: 声学模型、

语言模型。语音识别的目标是使语音与给定文字的

匹配度更高, 匹配度用概率表示, 用X表示语音信号, 

S 表示文字序列, 需要求解以下公式:  

 * argmax
S

S P S X  

根据贝叶斯公式, 可以写成:  

   * ( )
argmax argmax ( )

( )S S

P X S P S
S P X S P S

P X
   

此公式可以解释为最终期望的 S, 使 ( | )P X S 和

( )P X 概率尽可能大, 这个任务由声学模型和语言学

模型完成。其中 ( )P S 表示一串文本序列本身出现的

概率, ( | )P X S 表示在目标文本下给定语音能转录成

该文本的概率。语言模型用链式法则把一个句子的

概率拆为每个词概率之积, 其中引入词典, 可以把

文本串转化为音素串。声学模型是给定文本后, 计算

发出这段语音的概率。此外, 要计算匹配程度, 需要

找到一种合适表示信号的方法。梅尔频率倒谱系数

(Mel frequency cepstral coefficients, MFCC)[59]提取技
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术是语音特征提取中最流行的技术, 对说话人识别

和语音识别均能取得很好的效果[60], 此外, 线性预

测系数(Linear predictor coefficients, LPC)[61]、感知线

性预测(Perceptual linear predictive, PLP)[62]也在广泛

使用。为了计算语言和音素串的匹配度, 还需要知道

每个音素的起止时间, 对于传统的声学模型的训练, 

对于每一帧的数据, 需要知道对应的标签才能进行

有效的训练, 在训练数据之前, 要做语音对齐的预

处理, 本身是一件耗时的工作。 

Grave 等人[63]提出了用 Connectionist temporal 

classification(CTC)作为损失函数的声学模型训练 , 

这是一种端到端的训练, 不需要数据预对齐, 只需

要一个输入序列一个输出序列。CTC 损失只关心预测

输入序列是否与真实序列对齐, 不关心预测结果在某

个时间点上是否一致。最近, Hannun 等人[64]提出的端

到端 DeepSpeech 模型引起了关注, 它把声学模型、语

言模型结合一起, 不引入传统音素或词的概念, 直接

训练音频到文本的模型, 可以有效地提高识别率。 

3  语音对抗攻击                                                                    

本节我们会先对语音对抗攻击的类型、对抗样

本的定义以及扰动衡量方法做一个说明, 然后详细

介绍近些年主流的语音攻击方法。我们旨在使本次

的调查综述尽可能全面, 希望可以对以后这个领域

的研究工作有所帮助。 

按照对手先验知识不同, 语音的攻击可分为白

盒攻击、黑盒攻击与灰盒攻击。其中白盒攻击假定

对手全面了解目标神经网络, 包括模型类型、模型体

系结构以及所有的参数和训练权重的值。黑盒模型

假定对手不能访问神经网络, 只能了解模型的输出, 

这对攻击者更具挑战性。而灰盒攻击介于白盒攻击

与黑盒攻击之间, 例如攻击者仅了解模型的一部分。

按照攻击场景、对手知识、是否可用于物理世界中、

攻击的模型以及攻击成功率, 我们列出了不同的方

法, 如表 1 所示, 其中特定 CNN、特定 RNN 表示针

对某一任务的具体模型, ◆用来衡量攻击的效果(此

处的效果指的是某攻击算法针对特定应用场景的实

现程度, 不能用来单纯地衡量方法好坏)。 

因语音应用场景不同, 实现的目标不同, 所以

我们按照语音的三大任务来划分攻击, 此外, 我们

总结了它们的优点、可能存在的不足以及未来可能

的研究方向。其中, 对于一些重要的概念和方法我们

会做详细的介绍, 而对其余一些相对复杂或相关性

较弱的算法和知识点, 如物理世界的对抗攻击涉及

到搭建物理平台等, 我们会大致介绍其方法并列出

相关文献, 读者可以自行查阅。 

3.1  对抗样本的定义  
给定输入音频样本 x , 攻击者的目标是构建一个不

易察觉的微小扰动 δ, 生成扰动音频信号即对抗音频:  

  such that Px x       

表 1  语音对抗攻击方法 

Table 1   Methods of speech adversarial attack 

攻击场景 方法 对手知识 目标/非目标 攻击形式 物理攻击 攻击模型 攻击效果 

端到端的快速梯度符号法[65] 白盒 非目标 梯度 否 Wave CNN ◆ 

基于声学特征的快速梯度符号法[17] 白盒 目标 梯度 否 特定 RNN ◆◆ 

对抗转换网络[66] 白盒 目标/非目标 优化 否 SincNet ◆◆◆◆ 

强鲁棒性的通用对抗扰动[67] 白盒 目标 优化 是 特定 CNN ◆◆◆ 

说话人识别 

FAKEBOB 黑盒攻击[19] 黑盒 目标/非目标 优化 是 开源模型 ◆◆◆◆ 

从频域到时域的攻击[68] 白盒 非目标 梯度 否 特定 CNN ◆◆ 

基于遗传算法的黑盒攻击[18] 黑盒 目标 优化 否 特定 CNN ◆◆ 音频分类 

实时语音攻击[20] 白盒 目标 优化 是 特定 CNN ◆◆◆ 

Carlini 和 Wagner 语音攻击[21] 白盒 目标 优化 否 DeepSpeech ◆◆◆◆ 

加权采样音频攻击[69] 白盒 目标 优化 否 DeepSpeech ◆◆◆◆ 

基于感知的语音攻击[70] 白盒 目标 优化 是 DeepSpeech ◆◆◆ 

语音识别的通用对抗扰动[22] 白盒 非目标 优化 否 DeepSpeech ◆◆◆ 

Taori 黑盒攻击[23] 黑盒 目标 优化 否 DeepSpeech ◆◆ 

基于脉冲响应的物理攻击[24-26] 白盒 目标 优化 是 
DeepSpeech、Kalid、

Lingvo 
◆◆◆◆ 

Metamorph: 针对语音控制系统的攻击[27] 白盒 目标 优化 是 DeepSpeech ◆◆◆ 

语音识别 

针对商业语音识别系统的黑盒攻击[28] 黑盒 目标 优化 是 商业系统 ◆◆◆◆ 

(注: 文献[24]中使用了高斯白噪声、带通滤波器和房间脉冲响应, 文献[25]和[26]中用了房间脉冲响应和人耳掩蔽效应, 为了方便归纳, 我

们将这三种方法统称为基于脉冲响应的物理攻击) 
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目的是针对语音对抗样本 x , 分类器会产生错

误的输出。对于非目标攻击, 如果原始语音 x 的标签

为 y, 添加扰动生成的对抗样本 x经过 DNN 后的输

出为 y , y y , 则攻击成功; 对于目标攻击, 若对

抗样本 x经过 DNN 后的输出为 yt, yt 表示攻击者期

望的目标, 则攻击成功。 

在生成对抗样本的过程中, 不仅要保证攻击成

功率, 还要维持扰动在一定范围内。在视觉领域中, 

对抗扰动δ通常是微小的像素点, 对于整幅图像来说

不容易察觉。但是在语音领域, 即使是添加很小的噪

声, 人耳听到的语音可能与原始有较大差异。因此, 

这是一个不小的挑战。对于音频攻击, 为了衡量扰动

引起的失真, 常用分贝(dB)来衡量失真, 用来表示音

频的相对响度:  

  1020dB m ogax l i
i

xx   

以 dB作为衡量时需要与其他参考点比较才有意

义。在这里, 我们将失真与原始音频的分贝水平作比

较, 公式如下:  

     dB dB dBx x    

因为引入的扰动通常比原始音频更“安静”, 所

以这里失真是负数, 越小的负值表示更安静的失真。

除了用分贝衡量失真之外, 还可以用 L2 范数、信噪

比、语音质量感知评估 [71](Perceptual evaluation of 

speech quality, PESQ)来评估对抗音频。 

本节中, 我们介绍了语音对抗攻击的相关概念

与扰动衡量标准, 下面对语音领域的对抗攻击方法

进行详细的介绍。 

3.2  说话人识别的对抗攻击 

3.2.1  快速梯度符号法 

快速梯度符号法是对抗攻击领域一种经典的基

于梯度的方法, 一般属于非目标攻击, 其通过沿着

固定步长的梯度方向修改网络的输入来增加神经网

络的损失函数, 以此达到错误分类的目的。该方法能

够快速生成音频对抗样本, 它依赖于一次迭代来修

改音频特征, 基本公式如下:  

 , kx x sign x J g x x y   （ （ ( )， ））  

其中ϵ表示步长, 用来限制扰动的大小,  x J 表示加

入扰动后损失函数相对于输入的梯度。Gong 等人[65]

第一次提出了基于快速梯度符号的方案来产生音频

对抗性例子, 为了避免将声学特征转换回波形而引

入的感知损失, 他们提出了一种直接扰动原始波形

而不是特定声学特征的端到端方法。该方法的关键

是引入了一个端到端的机器学习模型: WaveRNN[72], 

WaveRNN 是第一个使用递归神经网络从原始语音

波形映射到任务标签的模型。此外, 为了解决在递归

神经网络上使用基于梯度攻击方法时的梯度消失。

作者通过使用替换网络解决此问题, 替换网络用前

馈卷积结构替换了循环结构, 通过用卷积层代替循

环层, 有效地解决了梯度消失。快速梯度符号方法以

往通常用于视觉领域, 作者用来生成音频对抗样本

是语音对抗攻击方面的一次成功尝试。虽然 Gong 等

人证明了此方法的有效性, 但是它依赖替换网络的

训练且作者没有研究此攻击的可迁移性。 

Kreuk 等人[17]后来提出了针对端到端说话人验

证模型的攻击, 目标模型合并了说话人识别中的特

征嵌入提取与打分阶段 , 作者通过在声音特征

(MFCC)上应用快速梯度符号法, 然后从对抗声音特

征中重建波形。端到端的说话人验证系统输入的是

一对语音, 待验证的未知语音与注册的对比语音, 

经过攻击后的未知语音为 x , 攻击的目的是最大化

对抗样本中分类器的预测与正确标签之间的损失函

数。在说话人验证中, 模型的输出为指定语音的判定

结果, 因此此处的快速梯度符号法属于目标攻击。此

方法仅加入扰动到未知测试语音中, 因此要保证注

册的语音不变。从对抗声音重建波形的方法大大提

高了攻击性能, 他们用了两种黑盒攻击证明了该方

法有一定的可迁移性, 优于 Gong 等人的方案。 

3.2.2  对抗转换网络 

在之前视觉的相关任务中, 用来生成攻击的方

法大多是基于梯度或者基于优化的, 这些方法需要

在测试的时候进行优化迭代来生成对抗样本, 从某

种程度来说这样实用性不强, Li 等人[66]提出了一种

新的攻击方法, 通过构建一个单独的对抗转换网络

(Adversarial translation network, ATN), 主要用来针对

非目标攻击, 可以直接将原始输入转换为对抗输入, 

这种方法的优点是在测试阶段不需要梯度且转换速

度很快。ATN 是一个可训练的网络, 用来把输入的原

始语音转换为对抗音频, 此方法添加的扰动是不可

察觉的, 可以欺骗闭集说话人识别模型。使用一个预

训练的音素识别模型来帮助训练攻击网络, 但在训

练攻击者模型时, 无法对预训练的模块进行微调。 

如图 2 所示, 对抗转换网络内部是一个小型的

全卷积残差网络, 训练网络的方法没有采用通常的

梯度上升, 因为 softmax 层的原因, 训练好的说话人

识别模型反向传播的梯度几乎为零。另一方面, 因为

要保证扰动的大小, 作者引入了预先训练的音素识
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别网络将音素信息考虑在内, 以优化感知质量, 优

化算法如下:  

total phn phnspk non mrm roL L L L     

2 11[ ] [ ]
              0                  ,

,
{ spk spk st sst n pd kx x I y

spk
I I

elseL
   

( || )phn phn phnL KL P P  

2[max( ,0)]normL s s m    

上述优化算法中 x是使用对抗样本 s时说话人

识别模型 softmax 层之前激活的输出, 1 2/st ndI I 分别

是 x中最大值与第二大值的索引, ||Phn PhnP P 分别是

/s s作为输入时音素识别模型 softmax层的输出分布, 

KLD 来衡量两个分布间的距离, 用来约束噪声感知

程度。在 normL 中, m 为超参数, 用来提供扰动不可感

知的一个边界。 ,Phn norm  是用来结合三个损失项的

超参数。 

Li 等人使用 SincNet[73]作为被攻击模型, Li 等人

提出的对抗转换网络主要应用于非目标攻击, 可以

用较高信噪比的对抗样本达到 99.2%的攻击成功率, 

对于目标攻击, 平均成功率可以达到 72.1%。对抗转

换网络在测试阶段生成对抗样本速度较快、效率较

高, 但是对此攻击在其他模型上的可迁移性没有进

行研究。 

 

图 2  对抗转换网络框架图 

Figure 2  The framework diagram of adversarial translation network 
 

3.2.3  强鲁棒性的通用对抗攻击 

目前对于说话人识别对抗攻击的研究, 大多是

直接将语音对抗样本输入给说话人识别系统。Xie 等

人[67]提出了一个新的攻击形式, 他们的研究向前迈

了一步, 通过估计语音在物理世界传播产生的声音

失真来构建强鲁棒性的对抗攻击, 此攻击不仅在空

气信道传播后有效而且对于每个语音输入不需要单

独产生扰动。作者提出的方法通过产生不可感知的

通用对抗扰动来攻击多说话人辨认系统, 使其输出

目标说话者标签。 

Xie 等人考虑的是白盒攻击, 不仅对目标模型以

及参数有完全的了解, 还要假设攻击者可以进入房

间的布局, 了解房间里的失真情况。如图 3 所示, 攻

击生成的一个与音频无关的通用对抗扰动, 攻击的

目的旨在找到通用对抗扰动 δ能够对任意 x, 识别模

型能把它分类为目标标签 t。生成的通用对抗扰动不

仅对所有话语有效, 而且通过重复对抗扰动来克服

发声长度变化的问题。作者提出通过估计房间脉冲

响应(Room Impulse Response, RIR)来表示房间环境

的声传播, 目标函数可表示为:  

  Argmax P x r t    

房间的声传播认为是线性且时不变的, 因此麦

克风接收的对抗样本信号可以表示为 x r  , 其中 r

是估计的房间脉冲响应(RIR), *表示卷积运算。在训

练阶段使用声学室模拟器[74]生成 RIR(代表从播放的

声音到录制的声音的某种映射), 声学室模拟器可以

模拟房间的大小、音频源与麦克风的位置以及混响

率。用此方法进行训练优化, 预先估计多个环境下的

RIR, 每个输入语音更新通用扰动时随机选一个RIR, 

用来增强对抗样本的鲁棒性, 然后通过迭代优化找

到对抗样本, 该部分与针对图像攻击的通用对抗扰
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动相似[75]。  

Xie 等人提出的具有强鲁棒性的通用对抗扰动

对任意已注册的说话人输入语音有效, 相比非通用

攻击, 此攻击的发起时间大大缩短, 而且可在空气

信道中传播的性质为探索物理世界的实时语音攻击

提供了思路。 

 

图 3  说话人识别的通用对抗扰动 

Figure 3  Universal adversarial perturbations of speaker recognition 
 

3.2.4  FAKEBOB 黑盒攻击 

Chen 等人[19]提出了一种黑盒攻击来欺骗说话人

识别模型, 算法考虑了开集说话人辨认的分数阈值, 

可以针对目标攻击和非目标攻击, 是一种物理世界

的攻击。FakeBob 攻击利用一种新的算法来估计阈值, 

使用基于自然演化的策略(Natural evolution strategy, 

NES)来估计梯度[76], 最后经过多迭代来优化扰动。

在开集说话人辨认中, 当目标说话人的分数高于已

注册人的最大分数且不小于设定阈值即攻击成功, 

Chen等人对损失函数的优化类似Carlini和Wagner[77]

的做法, 并把阈值考虑进去有效地解决这个问题。因

为黑盒攻击只能访问输出的分数以及判别结果, 所

以用基于自然演化策略作为梯度估计技术, 得到梯

度后再用梯度下降进行优化, 以找到对抗扰动, 为

了保证攻击成功, 估计的阈值不应小于实际阈值, 

又不能相对过大, 因此阈值估计算法首先初始化阈

值为查询结果的最大分数, 每次迭代过程中更新阈

值的大小, 再根据步长迭代构造对抗样本直至攻击

成功。 

虽然 Chen 等人提出的攻击方法属于黑盒算

法 , 但是此攻击对说话人识别系统有很高的成功

率, 优于以往的黑盒攻击算法, 如梯度估计[78]、遗

传算法 [18]。实际上, 攻击者可以利用 FAKEBOB

进行手机声纹解锁 , 移动应用声纹登录甚至银行

交易声纹验证等 , 从而对受害者的财产安全 , 声

誉等造成危害, FAKEBOB 在开源和商用声纹识别

系统上均取得接近 100%攻击成功率, 并且能有效

地迁移到其他声纹识别系统 , 包括实际场景下的

物理攻击。 

3.3  音频分类的对抗攻击 

3.3.1  从频域到时域的攻击 

Koerich[68]提出将语音信号的时序数据转到频域

的方法来攻击音乐流派分类模型。主要做法就是将

语音信号利用短时傅里叶变换转换成频谱特征, 然

后用 2D CNN 对其进行分类训练。对训练好的模型

采用视觉领域中基于梯度的方法进行攻击。还可以

进行攻击迁移性研究, 把由频谱特征生成的对抗样

本进行重构, 将其转换到时域, 从扰动的频谱特征

重建的音频波形也可以以较高的置信度欺骗原始音

频训练的 1D CNN。下一步的研究可以利用此方法的

可迁移性进行黑盒攻击。 

3.3.2  基于遗传算法的黑盒攻击 

Alzantot 等人[18]在研究中提出了遗传攻击算法, 

这种算法属于黑盒攻击, 不需要提前了解受害者模

型的内部参数, 只需要查询模型的输出就可以攻击

成功, Alzantot 等人使用此攻击针对语音指令分类模

型, 使模型错误识别指令, 如上、下、左、右、停、

继续等。 

遗传算法是自然选择模拟的算法, 使用遗传算

法生成对抗样本的过程可分为三个步骤: 种群、选

择、突变。以原始样本 x 为输入, 标签 t 为攻击目标, 

首先将随机噪声添加到给定音频段的样本子集中来

生成一组候选对抗样本(种群), 然后根据目标标签的

预测分数来评估每个对抗样本的适应性得分, 若得

分最高的对抗样本分类为标签 t, 则攻击成功, 否则

进行下一步: 选择, 通过选择找到高适应度的对抗

样本作为父代通过交叉生成子代, 此外还需要完整

地保留适应度最高的对抗样本作为下一代的一部
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分。为了使找到的解趋近最优解, 还需要对子代以很

小的概率添加随机噪声(突变)再次得到一个种群, 以

此迭代, 此算法会在求解过程中迭代到预期的次数

或者攻击成功为止。 

基于遗传算法的黑盒攻击是通过模拟自然选择

来淘汰远离目标标签 t 的对抗样本, 选择目标标签分

数比较高的对抗样本。作为黑盒攻击针对语音指令

分类模型可以达到 87%的攻击成功率, 且产生的扰

动对人耳来说处于较低范围, 对黑盒攻击的后续发

展起到很大作用。 

3.3.3  实时语音攻击 

随着语音的广泛普及, 研究现实世界中的物理

攻击更有意义。针对音频分类任务, Li 等人[20]考虑了

一个物理世界攻击场景, 即对于实时语音(音频流输

入), 可以通过在任意时刻播放对抗性扰动来欺骗识

别系统。 

目前对攻击算法的研究基本都需要扰动和输入

音频完全对准, 需要攻击者了解发起攻击的确切时

间, 这些问题限制了实时语音攻击的有效性。Li 等

人总结成功的经验提出了 AdvPulse: 一种生成亚秒

级对抗扰动的方法, 可以将其添加到音频流输入的

任何点上, 以发起有目标的对抗攻击, 作者同时针

对了语音指令分类模型与说话人识别模型进行了攻

击, 由于此攻击方法对于分类模型的通用性, 所以

归于音频分类对抗攻击部分。该方法的流程如图 4

所示, 这种攻击无需修改整个音频, 只需向音频加

入 0.5 s 左右的对抗扰动即可, 对抗性扰动可以添加

到流音频的任意位置, 不需要完全同步, 此方法生

成的扰动为通用扰动, 会使任意音频被识别为目标

标签。 

 

图 4  AdvPulse 攻击方法框架图 

Figure 4  The framework diagram of AdvPulse attack method 
 

具体而言, 为了达到攻击无需时间同步的要求, 

作者利用了基于梯度的机器学习算法, 最大化目标

标签在不同延迟条件下的输出概率, 使得可以在音

频的任意输入时间戳上添加扰动。此外在一组输入

样本上利用基于惩罚的通用训练来生成与输入无关

的通用扰动, 为了降低攻击的可疑性, 根据环境声

音调整对抗扰动 , 使其听起来更像环境中的声音

(如鸟叫、喇叭声等), 作者引入了环境声音模板进行

优化。 

实际上, 一般的对抗攻击直接用在物理世界中

会在空中传播时遭到信号衰减与环境噪声引起的严

重失真, 作者为了保持对抗扰动的有效性, 把扬声

器与麦克风的限制、吸收、混响以及噪声的影响考

虑进扰动生成过程。用带通滤波器将对抗扰动限制

在有效频率范围; 用房间脉冲响应(RIR)模拟对抗扰

动的空中失真, 克服吸收与混响; 用环境噪声来增

强实际应用场景中噪声的鲁棒性。 

Li 等人提出的方案是针对音频分类的语音流实

时攻击, 有效地解决了以往对抗攻击在物理世界中

鲁棒性弱的问题, 对物理世界的语音攻击和语音安

全的研究具有参考价值。 

3.4  语音识别的对抗攻击 

3.4.1  Carlini 和 Wagner 语音攻击 

在语音的对抗攻击领域, 除了对说话人识别的

研究以外, 关注更多的是语音识别, 语音识别模型

将指定语音转录为文本, 此时有目标的攻击才更有

意义, 攻击者添加的扰动不仅要让模型有目标的转

录, 且加入的扰动要不可感知。事实证明, 在语音识

别中生成有针对性的对抗样本非常困难。 

Carlini 和 Wagner[21]提出了一种直接修改原始音

频的优化方法, 证明了语音识别中有目标对抗音频

的存在。此方法用来攻击端到端的 DeepSpeech 模型, 

用改进的损失函数来实现更快的收敛。该方法结合

了语音识别中主流的 CTC 算法[79], 不仅攻击成功率

极高, 而且作为语音识别对抗攻击中一种主流方法, 

许多攻击与检测方法都使用它作为基线。 

Carlini 和 Wagner 提出的攻击方法主要分为两个

步骤, 第一个步骤使用 CTC 损失函数来优化对抗样

本, 使语音识别模型把语音转录为目标语句:  
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2
minmize ( )ic l x    ，  

l表示CTC损失函数, 在优化攻击的同时限制扰

动的大小。由于目标句子的复杂性, 很难在保持较低

失真的情况下准确转录。为了解决这个问题, Carlini

和 Wagner 提出了一个新的损失函数可以更加准确的

把对抗样本转录为目标句子, 第二步为:  
2

2
minmiz )e (i i ic L x    ，  

such that ( )xdB    

其中 L 是改进的损失函数, 用来使攻击达到期望的

转录结果, 此外为了解决某个字符难以被转录识别

的问题, 对于每一帧都选择一个参数 c, c若是足够大, 

优化程序就会将重心放在降低这一帧损失函数上。

总体而言, Carlini 和 Wagner 的攻击方法分为两步。

第一步, 先用普通的 CTC 损失函数生成一个对抗样

本 0x , CTC 损失会在解码时构建一个对抗样本的标

记序列 π, 提取这个标记序列。第二步, 用新改进的

损失函数针对之前对抗样本的标记序列生成一个失

真更小的对抗样本 x。 

Carlini 和 Wagner 针对语音识别提出的基于优化

的攻击在 DeepSpeech 模型上可以达到 100%的成功

率, 生成的对抗音频能达到与原音频 99%的相似度。

除此之外他们还实现了将非语音攻击为目标文本以

及通过攻击隐藏语音(转录空白), 并探讨了通用对抗

扰动和攻击迁移的可能性。 

3.4.2  加权采样对抗攻击 

Liu 等人[69]提出加权采样音频对抗样本的概念, 

利用样本的失真数量及权重来加强攻击, 文章主要

提出了两种技术: 加权扰动技术(Weighted perturba-

tion technology, WPT)与采样扰动技术(Sampling per-

turbation technology, SPT)。 

SPT 可通过减少扰动点的数量来提高音频对抗

样本的鲁棒性, 在传统音频上, 若让音频转录为目

标 t, 在整段语音上添加细微的扰动即可, 但也可以

只添加少量的扰动使攻击成功, SPT 是通过固定原音

频的一部分点而只改变另外一部分点来添加扰动, 

如可以将音频向量的扰动数目从 n缩短到m, 由此生

成的对抗样本更接近原音频且鲁棒性较好。 

在生成攻击过程中, 转录结果与目标短语越接

近, 花费的时间越长, 此时大多数的点已不需要被

扰动。WPT 可以通过调整不同位置的失真权重来减

少时间成本, 该方法用 Levenshtein 距离[80]来解决此

问题, 其中专注于 Levenshtein 距离比较小但是不为

0 的那些点, 这些点被称为关键点, 同时对这些点赋

予更大的权重, 减少攻击时间, WPT一方面可以减少

攻击的生成时间, 另一方面可以通过迭代次数减小

全局搜索步长, 避免过度扰动而错过算法的最优值。 

加权采样音频攻击是对Carlini和Wagner攻击方

法的优化, 后者也尝试为标记序列的字符设置权重

来加快收敛, 但是必须先通过 CTC 损失函数获得一

个对抗样本 0x , 再进行改进, 这将花费大量的时间, 

加权采样音频攻击可以在任意迭代过程中获取关键

位置的信息, 随时更改权重来加速收敛, 提高了对

抗音频的生成速率。 

3.4.3  基于感知的语音对抗攻击 

在音频领域, 可以利用人类听觉系统的心理声学

特性来产生更有效但较不易察觉的攻击, 这些依赖于

掩蔽效应。当音频同时呈现给听觉系统时, 某些音频

的频率难以察觉, 因人耳系统处理声音的敏感性与离

散性, 当多个频率同时呈现给听众时, 在关键频带周

围会发生掩盖效果[81]。Szurley 等人[61]提出了一种基

于心理声学的语音攻击的新方案, 利用了原始信号的

心理声学掩蔽阈值, 将对抗性信号嵌入到特定的听觉

阈值以下, 从而确保其不被察觉, 对抗音频可以完全

在时域中生成, 并使用 PESQ 来衡量感知失真。 

作者提出了一种寻找全局掩盖阈值的方法, 该

全局掩盖阈值表示基于信号的强度和频率分量以及

人类听觉系统的心理声学特性的感知加权。目标总

损失函数由两部分构成, 一部分是对抗损失函数, 

另一部分是基于感知的损失函数。此外为了语音攻

击更加实用, 提高语音信号在物理世界的鲁棒性, 

作者使用声学室模拟器, 通过估计房间脉冲响应进

行模拟训练。 

3.4.4  语音识别的通用对抗攻击 

不仅视觉领域存在通用对抗扰动, Neekhara 等

人 [22]首次证明了语音识别中通用对抗扰动的存在, 

利用迭代优化生成的通用对抗扰动可以使目标模型

的转录结果出现错误 , 通用对抗扰动的存在会给

ASR 系统带来更严重的威胁, 攻击模型如图 5 所示:  

攻击的目标是找到一个扰动 v, 使其添加到任意

原始语音后, 会导致语音识别模型的转录错误, 为

了使攻击成功, 转录错误率应该足够高, 期望的攻

击效果如下:  

( ( ), ( )) for mostCER C x C x v t x   “ ”  

其中 μ表示数据集中语音样本的分布, C 表示被攻击

的语音识别模型, t为设置的阈值, CER表示字错误率, 

当字错误率大于特定阈值时才会被认为攻击成功。

通用对抗扰动的构成需要遍历一个样本子集并逐步

构建扰动向量, 若遍历 x中所有样本所添加的扰动达
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不到期望成功率, 则再次遍历迭代直至达到要求。在

每次优化过程中, 要解决当前数据点的优化问题, 

为此 Neekhara 等人提出一个新的优化方法来找寻将

数据点推至决策边界的最小扰动向量。 

Neekhara 等人为了表明语音识别模型面对通用对

抗扰动的脆弱性, 针对 DeepSpeech 模型, 在验证集上

最多可以达到 89.06%的攻击成功率, 同时可以以很低

的失真实现攻击。总体而言, 虽然通用对抗攻击的效果

不如有针对性的攻击, 但是它可以针对较少的训练集

就可以产生不错的成功率且具有一定的可迁移性。 

 

图 5  语音识别的通用对抗扰动 

Figure 5  Universal adversarial perturbations of speech recognition 
 

3.4.5  Taori 黑盒攻击 

Alzantot 等人[18]提出的黑盒遗传攻击算法针对

音频分类模型, Taori 等人[23]在此方法基础上进行了

改进, 用来针对语音识别模型, 其难点在于用黑盒

优化产生任意长度的目标短语。该方法由两部分构

成, 第一部分应用遗传算法, 用 CTC 损失计算适应

度, 但是在加入突变时会更新其突变概率, 受梯度

下降动量更新的启发, 根据每一代适应性与上一代

的差值自主改变突变概率:  

new oldp p
currScore prevScore

  


 

当两代适应性接近时, 此公式会为突变概率添

加加速度, 当两代差别较大时, 会自动减小突变概

率。既保证了收敛速度又防止陷入了局部最小点, 其

中突变噪声用高通滤波器来减少人耳的感知程度。

实际上遗传算法工作时, 能有效的搜索大量空间, 

但当对抗音频接近目标时很难收敛, 此阶段只需在

几个关键区域加扰动就可以得到成功的对抗音频, 

因此在当前解码与目标解码的差异低于某个阈值时, 

改用第二步, 用梯度估计[82]选择性的添加扰动来达

到目标转录。 

Taori 将遗传算法与梯度估计相结合, 利用两种

方法的优点找到了高相似度的对抗样本, 尽管攻击

DeepSpeech 模型只有 35%的成功率, 但对语音识别 

黑盒攻击的研究有参考价值 

3.4.6  基于脉冲响应的物理攻击 

对语音识别的攻击大部分是数字攻击, 即直接

将对抗样本输入给模型, 然而这些对抗样本应用在

物理世界时会受到环境以及各种噪声的影响, 使得

攻击无效。Yakura 和 Sakuma[24]提出用带通滤波器、

脉冲响应(Impulse Response, IR)和高斯白噪声生成对

抗音频来攻击 ASR 系统。首先他们考虑了人耳的感

知频率, 用带通滤波器将扰动限制在规定范围。然后

他们为了避免环境混响的影响, 利用来自不同环境

的 IR 训练对抗样本以增强对混响的鲁棒性。最后为

了减少噪声的影响, 他们又引入了高斯白噪声以增

强对抗样本的鲁棒性。Yakura 和 Sakuma 测试了在物

理世界中录制对抗语音以及通过无线电传输对抗语

音, 两种情况在 DeepSpeech 模型中均有不错效果, 

该方法生成对抗样本信噪比较低, 但最高可以达到

100%的攻击成功率。然而 Yakura 和 Sakuma 并没有

评估在各种房间环境下攻击的成功率。 

后来 Qin 等人[25]使用 RIR 来生成语音对抗样本, 

目的是为了抵御环境干扰的影响, 具有一定的鲁棒

性, 此外他们结合了听觉掩蔽的心理声学原理, 开

发出了有效的且不易察觉的音频对抗样本, 针对

Lingvo[83]模型的实验表明, 对任意完整句子的有目

标攻击可以达到 100%的成功率, 但他们的实验室只

止步于模拟环境, 没能真正的应用在物理世界中以

评估攻击的效果。 

随着研究的发展, Schönherr 等人[26]利用 RIR 提

出生成一种针对语音识别系统的一般性对抗音频。

他们从不同的房间设置中采样 RIR, 将卷积与被采

样的 RIR 作为 ASR 底层神经网络的附加层, 原始音
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频在 RIR 的限制下生成可在空气信道传输的对抗音

频。为了减少人对扰动的感知, 他们用基于心理学掩

蔽的方法将扰动限制在原始音频的听觉阈值以下。

Schönherr等人针对Kaldi[84]语音识别模型, 不需要先

验知识的前提下就可以生成针对目标转录的对抗音

频, 可适用于大部分房间设置, 具有很好的迁移性。 

3.4.7  Metamorph: 针对语音控制系统的攻击 

对语音进行物理世界攻击, 需要考虑音频信号

在空气中的传播, 一般情况下, 经过信道失真的对

抗样本不能成功地攻击语音系统, 之前对语音识别

物理攻击的研究主要通过估计脉冲响应使生成的对

抗音频具有鲁棒性。Chen 等人[27]用不一样的思路探

索了利用语音攻击物理世界的语音识别系统。 

他们认为经过信道失真后的音频 ( )H x  很难

被模型识别为攻击者期望的目标 , 如果知道失真

(.)H , 就可以恢复原始的对抗音频, 但是提前了解

目标设备不现实。经实验表明无线传输对于语音攻

击的影响主要是由多径传播和设备硬件造成的频率

选择性引起的。虽然这两种频率选择源不能被区分

以及精确评估, 但是作者认为在到达信道的频率选

择性起主导作用的距离之前, 可以先提取聚合失真

影响, 一旦这种主要影响被提取, 那么就可以将其

加入到声音合成中。基于此, Chen 等人提出用两阶段

法生成可在空气信道传播的对抗音频。首先从不同

环境不同设备中收集一组 (.)H 的测量结果来生成初

始的扰动  , 这些测量结果捕捉到了频率选择性的

主要影响成分, 此时生成的对抗音频具有一定的成

功率, 为了增强攻击的效果, 他们又使用了域自适

应算法来调整 , 以适应当前设备和环境的特征。 

Chen 等人基于经验解释了无线环境下限制对抗

音频的因素, 他们又进行了大量的真实实验来评估

所提方法的性能, 针对 DeepSpeech 模型在 6 m 之内

的攻击距离里可以实现 90%的成功率。 

3.4.8  针对商业语音识别系统的黑盒攻击 

Chen 等人[28]第一次提出了针对商业语音系统和

智能语音设备的黑盒攻击, 他们生成一种“恶魔低

语”, 可以攻击商业ASR系统(如 Google Home, Echo, 

Cortana 等)。这些“隐藏”的目标命令对人类来说是不

可察觉的, 但可以被这些系统识别, 可以高效地生

成能够欺骗商业 ASR 系统的对抗样本。 

因为商业 ASR 系统的复杂以及攻击者所掌握信

息的缺失, 以往的黑盒查询以及简单的模型替代很

难保证有效性。Chen 等人提出了新的方法, 他们使

用两个模型互补来生成更优秀的对抗样本。一个是

使用先进的白盒模型 Kaldi 作为基模型, 另一个是近

似目标模型的替代模型。具体而言, 先用制作的语料

库来训练接近目标系统的替代模型, 再用基模型根

据改进的算法生成具有一定迁移性的对抗样本, 将

它传递给替代模型进行调整并更新对抗样本, 每间

隔一段时间将它传入目标黑盒系统进行查询, 根据

查询的结果再次通过基模型和替代模型增强对抗样

本。最后使用有效的对抗样本攻击目标模型。 

实验表明, 大约 1500 次查询所构建的替代模型

可以很好的近似目标模型,  在 Kaldi 模型的帮助下

对于大多数开源系统均可以实现极高的攻击成功率, 

最后他们又根据用户的听觉反馈进行了对抗音频的

可感知性评估, 证明了该方法的隐蔽性。 

4  语音防御 

在前面的章节中, 我们对语音领域的对抗攻击

做了介绍, 这一节我们来研究语音对抗攻击的防御

方法, 大体而言, 语音的防御方法和图像上的类似, 

可简单分为两大类。一类是主动的防御: 通过强化

或更改神经网络来增强其鲁棒性。另一类是对抗检

测: 无需更改模型而是用各种手段在对抗样本输入

到模型前检测出来。由于重新训练或者更改网络会

增加成本 , 所以对抗检测逐渐成为研究的一个热

点。在视觉领域的防御方法有很多, 但据我们所知, 

在现有的文献中, 语音领域的防御方法有限, 我们

在表 2 中将语音对抗攻击的防御方法按照其防御

的机理分为主动防御与对抗检测 , 其中★表示防

御效果。 

4.1  主动防御 

4.1.1  输入转换 

语音识别中较为常用的防御方法是输入转换[31], 

可以去除或者扭曲对抗噪声以减弱其影响, 且不影

响原始语音的质量, 具体操作如下:  

量化: 通过将音频采样数据的幅值取整为最接

近 q 的整数倍, 因为扰动在输入空间中的振幅很小

所以可以被破坏。通常选择 q=128, 256, 512, 1024 作

为参数。 

局部平滑: 用固定长度的滑动窗口进行局部平

滑来减少对抗性扰动。对于某个音频样本 ix , 通常考

虑它之前与之后的 k–1 个样本, xi–k+1, … , xi, … , 

xi+k–1, 把它们表示为参考序列, 并用参考序列的平均

值或者中位数来代替 ix 。 

下采样: 基于采样理论, 可以在不牺牲信号质

量的情况下, 对带宽受限的音频文件进行下采样, 

同时减轻重建过程中的对抗性扰动(如将原始 16 kHz

的音频数据下采样到 8 kHz)。 
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表 2  语音对抗攻击的防御方法 

Table 2  Defense methods of speech adversarial attack 

分类 方法 防御机制 应用场景 防御效果 

输入转换[31] 
在数据输入模型前预处理, 保证语音质量的前提

下去除对抗扰动 
通用 ★★ 

主动防御 

对抗训练[85-86] 

将攻击算法作为正则化项添加到损失函数中, 使

模型对输入上的微小的变化具有鲁棒性, 平滑模

型输出 

说话人识别 ★★ 

对抗子空间检测[32] 
利用正常样本与对抗样本潜在子空间分布的差异

进行检测 
音频分类 ★★★★ 

噪声泛洪[33] 
DNN 分类器相比于对抗输入, 对原始输入的自然

噪声更具有鲁棒性 
音频分类 ★★★ 

音频修改[34] 
对抗音频对于音频修改的噪声具有敏感的变化, 

细微的改变会导致转录结果发生大的变化 
语音识别 ★★★ 

时间依赖性检测[35] 
原始音频相对于对抗音频具有时间依赖性, 利用

数据本身独特的属性进行防御 
语音识别 ★★★★ 

激活量化检测[36] 
模型量化后输出会产生量化误差, 根据量化误差

检测对抗音频 
语音识别 ★★★ 

多模型集成检测[37] 
对抗音频的可迁移性较差, 利用多模型输出的相

似度检测 
语音识别 ★★★★ 

对抗检测 

综合对抗检测[38] 
声音混响与多段噪声填充相结合, 采用自适应步

骤, 增加检测的复杂度 
语音识别 ★★★★ 

 

Yang 等人[31]提出的利用输入转换来防御对抗扰

动, 最明显的优点是易于实现, 易于操作, 可以有效

地减少对抗性干扰, 针对语音识别模型会使个别原

始语音的转录结果出现错误。此外, 输入转换对于复

杂的攻击防御效果不佳, 而且如果攻击者知道了预

处理的操作细节(如量化参数、采样率), 很容易生成

自适应攻击来绕过防御。 

4.1.2  对抗训练 

为了解决模型容易受到对抗攻击的问题, Arin-

dam 等人[85]提出利用投影梯度下降(Projected gradi-

ent descent, PGD)攻击[30]、Carlini 和 Wagner(CW)攻

击[77]生成的语音对抗样本来训练说话人识别模型, 

对抗训练最初是由 Goodfellow 等人针对对抗图像提

出来的 , 可以提高模型抵御对抗攻击的能力。

Arindam 等人将 PGD、CW(这些攻击通常被认为是

强攻击)生成的对抗音频与原始音频混合一起来训练

网络, 使网络对于音频对抗攻击具有鲁棒性, 以下

是对抗训练的公式:  

( , )~    [ ma ax (rg mi )]n
p

x y DE L x y
 

 



：

， ，


 

此公式内部的最大化是利用攻击算法产生对抗

样本, y 表示原始标签。函数外部的最小化是用对抗

样本与原始样本对网络进行再训练, 优化损失函数, 

增强模型防御攻击的能力。对抗训练的损失函数由

两部分组成, 前半部分是模型对于原训练集的损失

函数, 后半部分是模型相对于对抗样本的损失函数:  

     , , , 1 , , , ,AT AT ATL x x y w L x y w L x y       （ ） 

Wang 等人[86]针对说话人验证也提出了类似的

想法, 他们提出了对抗正则化。他们认为如果生成的

对抗性示例可以轻易使模型出错, 则意味着该模型

的鲁棒性不足以抵抗对抗性扰动, 即该模型的输出

对于输入不平滑, 因此用对抗正则化来增强模型鲁

棒性。该方法试图找到当前数据点附近的最差点, 然

后使用找到的最差数据点进行优化, 从而使模型对

扰动具有鲁棒性, 并且输出分布更平滑。 

对抗正则化原理与对抗训练相同, Wang 等人提

出利用快速梯度符号法(FGSM)和局部分布平滑度

(Local distributional smoothness, LDS)[87]来生成对抗

样本, 其中 LDS 不需要真实标签就可以生成对抗样

本, 它定义为模型分布 ( , )p x  相对于输入扰动敏感

度的负值。算法如下:  

[ ( , )|| (, ,) )( ],KL KL p x xx p      

  2arg ma , , ;xL adv KL x


      ≤  

 , ,,( ) KL L advLDS x x     

KL 散度用来衡量扰动前后模型输出分布的差异, 

L adv  被称为虚拟对抗扰动, 用来破坏模型的分布, 

L adv  是 KL 散度上模型分布最敏感的方向 , 

 , ,KL L adv x  越小, 模型对于输入的分布越平滑。
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目标是在所有观察到的输入附近提高模型的平滑度:  

; ) ( ; )( ( , )LDSL x L x LDS x      

这里LDS被作为正则化项以促进模型分布平滑, 

它不使用标签信息就可以从模型中确定对抗方向, 

也适用于半监督学习。 

4.2  对抗检测 

4.2.1  对抗子空间检测 

为了探索原样本与对抗样本的潜在子空间的差

异, Feinman 等人[88]在图像上通过估计核密度(Kernel 

density, KD)与贝叶斯不确定性(Bayesian uncertainty, 

BU)来检测对抗子空间, 他们认为对抗样本与真实数

据的分布之间有一定的距离(对抗样本存在于稍远离

真实数据的流形区域之外), 后来, MA等人[89]用局部

固有维数(Local intrinsic dimensionalit, LID)描述对抗

样本所处区域的内在维度, 使用 LID 的估计检测对

抗样本。但是经证明, 这些检测器在不利的条件下无

法检测强大的对抗攻击。 

Esmaeilpour 等人[32]在音频分类任务中提出了新

的方法, 为了区分原始音频与对抗音频的向量空间, 

他们研究了输入样本到广义 Schur 分解空间的映射

(又称 QZ 分解)以及使用弦距离来识别其基础子空

间。他们表明对任何原始音频与对抗音频来说, 语谱

图特征值之间的弦距离一定满足约束条件, 可以用

此来检测, 但实际上, 找到参考频谱图以及扰动的

大小是不实际的, Feinman 等人提出比较原始音频与

对抗音频的特征值并在它们间找到决策边界。从同

类样本中随机选择一对语谱图, 使用 QZ 分解计算特

征值, 因原样本与对抗样本 QZ 分解后特征值的内在

分布不同, 所以用它们特征值训练一个二分类检测

器, 测试阶段, 把音频转换为语谱图后再将 QZ 分解

得到的特征值输入到检测器, 以此来检测对抗样本。 

Feinman 等人将图像上对抗子空间以及流形分

布的概念引入到音频上, 提出了一种新颖的方法来

检测对抗样本, 与 KD、LID 等其他几种同类检测器

相比拥有更好的效果。 

4.2.2  噪声泛洪 

Rajaratnam 等人[33]探索了利用随机噪声“淹没”

音频信号的特定频段以检测对抗性示例, 这种方法

不需要重新训练或者修改模型, 防御针对音频分类

的对抗攻击可以取得不错的效果。 

输入转换实际上是通过音频的预处理来消除对

抗性扰动, 而噪声泛洪的思想是通过向信号添加噪

声来抵御对抗性示例。作者认为相比于对抗输入, 神

经网络分类器针对原始输入上的噪声拥有更好的鲁

棒性。 

实验表明, 与改变原始输入的类型相比, 改变

对抗样本的预测类别通常需要更少的噪声, 因此可

以通过观察模型预测产生变化之前需要向信号添加

多少噪声来进行检测。此方法的核心是从音频信号

中计算一个“泛洪分数”, 表示需要多少噪声来改变

预测的结果。在训练过程中计算对抗样本与原始示

例的“泛洪分数”, 从而找到一个理想阈值分数。此外, 

作者利用带通滤波器对五个不同频段的噪声泛洪进

行了测试, 并提出了一种集成防御的方法使评估阶

段更复杂但比简单的噪声泛洪更有效。 

针对 Alzantot 等人的黑盒攻击(相对大的扰动), 

噪声泛洪可以达到 91.8%的检测率。但是对于其他复

杂攻击的防御效果有待研究。噪声泛洪的方法可以

和输入转换的方法结合 , 进一步提高系统的防御

能力。 

4.2.3  音频修改 

Kwon 等人[34]提出了一种利用音频修改来检测

对抗样本的方法, 在音频中加入新的低失真, 原始

样本的分类结果几乎没有影响, 但是对抗样本的分

类结果会发生敏感的改变。该检测方法可以用来防

御针对语音识别的攻击。 

音频修改的检测方法分为两个步骤, 对于给定

音频样本, 首先通过模型得出分类结果。其次生成经

过音频修改后的原始样本后将它再次输入到模型进

行识别。如果两次分类结果的差异较大就视为对抗

样本 , 差异较小视为原始样本。此检测方法与

Rajaratnam 等人提出的噪声泛洪有相似之处。事实上, 

在生成音频对抗样本的过程中, 某些失真会添加到

原始音频上直到机器开始误解信号, 因此对抗样本

对于失真更具有敏感性, 若再添加由音频修改引起

的失真, 则对抗样本在分类结果上的差异要大于原

始示例。 

实验表明, 对 CW 语音攻击[21]在 DeepSpeech 模

型上生成的对抗样本进行音频修改 , 对抗音频在

12db 情况下的转录精度只有 10%以下。此外, 音频

修改的方法有许多, 可以用低通滤波器、高通滤波

器、陷波滤波器等, 不同音频修改的集成组合可以提

高对抗样本的检测效果。 

4.2.4  时间依赖性检测 

无论是图像还是音频, 基于深度神经网络的应

用都取得了良好的效果, 但这两种不同类型的数据

导致了神经网络的学习过程有明显的区别。图像中, 

像素的空间连续性对应于相邻像素点间的联系和颜

色描述, 卷积神经网络利用这些信息进行特征提取。

在音频中, 时序数据具有明显的时间依赖性, 利用
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递归神经网络可以很好地处理。受空间连续性在图

像分割任务中可以提高鲁棒性的启发, Yang 等人[35]

提出利用语音数据的时间依赖性来检测对抗样本, 

该方法可以有效地防御对抗攻击 , 且对原始样本

的影响较小, Yang 等人还证明了即使是了解时间

依赖性方法细节而生成的自适应攻击也不能绕过

该防御。 

时间依赖性检测是根据数据独特的属性开发的

一种防御手段, 如图 6 所示, 给定一个语音序列, 选

择前 k 个部分(即长度为 k 的前缀)作为 ASR 的输入, 

获得的转录结果为 kS 。再将整个音频序列输入到

ASR 系统, 并选择转录结果长度为 k 的前缀 kS  , 该

长度与 kS 相同。最后根据时间依赖距离比较 kS 和 kS 

之间的一致性。对于正常样本, 因为语音识别模型由

于它的时间依赖性而对给定序列的不同部分是连续

的, 所以两次转录结果是相似的。但对于对抗样本, 

增加的扰动旨在将 ASR 转录为目标文本, 所以无法

保持原始序列的时间信息, 由于丧失了时间依赖性, 

所以 kS 和 kS 无法产生相似的结果。 

 

图 6  时间依赖性检测框架图 

Figure 6  The framework diagram of temporal dependency detection 
 

基于时间依赖性的检测方法不仅在防御对抗扰

动方面起到了作用, 还凸显了利用数据的独特属性

来构建可靠的机器学习模型的重要性, 对其他领域

的数据安全方面提供了一个参考方向。 

4.2.5  激活量化检测 

DNN 量化是一种压缩模型大小并降低计算复杂

度的技术。Liu 等人[36]提出了一种使用量化神经网

络来检测对抗音频信号的方法。实际上, 神经网络的

权重和激活量化会显著地减少模型的大小且精度下

降幅度有限[90], 这两种量化等效于使 DNN 损失函数

的假设空间离散化, 因此与全精度模型相比, 量化

的模型会导致量化误差。作者提出的方法就是用激

活量化得到的量化误差来区分对抗音频。 

量化神经网络激活的第一步是限制激活 (如

ReLu 函数范围), 对于给定的量化位宽 k, 激活范围

被离散为 2k 个区域, 在音频数据输入到下一层之前, 

将激活映射到较低的精度值。 

神经网络激活量化后, 原始样本与对抗样本之

间会存在明显的差异结果, 与全精度模型相比, 量

化误差称为量化模型上的性能下降, 结果可以用字

符错误率来衡量, 将量化误差高于(低于)阈值的音频

视为对抗性(原始)音频。Liu 等人针对 DeepSpeech

模型, 此模型由五个完全连接层和一个双向 RNN 层

构成, 因不同的量化位宽对网络有较大的影响, 因

此在量化网络激活时, 需要对模型不同类型的层选

择不同的量化位宽以及确定最佳的检测阈值。  

Liu 等人首次将 DNN 的模型量化用到音频的对

抗性检测上, 对不同的攻击方法均取得 90%以上的

检测效果, 神经网络本身的冗余性以及对抗样本的

敏感性为我们研究对抗检测提供了不一样的思路。  

4.2.6  多模型集成检测 

迁移性较差一直是对抗攻击的一个弱点, 现存

的大多数音频攻击方法都是针对特定模型产生的, 

即使是通用对抗扰动, 迁移到其他模型后, 成功率

也会明显下降。基于此, 给定一个音频对抗样本, 用

不同数据集训练的不同 ASR 系统转录结果应该也会

有差异, Zeng 等人[37]受多版本编程的启发提出一种

新颖的音频检测方法, 利用各种现有的 ASR 模型来

确定音频是否是对抗样本。 

多版本编程(Multi-version programming, MVP)

的主要思想是基于同一规范独立开发多个程序, 多

个程序同时运行并执行相同的任务, 在每个检查点, 

会检查每个程序执行的一致性, 最初用来作为防御

软件缺陷的方法。而 Zeng 等人认为不同的 ASR 在

MVP 中可以被视为“独立开发的程序”, 它们的任务

都是把音频转录为文字, 对于正常音频, 它们的输

出是非常相似的。然而, 对抗音频因被视为“漏洞”, 

不能欺骗所有的 ASR 系统。 

如图 7 所示, 检测框架由目标 ASR、辅助 ASR、

相似度计算模块、二分类器构成。音频输入之后, 各

个 ASR 系统会对它进行转录, 根据结果的相似度预

测音频是否为对抗样本。此检测器本质上是使用相
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似度评分而非对抗样本来进行训练。Zeng 等人证明

此方法对于不可见攻击的检测效果依然很好, 即用

来检测没有出现在训练集中的攻击。为了提高检测

网络的鲁棒性, 他们模拟出迁移性强的对抗音频进

行训练(这些样本非音频, 而是用特征向量来表示), 

因此只要对抗音频无法欺骗检测系统中所有的模型, 

检测都可以保持有效, 使得多模型集成检测方法领

先于攻击者一步。实验表明, 该检测系统针对 CW 白

盒攻击[21]以及有目标的黑盒攻击[23]均能达到 98%以

上的检测率。 

 

图 7  多模型检测框架 

Figure 7  The framework diagram of Multi-model 
detection 

 

4.2.7  综合对抗检测 

Miyato 等人[38]提出了可以检测自适应音频对

抗样本的综合对抗检测 , 该框架将噪声填充与声

音混响相结合 , 利用算法构建具有多种随机性的

操作, 可以防止攻击者查询特定信息, 提高了检测

的准确率。 

此检测方法由两部分操作构成, 第一步通过房

间脉冲响应(RIR)将输入的音频转换为混响音频, 在 

修改对抗噪声的同时保证原始音频的结果不改变, 

第二步用多段噪声填充方法来破坏对抗样本的连续

性, 最后比较转录相似度来检测对抗音频。 

检测方法如图 8 所示, 具体而言, 对于输入音频, 

先用语音活动检测器(Voice activity detection, VAD)[91]

检测静默片段来确定干扰等级以自动修改防御的复

杂性, 根据复杂性将随机选择多个 RIR 来模拟不同环

境下带混响的语音。事实上, 对抗噪声经过混响后会

失效, 对于经过良好训练的模型, 可以正常识别经过

混响后的原始样本, 这是此检测算法的第一道保障。

为了进一步消除对抗性, 作者提出了一种多片段噪声

填充, 用VAD检测出静默片段, 将每个检测出来的静

默片段作为剪切中心, 把输入语音分为多个, 在每个

剪切后的语音间植入短时高斯噪声以此破坏对抗音

频的连续性, 这一步与 Yang 等人根据时间连续性检

测有相似之处, 但通过将噪声插入到音频的无声位置

可以减小对正常样本的影响, 此为第二道保障。 

综合检测中的声音混响与多段噪声填充在功能

上互补, 不仅增加了防御的复杂性, 还可以同时检

测出白盒与黑盒攻击, 实验表明了检测效果高于音

频修改、噪声泛洪、时间依赖性检测等方法。 

5  总结与展望 

本文对语音领域对抗攻击与防御方法进行了一

个比较详细的整理与介绍。本节我们对语音的攻击

与防御方法进行总结, 探讨它们的优缺点并对未来

可能的研究方向进行展望。 

 

图 8  综合对抗检测的框架图 

Figure 8  The framework diagram of comprehensive adversarial detection 
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5.1  攻击方法 
语音对抗样本的生成一方面可以在时域或者频

域利用视觉领域中常见的攻击方法, 也可以直接将

其转化为声学特征并利用基于梯度或优化的方法。

由于时间序列的特殊性, 语音任务在某一时刻的输

出不仅依赖于样本在当前时刻的特征, 还依赖前后

时刻特征的聚合, 所以可以只在音频的某一小段添

加扰动从而干扰整个音频, 但此方法是否对长音频

有效以及要攻击哪些帧是未来的研究重点。现阶段

对抗攻击的研究主要集中在白盒, 但对于语音攻击

来说, 迁移性强的黑盒攻击可以直接针对开源模型

以及商用语音系统, 实现高成功率的同时确保其隐

蔽性是需要研究的重点。此外, 许多语音攻击可以作

用在物理世界, 成功的攻击了短单词或者说话人身

份并在空气信道传播后有效 , 因此语音对抗攻击

下一步的研究可以放在对抗音频鲁棒性方面上 , 

在各种环境干扰下依然有效、独立于神经网络以及

良好的可迁移性对研究对抗攻击的内在机理有重

要意义。 

5.2  防御方法 
针对不同的语音攻击方法, 主要可以通过对抗

防御、对抗检测这两个方面进行防御。输入转换是

常用的防御方法, 但是对复杂攻击的防御效果明显

下降而且会影响正常样本的精度。对抗训练通过再

训练模型, 增强模型的识别能力与鲁棒性, 可以一

定程度上防御对抗攻击, 但通常需要考虑成本的损

耗。对抗检测可以提前筛选输入样本, 有效地降低识

别错误率。了解不同对抗攻击的特点以及使用不同

的防御方法能显著提高效果, 如噪声填充或音频修

改可以有效地防御白盒攻击, 但对黑盒攻击有较差

的检测效果, 因为黑盒攻击不需要模型特定的信息, 

生成的扰动相对较大但同时有较好的鲁棒性, 而时

间依赖性检测却可以很好地防御黑盒攻击。图像分

类上对抗样本的防御与检测方法已相对成熟, 但是

在语音中的效果如何是下一步可以研究的方向。攻

击的方法始终领先防御一步, 后续的防御方向不仅

要注重自适应攻击, 还要结合不同防御方法的优点, 

构建集成防御方案来更好的抵御语音攻击。 

5.3  安全性分析 
目前语音领域的对抗攻击没有局限在数字攻击, 

在物理世界的攻击也取得了一定进展, 深度学习虽

然取得了相当好的效果, 但它的弊端不可忽视, 本

文介绍攻击算法的根本目的是为了分析目前此领域

的发展, 以此可以更全面的生成对抗样本, 进行对

抗防御的研究。事实上, 除了语音的对抗攻击外, 还

存在语音的隐藏语音攻击(攻击者将一些信息如指令

嵌入到音频载体中, 在不引起用户注意的情况下使

目标模型识别所需信息)、欺骗攻击(使用语音重放、

合成、转换等方法获得一段与原说话者相同的语音, 

可以误导说话人识别系统)、中毒攻击(通过在模型训

练阶段中毒数据集或者直接中毒模型使得测试阶段

模型的输出产生期望的结果)等, 这些都是影响语音

安全的重要隐患。语音交互的使用愈加广泛, 安全性

研究越来越重要, 攻击与防御的不断博弈促使着网

络安全技术不断发展。 
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