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摘要  对于一个密码方案而言, 如何在安全证明中降低归约损失、实现紧归约是一个重要的问题。因为一般来说归约损失越大, 
就需要更大的参数来保证方案的理论安全强度, 而在部署一个紧安全的密码方案的时候, 则不需要牺牲效率来弥补归约损失。

在这篇文章中, 我们关注紧安全的环签名构造。环签名在 2001 年由 Rivest 等人首次提出, 它允许用户在隐藏自己身份的同时进

行签名, 任何人都不能破坏环签名的匿名性, 同时敌手不能冒充任意一个环成员生成相应的有效签名。虽然目前已有多种环签

名的构造方案, 但证明过程中的归约损失是高效实现的一大阻碍。 
在本文中, 我们基于 DDH 假设在随机预言机模型下提出了一种环签名方案, 其中安全证明的归约损失仅为常数, 因此称为

紧安全的环签名构造。在构造中, 我们令每个用户的公钥由两个子公钥构成, 用户私钥为其中一个子公钥对应的子私钥, 再基于

Goh 与 Jarecki 提出的紧安全的 EDL 签名方案, 我们利用标准的 CDS 变换构造了一个 1/N-DDH 非交互零知识证明系统, 从而证

明用户拥有有效的私钥, 得到相应的环签名方案。得益于这种特殊的构造, 在安全证明中我们不必使用分叉引理, 也不必猜测敌

手的目标公钥, 从而实现了紧安全归约。此外, 我们的方案可以用来构造附加其他性质的环签名方案, 如可链接环签名, 同时对

于其他匿名签名方案的紧安全设计也具有启发意义。 
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Abstract  In real-world cryptography, reducing security loss and achieving tight security are increasingly gaining impor-
tance, as larger reduction loss must be compensated by larger parameters if we want to choose these parameters in a theo-
retically-sound way. However, when we implement a tightly-secure cryptographic scheme, there is no need to sacrifice 
efficiency. In this paper, we focus on the constructions of tightly-secure ring signature. Ring signature was introduced by 
Rivest et. al. in 2001. It allows users to sign messages anonymously. Nobody could break this anonymity and the adversary 
cannot forge a valid ring signature. Although there are many ring signature constructions, their reduction loss hinders effi-
cient implementations. 

In this paper, we propose a tightly-secure ring signature scheme in the random oracle model based on the DDH 
assumption and the reduction loss is just a constant factor in the security proof. In our construction, user’s public key 
consists of two base public keys and the secret key consists of a random secret key for one of two base public keys. 
Then we design a 1/N-DDH non-interactive zero-knowledge proof system by applying standard CDS transformation 
(CRYPTO’94) on the tightly secure EDL signature scheme proposed by Goh and Jarecki (EUROCRPYPT’03). Using 
this proof system, users prove the ownership of one of N secret keys and we obtain a ring signature scheme. Due to 
this special construction, we do not use forking lemma and do not need to guess adversary’s targeted public key, thus 
we achieve tight security. In addition, our scheme can be used to construct other ring signature schemes with addi-
tional properties such as linkable ring signature, and it is an important inspiration to design other privacy-preserving 
signature schemes. 
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1  引言 

1976 年, Diffie 与 Hellman 发表了文章《密码学

的新方向》[1], 标志着公钥密码学的建立。此后众多

公钥密码算法相继被提出, 并应用到人们的日常生

活当中, 如密钥交换算法、公钥加密算法、数字签名

算法等等。 

评价一个公钥密码算法主要从以下三点出发: 

效率, 密码学假设以及安全归约。前两点比较直观, 

它要求密码方案的实现是高效的, 底层困难假设是

标准的且已被广泛研究; 然而安全归约较为复杂, 

因为它涉及具体的证明方法。一般来说, 在论证密码

方案安全性的时候, 我们构造一个归约, 把破坏密

码方案的有效敌手转换为解决某个特定底层困难

问题的挑战者  , 如大整数分解问题, 离散对数问

题, 格上的 短整数解问题等等。在归约过程中, 如

果的运行时间和成功概率与敌手 的相近, 或者

相差一个常数因子, 我们就称归约是紧的。通常归约

构造的敌手 的运行时间与敌手 的相近 t t  , 

但成功概率会有差距 / Q  ≥ 。我们称 Q 为归约

损失, 特别地, 只有当 Q 为某个常数时, 我们称归约

是紧的。在实际应用中, 为了使密码方案在理论上达

到特定的安全级别, 我们按照安全证明来选择参数。

如果归约损失 Q 很大, 那么方案所需的安全参数就

要越大, 相应地效率就会降低。为了使得密码方案有

优的参数选取, 我们需要安全证明是一个紧归约, 

相应的密码方案为紧安全的密码方案。 

然而紧归约的实现一般比较困难, 主要体现在

两个方面, 一是证明方法, 比如基于离散对数假设

的 Schnorr 签名[2], 它本质上是由一个 Σ-协议通过

Fiat-Shamir 变换[3]得到的, 在该方案的安全证明中, 

挑战者通过重绕敌手得到针对于同一个承诺值的两

次伪造, 从中提取出离散对数的解。由分叉引理[4]可

知这个归约并不紧, 且损失因子与敌手询问随机预

言机的次数有关。尽管有很多紧安全的基于离散对

数的签名构造, 但它们或者损失了效率[5], 或者需要

更强的假设[6-8]。另一方面是应用场景, 比如在多用

户的场景中[9], 挑战者需要猜测敌手的目标用户公

钥, 猜对了才能解决底层困难问题, 成功概率一般

与用户的个数有关, 因此多用户场景也会引起归约

损失。为了使密码方案在理论上达到特定的安全级

别, 部署方案时就需要过大的安全参数, 因此降低

效率。作为一类典型的多用户签名方案, 环签名就是

这样一个例子。 

1.1  相关工作 
环签名 (Ring Signature, RS) 这一概念 [10] 由 

Rivest、Shamir 和 Tauman 于 2001 年提出。一个环

签名方案中可以有多个用户, 每个用户可以任意选

取多个其他用户的公钥构成一个环, 在签名算法中

签名者只需证明自己是环中的一个成员, 从而隐藏

自己的身份, 匿名性保证验证者可以检查签名的有

效性, 但不知道签名是由环中的哪一个成员所签。不

可伪造性保证敌手不能冒充任意一个环成员伪造出

一个有效的签名。目前已有众多环签名方案, 它们或

者以提高效率为目的[11-16], 或者增加了新的功能[17-20]。

除了 Rivest 等人的工作,  Bender 等人[11]对环签名提

出了严格的安全定义, 并在标准模型下给出了理论

上的构造。 

在效率提升方面, Shacham 等人[12]在标准模型中

基于双线性群首次给出了高效的构造, 但签名尺寸

仍与环规模 (即环成员个数 )呈线性关系。同年 , 

Chandran 等人[13]在标准模型下给出了次线性的环签

名方案 , 即签名尺寸与环规模 n 成次线性关系

( )O n 。在随机预言机模型下, Groth 等人[15]基于离

散对数假设给出了对数签名尺寸的环签名构造。

Libert 等人[16]也给出了基于格的对数尺寸环签名方

案, 但以上两个环签名方案[17-18]都存在着很大的归

约损失。 

就功能性而言, 具有额外属性的环签名方案也

相继被提出, 如可链接环签名[17], 基于身份的环签

名[18-19], 唯一环签名[20]等等。 

1.2  主要难点 
在本文中, 我们考虑随机预言机模型下紧安全

的环签名构造。事实上, 在环签名不可伪造性的证明

中实现紧归约非常具有挑战性, 一般来讲, 它的归

约损失主要受两个因素的影响: 敌手询问注册预言

机的次数 jq 和敌手询问随机预言机的次数 hq 。 

具体地, 在定义的安全模型中, 假设敌手 多

可以询问 jq 次注册预言机, 得到 jq 个用户公钥, 对

于其中任意的某些公钥, 敌手可以询问对应的私钥, 

也可以询问任意消息、任意环对应的环签名。 终, 

如果敌手输出一个新的消息, 以及此消息对应的一

个合法环签名, 并且敌手不知道环中每个用户的私

钥, 那我们便认为敌手成功地破坏了环签名方案的

不可伪造性。为了利用敌手的伪造能力, 挑战者需要

在归约中猜测敌手的目标公钥, 并将底层困难问题

的输入嵌入到这个公钥中, 这种证明方法自然会导
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致一个损失因子 jq 。除此之外, 如果归约使用了重

绕技术, 那么损失因子还与随机预言机的询问次数

hq 有关。 

1.3  主要贡献与技术 
在本文中, 我们构造了一个紧安全的环签名方

案, 归约损失仅为常数 2。受 Gjøsteen 和 Jager 的工

作 [21]的启发 , 令每个用户的公钥包含两个子公钥

(0) (1)( , )pk pk pk , 用户的私钥包含一个随机比特

 $ 0,1b  , 以及一个子私钥 ( )bsk , 对应于子公钥

(0)pk 或者 (1)pk 。挑战者知道每个用户的私钥, 可以

为敌手模拟攻击环境, 但挑战者不知道 (1 )bsk  , 因此, 

如果敌手的伪造目标是 (1 )bpk  , 我们便可以构造归

约, 使挑战者能从关于 (1 )bpk  的伪造中提取出困难

问题的解。 

其次, 基于 Goh 与 Jarecki 提出的 EDL 签名方

案 [6], 我们利用标准的 CDS 变换 [22]构造了一个

1/N-DDH 非交互零知识证明系统。我们把 CDH 问题

的输入嵌入到公钥和哈希值中, 利用敌手的一次伪

造, 挑战者便能得到CDH问题的解, 从而归约成功。

利用 CDS 变换, 我们将这个 Σ-协议扩展成一个 1/N

版本。 

基于我们的环签名构造, 还可以得出具有其他

附加性质的环签名方案, 譬如可链接环签名[17]。此外, 

我们的工作对于在匿名情境下设计紧安全的签名方

案还具有启发意义, 如群签名[23]、可追踪签名[24]等。 

在本文第二章节中我们介绍了与本方案有关的

预备知识和相关概念; 在第三章中介绍了 1/N-DDH

零知识证明系统, 以此为底层协议, 我们在第四部

分给出了环签名的具体方案并在随机预言机模型下

证明其安全性, 证明过程中的归约损失仅为常数; 

第五章总结本文并提出未来的研究方向。 

2  预备知识 
在本文中, 用 表示自然数集合, 对于非零自

然数 n , 定义    1,2,...,n n 。用表示整数集合, 

q 表示模 q 的整数集 , 其中 q 为素数 , 即

 0,1,..., 1q q  。对于任意集合 A, 用 $s A 表示

从 A 中均匀随机抽取一个元素 s。 

2.1  Diffie-Hellman 困难问题假设 
定义 1.(Diffie-Hellman 集合.) 令为一个 q 阶

的循环群, q 为素数, g 为的一个生成元。令

为 DDH 数组{(ga, gb, gab)|a, b{0,1,…,q–1}}的集合。 

定义 2.(判定 Diffie-Hellman 问题, DDH.) 对于

概率多项式时间(Probabilistic Polynomial Time, PPT)

的敌手, 给定两个数组(ga, gb, gab)和(ga, gb, gc), 令其

判断其中哪一个是 DDH 数组。 

定义 3.(计算 Diffie-Hellman 问题, CDH.) 对于

概率多项式时间(Probabilistic Polynomial Time, PPT)

的敌手, 给定数组(g, ga, gb), 令其计算 gab。 

定义 4.(m-DDH 问题.) 令是一个输出为 0 或

1 的算法,  能够询问预言机, 输入为整数  i m , 

预言机返回三个群元素。令 0 是一个这样的预言机, 

返回随机选取的DDH数组, 而另一个 1 预言机返回

的是随机选取的 3 个群元素。那么解决 m-DDH 问题

的算法 ' 的优势为 

0 1
' Pr[ 0] Pr[ 0] .    

  m-DDHAdv  

定理 1.(m-DDH 问题.) 令  是解决 m-DDH 问

题的算法, 那么存在解决 DDH 问题的算法满足:  

'
1

.
q

 ≤m-DDH DDHAdv Adv  

定理 1 的证明可参见文献[9]。 

2.2  Σ-协议  
定义 5.( -协议.)  -协议是一种特殊的三轮交

互证明协议, 证明者先公开一则断言 x, 发送初始消

息 a 给验证者, 验证者返回一条随机挑战 e, 证明者

再对这个挑战进行回应 r, 后验证者根据交互过程

产生的副本(x, a, e, r)来决定接受或者拒绝证明者的

断言。作为一类特殊的交互证明系统, 除了完美完备

性和合理性之外,  -协议还具有以下特殊性质:  

(1) 特殊合理性: 对于任意断言 x 和关于 x 的一

对可接受副本(a, e, r)和(a, e′, r′), 只要 e e , 验证者

就能计算出与 x 对应的证据 w。 

(2) 特殊诚实验证者零知识性: 对于断言 x, 给

定一个随机挑战 e, 就一定存在一个 PPT 模拟器 , 

尽管没有证据 w, 但它仍然能够输出一个可接受的

副本 (a, e, r), 并且此副本与真实交互产生的副本是

不可区分的。 

下面我们给出一个 DDH 问题的 Σ-协议的例子。

其中为一个 q阶的循环群, q为素数, g为的一个

生成元。令 , ,y h z满足 xy g 并且 xz h , 基于

DDH 假设可以构造证明 log logg hy z 的  -协议, 

如图 1 所示。 

此协议具有特殊诚实验证者零知识性, 即存在

模拟器  以公共输入 ( , , )y h z 以及挑战值 c 为输入, 

可以产生一个可接受的交互副本 ( , , , )u v c s , 且它与

诚实证明者和诚实验证者之间的真实交互所产生的 
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图 1  DDH 问题的Σ-协议 

Figure1  Σ-protocol of DDH problem 
 

副 本 是 完 美 不 可 区 分 的 , 此 算 法 记 为

1ZSim ( , , ; )y h z c : 模拟器均匀随机选择 $ qs   , 计

算 s cu g y 以及 s cv h z , 输出 ( , , , )u v c s 。 

利用标准的 Fiat-Shamir 变换, 我们可以将上述

 -协议转换成一个非交互的零知识证明系统, 此时

证明者只需利用随机预言机  自己产生挑战值

( , )c u v 。 

2.3  环签名 
一个环签名方案由以下 4 个算法构成(初始化, 

密钥生成, 签名, 验证):  

初始化 (1 )Setup : 以安全参数1 为输入, 输出

公共参数 pp, 假设这个公共参数是以下算法的默认

输入。 

密钥生成 ( )ppKeyGen : 以公共参数 pp 为输入, 

输出私钥 sk 和公钥 pk。 

签名 ( , , )M R skSign : 以私钥 sk, 签名消息 M 和

一个公钥集合 R 为输入, 输出环签名 。 

验证 ( , , )M R Vrfy : 以公钥集合R, 消息签名对

( , )M  为输入, 输出1或0分别代表验证通过或不通

过。 

正确性: 对于安全参数1 , [ ]{ , }i i i Npk sk  是由密

钥生成算法产生的公私钥对集合 , 如果对于任何

[ ]n  和消息M满足 ( , , ( , , )) 1R M sk M R Vrfy Sign , 

[ ]{ }i i nR pk  , 我们就称这个环签名方案是正确的。 

我们用以下三个预言机来刻画敌手能力:  

注册预言机 pk  : 生成一个新成员的

公钥并返回公钥 pk;  

私钥预言机  sk pk  : 输入产生的公

钥 pk,   输出相应的私钥 sk;  

签名预言机  , ,R M pk   : 输入公钥集

合 R, 消息 M 和签名者的公钥 pk R  , 此预言机返

回一个关于 M 和 R 有效的签名 。  

匿名性: 我们通过以下敌手 与挑战者 的

游戏来描述这一性质:  

(1) 初始化阶段: 运行初始化算法, 并将公

共参数发送给 ;  

(2) 询问阶段:  被允许自适应性地询问注册

预言机 , 私钥预言机  , 签名预言机 ;  

(3) 挑战阶段: 选出一个公钥集合 R, 两个身

份 0 1, [ ]i i n 和消息 M 并发送给  , 要求没有询

问过 0 1,i i 的私钥。 从 0 1,i i 中选出 bi 并运行签名算

法, 将签名发给 ;  

(4) 输出阶段: 输出一个猜测b。 

如果 b b  ,则  胜利 , 我们定义  的优势为

anon Pr[ ] 1/ 2b b  Adv  

定义 6.(匿名性.) 对于任意无限计算能力的敌手

 , 如果 在匿名性游戏中的优势 anon
Adv 关于安

全参数是可忽略的, 那么就称环签名方案满足无条

件匿名性。 

不可伪造性: 敌手 与挑战者 的不可伪造

性游戏定义如下:  

(1) 初始化阶段: 运行初始化算法, 并将公共

参数发送给 ;  

(2) 询问阶段:被允许适应性地询问注册预言

机 ,私钥预言机 和签名预言机 ;  

(3) 输出阶段: 输出一个伪造  * * *, ,M R 。 

如果这个伪造能够通过验证算法的验证, *R 中

的公钥都是预言机的输出, 而且 *R 中的公钥都

未作为 的输入, 敌手也从未就  * *,M R 询问过

 , 则称 伪造成功, 其成功的概率即为不可伪

造性的优势, 记为 uf
Adv 。 

定义 7.(不可伪造性.) 对于 PPT 的敌手 , 如

果 在的优势 uf
Adv 关于安全参数是可忽略的, 那

么就称环签名方案满足不可伪造性。 

3  1/N -DDH 零知识证明 

基于 DDH 问题的 Σ-协议, 我们可以利用标准的

CDS变换构造一个 1/N-DDH非交互零知识证明系统

1/ NZP , 用来证明 N 组 [ ]{ , , }i i i i Ny h z  中至少有一组

[ ]l N 满足等式 log log
lg l h ly z 。证明者拥有证据

( , )ll x , 我们把证明者产生此类非交互证明 1/ N 的

算法记作 1/ [ ]({ , , } ; , )N i i i i N ly h z l xZPrv ,验证者验证

1/ N 的算法记为 1/ [ ] 1/({ , , } ; )N i i i i N Ny h z  ZVfy 。 
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生成证明的 1/ [ ]ZPrv ({ , , } ; , )N i i i i N ly h z l x 算法按

以下步骤进行:  

1. 承诺: 对于任意的 [ ]i N , 且 i l , 证明者

均 匀 随 机 选 择 $i qc   , 调 用 模 拟 算 法

1( , , ; )i i i iy h z cZSim , 模拟器均匀随机选择 $i qs   , 

计算 i is c
iu g y 以及 i is c

i i iv h z ,输出 ( , , , )i i i iu v c s . 对

于 i=l, 证明者均匀随机选择 $l qk   , 计算 lk
lu g

以及 = lk
l lv h , 因此承诺阶 段的所有 承诺值为

[ ]{ , }i i i Nu v  ;  

2. 挑战: 证明者计算挑战值 [ ]({ , } )= i i i Nc u v  ;  

3. 响应: 证明者计算
[ ]\{ }

mod=l ii N l
c c c q


 , 

mo= dl l l ls k c x q , 得到响应值为 [ ]{ , }i i i Nc s  , 证明者

发送证明 1/ [ ]{ , }N i i i Nc s   给验证者。 

对 于 证 明 1/ N , 验 证 者 运 行 算 法

1/ [ ] 1/({ , , } ; )N i i i i N Ny h z  ZVfy : 验证者接受 1/ N 并

输出 1 当且仅当  [ ] [ ]{ , }i i i N i N iu v c   , 其中对于

所有 [ ]i N , i is c
i iu g y , i is c

i i iv h z 。否则, 输出 0。 

在随机预言机模型下, 证明系统 1/ NZP 具有完美

完备性, 合理性, 特殊诚实验证者零知识性, 以及证

据不可区分性。这些性质的定义已在第 2.2 节中给出, 

我们接下来将分别进行证明。 

完美完备性: 对于 i l , 模拟算法 1ZSim 中证明

者计算 i is c
i iu g y , i is c

i i iv h z 。对于 i l , 证明者计

算 = lk
lu g 以及 = lk

l lv h , 并且 lk 在响应阶段满足

l l l lk s c x  , 即满足 ll cs
l lu g y , l ls c

l l lv h z , 其中

证明者求得 [ ] [ ]\{ }({ , } ) modl i i i N i N l ic u v c q   , 

因此诚实证明者产生的证明 1/ [ ]{ , }N i i i Nc s   一定

满足 [ ] [ ]({ , } )i i i is c s c
i i i i N i N ig y h z c 

   , 一定会被验

证者接受。 

合理性: 如果对于任意的 [ ]i N , logi g ix y

与 ' log
ii h ix z 不相等, 那么证明者 * 可以设置每个

承 诺 值 ik
iu g , 

'
ik

i iv h , 产 生 的 证 明

* * *
1/ [ ]{ , }N i i i Nc s   可 以 通 过 验 证 , 需 要 满 足

* * ' * '
i i i i i i is k c x k c x    , 因此 * 只能选择挑战值

* ' '( ) /( )i i i i ic k k x x   。 验 证 通 过 还 需 要 满 足

*
[ ]

[ ]

({ , } )i i i i N
i N

c u v 


  , 但这个事件发生的概率不

超过1/ q , 因此以下定理成立。 

定理 2. 在随机预言机模型中, 假设任意无限

计算能力的敌手 * 多可以询问 hq 次随机预言机, 

输出 [ ]{ , , }i i i i NS y h z  以及一个 1/ NZP 证明 1/ N 。其

中对于任意 [ ]i N , { , , }i i i iS y h z  , 那么

1/ N 是可接受的概率不超过 /hq q , 如下式所示:  

*
1/

1/ 1/

[( ; ) ,

( ; ) 1]

,

/

N i

N N h

S S

S q q

  







 

≤

Pr

ZVfy
 

特殊诚实验证者零知识性: 在随机预言机模型

中, 存在一个模拟器  以 [ ]{ , , }i i i i NS y h z  为输入, 

输 出 一 个 可 接 受 的 证 明 副 本 , 此 算 法 记 为

1/ ( )N SZSim , 过程如下:  

1. 对 于 每 一 个  [ ]i N , 均 匀 随 机 取 样 

$,i i qc s   , 并计算 = i is c
i iu g y , = i is c

i i iv h z 。 

2. 重编程随机预言机 [ ]({ , } )i i i N i iu v c   , 输

出证明 1/ [ ]{ , }N i i i Nc s   . 

利用以上模拟算法, 我们可得到如下定理:  

定理 3. 对于任意无限计算能力的敌手 * , 公

共输入 [ ]{ , , }i i i i NS y h z  满足 log log
lg l h l ly z x  ,  

*
1/ 1/ 1/| [ ( ; , ), ( ; ) 1]N N l NS l x S   Pr ZPrv  

* 2
1/ 1/ 1/[ ( ), ( ; ) 1] | /N N N hS S q q     Pr ZSim  

其中 hq 为敌手询问随机预言机的次数。 

证明. 在模拟中, ,i ic s 取自均匀分布, 与真实的

证 明 分 布 一 样 。 模 拟 器  需 要 重 编 程

[ ]({ , } )i i i is c s c
i i i i N i ig y h z c 

   , 使得模拟的证明可以

通过验证。敌手 * 无法区分, 除非它在此之前恰巧

询问过这一点的随机预言机。但对于一个 多询问

hq 次随机预言机的敌手, 这个事件发生的概率不超

过 2/hq q 。 

4  紧安全的环签名方案 

4.1  方案描述 
在本节中将给出环签名方案的具体描述, 特别

地, 在签名阶段我们调用了第 3 章的 1/ 2ZPrv n 算法来

产生一个非交互零知识证明。 

初始化 (1 )Setup : 对于安全参数 , 以1 为输

入, 选择循环群 , 其阶为素数 q, 生成元为 g, 选择

哈 希 函 数 *:{0,1}H  , 输 出 公 共 参 数

: ( , , , )pp q g H  。 
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密钥生成 ( )ppKeyGen : 以公共参数 pp 为输入, 

均 匀 随 机 取 样 $ {0,1}b  ,  
$

b
qx   以 及

 1
$

by    。 计 算    bb xy g , 输 出 私 钥

  , bsk b x , 公钥     0 1,pk y y 。为了避免混淆, 

注意这里(b)仅表示记号, 并不是指数运算。 

签 名 ( , , )M R skSign : 以 消 息 M, 环

1( , , )nR pk pk  以 及 私 钥 sk 为 输 入 , 其 中

    0 1,i iipk y y 对于所有 [ ]i n ,   , bsk b x 
   对

于 [ ]n  ,  操作如下:  

(1) 均 匀 随 机 取 样 $ {0,1} rnr  , 计 算

( , )h H M r ;  

(2) 对于所有的 [ ] \ { }i n  , 均匀随机取样

(0) (1)
$,i iz z   。 对 于 i  , 均 匀 随 机 选 择

 1
$

bz 

   , 特 别 地 计 算    

=
bb xz h


 
 。 记

[2 ]{ } =j j ny 
(0) (1)

[ ]{ , }i i i ny y  ,    0 1
[2 ] [ ]{{ , }}j j n i i i nz z z  , 

其中  
2

i

i

b
i b iy y  ,  

2
i

i

b
i b iz z  ;  

(3) 记 [2 ]: { , , }j j j nS y h z  , : 2l b  , 调用算

法 1/ 2nZPrv 产生一个非交互零知识证明, 用来证明 S

中 至 少 有 一 组 满 足 DDH 的 等 式 关 系 , 
 

1/ 2 [2 ]( ;( , )) { , }b
n j j j nS l x c s 

ZPrv ;  

(4) 输出签名 [2 ]: ( ,{ , , } )j j j j nr z c s  。 

验 证 ( , , )M R Vrfy : 以 消 息 M, 环

1( , , )nR pk pk    

[2 ]{ }j j ny  以及签名 [2 ]( ,{ , , } )j j j j nr z c s  为输

入, 首先计算 ( , )h H M r , 令 [2 ]{ , , }j j j nS y h z  , 调

用 1/ 2nZP 的验证算法 1/ 2 [2 ]( ;{ , } )n j j j nS c s b ZVfy 。

如果 1b  , 则输出 1; 否则, 输出 0。 

4.2  安全性分析 
我们称一个环签名方案是安全的, 如果它满足

匿名性和不可伪造性。这两个性质我们在第 2.3 节中

已经给出了定义, 在本节中将通过以下两个定理分

别证明 4.1 节中给出的环签名方案满足这两个性质, 

从而说明此方案是安全的。 

定理 4. 任意无限计算能力的敌手破坏匿名

性的优势不超过 

anon
2

( +1) ( +1)1

2 r

DDH s h s h
n

q q q q

q q
   ≤Adv Adv , 

其中 hq 是哈希询问的次数 , sq 是签名询问的

次数。  

证明. 如果存在一个敌手 可以破坏我们环签

名构造的无条件匿名性, 那我们可以构造另一个敌

手区分 DDH 问题, 敌手以 3( , , )y h z  为输入, 

判断是否 ( , , )y h z 。具体构造如下:  

(1) 初始化阶段: 给定参数 ( , , )q g , 选择一

个 哈 希 函 数 *:{0,1}H  。  把 系 统 参 数

: ( , , , )pp q g H   发送给敌手 ;  

(2) 询问阶段: 敌手 可以自适应地询问注册

预言机, 签名预言机以及随机预言机。 

注册预言机 : 均匀随机选择 $ {0,1}b  , 

$, qa x   , 计算  b xy g ,  1 b ay y  。令公钥

    0 1,pk y y , 私钥  ,sk b x 。把公钥 pk 发送

给敌手 , 并把   1 ,by a
记录到表 中。 

私钥预言机  :  询问关于公钥 pk 的私钥, 

返回私钥  ,sk b x 。 

签 名 预 言 机  : 收 到 一 个 公 钥 集 合

   0 1
1 [ ]( , , ) ({ , } )i i i nnR pk pk y y   , 一个消息 M 以

及 R 中的某一个公钥 pk , 需要返回关于 M 的环

签名给敌手 , 操作如下:  

a. 均匀随机选择 $ {0,1} rnr  , $ q   , 编

程随机预言机 ( , )H M r g ;  

b. 对于所有的 [ ] \ { }i n  , 均匀随机取样

(0) (1)
$,i iz z   。对于 i  ,  计算 (0) (0)( )z y


  , 

(1) (1)( )z y


  。 记    (0) (

[2 ] [ ]

1),j in iij n
y y y

 
 , 

   (0) (

[2 ] [ ]

1),j in iij n
z z z

 
 ;  

c.  运行 1/ 2 [2 ]({ , , } )n j j j ny g z 
ZSim 模拟产生

一个证明 1/ 2 [2 ]({ , } )n j j j nc s   ;  

d. 发送签名 [2 ]( ,{ , , } )j j j j nr z c s  给敌手 , 

并把 ( , , )M r g 记录到表中。 

(3) 挑战阶段: 收到 的挑战 0 1( , , , )M i i R , 其

中 包 括 挑 战 消 息 M, 挑 战 环

   0 1
[ ] [2 ]({ , } ) { }i i i n j j nR y y y   , 以及环中两个成员

0 1, [ ]i i n 。首先 ,  均匀随机选择 $ {0,1} rnr  , 

$ qd   , 编程随机预言机 ( , ) dH M r h 。  选择
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$ {0,1}b  , 记 bi  , 知道 R 中第 个成员的私

钥为  ,b x  , 并找到表  中的记录  (1 ) ,by a
 
 , 设

定 (1 )b a d
lz z z 


  其中 2 1l b   。对于所有的

[2 ] \ { }j n l , $jz   。  运 行

1/ 2 [2 ]({ , , } )d
n j j j ny h z ZSim 模 拟 产 生 一 个 证 明

1/ 2 [2 ]({ , } )n j j j nc s   , 发 送 挑 战 签 名

[2 ]( ,{ , , } )j j j j nr z c s  给敌手。 

(4) 输出阶段 :  输出  ' 0,1b  , 如果 'b b , 

则输出 1。 

我们首先说明 成功模拟了敌手 的攻击环

境。对于注册预言机, 与真实执行过程不同的是设

置 (1 )b ay y  而不是均匀随机选择 (1 )
$

by    , 由

于 $ qa   是随机均匀抽取, 因此 (1 )b ay y  与真实

执行环境中 (1 )
$

by   的分布是不可区分的。在签

名 预 言 机 模 拟 中 , (0) (0)( , , )y g z


  以 及

(1) (1)( , , )y g z


  , 然而在真实的签名算法中 , 

只有
( ) ( )

( , ( , ), )
b b

y H M r z 
   , 但如果敌手可

以发现这个区别, 我们可以构造一个 sq -DDH 区分

器。其中模拟随机预言机 ( , )H M r g 失败的概率不

超过 / 2 rn
s hq q 。在签名询问中, 敌手并不能从中获

得用户私钥的信息。 

在生成挑战签名过程中 ,  并没有计算

   
= ( , )

bb xz H M r


 
 , 而是编程 ( , ) dH M r h , 利用

 , ,
a a ddy h z  来代替

( ) ( )
( , ( , ), )

b b
y H M r z 
  。

其中, 编程失败的概率不超过 / 2 rn
hq 。 

如 果 给 定 的 输 入 ( , , )y h z  , 那 么

 , ,
a a ddy h z   , 此时 ( , ), d

j jy h z 对于

所有的 [2 ]j n , 因此, 敌手从挑战签名中并不能

获得任何关于比特 b 信息, 在这种情况下, 敌手

成功输出b b  的概率为 1/2。 

如 果 给 定 的 输 入 ( , , )y h z  , 那 么

 , ,
a a ddy h z   , 其中

a
y  对应于第 bi  个

用 户 的 子 公 钥 (1 )by 

 , 而 在 真 实 的 签 名 中 , 

( ) ( )
( , ( , ), )

b b
y H M r z 
  。因为敌手没有询问

过用户 0 1,i i 的私钥, 同时敌手 不能从签名询问中

获得用户 0 1,i i 的私钥信息, 因此敌手 没有比特 b

的信息。再结合定理 3 中零知识证明系统 1/ 2nZP 的零

知识性, 如果 ( , , )y h z  , 模拟产生的挑战签

名与真实执行签名算法产生的挑战签名是计算不可

区分的。在这种情况下, 如果敌手 可以成功地输

出 'b b 以大于 1/2 不可忽略的优势, 那么可以借

助敌手的能力来判断是否满足 ( , , )y h z 。 

综上所述, 如果敌手 成功破坏匿名性, 我们

可以构造一个敌手解决 +1sq -DDH 问题, 结合定

理 1 其优势满足 

ano DDH
2

n ( +1) ( +1)1

2 r

s h s h
n

q q q q

q q
  Adv Adv ≤ 。 

定理 5. 在随机预言机模型下, 如果存在一个

敌手可以成功地伪造一个环签名, 假设它 多可

以询问 qh 次随机预言机, qs 次签名预言机, 那我们

可以构造敌手和 分别解决 CDH 和 DDH 问题, 

满足 

uf CDH DDH
2

1
2

2 r

h s h s h
n

q q q q q

q q q
      ≤Adv Adv Adv  

证明. 给定 y, h, 的目标是调用敌手来计算

z 满足 ( , , )y h z  , 具体操作如下:  

(1) 初始化阶段 : 给定公共参数 ( , , )pp q g  , 

选择一个哈希函数  *
: 0,1H  , H 被模型化

为随机预言机模型。 把系统参数 pp 发送给敌

手。   

(2) 询问阶段: 敌手 可以自适应地询问注册

预言机, 签名预言机, 私钥预言机以及随机预言机。 

注册预言机 : 均匀随机选择 $ {0,1}b  , 

 
$, b

qa x   , 计算    bb xy g ,  1 b ay y  。令公钥

    0 1,pk y y , 私钥   , bsk b x 。把公钥 pk 发

送给敌手 , 并把   1 ,by a
记录到表 中。 

私钥预言机  :  询问关于公钥 pk 的私钥, 

返回私钥   , bsk b x 。 

签 名 预 言 机  : 收 到 一 个 公 钥 集 合

   0 1
1 [ ]( , , ) ({ , } )i i i nnR pk pk y y   , 一个消息 M 以

及 R 中的某一个公钥 pk , 需要返回关于 M 的环

签名给敌手 , 操作如下:  

a. 均匀随机选择 $ {0,1} rnr  , $ q   , 编

程随机预言机 ( , )H M r g ;  

b. 于 所 有 的 [ ] \ { }i n  , 均 匀 随 机 取 样
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(0) (1)
$,i iz z  

。对于 i  ,  计算
(0) (0)( )z y


  , 

(1) (1)( )z y


  。 记
   (0) (

[2 ] [ ]

1),j in iij n
y y y

 


, 

   (0) (

[2 ] [ ]

1),j in iij n
z z z

 


;  

c.  运行 1/ 2 [2 ]({ , , } )n j j j ny g z 
ZSim 模拟产生

一个证明 1/ 2 [2 ]({ , } )n j j j nc s   ;  

d. 发送签名 [2 ]( ,{ , , } )j j j j nr z c s  给敌手 , 

并把 ( , , )M r g 记录到表中。 

随机预言机 H :  以消息M以及比特字符串 r为

输入, 首先查看表中是否有记录 ( , , )M r  , 如果

存在, 则将对应的结果返回给。如果没有, 则随机

均匀选择 $ qd   , 编程 ( , ) dM rH h , 返回 dh 给

 , 并将 ( , , )dM r h 记录下来;  

(3) 输 出 阶 段 : 收 到  的 伪 造 结 果    
* * * * *

[ ] [2 ])( , ({ } ({ } ), )i i n j j nM R pk y    , 满 足

* * *( , , ) 1M R Vrfy , 没有询问过关于消息 *M 和

环 *R 的签名, 也没有询问过 *R 中任意一个公钥所对

应的私钥, 并且 *R 中的每一个公钥均来自于注册预

言机。操作如下:  

a. 首先把签名拆开 * * * * *
[2 ]( ,{ , , } )j j j j nr z c s  , 敌

手 一定询问过随机预言机 * *( , )H M r , 找到表

中 相 应 的 记 录 , 记 作
** *( , , )dM r h , 则

** *( , ) dH M r h ;  

b. 签名 * 的合法性说明 * *
1/ 2 [2 ]{ , }n j j j nc s

  是

关于
** *

[2 ]{ , , }d
j j j nS y h z  的一个可接受的证明副本, 

进而由零知识证明系统 1/ 2nZP 的合理性, 我们知道

公共输入 S 中至少有一组
** *{ , , }d

l ly h z  , 其中

[2 ]l n ;  

c. 记 / 2 [ ]l n     , 如果 2l b  , 则游戏

停止 ; 如果 2 (1 )l b   , 则表  中存在记录

* *( , )ly a , 满 足
** a

ly y  , 在 这 种 情 况 下 , 
* * *( , , )a d

ly h z  可 以 推 导 出
* *1/( )*( , , ( ) )a d

ly h z    

 , 输出
* *1/( )*( ) a d

lz z   , 解决了 CDH 问题。 

下面我们说明成功地为敌手模拟了攻击环

境。首先在注册预言机模拟中, 与真实执行过程不同

的 是  设 置 (1 )b ay y  而 不 是 均 匀 随 机 选 择

(1 )
$

by    , 由于 $ qa   是随机均匀抽取, 因此

(1 )b ay y  与真实执行环境中 (1 )
$

by    的分布是

不 可 区 分 的 。 在 签 名 预 言 机 模 拟 中 , 
(0) (0)( , , )y g z


 以及 (1) (1)( , , )y g z


  , 然

而 在 真 实 的 签 名 算 法 中 , 只 有

( ) ( )
( , ( , ), )

b b
y H M r z 
   , 但如果敌手可以发

现这个区别, 我们可以构造一个 sq -DDH 区分器。其

中模拟随机预言机 ( , )H M r g 失败的概率不超过

/ 2 rn
s hq q 。除此之外, 运行 1/ 2nZSim 模拟产生证明

1/ 2 [2 ]({ , } )n j j j nc s   , 而不是调用算法 1/ 2nZPrv 真

实地产生一个证明, 基于定理 3, 敌手能够区分这个

变化的优势不超过 2/s hq q q 。 

如果 成功地破坏了环签名的不可伪造性, 输

出了 * * * * * * *
[2 ]( , , ( ,{ , , } ))j j j j nM R r z c s  , 那么一定

没有询问过 * *( , , )R M  , 进而
** *( , ) dH M r h 成

立, 其中 *d 是在某一次随机预言机模拟中均匀随

机选择的。如果
** *{ , , }d

j jy h z  对于所有的

[2 ]j n , 那么敌手就破坏零知识证明系统 1/ 2nZP 的

合理性。由定理 2 可知, 此概率不超过 /hq q 。假设

有一组
** *{ , , }d

l ly h z  , 其中 [2 ]l n , 如果

/ 2 [ ]l n     , 则 *
ly 是用户 公钥的一部分, 敌手

 不 知 道 b , 那 么 至 少 有 1/ 2 的 概 率

2 (1 )l b   , 也就是说 不知道 *
ly 对应的离散

对数。在注册预言机模拟中, 把 *
ly 设置为

*ay  , 其

中 *a 服从 q 上的均匀分布。那么可以通过计算

* *1/( )*( ) a d
lz z   来解决给定输入 y, h 的 CDH 问题。总

结来看, 敌手 成功破坏我们环签名方案的不可伪

造性的概率满足下面的式子:  

-
2

2
2

s

r

q h s h s h
n

q q q q q

q q
     ≤ DDHuf CDHAdv Adv Adv 。 

再由定理 1 即 - 1/sq qDDH DDHAdv Adv ≤ 可知 

2

1
2

2 r

h s h s h
n

q q q q q

q q q
      ≤uf CDH DDHAdv Adv Adv 。 

4.3  性能分析 
如上表所示, 本文方案的通讯复杂度以及计算

复杂度均为 ( )O n 。和 Groth 等人[25]的典型环签名构

造相比, 虽然该方案的通讯复杂度为 (log )O n , 但其 
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表 1  现有工作对比 

Table 1  Efficiency comparison 

 公钥尺寸 签名尺寸 签名计算量 验证计算量 

本文方案 2n G  4 | | 2n q n G    8 1n  * 8n * 

文献[15]方案 n G  
(3log 1) | |

4 log

n q

n G

 

 
 ( 7) logn n * ( 6) logn n * 

(注: G 是指表示循环群中元素的比特位数; n 指环中成员个数; q 指循环群的阶数( 2| | logG q q   ≥ );“*”表示指数运算的次数) 

 

计算复杂度为 ( log )O n n , 而且它的安全规约存在

巨大损失 log /( )n
j hq q    , 举一个例子 : 假设

102n  , jq  302hq  , 如果我们希望安全级别达到

128 bit, 那么安全参数就要取 1340  , 降低了方案

效率。然而对于本文的紧归约方案来说, 安全参数的

选取几乎不受影响。 

5  结论 

本文中我们基于DDH假设提出了一个紧安全的

环签名方案, 安全证明过程中的归约损失仅为常数。

在设计中, 我们令用户的公钥包含两个子公钥, 从

而避免了猜测敌手目标所带来的归约损失; 基于

EDL 签名方案, 我们构造了一个 1/N-DDH 非交互零

知识证明系统, 从而证明用户拥有有效的私钥, 得

到相应的环签名方案。得益于这种构造方式, 在证明

过程中我们没有使用重绕技术, 终的归约损失仅

为常数。 

下一步 , 我们可以从两个方面继续我们的研

究工作 , 一是基于我们的设计构造具有其他性质

的环签名方案, 如可链接环签名。文献[25]提出可

以利用一个环签名方案和一个一次签名方案来构

造可链接环签名 , 基于我们的构造虽然可以降低

可链接环签名方案的归约损失 , 但并不能直接得

到紧安全的可链接环签名方案 , 仍需进一步的研

究。另一方面, 可以探究如何利用我们的思想和技

术来设计其他隐私保护签名方案 , 如紧安全的群

签名、可追踪签名等等。 
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