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摘要  近年来, 基于机器学习的数据分析和数据发布技术成为热点研究方向。与传统数据分析技术相比, 机器学习的优点是能

够精准分析大数据的结构与模式。但是, 基于机器学习的数据分析技术的隐私安全问题日益突出, 机器学习模型泄漏用户训练

集中的隐私信息的事件频频发生, 比如成员推断攻击泄漏机器学习中训练的存在与否, 成员属性攻击泄漏机器学习模型训练集

的隐私属性信息。差分隐私作为传统数据隐私保护的常用技术, 正在试图融入机器学习以保护用户隐私安全。然而, 对隐私安

全、机器学习以及机器学习攻击三种技术的交叉研究较为少见。本文做了以下几个方面的研究: 第一, 调研分析差分隐私技术

的发展历程, 包括常见类型的定义、性质以及实现机制等, 并举例说明差分隐私的多个实现机制的应用场景。初次之外, 还详细

讨论了最新的 Rényi 差分隐私定义和 Moment Accountant 差分隐私的累加技术。其二, 本文详细总结了机器学习领域常见隐私

威胁模型定义、隐私安全攻击实例方式以及差分隐私技术对各种隐私安全攻击的抵抗效果。其三, 以机器学习较为常见的鉴别

模型和生成模型为例, 阐述了差分隐私技术如何应用于保护机器学习模型的技术, 包括差分隐私的随机梯度扰动(DP-SGD)技术

和差分隐私的知识转移(PATE)技术。最后, 本文讨论了面向机器学习的差分隐私机制的若干研究方向及问题。 
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Abstract  Recently, Machine Leaning (ML) -based data analysis and data publishing techniques have become hot topics. 
Compared to traditional data analysis techniques, machine learning enjoys accurate results in analyzing data structure and 
pattern. However, the privacy leakage issues of machine learning have become increasingly prominent. Incidents of the 
output predictions of machine learning models leaking users’ private information of training data happen frequently. For 
instance, Membership Inference Attacks (MIA) leaks the participation of machine learning training data by only observing 
the predictions of models. With the same information, Attribute Inference Attack (AI) leaks the private attributes of ma-
chine learning training data. Differential Privacy (DP), a de facto standard for achieving privacy, is trying to incorporate 
machine learning technology to protect user privacy. However, as the intersection of privacy-preserving technology, ma-
chine learning technology, and machine learning attacks, comprehensive researches on this area are relatively rare. In this 
paper, the following researches are carried out: first, we conduct an in-depth investigation and analysis of the development 
process of differential privacy, including common types of definitions, properties, and implementation mechanisms, fol-
lowed by concrete examples to illustrate different scenario to implement different variations of differential privacy. Be-
sides, the analysis also includes state-of-the-art variations, called Rényi Differential Drivacy (RDP) and Moment Accoun-
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tant (MA)  privacy composition technology. Second, we discuss in detail the threat model, the common privacy-related 
attacks and differential privacy defenses in the field of machine learning. Third, this paper takes the more common discri-
minative models and generative models of machine learning as examples, and expounds how differential privacy technol-
ogy is applied to the protecting machine learning models, including the Differentially Private-Stochastic Gradient Desent 
(DP-SGD) technology and Private Aggregation of Teacher Ensembles (PATE) technology. Finally, we identify the open 
problems and research directions with respect to leveraging differentially privacy techniques to protect the privacy of dep-
loyed machine learning models. 

Key words  privacy-preserving; differential privacy; machine learning; data sharing 

 
 
 
 

1  引言 

数据分析和发布技术使得数据分析者可以学习

大数据的共有规律。其中, 统计信息分析[1-2]和机器

学习是热门应用领域。然而, 所有的数据分析任务如

不添加合适的隐私保护技术都有可能泄漏个人隐私

信息。这导致如今数据拥有者由于担忧个人隐私泄

漏问题不愿贡献个人数据供第三方使用。欧洲针对

此类问题, 已经出台了《通用数据保护法规》(GDPR)

规定第三方数据使用者有权保护个人隐私。 

1.1  隐私保护背景 
首先, 本文举例描述数据分析任务场景以及可

能存在的隐私威胁。图 1 为 Adult 公开数据库的片段

截取示例。在 Adult 数据库中, 每一行代表一条个人

(隐私)信息。数据分析者想要分析数据库中所包含的

模式规律。例如, 统计问题“数据库中有多少人的信

息满足属性P？”属性P可以是“年收入超过 50K？”

或者“年龄超过 50 岁”, 或者两者的交集。机器学

习二分类任务可以是“基于个人的其他信息预测该

人的年收入是否超过 50K”。 

为了在保护数据拥有者的个人信息的同时允许

数据分析者分析数据中暗藏的模式, 传统隐私保护

方式有非交互式和交互式两种。其中匿名化为非交

互式保护方式。匿名化指数据收集者把能表示个人

身份信息的唯一识别号(例如身份证号, 学号, 姓名

等)从原始数据库中去除再发布。然而, Sweeney[3]提

出 87%的美国人可以通过邮编、出生日期和性别这

三个组合属性唯一识别, 这暗示仅仅去除唯一识别

号不足以保护个人身份不被泄漏。随后, Narayanan

和 Shmatikov 提出链接攻击(linkage attack)[4]。该攻击

通过将一个公共数据库的信息链接到私有数据库从

而暴露私有数据库里的隐私属性。为了应对该攻击, 

k-匿名[3]、l-多样化[5]、t-近似[6]等技术相继提出。但

是, 这些攻击或受到背景知识攻击影响, 或缺少严

谨量化的隐私定义。这些技术假设数据集中的属性

可分类为隐私属性和公共属性。隐私属性需要保护

而公共属性可以公开。但根据后来研究表明[7], 隐私

属性和公共属性并不存在明显的分界, 因为任何属

性组合皆有可能泄漏个人的独有特征规律。这个结

论尤其符合如今的大数据环境。 

当非交互式数据发布难以两全个人隐私保护和

数据分析任务时, 交互式问答成为研究者的新方向。

然而, 直接回答关于数据库的统计问答也有可能会

泄漏个人隐私, 例如差分攻击。攻击者向某医疗数据

库提问“数据库中有多少人患有癌症？”和“有多少除

了小明的人患有癌症？”可以直接差分出小明是否

患有癌症。 

在以上案例场景中, 隐私保护目标是在不违反

个人隐私的条件下允许数据分析者学习群体规律。

因此, 如何定义个人隐私泄漏至关重要。从信息论的

角度上分析, 群体规律的学习必然会导致数据分析

者得到更多的信息以猜测个人隐私。例如, 某调查结

果“肺癌和吸烟有紧密关系”必然会增强攻击者猜

测吸烟人群是否患有肺癌的正确概率。在图 1 中, 某 

 

图 1  Adult 数据库片段截取 

Figure 1  A fragment of the Adult database 
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机器学习分类器获得 80%的测试集正确率。然后其

预测个人年薪是否超过 50K 的正确率会从原本的 

50%提高到 80%(假设 income 属性平衡)。这些情况

是否能称为隐私泄漏？现有的隐私定义难以回答这

类定性问题, 因此需要新的隐私保护定义。 

差分隐私(Differential Privacy, DP)定义了“合理

的可否认性”[8], 即某条个人信息是否参与调查, 调

查结果都维持“大致”相同。这等同于保证攻击者

几乎无法察觉某个人的信息是否用于计算调查结果。

“大致”是由隐私预算  控制。该参数提供隐私和实

用性的折中。在实际应用中, 差分隐私机制向调查结

果中加入一定量的噪声。噪声的量由隐私预算  和

问题敏感度控制。敏感度度量了两个汉明距离为 1

的数据库回答同一个问题的最大差值。 

如今 , 差分隐私已经成为执行隐私保护的实

际标准。微软[9]、苹果[10]、谷歌[11-12]、美国人口调

查局[13]、哈弗大学 PSI 项目[14]等都通过利用该技术

分析敏感数据。本文旨在分析差分隐私技术在机器

学习领域用于隐私保护的理论与应用。通过剖析差

分隐私与机器学习交叉领域技术, 提出该领域存在

的问题和可能的解决方向。 

1.2  相关研究介绍 
近年来有以下与差分隐私相关的综述性分析。

在这些综述分析中, Dwork 等人[2]首先给出隐私保护

分析中存在的问题以及初步的差分隐私解决方案。

Dwork和Roth[15]总结了到 2014年为止差分隐私出现

的理论性技术。Sarwate 和 Chaudhuri[7],  Ji 等人[16], 

Goryczka 等人[17]和 Jain 等人[18]分别强调信号处理、

机器学习、多方安全计算、大数据中存在的差分隐

私问题。Zhu 等人[19]介绍了差分隐私的数据共享和分

析, 与本文目标类似。然而近年来, 随着差分隐私技

术及机器学习技术的迅速发展, 许多新的理论突破

和实践层出不穷。因此本文将涵盖更多新发展的技

术和问题。 

本文旨在帮助读者迅速了解差分隐私的进化发

展历程, 并熟悉差分隐私机制的在机器学习领域的

应用。图 2 给出常见的隐私数据分析场景架构, 其中

数据拥有者提供敏感数据集; 服务提供者, 例如机

器学习服务提供商(Machine Learning as a Service, 

MLaaS)负责数据分析和以及用户隐私保护; 常规用

户旨在获取查询结果, 同时恶意用户可能成为窃取

隐私信息的攻击者。 

后文结构如下: 第 2 节介绍差分隐私的定义、实

现机制、常用性质定理; 第 3 节介绍机器学习领域热

门的威胁模型、攻击以及与差分隐私的联系; 第 4 

 

图 2  隐私保护数据分析架构 

Figure 2  The framework of private data analysis 
 

节介绍差分隐私机制在机器学习中两种热门模型: 

鉴 别 模 型 (discriminative model) 以 及 生 成 模 型

(generative model)中的运用; 第 5 节总结差分隐私在

机器学习领域应用存在的公开问题和研究方向。 

2  差分隐私预备知识 

2.1  差分隐私 

2.1.1  定义 

直观上, 差分隐私向数据拥有者保证: 无论某

一条数据是否存在于隐私数据集 D 中, 调查结果大

致不变。首先, 定义相邻数据集(neighboring datasets)

为 : 数据集 D 和数据集 D′相差一条个人信息

௜ݔ  א Գ|ࣲ|, 即汉明距离݀ுሺܦ, ᇱሻܦ ൌ 1。差分隐私定义

为:  

表 1  常用符号 

Table 1  Notations 

符号 含义 符号 含义 

 隐私数据库 ࣲ 隐私数据空间 ܦ

 ௜ 一条隐私信息 ݂ 查询ݔ

ࣧ 随机扰动算法 ݀ு 汉明距离 

߳ 差分隐私的隐私预算 ߜ 违反߳-DP 的概率 

ܰ 数据集大小 exp 指数函数 

 

定义 1. ߳-差分隐私[8]. 对任意相邻数据集 D 和

数据集 D′和任意算法结果࣭, 随机算法ࣧ如果满足 

                         
PrሾMሺDሻ࣭אሿ

PrሾMሺD'ሻ࣭אሿ
≤ expሺԖሻ,                     ሺ1ሻ  

则ࣧ是߳-差分隐私。概率空间由ࣧ的随机性算法

决定。 

在定义 1 中, 隐私预算߳是乘性界限的自然对数。

小的隐私预算߳指数据集 D 和数据集 D′分布距离更

小, 即一条隐私数据的信息对结果的影响力十分有

限。因此, 小隐私预算߳意味着更高的隐私保护力度。 

2.1.2  机制 

纯粹的差分隐私可以通过拉普拉斯(Laplace)机

制、指数机制和随机应答(randomized response)实现。 

1) 拉普拉斯机制 

拉普拉斯机制[8]旨在向数字查询结果݂: Գ|ࣲ| ՜
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 Թ௞添加校准噪声。例如, 在图 1 中, 某计数查询或分

数查询为“有多少人的年收入超过 50K？”。为了保

证相邻数据集对同一个问题的答案差距足够小, 我

们需要度量查询݂的敏感度(sensitivity)。在拉普拉斯

机制中, 用ℓଵ度量敏感度, 定义如下。 

定义 2. ℓଵ敏感度. ℓଵ-敏感度定义了相邻数据集

 ᇱ回答问题݂结果的最大差ܦ和ܦ

                      Δ݂ ൌ max
஽,஽ᇲ

ԝ צ ݂ሺܦሻ െ ݂ሺܦᇱሻ ଵ,               ሺ2ሻצ  

其中צڄצଵ是一阶范数。 
根据定义 2, 计数查询的ℓଵ-敏感度为 1。分数查

询的ℓଵ-敏感度为1/ܰ, ܰ为数据集ܦ的大小. 

由于定义 1 中应用乘性距离, 添加拉普拉斯噪

声天然满足差分隐私。尺度为ܾ、中心为 0 的拉普拉

斯分布的概率密度函数为Lapሺݔ|ܾሻ ൌ
ଵ

ଶ௕
expሺെ

|௫|

௕
ሻ。

据此, 拉普拉斯差分隐私机制如下:  

定理 1. 拉普拉斯机制[8]. 给定数值查询函数݂, 

隐私数据库ܦ和拉普拉斯噪声ܻ ׽ Lapሺ
୼௙

ఢ
ሻ, 如下随

机扰动函数 ௅ࣧ满足߳-差分隐私。 

                             ௅ࣧሺܦ, ݂, ߳ሻ ൌ ݂ሺܦሻ ൅ ܻ.                     ሺ3ሻ 

定理 1 的合理性可以通过计算 ௅ࣧሺܦ, ݂, ߳ሻ在相

邻数据集上结果的最大差值对数比得出。 

ln

exp ቌ–
|fሺDሻ|
Δ1f
Ԗ

ቍ

exp ቌ–
|fሺDሻ+Δ1f|

Δ1f
Ԗ

ቍ

=
|fሺDሻ+Δ1f|– |fሺDሻ|

Δ1f
Ԗ

≤
Δ1f

Δ1f/Ԗ
=Ԗ,

根据定理 1, 拉普拉斯机制 ௅ࣧ的噪声被缩放为

ܾ ൌ
୼௙

ఢ
用以满足߳-差分隐私。因为噪声大小与隐私损

失߳成反比, 所以隐私损失߳越小, 所添加的的噪声

幅度越大, 则查询结果越不准确。 因此, 隐私损失߳

控制隐私与效用之间的折中。 

2) 指数机制 

不同于拉普拉斯机制, 指数机制[20]旨在向非数

值型查询函数݂: Գ|ࣲ| ՜ ࣬结果ݎ א ࣬添加噪声, 特别

是选择最优解。对于有些无法直接向答案中添加噪

声的非数值型问题和有一些直接添加噪声会破坏数

据可用性的数值型问题, 例如医疗记录、产品名称等

查询, 指数机制通过定义效用函数ݑ: Գ|஽| ൈ ࣬ ՜ Թ

将输入输出对映射为一个实数。效用函数ݑ定义首选

对获得更高的分数。效用函数的敏感度定义如下:  

                    Δݑ ൌ max
௥࣬א

ԝ|ݑሺܦ, ሻݎ െ ,ᇱܦሺݑ ሻ|.                 ሺ4ሻݎ  

据此, 差分隐私的指数机制 ாࣧሺܦ, ,ݑ ࣬ሻ有如下

定理:  

定理 2. 指数机制[20]. 指数机制 ாࣧሺܦ, ,ݑ ߳ሻ以概

率exp ሺ
ఢൈ௨ሺ஽,௥ሻ

ଶ୼௨
ሻ输出答案ݑ ,ݎ为效用函数, 则机制满

足߳-差分隐私。 

由于指数机制的概率密度函数为exp ሺ
ఢൈ௨ሺ஽,௥ሻ

ଶ୼௨
ሻ, 

则对任意回答ݎ א ࣬, 有 

ln 
ୣ୶୮ ሺചൈೠሺವ,ೝሻ

మ౴ೠ
ሻ

ୣ୶୮ ሺചൈೠሺವᇲ,ೝሻ
మ౴ೠ

ሻ
ൌ

ఢሺ௨ሺ஽,௥ሻି௨ሺ஽ᇲ,௥ሻሻ

୼௨
≤

ఢ୼௨

୼௨
ൌ ߳,  

因此满足߳-差分隐私。 

3) 随机应答机制 

拉普拉斯机制和指数机制都是在交互式问答的

查询结果中添加噪声以满足差分隐私, 而随机应答

应用于非交互式场景。它直接向本地个人信息中添

加噪声, 然后发布净化的本地信息。该机制适用于收

集众包数据(谷歌、苹果, 微软等公司运用该技术收

集用户信息, 如输入习惯、表情包喜好等)。随机应

答机制[21]早在差分隐私提出之前就已经广泛使用。

但是后来证明其满足差分隐私要求。 

回顾图 1, 数据分析者想了解“Adult 数据库中

多少比例的人群年收入超过 50K？”。拉普拉斯机制

要求有某个可信数据中心先收集所有用户的真实答

案, 计算查询结果再添加差分隐私噪声。而在随机应

答模式中无需可信数据中心。数据分析者获取查询

“某个人年薪是否超过 50K”的扰动答案, 再自行聚

合扰动答案以逼近真实答案。具体操作如下: 每个参

与回答“年薪是否超过 50K”的人, 都扔一枚硬币, 如

果是“字”即诚实回答, 如果是“花”则再扔一枚硬

币, 硬币是“字”回答“是”, 硬币是“花”回答“否”。

假设真实答案中“是”的比例为ݍ, 那么扰动回答中

“是”的比例则为ݍᇱ ൌ 0.5 כ ݍ ൅ 0.25。当发布了一

批扰动答案后, 数据分析者估计真实“是”比例为

2 כ ᇱݍ െ 0.5。据此, 数据分析者既获得年收入大于

50K 的人数比例, 个人信息得到了保护。在该机制中, 

参与问答的用户越多, 数据分析者得到的查询结果

越准确。因此当数据量稀少时, 不适合该机制。 

根据以上随机扰动案例, 令单个查询函数为݂, 

随机应答机制为 ோࣧሺܦ, ݂, ߳ሻ, 对任意ݔ א 和其随机ܦ

应答ݎ, 满足 

ln 
Prሺݔ ൌ ݎ|0 ൌ 0ሻ
Prሺݔ ൌ ݎ|1 ൌ 0ሻ

ൌ
3/4
1/4

ൌ ln 3 

同理,  
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ln 
Prሺݔ ൌ ݎ|1 ൌ 1ሻ
Prሺݔ ൌ ݎ|0 ൌ 1ሻ

ൌ ln 3 

因此, 随机扰动算法 ோࣧሺܦ, ݂, ߳ሻ满足3-差分隐私。 

更广泛的, 在二元分布中, 给定随机应答机制 

ோࣧሺܦ, ݂, ߳ሻ ൌ ቊ
݂ሺݔሻ 以概率 ݍ

1 െ ݂ሺݔሻ 以概率 1 െ ݍ
, ሺ5ሻ  

则其满足߳-差分隐私, 且ݍ ൌ
௘ച

ଵା௘ച。 

2.1.3  性质 

差分隐私定义的广泛使用离不开其满足的性质: 

合成定理(composition)、对辅助信息的鲁棒性、抗后

处理(post-processing)、群差分隐私(Group Differential 

Privacy, GDP)。这些性质可以保证差分隐私适应于模

块化设计。 

1) 合成定理 

合成定理[15]使得差分隐私可优雅的模块化叠加。

多步差分隐私算法作用于同一数据库, 其隐私消耗

线性叠加。 

定理 3. 合成定理[15]. 令ܦ为隐私数据库, ݂为查

询 函 数 。 同 时 输 出 扰 动 结 果 ଵࣧሺܦ, ݂, ߳ଵሻ , 

ଶࣧሺܦ, ݂, ߳ଶሻ满足߳ଵ ൅ ߳ଶ差分隐私。 

根据定理 3 可知, 重复输出݇次对数据库ܦ的查

询结果ࣧሺܦ, ݂, ߳ሻ满足݇߳ -差分隐私。因此 , 同质

(homogeneous)和异质(heterogeneous)差分隐私机制

的累加都是线性的。同质指每次使用相同的隐私预

算, 异质指每次使用不同的隐私预算。 

2) 对辅助信息的鲁棒性 

差分隐私的保护效果应不受攻击者掌握的背景

知识多少影响[15]。该性质可利用贝叶斯定理比较攻

击者先验和后验的攻击优势差。令攻击者对数据集ܦ
分布的先验知识为݌ሺܦሻ, 扰动机制ࣧሺܦ, ݂, ߳ሻ输出结

果为ݎ。由定义 1 可知, ݌ሺܦ|ݎሻ ⁄ᇱሻܦ|ݎሺ݌ ≤exp ሺ߳ሻ, 在

等式左边使用贝叶斯定理得 
ሻݎ|ܦሺ݌ ڄ ሻݎሺ݌

ሻܦሺ݌
ሻݎ|ᇱܦሺ݌ ڄ ሻݎሺ݌

ᇱሻܦሺ݌

ൌ
ሻݎ|ᇱܦሺ݌/ሻݎ|ܦሺ݌

ᇱሻܦሺ݌/ሻܦሺ݌
≤exp ሺ߳ሻ. 

因此, 攻击者先验和后验的攻击优势比值不超

过expሺ߳ሻ。 

3) 抗后处理 

抗后处理定理指对某个差分隐私的结果做后续

分析不会削弱其差分隐私保护效果。 

定理 4. 抗后处理定理[15]. 令ࣧ: Գ|ࣲ| ՜ ࣬是߳-

差 分 隐 私 机 制 , ݃: ࣬ ՜ ࣬ᇱ 为 任 意 函 数 。 ݃ ל

ࣧ: Գ|ࣲ| ՜ ࣬ᇱ依然是߳-差分隐私。 

该定理保证了, 如果算法ࣧ是߳-差分隐私, 无论

数据分析者如何使用差分隐私的结果, 利如使用算

法݃对ࣧ的结果做进一步数据分析, 都不会降低算

法ࣧ对隐私数据的保护效果。 

4) 群差分隐私 

群差分隐私保护“关联的隐私数据”。当多个隐私

数据之间存在确定性或者概率性的关联时, 可以将其

当作一个群组。群差分隐私定义隐私损失随着群组大

小的增大而线性增大。例如, 当某调查中出现一个家庭

的多条隐私数据时, 他们的数据属性是高度关联的。他

们可能会共享地址、邮编等。因为改变某一条记录的

属性对结果产生的影响可能会比原先估计的要大。 

定理 5. 群差分隐私 [15]. 某差分隐私机制

ࣧሺܦ, ݂, ߳ሻ在群组大小为݇时满足݇߳-差分隐私。即, 

对݀ு ቀܦ,  ቁ≤݇以及其可能出现的扰动结果ܵ′ܦ

         Prሾࣧሺܦሻ א ܵሿ≤ expሺ݇߳ሻ Prሾࣧሺܦᇱሻ א ܵሿ .      ሺ6ሻ 

该定理用于处理数据库分析中的关联数据集。

但是, 后续有研究指出当群数组关系为概率性而非

确定性时, 差分隐私会引入过多的噪声[22]。 

2.2  近似差分隐私 
差分隐私在实际使用中, 存在几种近似定义。近

似定义意在降低达成同等隐私损失߳而添加的噪声

量(对比定义 1)。主流的近似定义有ሺ߳, ሻ-差分隐ߜ

私 [23], Concentrated 差分隐私(CDP)[24]和 zero- Con-

centrated 差分隐私 (zCDP)[25], Moments Accoun-

tant[26], Rényi 差分隐私(RDP)[27]。其中ሺ߳, ሻ-差分隐ߜ

私使用最为广泛。 

2.2.1  ሺࣕ,  ሻ-差分隐私ࢾ

ሺ߳, ሻ-差分隐私是历史最久且使用广泛的近似ߜ

定义。该定义添加参数ߜ以实现1 െ 成功率的߳-差分ߜ

隐私机制, 其中参数ߜ是一个很小的数。定义如下:  

定义 3. ሺ߳, ሻ-差分隐私[23]. 对任意相邻数据集ߜ

数据集 D 和数据集 D′和任意算法结果࣭, 随机算法

ࣧ如果满足: 

       Prሾࣧሺܦሻ א ܵሿ≤ expሺ߳ሻ Prሾࣧሺܦᇱሻ א ܵሿ ൅  ሺ7ሻ   ,ߜ

则ࣧ是ሺ߳, ሻ-差分隐私。概率空间由ࣧ的随机性ߜ

算法决定。 

该定义配合高斯机制使用。高斯噪声比拉普拉

斯噪声存在更为普遍, 且原始数据集中可能已经包

含高斯噪声。另外, 高斯噪声的分布函数比拉普拉斯

噪声更加集中。因此添加高斯噪声是更自然的选择。

高 斯 噪 声 ࣨሺ0, ሻߪ 的 概 率 密 度 函 数 为 ௚݂ሺݔሻ ൌ

ଵ

ఙ√ଶగ
݁ି ೣమ

మ഑మ。与拉普拉斯机制类似, 高斯机制也是向

查询结果中添加噪声。噪声幅度由问题敏感度与隐

私预算决定。不同于拉普拉斯机制的是, 高斯机制使

用ℓଶ敏感度度量两个查询结果的最大差别。 
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定义 4. ℓଶ敏感度[23]. ℓଶ-敏感度定义了相邻数

据集ܦ和ܦᇱ回答查询݂结果的最大差:  
                   Δଶ݂ ൌ max

஽,஽ᇲ
ԝ צ ݂ሺܦሻ െ ݂ሺܦᇱሻ ଶ,                ሺ8ሻצ  

其中צڄצଶ是欧几里德范数。 

对于查询函数݂，ℓଶ敏感度通常要比ℓଵ敏感度小

(特别是敏感度小于 1)。因此, 需要添加的高斯噪声

幅度通常要比拉普拉斯噪声小。 

定理 6. 高斯机制[23]. 给定数值查询函数݂, 隐

私数据库ܦ 和拉普拉斯噪声ܰ ׽ ࣨሺ0, ሻߪ , 如果

ܿଶ ൐ 2ln ሺ1.25/ߜሻ, σ≥cΔ2f/Ԗ, 则随机函数 ீࣧ满足

ሺ߳,  。ሻ-差分隐私ߜ

                         ீࣧሺܦ, ݂, ߳ሻ ൌ ݂ሺܦሻ ൅ ܰ.                       ሺ9ሻ 

与拉普拉斯机制类似, 高斯噪声的标准差设置

小于ܿΔଶ݂/߳, 其中参数ܿ控制不满足߳-差分隐私机制

的概率不大于ߜ。感兴趣的读者可以在文献[15]的附录

A 中找到推导过程。 

高斯机制的优势有: 第一, 差分隐私所添加的

噪声可能与数据集中原本存在的噪声同分布; 第二, 

高斯噪声的和依然是高斯噪声(拉普拉斯噪声不是); 

第三, 高斯分布概率密度的尾端比拉普拉斯分布降

速更快, 即更集中。 

其弱点为: 第一, 高斯机制为了降低同等隐私

预算下的噪声添加量, 遗留ߜ概率的完全隐私侵犯。

实际使用中, 我们一般将ߜ设置成远远小于数据库大

小倒数的值, 即ߜ ا 1/ܰ, 以保证没有用户的隐私会

被侵犯。第二, 虽然基于高斯机制的ሺ߳, ሻ-差分隐私ߜ

定义与߳-差分隐私同样享有对冗余信息的鲁棒性、抗

后处理、群差分隐私, 但是其合成定理较为复杂。其

中同质(homogeneous)ሺ߳, ሻ-差分隐私机制ࣧ的合成ߜ

定理[28]见定理 6。但是异质(heterogeneous)差分隐私

机制的合成是#ܲ-难度[29-30]。 

定理 7. 高级合成定理(advanced composition)[28].

同质ሺ߳, ܦሻ-差分隐私机制ࣧ重复输出݇次对数据库ߜ

的查询结果满足ሺ߳ට݇log ቀ
ଵ

ఋᇲቁ ൅ ߳ሺ݁ఢ െ 1ሻ݇, ߜ݇ ൅ ᇱሻߜ

差分隐私。 

为了解决合成定理的难题, 后续提出了其他的

近似差分隐私定义。 

2.2.2  其他近似定义 

在ሺ߳, ሻ-差分隐私之后, 研究者们提出了其他近ߜ

似定义, 这里列举应用较为广泛的几种:  

1) CDP 和 zCDP 

Dwork 和 Rothbulum 提出 CDP[24], 其利用了亚

高斯尾巴很小的特点以平均隐私损失。CDP 定义比

ሺ߳, ሻ-差分隐私定义弱一些, 但是提供更高的可用性ߜ

和更优的高斯机制合成定理。其后, Bun 和 Steinke[25]

利用 Rényi 差异(Rényi divergence)捕获两分布的差

异性以提出改良的 zCDP。 

2) Moments Accountant 

Abadi 等人[26]提出 Moments Accountant 技术, 用

于跟踪深度学习中差分隐私预算的变化量。在第 3

节讲述差分隐私的随机梯度递减算法时会详述。 

3) Rényi 差分隐私 

2017 年, Mironov 提出 Rényi 散度是差分隐私的

一种天然近似形式 [27]。߳ -差分隐私使用最大差异

(maximum divergence)来度量两个相邻数据库查询差

别。而 Rényi 散度使用参数ߙ放松该最大差异条件。 

表 2 中总结了几种差分隐私定义。值得注意的

是, Jayaraman 和 Evans 在文献[30]中对比了 Advanced 

Composition(定理 7)、CDP、zCDP 和 RDP 在实际使

用中的隐私预算累加效果, 总体来说, RDP 表现最优。

因此在机器学习领域中常采用的差分隐私机制是高

斯机制。在追踪隐私预算时, 使用 RDP+ Moments 

Accountant 技术, 最后将 RDP 中所定义的转化成

ሺ߳, ሻ-差分隐私。据此, 下文简述ߜ RDP 机制原理及其

对比ሺ߳,  。ሻ-差分隐私的优势ߜ

 
表 2  差分隐私常见定义 

Table 2  Different definitions of differential privacy 

名称 定义 

߳-DP[8] Prሾܯሺܦሻ א ܵሿ≤exp ሺ߳ሻPrሾܯሺܦᇱሻ א ܵሿ 

ሺ߳, ሻܦሺܯሻ-DP[23] Prሾߜ א ܵሿ≤exp ሺ߳ሻPrሾܯሺܦᇱሻ א ܵሿ ൅  ߜ

ሺߦ, ሻ-zCDP[25]ߩ ߦ≥ᇱሻሻܦሺܯ||ሻܦሺܯఈሺܦ ൅  ߙߩ

ሺߙ, ߳ሻ-RDP[27]  ߳≥ᇱሻሻܦሺܯ||ሻܦሺܯఈሺܦ

 

理解 RDP 机制首先要理解 Rényi 散度的定义, 

以及为什么 Rényi 散度是߳-差分隐私的天然泛化形

式。 

定义 5. Rényi 散度. 对分布ܲሺݔሻ和ܳሺݔሻ, ߙ ൐ 1

条件下的 Rényi 散度定义为 

ఈሺܲ||ܳሻܦ             ؜
1

ߙ െ 1
log ॱ௫׽ொ ቆ

ܲሺݔሻ

ܳሺݔሻ
ቇ

ఈ

          ሺ10ሻ 

根据定义 5, Rényi 散度在ߙ א ሺ1, ∞ሻ连续。当ߙ

逼近 1, lim
ఈ՜ଵ

ԝܦఈሺܲ||ܳሻ ൌ  ௉log׽௫ܧ
௉ሺ௫ሻ

ொሺ௫ሻ
, 这就是 KL 散

度。如果ߙ逼近∞, lim
ఈ՜ஶ

ԝܦఈሺܲ||ܳሻ ൌ sup
௫אୱ୳୮୮ொ

ԝlog 
௉ሺ௫ሻ

ொሺ௫ሻ
, 

这就是߳-差分隐私。因此߳-差分隐私是 Rényi 差异在

ߙ ൌ ∞的特殊形式。此时, 定义 1 可以重写为: 对任

意相邻数据集数据集 D 和数据集 D′和任意算法结果

࣭ , 随机算法ࣧ如果满足D∞ሺࣧሺDሻ||ࣧሺD'ሻሻ≤Ԗ, 则

为߳-差分隐私。当ߙ א ሺ1, ∞ሻ, Rényi 差异就是介于
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KL(期望)散度和最大散度中间的度量方式。该程度

由ߙ的大小控制。综上, 得出依赖Rényi 散度的Rényi

差分隐私定义。 

定义 6. Rényi 差分隐私[27]. 对任意相邻数据集

数据集 D 和数据集 D′和任意算法结果࣭, 随机算法

ࣧ如果满足ܦఈሺܯሺܦሻ||ܯሺܦᇱሻሻ ൑ ߳ , 则称为 ሺߙ, ߳ሻ - 

RDP。 

根据定义 6, ሺ∞, ߳ሻ-RDP 就是߳-DP。Rényi 差分

隐私有以下两个重要性质。 

定理 8. ሺߙ, ߳ሻ-RDP 转换成ሺ߳, ߜሻ-DP[27]。对任意ߜ

和ߙ, ሺߙ, ߳ሻ-RDP 可以转换成ሺ߳ ൅
୪୭୥ ଵ/ఋ

ఈିଵ
,  。ሻ-DPߜ

定理 9. RDP 的合成定理 . 给定 ߙ , 异质

ሺߙ, ߳௜ሻ-RDP 机制 ௜ࣧ的累加满足ሺߙ, ∑ ԝ௜ ߳௜ሻ-RDP。 

RDP 定义与ሺࣕ, ሻ-DPࢾ 相比较有什么优缺点？首

先, RDP 依然享有冗余信息的鲁棒性、抗后处理、群

差分隐私。更重要的是, 同߳-DP, 它能够优雅的累加

异质差分隐私算法的隐私预算(见定理 9), 但是这在

ሺ߳, ሻ-DPߜ 定义中是难题(见 2.2.1 分析)。除此之外, 依

据定理 ,ߙ) ,8 ߳ሻ-RDP 在累加结束后可便捷转换成

ሺ߳, ሻ-DPߜ 定义。之所以需要转换, 是因为ሺ߳, ሻ-DPߜ

定义更容易理解且ߜ具有物理意义(即不满足߳-DP 的

概率)。 

RDP 的实现机制？RDP 有多种实现机制, 其中

高斯机制较为常用。当查询݂的ℓଶ-敏感度为 1 时, 添

加 ܰ ׽ ࣨሺ0, ሻߪ 噪 声 的高 斯 机 制 ீࣧ 满 足 ሺߙ, /ߙ

ሺ2ߪଶሻሻ-RDP。该证明可以由直接计算两个高斯分布

的ܦఈሺࣨሺ0, ,ሻߪ ࣨሺߤ, ሻሻ 的ߪ Rényi 散度得出。 

综上 , 本节总结了差分隐私常用的定义形式

(表 2)和实现机制以及其利弊(表3), 下一节我们详述

机器学习中存在的威胁模型及与差分隐私的联系。 

 
表 3  差分隐私实现机制 

Table 3  Mechanisms for Differential Privacy 

实现机制 DP 定义 实现形式 优缺点 

Laplace 机制 ߳-DP Lࣧሺܦ, ݂, ߳ሻ ൌ ݂ሺܦሻ ൅ Lapሺ
Δ݂
߳

ሻ 
优点: 实现方便, 满足严格差分隐私定义; 线性累加。缺点: 可能会添

加过多噪声(比高斯机制)。 

随机扰动 ߳-DP Rࣧሺܦ, ݂, ߳ሻ ൌ ቊ
݂ሺݔሻ 以概率 ݌

1 െ ݂ሺݔሻ 以概率 1 െ ݌

优点: 直接扰动原始数据集而非查询结果, 适合无可信中心场景, 利

如众包数据收集分析; 实现简单。缺点: 单个隐私数据添加较大噪声

量, 应用场景有限。 

指数机制 ߳-DP Eࣧሺܦ, ,ݑ ߳ሻ ൌ 以概率 ݎ exp ሺ
߳ ൈ ,ܦሺݑ ሻݎ

2Δݑ
ሻ 

优点: 实现简单, 但需设定合适的效用函数; 可返回非数值查询结果; 

适合对噪声敏感的查询问题。缺点: 应用场景有限。 

高斯机制 ሺ߳,  ሻ-DPߜ
Gࣧሺܦ, ݂, ߳ሻ ൌ ݂ሺܦሻ ൅ ࣨሺ0, σሻ 

其中ܿଶ ൐ 2ln ሺ1.25/ߜሻ, σ≥cΔ2f/Ԗ 

优点: 高斯噪声在信号中更常见, 且其叠加依然是高斯噪声; 在同等

隐私预算下比拉普拉斯机制添加噪声量小; 缺点: 异质差分隐私机制

的合成是#P-难度(采用 RDP 定义可解决)。 

 

3  机器学习中的隐私威胁模型与攻击 

随着机器学习的深入发展, 深度学习已经成为

寻找数据规律的重要手段。一般的, 机器学习通过建

立模型、优化损失函数来拟合数据。但是, 机器学习

模型如果用来拟合个人敏感数据, 例如医疗数据、人

口普查信息、学校数据、银行数据等, 会对个人隐私

保护提出挑战。当攻击者获取机器学习模型后, 模型

输出特性可能泄漏训练数据的隐私信息。例如某个

人的信息是否存在于隐私数据集中(成员猜测攻击), 

或者猜测某个人的隐私属性(属性猜测攻击)。 

3.1  隐私威胁模型 
讨论攻击之前, 首先需要定义威胁模型。威胁模

型可以用来度量攻击者能力及其抵抗方法的有效性。

具体包括以下三个方面: 攻击者的目标、知识和能力。

攻击者的目标根据不同攻击类型有所不同, 我们将

在 3.2 节详述。攻击者的知识和能力在机器学习领域

主要体现在以下两个方面: 模型知识和数据集知识。 

 模型知识: 白盒子ܯW和黑盒子ܯB。白盒子攻

击者掌握目标机器学习模型的模型架构和模型参数。

黑盒子攻击指的是攻击者只能接入模型 API, 即查

询模型并获取返回的预测结果(可能包含预测结果

的概率), 但是不知道模型参数。许多黑盒子模型假

设攻击者知道目标模型的架构。因为当攻击者使用

现有机器学习及服 MLaaS 时,其能够复现目标模型

的架构。 

 数据集知识: 攻击者是否拥有额外数据集。攻击

者能力由强到弱依次分为: (1)可获取部分训练集

 auхܦ
P ; (2)获取同分布数据集ܦauх 

S ; (3)无额外数据集

 auхܦ
N 。第一种情况下, 攻击者获得部分训练集; 第二

种情况下, 攻击者获取与训练集同分布但不相交数

据集(例如, 对抗生成网络生成的人工合成数据集, 
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又叫影子数据集); 第三种情况, 攻击者没有任何额

外数据集。 

综合以上两类攻击者知识, 共有 6 种可能的威

胁 模 型 ,Bܯۦ : ୟ୳୶ܦ
P ۧ , ൻܯB, ୟ୳୶ܦ

S ൿ ,Bܯۦ , ୟ୳୶ܦ
N ۧ , 

,Wܯۦ ୟ୳୶ܦ
P ۧ, ൻܯW, ୟ୳୶ܦ

S ൿ, ܯۦW, ୟ୳୶ܦ
N ۧ。 

3.2  隐私威胁攻击 
常见的在机器学习领域与隐私保护 (privacy 

protection)相关的攻击分为以下几类: 成员猜测攻击

(membership inference attack), 模型反演攻击(model 

inversion attacks), 属性猜测攻击(attribute inference 

attack), 模型窃取攻击(model stealing attack), 无意识

记忆(unintended memorization)。值得注意的是, 对抗

样本攻击(adversarial samples)[31]是另一类较为热门

的威胁到机器学习模型安全的议题, 但是属于模型

安全领域(model security), 与隐私保护无关, 因此不

在本文讨论范围内。 

3.2.1  成员猜测攻击 

成员猜测攻击[32], 也叫追踪攻击, 攻击目标是

猜测某条个人信息是否在目标模型的训练集中。成

员猜测攻击导致的直接后果是当某个数据集本身具

有敏感属性, 则探知成员信息存在性可直接泄漏其

隐私属性。例如, 用某一癌症数据库作为训练集训练

模型, 当攻击者探知A属于该训练集, 则可知A患有

癌症。另外, 成员猜测攻击还可以用于检测非法数据

使用[33]。成员猜测攻击的原理是目标模型对于训练

集和其他数据的表现不同。例如, 目标分类器在预测

阶段, 对训练集会表现出更高的置信度, 而对其他

数据则表现较低的置信度。因此, 过拟合的模型比泛

化的模型更容易受到成员猜测攻击影响。根据攻击

者掌握的目标模型知识不同, 分为黑盒子攻击[32, 34]

和白盒子[35]攻击。在白盒子攻击下, 攻击者通常利用

模型梯度向量进行攻击; 在黑盒子攻击下, 攻击者

通常利用对标签预测的置信度向量进行攻击。最新

的文献中[36-37], 也有提出仅仅需要黑盒子模型预测

的标签(无需置信度)也可以发起有效成员猜测攻击。 

差分隐私技术可以有效防止成员猜测攻击。从

定义上可以看出, 差分隐私限制某一条信息对查询

结果的影响, 因此限制了成员猜测攻击的成功率上

限。大多研究也表明[32, 38-39], 差分隐私可以有效防止

成员猜测。 

3.2.2  模型反演攻击 

模型反演攻击, 指的是攻击者拥有白盒子模型, 

意图重构部分训练集, 或者部分类表征。例如, Fredi 

kson 等人[40]依据目标黑盒子模型和部分公共属性猜

测个体基因型。随后, Fredrikson 等人[41]提出模型反

演可以恢复部分训练集面部信息。但是, 该攻击只有

当类成员近似时, 才能发挥作用, 例如 MNIST 数据

集, 人脸识别数据集, 等。此后, Hitaj 等人[42]提出在

合作深度学习(collaborative deep learning)模式下的

模型反演攻击。攻击者利用多方在线学习所传递的

更新梯度以训练自己的 GAN 生成模型[43], 使得该生

成模型能够恢复部分人脸。近期, Zhang 等人[44]提出

通过GAN生成模型以及公共信息反演深度学习模型

以人工合成(恢复)训练集图片。综上, 模型反演攻击

与下文即将提到的属性推测攻击有相似之处。但是

模型反演攻击所恢复的部分敏感属性可能是和标签

高度相关的。其攻击的成功性也许依赖于目标模型

达到预期的泛化能力[45], 因此模型反演攻击是否需

要防护在隐私保护领域的尚有争议。 

3.2.3  属性猜测攻击 

属性猜测攻击旨在猜测与鉴别模型任务无关的

属性值。比如, 某用于预测年龄的鉴别模型, 攻击者

可以从中推测出种族属性。或者, 某张 Bob 的人脸用

于学习分类性别, 但是攻击者却可以用其判断 Bob

这张照片中其他人是否戴眼镜。该攻击说明, 某些模

型过度学习(overlearning)以致模型信息中包含了许

多与原始任务无关的信息。Melis 等人[45]提出在合作

模型学习中利用在线学习中的更新信息推测隐私属

性。比如, 泄漏合作学习中的参与者在每轮更新的参

与情况。防止过度学习并不十分容易。现有抵抗措施

主要包括学习训练集的替代表征[46] ࢞ ՜ 使得其与 ,ݖ

目标最为相关的部分属性, 并尽量降低无关属性的信

息量ݏ。但是, Song 和 Shmatikov[47]的研究表示, 即使

训练集已经被压缩为不泄漏隐私的替代表征ݖ, 逆向

工程仍然可以轻易的估计出逆向函数ܶሺݖሻ ՜ ࢞ୟ୮୮୰୭୶, 

再用࢞ୟ୮୮୰୭୶训练攻击模型以估计隐私信息量ݏ。即, 作

者认为过度学习可能是本能的, 在不过度学习的条件

下满足目标任务分类, 也许不太可能。 

3.2.4  模型窃取攻击 

模型窃取攻击指的是, 攻击者只能提问黑盒子

目标模型 API(例如 Google, Amazon, BigML 等), 推

测出目标模型的参数, 以使得窃取的模型和目标模

型具有相似特性。模型窃取攻击有严重后果。其一, 

许多模型是私有财产并且按照查询问题次数计费, 

因此偷取模型侵犯模型所有者的权利；其二, 模型窃

取攻击给许多需要白盒子知识的攻击(比如属性知识

攻击, 对抗生成样本攻击等)提供便利。Tramèr 等人[48]

提出用解方程攻击偷取逻辑回归模型(logistic regres-

sion), 用寻找路径攻击偷取决策树模型。尽管模型窃

取攻击没有直接泄漏用户隐私, 但是其侵犯模型所
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有者权益, 并提高了攻击者在其他类型攻击者的模

型知识和取胜概率。 

3.2.5  无意识记忆 

无意识记忆由 Carlini 等人[49]在 2019 年提出。作

者发现语言生成模型可能会无意间暴露训练集隐私。

比如, 某个文字自动补全模型会自动补全隐私信息。

例如, 输入“我的社交密码是 078-”, 生成模型此时

会自动补全后半部分“-05-1120”。隐私信息的自动

补全说明模型不仅学习到语言模式, 还记住了部分

训练集中存在的隐私信息。更有甚者, 作者发现, 模

型记忆并非源自模型过拟合训练集, 因为模型在训

练初期已经发生记忆, 并非在后期。因此某些预防过

拟合的正则化方法, 例如提前停止训练(early- stop-

ping)或者 dropout 等并不能有效防止模型记忆。幸运

的是, 作者发现, 只需要很小隐私预算߳的差分隐私

技术即可以有效防止模型记忆。 

3.3  差分隐私抵抗机制 
差分隐私机制从定义上防止成员猜测攻击, 模

型记忆, 并弱化属性猜测攻击。但是, 其对模型反演

攻击和模型窃取攻击的弱化效果不明显。具体可参

考 Liu 等人[38]的研究。表 4 总结了以上提到的五种

攻击以及差分隐私对它们的抵抗能力。 

 
表 4  机器学习模型的隐私威胁 

Table 4  The attacks that threat the machine learning models 

攻击类型 DP 机制 攻击目标 目标模型 攻击者知识 代表文献 

成员知识攻击 有效 猜测某条信息是否属于训练集 

鉴别模型

,Bܯۦ ୟ୳୶ܦ
S ۧ [32, 50] 

,Bܯۦ ୟ୳୶ܦ
P ,Bܯۦ ,ۧ ୟ୳୶ܦ

N ۧ [50] 

,Wܯۦ ୟ୳୶ܦ
S ,Wܯۦ ,ۧ ୟ୳୶ܦ

P ۧ [35] 

生成模型
,Bܯۦ ୟ୳୶ܦ

ே ۧ [39, 51-53]

,Wܯۦ ୟ୳୶ܦ
N ۧ [40] 

模型反演攻击 效果不明显 重构部分训练集 鉴别模型 ,Wܯۦ ୟ୳୶ܦ
N ۧ [42-43, 45]

,Wܯۦ     ୟ୳୶ܦ
S ۧ [44] 

属性猜测攻击 有一定效果 猜测与目标分类无关的属性信息 鉴别模型 ,Wܯۦ ୟ୳୶ܦ
S ,Wܯۦ ,ۧ ୟ୳୶ܦ

P ۧ [45, 47] 

模型窃取攻击 效果不明显 窃取模型参数 鉴别模型 ,Bܯۦ ୟ୳୶ܦ
S ,Bܯۦ ,ۧ ୟ୳୶ܦ

P ۧ [48, 54] 

无意识记忆 有效 无意识生成与目标无关的个人信息 生成模型 - [49] 

 

为了能够尽量减少对机器学习可用性的影响, 

不修改模型结构及损失函数, 主流差分隐私抵抗机

制研究分为梯度扰动(gradient perturbation)[55, 26]和知

识转移(knowledge transfer)[57-58]两种差分隐私方案。

梯度扰动旨在修改训练过程中的梯度更新算法, 在

每个迭代周期的随机梯度递减算法结果中添加差分

隐私噪声。知识转移机制基于采样和聚合架构

(Sample and Aggregate Framework, SAF), 将非隐私

的学生模型采用差分隐私机制聚合出一个满足差分

隐私机制的老师模型然后发布。第 4 节将详细描述

目标/输出/梯度扰动和知识转移两种差分隐私技术

在鉴别模型和生成模型中的运用。 

4  机器学习中的差分隐私方法 

鉴别模型主要指的是分类器模型, 即给予目标

属性, 模型判断其属于哪个类别。鉴别模型在机器学

习任务中应用广泛。生成模型, 本文主要指对抗生成

模型(Generative Adversarial Nets, GAN), 用于生成与

训练集近似分布的人工合成数据集。由于常见的

GAN 分为一个鉴别器(discriminator)和一个生成器

(generator)。所以许多针对鉴别模型的差分隐私机制

可以微调以适应 GAN 模型。下文将首先介绍鉴别模

型中的差分隐私机制, 再介绍这些机制如何微调以

保护 GAN 模型。 

4.1  鉴别模型 

4.1.1  目标扰动和输出扰动机制 

机器学习领域, 在早期经验风险最小化(Empirical 

Risk Minimization, ERM)优化凸函数时, 研究者率先

提出了两种方式: 目标扰动[59-61]和输出扰动[58-59]。其

中 Chauhuri 等人[58]以逻辑回归(logistic regression)为

例, 给出目标扰动和输出扰动的敏感度分析方法。但

是其敏感度分析方法依赖目标函数为强凸函数。随

着神经网络(neural networks)的深入发展, 损失函数

不再是凸函数, 因此依赖强凸函数条件的分析敏感

度的方法不再可行, 隐私保护的方法逐渐转入梯度

扰动[26, 55]。梯度扰动无需损失函数为强凸性。且敏

感度分析可以通过梯度裁剪实现。表 6 总结了 3 种

扰动的实现机制。 

机器学习任务背景: 设训练集为ሼሺ࢞, ሻሽே, 其中ݕ

࢞是属性, ݕ是标签, 机器学习目标是根据属性࢞预测
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标签ݕ。目标函数有如下基本形式:  

                 ࣤሺߠሻ ൌ
1
ܰ

෍ ԝ

ே

௜ୀଵ

ℓሺߠ, ࢞௜, ௜ሻݕ ൅ ሻ          ሺ11ሻߠሺܴߣ  

其中, ℓ为某种损失函数, 例如交叉墒或均方差函数。

ܴ为正则函数。机器学习的目标是找出最优参数使得

כߠ ൌ arg min
ఏ

ԝࣤሺߠሻ。 

目标扰动和输出扰动。分别对应表 5 中的方案

#1 和方案#3。目标扰动在损失函数中加入噪声。输

出扰动在输出结果中加入噪声。难点都在于敏感度

分析。Chauhuri 等人[58]给出在二分类的逻辑回归任

务中采用 smooth 敏感度技术等方法推导出的差分隐

私加噪幅值, 使之可以应用于实际案例中。但是, 该

机制只能应用于二分类模型, 且要求目标函数为强

凸型, 训练集为较低维度。 

 
表 5  差分隐私噪声添加方法 

Table 5  Differential private noise addictive mechan-
isms 

输入: 训练集ሼሺ࢞,  ߠሻሽே     输出: 模型参数ݕ

初始化ߠ 

#1. 目标扰动: 在损失函数中添加噪声ߚ 

ࣤሺߠሻ ൌ
1
ܰ

෍ ԝ

ே

௜ୀଵ

ℓሺߠ, ࢞௜, ௜ሻݕ ൅ ሻߠሺܴߣ ൅ ሺ12ሻ ߚ

For ݅ in range (epochs): 

#2. 梯度扰动: 在梯度中添加噪声ߚ 

ߠ ൌ ߠ െ ሻߠሺܬ׏ሺߟ ൅ ሻ ሺ13ሻߚ
End 

#3. 输出扰动: 在输出中添加噪声 

返回ߠ ൅  ߚ

 

4.1.2  梯度扰动机制 

随机梯度下降(Stochastic Gradient Decent , SGD)

是目前优化神经网络损失函数的常用方法。它在每

个周期随机采样部分训练集, 计算经验梯度以估计

总体梯度并更新参数。如果损失函数并非强凸(神经

网络中, 一般都不是强凸), 则随机梯度下降会优化

至某个局部最优点。差分隐私的随机梯度扰动(DP- 

SGD)旨在将符合差分隐私规范的噪声添加到每个周

期的经验梯度中, 用扰动的梯度估计更新网络, 以

使得每个周期更新的网络参数都满足差分隐私机制。 

根据表 5 公式(12), 随机梯度扰动在周期ݐ的基

本形态如下 

௧ାଵݓ           ൌ ௧ݓ െ ௧ߟ ቌ
1
ܾ

෍ ԝ
ሺ࢞೔,௬೔ሻא஻೟

∂ࣤሺ࢞௜, ௜ሻݕ

∂௪೟

ቍ         ሺ14ሻ 

其中, ݓ௧是第ݐ轮模型的权重, ߟ௧是学习率, ࣤ是损失

函数, ܤ௧为第ݐ轮选择的训练集批次(batch)且ܾ ൌ  。|௧ܤ|

添加差分隐私扰动的形式如下:  

௧ାଵݓ    ൌ ௧ݓ െ
௧ߟ

ܾ
൮ ෍ ԝ

ሺ௫೔,௬೔ሻא஻೟

∂ࣤሺݔ௜, ௜ሻݕ

∂௪೟

൅ ܼሺݐሻ൲     ሺ15ሻ 

Laplace 机制。对于所添加的噪声, Song 等人首

先采用 Laplace 机制[55]。令估计梯度函数的ℓଵ敏感度

小于 1, 即
பࣤሺ௫೔,௬೔ሻ

பೢ೟
൑ 1。根据定理 1, Laplace 噪声的

幅值应设为ܾ ൌ Δଵ݂/߳ ൌ 1/߳以保证߳-差分隐私。 

高斯机制。此后, Abadi 等人[26]提出基于高斯机

制的 DP-SGD, 并使用 moments accountant 以跟踪隐

私预算消耗。首先, 在公式(15)之前, 将梯度函数的

二阶范数צ
பࣤሺ௫೔,௬೔ሻ

பೢ೟
其次, 按照公式(15)。ܥଶ裁剪至צ

进 行 梯 度 递 减 , 其 中 ܼሺݐሻ ׽ ࣨሺ0, ሻߪ , ߪ  ൒ 

ඥ2ln ሺ1.25/ߜሻ
஼

ఢ
。根据定理 6, 发布差分隐私的经验

梯度估计对该批次数据集满足ሺ߳, ሻ- DP。值得注意ߜ

的是, 公式(15)只用到了一个批次的敏感数据集, 因

此其对整个数据集ሼሺ࢞, ,߳ݍሻሽே满足ሺݕ ሻ- DP, 其中ߜݍ

ݍ ൌ ܾ/ܰ。此处分析用到了子采样隐私放大定理, 该

定理在 DP-SGD 中经常用到。 

定理 10. 子采样隐私放大定理[63-64]. 如果机制

ࣧ 满足 ሺ߳, ሻߜ -DP, 则ࣧ ל subsample满足 ሺlogሺ1 ൅

ሺ݁ఢݍ െ 1ሻሻ, ݍሻ-DP, 其中ߜݍ ൌ ܾ/ܰ指子采样率。 

根据定理 10, 当߳较小时,  ݍ采样率的ሺ߳, ሻ-DPߜ

机制隐私将大约放大至ሺ߳ݍ,  ,ሻ- DP。值得注意的是ߜݍ

定理 10 中的子采样定理针对ሺ߳, ሻ-DPߜ 差分隐私定义。

而我们前文提及, RDP 因为其固有优势, 常用于计算

累加隐私。为此, Wang 等人[61]提出了针对 RDP 机制

的子采样放大定理。 

TensorFlow Privacy ①
。  RDP 可以看作是

moments accountant 技术的一个实例化, 其中比较著

名的开源实现是 TensorFlow 的 Privacy 项目。我们

简要介绍其隐私追踪思路 : 通过添加噪声采样自

ࣨሺ0, ଶሻ, 将非隐私保护的ߪ SGD 算法修改为高斯机

制 DP-SGD, 则单轮对 某个批次 满足 ሺߙ, /ଶܥߙ

为裁剪阈值。然后根据ܥଶሻ-RDP, 其中ߪ2 RDP 的子

采样放大定理[61]计算其放大后的隐私预算。之后, 根

据 RDP 线性叠加定理, 对݇轮迭代线性叠加隐私消

耗。最后根据定理 8 遍历部分ߙ参数找出最小߳, 并将

RDP 转换为ሺ߳,  。ሻ-DPߜ

                                                    

① https://github.com/tensorflow/privacy 
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4.1.3  知识转移 

知识转移方法指的是从一群非隐私保护的老师

模型(teacher ensembles)中以隐私保护的模式把模型

知识转移到一个新的学生模型(student model)中, 使

得学生模型满足隐私保护, 并将学生模型发布给使

用者。其中代表性的案例为 Private Aggregation of 

Teacher Ensembles (PATE)①[56]。PATE可以看成是SAF

技术[62]在深度学习中的一个实例化应用。PATE 的训

练过程可以分解为两部分: teacher ensembles 训练

(图 3 左侧)和 student model 训练(图 3 右侧)。 

 

图 3  PATE 系统图 

Figure 3  The framework of PATE 
 

· Teacher ensembles 训练。首先, 对于隐私数

据集ሼሺ࢞, ሻሽே将其分成均等大小的݊份, 对于每一份ݕ

数据集ሼሺ࢞,  ,ሻሽ௜训练一个神经网络做分类任务。由此ݕ

总共获取݊个老师模型T௜。当有用户用老师模型做标

签预测时, 老师模型们会集合出一个加噪的标签返

回给用户。Papernot[56-57]采用 Laplace 机制和高斯机

制返回扰动最大值。到此为止, 机制返回了一个差分

隐私的预测标签给用户, 用户可以直接使用。但是, 

因为用户每次通过 DP 接口界面获取答案时, 都会消

耗隐私, 因此当隐私预算消耗殆尽, 老师模型就只

能丢弃。为了解决这个问题, PATE 系统又添加了学

生模型, 以便更高效的转移老师模型的知识。 

 · Student model 训练。学生模型的训练主要

由公开的无标签数据集和老师模型预测的加噪标签

训练。学生模型较好的选择是半监督的 GAN[63], 半

监督的 GAN 的鉴别器是一个݉ ൅ 1的分类器, 除了

原始݉个标签类别外, 额外添件一个“fake”类别。

在训练该学生 GAN 时, 除了标签是询问老师得到的

加噪标签, 其他都和原始半监督的 GAN 的训练过程

类似。训练结束后, 公开鉴别器(discriminator), 可以

当作是满足差分隐私的分类器使用。 

4.1.4  DP-SGD VS PATE 
对于DP-SGD和PATE两种截然不同的隐私策略, 

我们从以下三个角度对比其优劣。 

· 隐私保护: 基于 SAF 技术的 PATE 架构与

DP-SGD 有略微不同的隐私假设。PATE 假设属性࢞及

其分布并非是需要保护的。其保护的是与࢞关联的标

签ݕ的值。拿图 1 举例, PATE 保护其他属性与收入

(income)之间的关联性, 但是并不保护某个人的公共

属性(婚姻状态 marital staturs 等)。该隐私保护对数据

集的假设要强于 DP-SGD, 且并非所有数据集都满

足此要求。例如图 1 中的 Adult 数据集、医疗数据集

等的个人属性也可能也是需要隐私保护的。 

· 可用性: PATE 天然适合于分布式架构。

PATE 无需修改现有模型架构, 但是 DP-SGD 需要修

改梯度下降策略。PATE 只能用于分类任务 , 而

DP-SGD 可以应用于线性回归、分类任务、生成任务

等。当用分类准确度来衡量发布的差分隐私架构可

用性时, 在同等隐私预算下, PATE可能优于DP-SGD。

这是因为 PATE 从公共分布中获取了更多与分类任

务无关的先验知识。且其用数据相关的隐私分析。 

 · 计算复杂度: 在计算复杂度这一项, DP-SGD 对

比PATE 有优势。一个典型的PATE 模型需要250 个老师

模型才能获取隐私和有效性的较优平衡。除此之外, PATE

如果采用数据相关的隐私预算分析, 计算消耗也很大。 

4.2  生成模型 
生成模型有多种, 本文专指对抗生成模型 GAN。

GAN 有很强的分布模仿能力, 能够生成与原始训练集分

布近似的高纬度数据集。因此许多研究者用其当作天然

的规避隐私保护的方法, 生成并发布合成数据集, 并用

人工合成数据集替代隐私数据集发布使用。但是近年来

研究发现GAN本身并没有严格证明的隐私保护性能, 特

别的, 成员猜测攻击对GAN 也有攻击效果[40, 42-43, 45, 68]。

根据第 3 节, 差分隐私机制能够抵抗成员猜测攻击, 因

此研究差分隐私的GAN 对于隐私保护至关重要。 

GAN 基本知识: GAN 的基本结构如图 4 所示, 

 

图 4  GAN 结构图 

Figure 4  The structure of GAN 

                                                    

① https://github.com/tensorflow/privacy/tree/master/research 
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包括一个鉴别器网络(Discriminator)和一个生成器网

络(Generator)。敏感训练集为Xreal。生成器和鉴别器

相互博弈, 生成器要生成更加逼真的数据, 鉴别器

提高鉴别能力以鉴别出人造数据和训练集的区别。

两者的损失函数如下。 

ࣤሺ஽ሻ൫ߠሺ஽ሻ, ሺீሻ൯ߠ ൌ െ
1
2

ॱ࢞׽௣ౚ౗౪౗
log ሺ࢞ሻܦ

                         െ
1
2

ॱࢠ log ቀ1 െ ሻ൯ቁ                    ሺ16ሻݖሺܩ൫ܦ
 

                          ࣤሺீሻ ൌ െ
1
2

ॱࢠ log  ሻ൯                 ሺ17ሻࢠሺܩ൫ܦ

鉴别器和生成器同时优化自己的损失函数, 最

后达到平衡点。从公式(16)(17)以及图 4 中的损失函

数流程可以看出, 只有鉴别器网络 D 的损失函数用

到了敏感训练集Xreal, 生成器网络 G 在训练过程中

没有直接接触敏感数据, 而是使用 D 返回的信息进

行梯度更新。因此只需要保证鉴别器网络的差分隐

私安全, 根据抗后处理定理(定理 4), 生成器的参数

及其输出也可以自动保持差分隐私。值得注意的是, 

生成器的输出为人工合成数据集, 因此差分隐私的

GAN 可以用来生成并发布满足差分隐私的合成数

据集。 

4.2.1  基于梯度扰动的差分隐私 GAN 

DP-GAN 是 GAN 技术与 DP-SGD 技术的结合。

总体思路是对GAN的鉴别器做差分隐私的随机梯度

递减。根据抗后处理定理, 生成器参数也能保持差分

隐私。Xie 等人[65]在鉴别器中的 Wasserstein 距离[66]

的梯度优化上加入高斯机制以满足差分隐私, 且也

用moment accountant技术追踪隐私。Frigerio等人 [67]

将其拓展至生成连续、时间序列、以及离散的合成

数据, 并证明其差分隐私的合成数据集可以抵抗成

员猜测攻击。 

对比 4.1.2 节, DP-SGD 在鉴别模型和生成模型

上的技术十分类似, 都是修改随机梯度递减 SGD 使

其满足差分隐私。值得注意的是 GAN 训练时只需要

修改鉴别器的随机梯度递减 , 无需修改生成器的

SGD。在 DP-GAN 隐私追踪时, 注意追踪鉴别器的

SGD 周期即可(有些 GAN 为了增加稳定性会增加一

轮生成器周期里对应的鉴别器周期数)。 

4.2.2  基于知识转移的差分隐私 GAN 

PATE-GAN[68]和 DP-GAN 采用的方法截然不同, 

源自 PATE 系统。如图 5 所示, 作者把整个 PATE 系

统都当成是 GAN 的鉴别器, 让其与额外添加的生成

器博弈。训练结束后 , 发布差分隐私的生成器。

PATE-GAN 不再需要无标签的公共数据集来训练学

生模型, 取而代之的是, 用生成器的部分难以被老

师模型鉴别出真假的数据当“真数据”。PATE-GAN

的差分隐私部分与PATE类似, 也是用SAF技术聚合

所有老师模型输出结果。图 5 中生成器的差分隐私

也是依赖于抗后处理性质。 

 

图 5  PATE-GAN 系统 

Figure 5  The architecture of PATE-GAN 

5  总结和展望 

上文详细讨论了差分隐私技术在机器学习领域

的发展历程, 包括定义、实现机制和常用性质。并且

针对实际攻击, 分析并比较了差分隐私的抗攻击能

力。此后, 给出了目前主流的差分隐私的鉴别模型和

生成模型保护方案。本节将讨论差分隐私技术在机

器学习领域的公开问题以及研究方向。 

(1) 模型隐私安全和功能性安全存在折中 

一直以来, 机器学习模型的隐私安全和功能性

安全处于两个相对平行的研究线路。本文探讨的是

模型的隐私安全, 即模型是否泄漏个人隐私。还有一

类安全指模型的功能性安全, 例如对抗样本攻击、样

本毒化等, 指的是存在恶意攻击者可以用肉眼难以

分辨的数据模型的发生误判。差分隐私目前公认对

模型的隐私安全有一定的保护效果。但是近期许多

研究[69]发现模型的功能性安全可能与隐私安全有对

立性, 即防止模型的功能性安全的措施可能会加重

隐私安全威胁。因此差分隐私如何同模型功能性安

全的抵抗措施有效结合全面防护机器学习的安全性

有待研究。 

(2) 差分隐私保护机制不是万能 

根据本文表 4 的总结, 差分隐私可以防止成员

猜测攻击和无意识记忆, 对属性猜测攻击有一定弱

化效果。但是对防止模型反演、模型窃取攻击效果

不明显。甚至有研究发现[38], 模型窃取攻击和成员猜

测攻击的成功率是负相关的。差分隐私机制的效果

和攻击原理有直接关系。如果攻击依赖于模型过拟

合, 那么差分隐私有明显效果; 如果攻击不是依赖
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于模型过拟合, 甚至利用模型的泛化能力, 那么差

分隐私没有直接抗攻击效果。因此依赖差分隐私单

一机制并不能解决机器学习隐私安全的所有攻击, 

应考虑多机制结合以全面防护隐私泄漏问题。 

(3) 隐私预算追踪方法有待提高 

许多研究表示目前针对机器学习的差分隐私机

制牺牲过多有效性以保证安全[30]。另外一些研究也

在试图寻在更加严谨的差分隐私预算追踪方法[70]。

例如, 目前的 DP-SGD[26]研究假设攻击者可以获取

机器学习模型每一轮迭代参数(权重更新), 而不仅仅

是可以获取最终训练好的模型的参数。在实际中, 该

攻击条件假设太强, 但是这却是目前唯一一种已知

的分析 DP-SGD 隐私累加的方式[71]。为此, Feldman

等人[70]推导出直接分析最后一轮模型隐私的方法, 

但是其证明依赖损失函数是凸函数的假设, 在神经

网络下还没有解决方法。另外, Nasr 等人[71]提出在

不同的攻击者能力下, 应该制定不同的差分隐私下

限。差分隐私一直考虑最恶劣的攻击条件来保护隐

私安全。然而实际环境中很少有攻击者能达到如此

强的攻击能力。因此, 针对不同攻击强度细化不同的

差分隐私下限有待研究。 

(4) 联邦学习模式中差分隐私存在局限性 

联邦学习通常指掌握自己部分训练集的多方, 

在不泄漏个人训练集的前提下, 共同训练综合模型。

原理是训练的每个周期, 各方先下载综合模型, 然

后用自己的训练集计算梯度更新并上传, 中心利用

各方上传的梯度加权平均更新综合模型。差分隐私

机制通常类似 SAF(见图 3), 用差分隐私的方式传递

扰动的梯度平均。但是 2017 年 Hitaj 等人[42]研究发

现, 即使是差分隐私保护的联邦学习依然不安全。当

有恶意参与者存在时, 其可以窃取其他合规参与者

的隐私信息。目前还没有可靠的用于联邦学习的差

分隐私机制。这使得目前联邦学习的安全性只能依

赖计算量以及通信量开销巨大的多方安全计算技术

或者是同态加密技术。 

(5) GAN 模型中差分隐私存在局限性 

差分隐私技术在对抗生成模型(GAN)中的应

用尚在探索阶段。比如, 较为先进的 WGAN-GP[72]

尚没有差分隐私版本。因为梯度惩罚部分用到了真

实训练集, 其隐私预算追踪是个难点。除此之外, 

对抗生成模型与鉴别模型的网络架构以及性质也

有所不同。其中, 对抗模型的过拟合程度难以衡量

(差分隐私主要保护模型过拟合)[39, 51]。对抗模型的

随机性可能使得非差分隐私的 GAN 可能天生含有

弱差分隐私性质[72]。因此, 在 GAN 中的差分隐私

机制可能需要考虑其特点进行定制。比如, 实验性

衡量原始非隐私保护的 GAN 的隐私保护程度, 再

补充加噪。 
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