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摘要  漏洞这一名词伴随着计算机软件领域的发展已经走过了数十载。自世界上第一个软件漏洞被公开以来, 软件安全研究者

和工程师们就一直在探索漏洞的挖掘与分析方法。源代码漏洞静态分析是一种能够贯穿整个软件开发生命周期的、帮助软件开

发人员及早发现漏洞的技术, 在业界有着广泛的使用。然而, 随着软件的体量越来越大, 软件的功能越来越复杂, 如何表示和建

模软件源代码是当前面临的一个难题; 此外, 近年来的研究倾向于将源代码漏洞静态分析和机器学习相结合, 试图通过引入机

器学习模型提升漏洞挖掘的精度, 但如何选择和构建合适的机器学习模型是该研究方向的一个核心问题。本文将目光聚焦于源

代码漏洞静态分析技术(以下简称: 静态分析技术), 通过对该领域相关工作的回顾, 将静态分析技术的研究分为两个方向: 传统

静态分析和基于学习的静态分析。传统静态分析主要是利用数据流分析、污点分析等一系列软件分析技术对软件的源代码进行

建模分析; 基于学习的静态分析则是将源代码以数值的形式表示并提交给学习模型, 利用学习模型挖掘源代码的深层次表征特

征和关联性。本文首先阐述了软件漏洞分析技术的基本概念, 对比了静态分析技术和动态分析技术的优劣; 然后对源代码的表

示方法进行了说明。接着, 本文对传统静态分析和基于学习的静态分析的一般步骤进行了总结, 同时对这两个研究方向典型的

研究成果进行了系统地梳理, 归纳了它们的技术特点和工作流程, 提出了当前静态分析技术中存在的问题, 并对该方向上未来

的研究工作进行了展望。 
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Abstract  The term vulnerability has gone through several decades with the development of the computer software field. 
Since the first software vulnerability in the world was made public, software security researchers and engineers have been 
exploring the methods of vulnerability mining and analysis. The static analysis of source code vulnerability is a technology 
that can run through the whole software development life cycle and help software developers find software vulnerabilities 
early. It is widely used in the industry. However, with the increasing volume and complexity of software, how to represent 
and model the software source code is a difficult problem at present. In addition, in recent years, researchers tend to com-
bine static analysis of source code vulnerabilities with machine learning, trying to improve the accuracy of vulnerability 
mining by introducing machine learning model. Nonetheless, how to select and build a suitable machine learning model is 
a core issue in this research direction. This paper focuses on the static analysis technology of source code vulnerability 
(hereinafter referred to as static analysis technology), and reviews the related work in this field. The research of static 
analysis technology is divided into two directions: traditional static analysis and learning-based static analysis. Traditional 
static analysis mainly uses a series of software analysis technologies such as data flow analysis and taint analysis to model 
and analyze the source code of the software; learning-based static analysis represents the source code in numerical form 
and submits it to the learning model, then using the learning model to mine the deep representation features and relevance 
of the source code. This paper first expounds the basic concepts of software vulnerability analysis technology, and com-
pares the advantages and disadvantages of static analysis technology and dynamic analysis technology. Next, the 
representation method of the source code is explained. After that, this paper summarizes the general steps of traditional 
static analysis and learning-based static analysis, and systematically combs the typical research results of these two 
research directions, summarizes their technical characteristics and workflow, puts forward the existing problems in the 
current static analysis technology, and looks forward to the future research work in these directions. 
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1  引言 

随着互联网技术的发展, 计算机软件系统与用

户隐私、资产等重要信息的关系越来越紧密, 大量的

用户隐私数据被上传到云端存储。根据第 47 次《中

国互联网络发展状况统计报告》[1], 截至到 2020 年

12 月, 我国网民的规模已经达到 9.89 亿, 互联网普

及率达 70.4%。网络购物、线上支付、即时通信已然

成为当今社会主流的生活方式。据统计, 2020 年疫情

期间全国一体化政务服务平台推出的“防疫健康码”

使用次数超过 400 亿次, 在线会议和课程等全新的

工作和学习模式迅速融入到人们的生活中, 互联网

技术为中国抗击疫情提供了强大的支持。然而, 互联

网技术的普及也为各类软件系统的安全性提出了巨

大的考验。根据 OWASP Top 10 2017 报告[2]显示, 由

node.js 和 Spring Boot 编写的微服务逐渐成为软件开

发的新方向; 软件系统中高扩展性的、功能丰富的

模块被攻击者们重点关注; XXE(XML External En-

tities)注入、反序列化攻击等手段逐渐成为主流。在

巨大利益等因素的驱使下, 攻击者们不断尝试寻找

各类软件系统中存在的漏洞, 试图绕过系统的访问

控制, 实现窃取和修改重要数据、控制系统等非法

操作。 

软件漏洞检测一直是学术界和工业界讨论的核

心问题。参考长亭科技发布的《2019 长亭年度漏洞

威胁分析与 2020 安全展望》[3], 截至到 2019 年年底, 

中国国家信息安全漏洞库(China National Vulnerabil-

ity Database of Information Security, CNNVD)共收集

了 17820 个漏洞, 中国国家信息安全漏洞共享平台

(China National Vulnerability Database, CNVD)共收

集了 16208 个漏洞, 相当于 2019 年每天约有 48 个漏

洞被曝光。同时, 根据著名安全研究机构 SkyBox 

Security 发布的《2020 Vulnerability and Threat Trends 

Report Mid-Year Update: Key Findings》报告[4]显示, 

2020 年上半年有 9000 多个漏洞被曝光, 移动端漏洞

的数量增长迅速。虽然企业为其软件系统制定了一

系列安全方案, 也配置和部署了各类安全设备, 但

软件漏洞仍然被频频曝出; 其根本原因是开发人员

缺乏安全意识, 在软件开发时就为其埋下了不安全

因素。此外, 随着计算机软件领域的发展, 软件代码

开源化已然成为一种趋势。现如今, 软件的功能越来

越多, 系统越来越复杂, 开发人员将开源代码引入

到项目中能够极大地提高开发效率; 但在增加开发

便利度的同时, 引入开源代码也增加了软件系统存

在漏洞的可能。 

软件漏洞的检测方法主要有三种: 静态检测(又

称: 静态分析)、动态检测(又称: 动态分析)和动静结

合的检测(又称: 动静结合的分析或混合分析)。静态

分析是指在不运行软件程序的前提下, 对软件代码

进行抽象建模, 通过分析程序的属性进而实现漏洞

检测; 动态分析是指向软件程序输入特定构造的数

据, 观察程序的运行状态, 通过状态判断程序是否

存在漏洞; 混合分析则是一种将静态分析和动态分

析相结合的混合式漏洞检测方法。本文以面向源代

码的静态分析领域典型的研究成果作为切入点, 将

该领域的研究分为传统静态分析和基于学习的静态

分析两个方向, 分别对这两个方向上的研究进展和

研究成果进行归纳总结, 讨论该领域目前存在的困

难并对未来的发展方向进行展望。 

2  软件漏洞分析技术基本概念 

2.1  静态分析技术 
静态分析技术是指在不运行程序代码的情况下, 

对其进行词法分析、语法分析以及语义分析, 配合数

据流分析和污点分析等技术, 对程序代码进行抽象

和建模, 分析程序的控制依赖、数据依赖和变量受污

染状态等信息, 通过安全规则检查、模式匹配等方式

挖掘程序代码中存在的漏洞[5-7]。常见的静态分析工

具有: WALA[8]、FindBugs[9]、JSPrime[10]、CodeQL[11]、

Fortify[12]、Cppcheck[13]、Cobot[14]等。 

依据分析目标的不同, 静态分析可分为: 面向

源代码的静态分析和面向二进制代码的静态分析。

面向源代码的静态分析以程序的源代码作为输入, 

将其转换为某种特定形式的中间表示, 基于该中间

表示进行分析。因为分析是基于源代码进行的, 所以

能够捕获丰富的代码结构、语义和逻辑等信息。面

向二进制代码的静态分析则是以经过反汇编等手段

处理后的二进制代码作为输入, 设法恢复程序的信

息, 运用模式匹配或补丁对比等方式实现漏洞检测。

相比源代码, 二进制代码缺乏与代码相关的高级语

义信息, 且以二进制代码形式表示的漏洞模式更为

复杂; 然而, 由于存在一部分软件程序是以二进制

形式发布的, 并不包含软件程序的源代码, 所以对

于非程序开发方的安全人员而言, 研究面向二进制

代码的漏洞分析是很重要的。 

2.2  动态分析技术 
与静态分析不同, 动态分析是指在沙箱等受控

环境中执行程序, 向程序输入特定的数据, 监视其

运行时的行为, 收集函数的执行结果、程序的异常

行为和崩溃情况等信息以判断目标程序是否存在漏
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洞[15-16]。常见的动态分析工具有: AFL[17]、Sage[18]和

jsfunfuzz[19]等。动态分析技术包括动态符号执行和模

糊测试两种。其中, 符号执行的目标是获得让特定

代码区域执行的输入, 通常分为静态符号执行和动

态符号执行两种。静态符号执行不会真正执行程序, 

也不会向程序提供具体的数据输入; 而是通过将程

序的输入抽象为符号, 使用约束求解器求解, 进而

获得让特定代码区域执行的输入, 如文章[20]中所

做的工作; 动态符号执行则是将具体执行和符号执

行相结合, 以具体的值作为程序的输入, 执行程序, 

收集符号约束, 修改收集的符号约束内容以构造不

同的可执行路径 , 进而实现对程序所有路径的遍

历[21]。相比于动态符号执行, 模糊测试是近年来动

态分析领域研究的热门。模糊测试是 Miller 等在

1991 年提出的一个概念[22], 其核心思想是通过向

程序输入畸形数据, 观察程序的执行状态(如: 程

序的异常行为和崩溃情况), 进而判断程序是否存

在漏洞。 

2.3  差异性分析 
静态分析和动态分析的差异性对比如表 1 所示。

静态分析和动态分析面向的目标不同; 静态分析面

向的是软件源代码和二进制代码, 而动态分析大多

面向软件程序本身。通常, 静态分析可以贯穿整个软

件生命周期, 辅助开发人员及早地发现软件代码中

存在的问题; 分析过程不需要将程序实际地运行起

来, 而是对程序代码进行抽象和建模, 因此分析器

能够在低资源需求的前提下实现高代码覆盖率。但

是, 由于分析器对程序代码具有极高的依赖性, 导

致在程序代码缺失的情况下难以对程序进行分析; 

由于分析是基于对程序代码的抽象和建模, 分析器

的分析逻辑很大程度上取决于对漏洞已有的先验知

识, 所以在面对未定义的程序错误行为时, 静态分

析往往存在误报率高的问题; 此外, 静态分析还存

在运行时漏洞检测难问题。 

对于动态分析而言, 因为分析器需要对程序的

运行时信息进行跟踪、收集和分析, 所以对系统环境

的要求较高, 需要为不同的程序配置不同的运行环

境; 但是由于是基于程序的实际运行情况进行分析

的, 因此分析的精确度较高, 而且能够对经过混淆

的代码进行检测。不过, 因为需要运行程序观察其执

行情况, 而当前环境下很多程序的代码空间很大, 

分析器在短时间内难以覆盖整个程序空间, 所以动

态分析的漏报率相对较高; 而且以动态符号执行为

主的动态分析还面临着路径爆炸[23]等问题。 

 
表 1  静态分析和动态分析差异性对比 

Table 1  Comparison of differences between static analysis and dynamic analysis 

分析方法 优点 缺点 

静态分析 

1. 能够在软件生命周期早期发现漏洞 

2. 资源消耗少 

3. 检测耗时短 

4. 代码覆盖率高 

5. 漏报率低 

1. 在缺少源码(如: 程序引用的库文件源码缺失)的情

况下, 需要猜测缺失源码的行为 

2. 难以处理未定义的程序错误行为 

3. 对漏洞先验知识的依赖性大 

4. 难以检测运行时的漏洞 

5. 误报率高 

动态分析 

1. 误报率低 

2. 能够检测运行时的漏洞 

3. 检测精度高 

4. 能够处理经过混淆的代码 

1. 代码覆盖率低 

2. 存在路径爆炸问题 

3. 漏报率高 

4. 检测耗时长 

 

无论是静态分析技术还是动态分析技术, 都能

够为处在互联网快速发展背景下的软件系统安全提

供强有力的保障。近年来, 为了在软件系统上线前就

对其可能存在的漏洞进行检测, 将软件系统面临的

风险扼杀在摇篮中, 进一步减少软件系统上线后可

能受到的安全威胁, 越来越多的企业开始在软件开

发过程中使用静态分析对软件漏洞进行挖掘。本节

对软件漏洞分析技术的基本概念进行了解释, 让读

者对该领域的基本情况有一个初步的了解。在接下

来的章节中, 我们会对静态分析领域的相关概念和

技术、研究进展以及研究成果进行详细阐述, 并给出

我们对该领域未来发展趋势的一些看法。 

3  源代码漏洞静态分析技术 

3.1  源代码的表示方法 
将源代码转换成合适的中间表示是进行源代码

漏洞静态分析的第一步。源代码的表示方法主要分为

两大类: 树形表示和图形表示。树形表示主要以抽象

语法树(Abstract Syntax Tree, AST)为主; 图形表示主

要包括: 控制流图(Control Flow Graph, CFG)、数据流

图(Data Flow Graph, DFG)、调用图(Call Graph, CG)、

程序依赖图(Program Dependence Graph, PDG)、系统
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依赖图(System Dependence Graph, SDG)和代码属性

图(Code Property Graph, CPG)。如图 1 所示, AST 是由

代码解析器对源代码进行词法分析和语法分析后生

成的最基本的中间表示, 也是其他中间表示的基础, 

能够清楚地反映源代码的结构信息, 在源代码漏洞检

测中有着很重要的作用。陈肇炫等人[24]提出的 Astor

模型[24]通过将源代码转换成 AST, 采用深度优先遍历

算法获取 AST 的语法表征并训练神经网络模型对其

进行学习, 实现了基于源代码结构信息的智能化漏洞

检测。Hantao Feng 等[25]将源代码转换成 AST, 然后将

AST 转换为序列, 利用词嵌入技术将序列转换为向量, 

保留了源代码的语义特征; 通过训练 BGRU (Bidirec-

tional Gate Recurrent Unite)模型, 从向量中提取特征

以实现漏洞检测。文章[26]从源代码中提取 AST, 将

其嵌入到向量空间中, 然后使用潜在语义分析技术[27]

识别代码的结构模式, 从而实现漏洞外推。 

 

图 1  源代码表示方法的生成流程 

Figure 1  Generation process of source code representation method 
 
CFG、DFG 和 CG 可以通过分析 AST 直接获得。

CFG 能够描述语句的执行顺序以及语句间的支配关

系(即: 控制依赖关系), DFG 能够表示语句和变量间

的数据依赖关系, CG 能够表示函数的调用情况。通

过从 CFG 中提取控制依赖关系, 从 DFG 中提取数据

依赖关系, 将两种关系融合到同一张图中, 进而形

成 PDG; 再依据 CG 将不同函数的 PDG 连接起来, 

形成过程间程序依赖图, 即 SDG。 

CPG 是 Yamaguchi 等人在论文[28]中提出的一

种全新的源代码中间表示形式, 是当前源代码漏洞

静态分析技术中最新、使用最为广泛的源代码图形

表示, 由 AST、CFG 和 PDG 合并而成, 如图 2 所示。 

 

图 2  CPG 示例 

Figure 2  CPG example  



104 Journal of Cyber Security 信息安全学报, 2022 年 7 月, 第 7 卷, 第 4 期  
 
 
 

 

 

相比于其他源代码中间表示形式, CPG 能够很好地反

映源代码的结构、语句执行顺序、控制依赖和数据依

赖等信息; 在文章[28]中, 作者首次提出使用 CPG 表

示源代码, 采用图形数据库 Neo4J[29]存储并遍历 CPG

以实现漏洞检测。同时, Yamaguchi 等在文章[30]中还

提出了一种自动推断 C 代码中污点型漏洞搜索模式

的方法, 该方法通过对 CPG 进行扩展以支持过程间

分析; 通过给定 Sink(Sink 指污点的汇聚点), 该方法

能够自动识别对应的 Source-Sink(Source 指污点源)系

统并对系统中的数据流和 Sanitization (Sanitization 指

对污点数据的无害处理, 即净化)进行建模, 生成污点

型漏洞的搜索模式; 基于推断的搜索模式对 CPG 进

行遍历, 从而检测源代码中存在的漏洞。Peng Wu等[31]

提出基于CPG从AST 和API的子树中提取代码特征, 

然后使用词袋模型和 TF-IDF 模型将代码特征嵌入到

向量空间; 同时从 CVE 上提取漏洞代码及其补丁的

代码切片, 计算源代码、漏洞代码、补丁代码之间的

相似性以实现漏洞检测。 

3.2  源代码的分析方法 
源代码的分析方法可以分为两类, 一类是传统

静态分析, 另一类是基于学习的静态分析。传统静态

分析主要基于数据流分析和污点分析, 通过对源代

码进行抽象、建模和分析实现漏洞检测; 基于学习的

静态分析则是将机器学习技术运用到静态分析中, 

利用其强大的大数据挖掘能力, 学习源代码的运行

逻辑、数据流动等信息, 进一步通过学习模型判断源

代码中是否存在漏洞。下面将对这两种分析方法的

实现原理和典型技术进行详细介绍。 

3.2.1  传统静态分析技术 

传统静态分析的基本流程如图 3 所示。首先需

要对待检测源代码进行抽象和建模, 通过解析器执

行词法分析和语法分析, 生成特定的中间表示; 然

后基于该中间表示, 采用预设的漏洞分析规则, 结

合数据流分析和污点分析, 收集源代码中与漏洞相

关的信息; 最后, 对收集的信息进行分析, 给出检测

结果。 

 

图 3  传统静态分析基本流程 

Figure 3  The basic process of traditional static analysis 
 

传统静态分析的核心技术是数据流分析和污点

分析。数据流分析是一种基于格(lattice)理论的、用

来获取相关数据(如: 变量及其取值)沿着程序执行路

径流动的信息的程序分析技术, 常用于源代码的编

译优化过程, 能够获得变量在某个程序点上的性质、

状态、取值等信息[32-33]。常用的数据流分析方法有:  

(1) 到达定义分析(Reaching Definition Analy-

sis): 给定一个程序点 p 和变量定义 d, 判断在 CFG

上是否存在一条从 d 到 p 的路径, 该路径上没有对 d

进行重新定义的指令。如果存在这么一条路径, 则称

定义 d 可以到达程序点 p; 否则, 定义 d 不能到达程

序点 p。 

(2) 存活变量分析(Live Variable Analysis): 给

定一个程序点 p和变量 v, 判断在CFG上是否存在一

条从 p 开始的路径, 该路径上有使用了 v 的指令。如

果存在这么一条路径, 则称变量 v在程序点 p处是存

活的; 否则, 变量 v 在程序点 p 处不存活。 

(3) 可 用 表 达 式 分 析 (Available Expression 

Analysis): 给定一个程序点 p 和表达式 x op y(其中, 

op 表示 operator, 指操作符 ), 判断在 CFG 上从

ENTRY节点到p的所有路径是否都执行了x op y, 且

最后一次执行 x op y 后, 没有对 x 和 y 进行重新定

义。如果满足上述条件(即:  CFG 上从 ENTRY 节点

到 p 的所有路径都执行了 x op y, 且最后一次执行 x 
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op y后没有对x和y进行重新定义), 则称表达式x op 

y 在程序点 p 处是可用的; 否则, 表达式 x op y 在程

序点 p 处不可用。 

除了上面提到的三种数据流分析方法外, 数据

流分析方法还包括: 常量传播分析(Constant Propa-

gation Analysis)[34]、指针分析(Pointer Analysis)[35]等。

常量传播分析的目标是判断在给定程序点 p 处指令 i

中的变量 v 的值是否为常数; 指针分析则是一种用

于分析变量指向的技术, 如: 对于 Java 语言, 利用指

针分析判断给定变量 v 所指向的对象 o(Object)。 

污点分析是一种信息流分析技术, 通过对程序

中的敏感数据进行标记, 跟踪标记数据在程序中的

传播, 从而检测系统中存在的安全问题[36-37]。根据王

蕾等[38]的论文, 污点分析的基本流程如图 4 所示。污

点分析被定义为三元组<Source, Sink, Sanitizer>, 建

立在 SC: {Tainted, Untainted}集合的格上。如果信息

从 Tainted 类型的变量(图中标记为“污点变量”)传

递到 Untainted 类型的变量(图中标记为“变量”), 则

Untainted 类型的变量将被标记为 Tainted 类型; 如果

在 Tainted 类型变量的传播过程中对其进行了净化处

理, 则当其传递到 Tainted 类型或 Untainted 类型的变

量时, 不会改变目标变量的污染状态。在污点分析过

程中, 如果 Tainted 类型的变量能够传递到 Sink, 则

说明当前程序存在安全问题。 

 

图 4  污点分析基本流程 

Figure 4  The basic process of taint analysis  
 

传统静态分析技术在软件源代码漏洞检测中有

着广泛的应用。Johannes Dahse 等[39]对 PHP 语言进

分析, 为每个 PHP 文件构建对应的 AST, 从中提取

出用户自定义函数的相关信息, 如: 函数名和参数, 

同时构建函数体的 AST, 然后将用户自定义函数从

前面为 PHP 文件构建的 AST(文中称为主 AST)中删

除; 接着, 使用名为 CFGBuilder 的模块将获取的

AST 转换为 CFG; 在构建 CFG 的过程中, 对每个基

本块进行数据流分析和污点分析, 将分析结果存储

在一个称为块摘要(Block Summary)的数据结构中, 

以便后续执行过程间分析使用。在进行污点分析时, 

为保证分析的准确性, 作者对 925 个 PHP 内置函数

进行建模, 同时还引入了字符串分析(String Analy-

sis); 此外, 通过对包含的文件(即: 通过 include 等关

键字引入的文件)进行建模, 将包含的文件视作为函

数, 进一步提高了分析的精确度。作者让模型在 5 个

开源软件上进行了测试, 平均 TP(True Positive)达到

了 72%, 平均 FP(False Positive)达到了 28%, 平均

FN(False Negative)达到了 24%。 

Xuexiong Yan 等[40]提出一种基于后向污点分析

的 Web 应用程序漏洞检测模型。该模型首先从 PHP

代码中提取 AST、CFG 和 CG, 然后对 Sink 进行查

找, 构建与 Sink相关的上下文信息; 接着, 执行污点

分析, 在基本块内和基本块间跟踪敏感变量的流动, 

最终在测试数据集上成功检测出 13 个漏洞。Pixy[41]

是 Nenad Jovanovic 等提出的用于检测 Web 应用程序

漏洞的静态分析工具。该工具采用流和上下文敏感

的过程间数据流分析方法, 同时基于别名分析和常

量传播分析, 对采用 PHP 语言编写的 Web 应用程序

漏洞进行检测。 

Libo Chen 等[42]提出一种针对嵌入式设备中提

供的 Web 服务漏洞的污点分析方法。作者发现网络

接口上的字符串通常在前端文件和后端二进制文件

之间共享以编码用户输入。基于这个发现, 该方法首

先在未打包固件的前端文件 (HTML、XML 和

JavaScript 文件)中提取关键字, 然后基于前端提取的
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关键字, 在后端二进制文件中查找与关键字对应的

入口点, 利用路径探索和污点分析技术跟踪输入数

据的流动, 实现对嵌入式设备中提供的 Web 服务漏

洞的检测。作者使用该方法成功在包括 Tenda W20E

在内的 12 款路由器中找出了 33 个 bug, 其中有 30

个已经被确认。 

Yichen Xie 和 Alex Aiken[43]针对 PHP 语言提出

了一种结合基本块内、过程内和过程间分析的脚本

语言漏洞检测模型。该模型将输入的 PHP 代码解析

为 AST, 基于 AST 构建对应的 CFG, 然后使用符号

执行技术分析 CFG 的每一个基本块并对基本块内的

动态特性进行建模, 生成块摘要; 接着使用可达性

分析将每个块摘要合并成相应的函数摘要, 基于函

数摘要实现过程间分析。此外, 该模型维护了一个已

知正则表达式的数据库(包含正则表达式的效果), 支

持对净化的分析, 进一步提高了对 PHP 语言建模的

准确性。作者在 6 个流行的开源 PHP 项目代码上对

模型进行了测试, 发现了 105 个可疑的漏洞。 

V. Benjamin Livshits 和 Monica S. Lam[44]构建了

一个 Eclipse 的 Java 应用程序静态分析插件工具。该

工具向使用者提供基于 PQL(Program Query Language, 

程序查询语言)的分析接口, 采用上下文敏感的指针

分析对污点对象的传播进行有效地建模, 实现了对

Java 应用程序中存在漏洞的检测。作者使用该工具在

9 个开源 Java 应用程序中发现了 29 个安全漏洞。 

针对 RCE(Remote Code Execution, 远程代码执

行)漏洞, Yunhui Zheng 等[45]提出了一种基于路径敏

感的静态分析方法。该方法对目标 PHP 代码进行切

片, 删除与检测目标无关的语句; 然后对切片中针

对字符串和非字符串类型处理的行为进行抽象和建

模, 基于路径敏感和上下文敏感的过程间分析对变

量进行跟踪, 进而能够跨多个脚本检测 RCE 漏洞。

此外, 该方法还能够对动态脚本包含进行处理, 进

一步提高了分析的准确性。作者在 10 个 PHP 应用程

序上测试了该方法, 成功发现了 21 个真实的 RCE 漏

洞, 其中有 8 个是以前从未报告过的。 

3.2.2  基于学习的静态分析技术 

基于学习的静态分析基本流程如图 5 所示。无

论是机器学习模型还是深度学习模型, 都无法直接

处理以源代码作为输入的情况, 因此需要对源代码

进行预处理。通常, 源代码都是以文本形式给出的, 

第一步是对其进行解析或构建程序切片以保留与漏

洞检测相关的信息; 接着使用词嵌入等技术将源代

码中间表示或切片映射到向量空间; 最后借助机器

学习或深度学习模型强大的大数据挖掘能力学习源

代码蕴含的各类信息(如: 控制依赖和数据依赖信息), 

进而实现漏洞检测。同时, 可以利用传统静态分析方

法提取源代码污点变量的传播情况、净化函数的有

效性等信息, 丰富模型学习的知识空间, 从而获得

性能更好的检测模型。 

 

图 5  基于学习的静态分析基本流程 

Figure 5  The basic process of learning-based static analysis 
 

VulDeePecker是Zhen Li等[46]提出的一种基于深

度学习技术的 C/C++漏洞检测模型。该模型首先提

取与 library/API 函数相关的调用并获取与这些调用

相关的参数或变量的程序切片; 然后将获得的程序

切片组装成一系列在控制依赖或数据依赖上相关的

语句集合(文中称为代码 gadget); 接着将代码 gadget

映射为长度相等的向量并利用其训练 BiLSTM(Bi- 

directional Long Short-Term Memory)模型以实现漏

洞检测。作者将 VulDeePecker 应用在 Xen 、

Seamonkey 和 Libav 这 3 个软件产品上, 检测到了 4

个未出现在 NVD 中的漏洞。 

Yuelong Wu 等[47]将 CPG 进行简化, 使其只包含
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AST 和 CFG 相关的边, 并结合图神经网络和多层感

知机学习代码的图形表示以从中提取特征。Yaqin 

Zhou 等[48]提出的 Devign 模型以源代码 AST 为主干, 

将 CFG、DFG 以及自然代码序列(Natural Code Se-

quence, NCS)引入其中, 通过过滤、删除等操作对融

入了额外信息的 AST 进行优化, 构建了一个称为联

合图(Joint Graph, JG)的代码图形表示; 最终使用图

神经网络学习源代码综合的语义信息进而实现漏洞

检测。经过测试, 该模型相较现有技术, 平均准确率

提高了 10.51%, 平均 F1 评分提高了 8.68%。 

FTCLNet 模型[49]创新性地将基于傅里叶变换的

深度卷积 LSTM(Long Short-Term Memory)神经网络

引入到源代码漏洞检测中, 通过代码重写技术对源代

码进行规范化, 使其具有统一的代码样式和标识符命

名规范, 并基于重写后的代码提取前向切片和后向切

片; 接着, 采用预定义的 token 映射表对切片进行编

码, 将其映射到向量空间并进行代码嵌入操作。使用

傅里叶变换将代码映射到频域, 提取代码的局部特征

和全局特征, 使用注意力机制确定代码空间中每个元

素的权重。实验表明 , 针对缓冲区溢出错误

(CWE-119), 模型的 F1评分达到 90.69%; 针对资源管

理错误(CWE-399), 模型的 F1 评分达到 95.69%。 

Ibéria Medeiros 等[50]提出了一个以自然语言处

理技术为主导的 PHP 源代码漏洞检测工具

DEKANT。该工具首先收集一系列存在漏洞和不存

在漏洞的 PHP 代码, 然后对收集的代码进行过程内

和过程间分析, 提取从程序入口点开始到 Sink 结束

的切片; 通过预定义的中间切片语言(Intermediate 

Slice Language, ISL)语法规则, 将切片转换为 ISL 表

示(即: 将切片转换为 token 表示), 并为每个 token 分

配对应的状态(token 和 state(状态)组成的<token, 

state>二元组, 称为观测序列)。对观测序列进行去重

后构建用于训练 HMM(Hidden Markov Model)模型的

语料库; 接着, 从语料库中提取知识(HMM 模型的参

数)并用概率矩阵表示, 最后训练HMM模型实现漏洞

检测。作者将模型应用在一组开源的 PHP 软件程序和

WordPress 插件上, 发现了 16 个 0-day 漏洞。 

Xin Li 等[51]认为编程语言是人类和计算机之间

沟通的桥梁, 与自然语言有着相同的功能, 因此可

以将自然语言处理领域的相关技术迁移到对代码的

处理中。通过对源代码进行依赖分析、安全切片、

标签化(tokenization)和序列化(serialization), 获得一

个名为最小中间表示的源代码中间表示结构。接着使

用 CBoW(Continuous Bag-of-Word)模型获取源代码的 

分布式向量表示; 然后使用三个级联的神经网络来学

习源代码的高级特征, 最终使用卷积神经网络实现漏

洞检测。作者在测试数据集上对模型进行了全方位的

评估 , 模型最终实现了 1.5%的 FPR(False Positive 

Rate)、9.6%的 FNR(False Negative Rate)、95.7%的精确

率、90.4%的召回率以及 93.0%的 F1 评分。 

Huanting Wang 等 [52]提出了一种基于 GGNN 

(Gated Graph Neural Network)的、能够跨编程语言迁

移的漏洞检测模型。模型以源代码的函数为输入单

位生成对应的 AST。为了获取源代码的语法、数据

流和控制流等信息, 文章向 AST 添加了八种类型的

边以构成扩展的 AST。接着使用 Word2Vec 将扩展的

AST 节点和 token 映射为向量, 训练神经网络模型实

现漏洞检测。作者使用该模型对与包括 CWE-400、

CWE-772 在内的前 30 种 CWE 漏洞类型相关的 C 函

数进行了检测, 平均准确率达到 92.0%。此外, 作者

还提出了一种名为专家混合的模型以解决训练样本

短缺的问题。 

DeepWuKong[53]是 Xiao Cheng 等提出的一种基

于深度图神经网络的源代码漏洞检测模型。作者受

到“易受攻击代码和安全代码之间的代码模式可能

有很大的不同, 这些不同主要表现在代码的 token、

API、控制流和数据流这四个方面”这一观点的启发, 

提出一种新的代码切片算法以捕获源代码的高级语

义特征。通过对输入的源代码构建过程间控制流图

(Inter-procedural Control Flow Graph, ICFG)和值流图

(Value Flow Graph), 在别名分析的配合下, 对控制

流信息和数据流信息进行整合, 进而构建 PDG。接

着采用提出的代码切片算法对 PDG 进行遍历, 提取

对应的 XFG(PDG 的子图); 然后基于 XFG 提取结构

化信息(XFG 的边)和非结构化信息(使用 Doc2Vec 将

代码转换成的向量), 最后训练 GNN 模型实现漏洞

检测。作者将 DeepWuKong 运用到 redis 和 lua 两个

开源应用程序中 , 实现了 5.0%的 FPR、10.0%的

FNR、93.0%的准确率以及 90.0%的 F1 评分。 

4  分析与讨论 

本文立足于源代码漏洞静态分析技术, 介绍了

该领域典型研究的技术原理和方法特点, 并从源代

码分析方法、中间表示方法、检测目标、关键工具

或技术 4 个方面对上文中涉及的文献进行总结和归

纳, 如表 2 所示。同时, 我们还对这些文献中提到的

开源数据集或代码进行了总结和归纳, 以支持后续

对该领域的进一步研究, 结果如表 3 所示。 
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表 2  文献关键信息总结与归纳 

Table 2  Summary and induction of key information in literatures 

源代码分析方法 中间表示方法 文献 检测目标 关键工具或技术 

CPG [28] C/C++ 

1. 基于 Joern[54]对 C/C++代码进行解析, 获取 CPG 

2. 使用 Neo4J 图形数据库存储 CPG 

3. 使用 Gremlin[55]图语言实现对 CPG 的遍历 

[41] 
1. 使用 Java 词法分析器 JFlex[56]、Java 解析器 Cup[57]、PHP 解

释器(PHP interpreter)的 Flex和Bison文件构成 PHP代码解析器

[39]  
CFG 

[43] 

PHP 

 

AST 
CFG 
CG 

[40] PHP 1. 使用 PHP Parser[58]对 PHP 代码进行解析 

AST 
CFG 

[42] 嵌入式系统 

1. 使用标准 XML 处理库解析 XML 文件 

2. 使用 Js2Py[59]解析 JavaScript 代码 

3. 使用 Ghidra 库[60]和扩展的 KARONTE 的 CPF 模块[61]实现对

输入条目的识别 

4. 使用 angr[62]实现对二进制文件的污点分析 

 [44] Java 
1. 基于 joeq Java 编译器[63]和 bddbddb 程序分析工具[64]实现对

Java 应用程序的静态分析 

传统静态分析 

程序切片 [45] PHP 

1. 使用 Phc[65]将 PHP 代码转换为 C 代码 

2. 使用 LLVM[66]对 C 代码进行解析 

3. 依赖于STP求解器[67]和HAMPI字符串求解器[68]对源代码中

的非字符串和字符串行为进行建模 

AST [26] C/C++ 

1. 基于岛语法[69]和 ANTLR[70]构建 C/C++代码解析器, 提取源

代码的 AST 

2. 使用潜在语义分析技术识别漏洞代码的结构模式 

3. 使用 TF-IDF 将 AST 嵌入到向量空间 

[30] 

1. 基于 Joern 对 C 代码进行解析 

2. 使用 fastcluster[71]库进行聚类 

3. 使用完全链接聚类(Complete-linkage Cluster)技术对被调用

者和类型进行聚类 

4. 使用 BoW(Bag of Word)模型将定义组合映射到向量空间 

5. 使用 Gremlin 图语言实现遍历 
CPG 

[31] 

C 
1. 使用 TF-IDF 和 BoW 模型将代码特征嵌入到向量空间 

2. 利用向量之间的余弦距离计算函数的相似性 

3. 使用 python 的 genism 库进行特征嵌入和相似度计算 

4. 使用 Joern 获取 CPG 

5. 使用 Gremlin 图语言进行图遍历 

6. 使用 Neo4J 图数据库存储 CPG 

[46] 

1. 利用 Checkmarx[72]生成的 PDG 提取切片 

2. 使用 Word2Vec 进行将代码 token 转换为向量 

3. 使用 BiLSTM 神经网络学习代码特征 

[49] 

C/C++ 1. 使用傅里叶变换将代码空间转换到频域 

2. 结合 CNN 和 BiLSTM 以提取频域的局部和全局特征 

3. 使用 Word2Vec 将代码切片转换为向量 

4. 使用 LLVM pass 删除条件编译 

5. 利用注意力机制确定代码空间中各个元素的权重 

基于学习的静态分析 

代码切片 

[50] PHP 1. 使用 HMM 模型依据代码切片表征漏洞 
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续表 

源代码分析方法 中间表示方法 文献 检测目标 关键工具或技术 

简化的 CPG [47] C/C++ 

1. 使用 Joern 提取 CPG 

2. 使用 one-hot 技术对简化的 CPG 中的节点进行编码 

3. 使用 Word2Vec 对编码进行嵌入 

4. 使用 GNN 和多层感知机学习代码的图形表示并提取特征 

JG [48] C 

1. 使用 Joern 获取源代码的 AST 和 CFG 

2. 使用 Word2Vec 进行嵌入 

3. 使用 GGNN 学习代码的联合图表示 

最小中间表示 [51] C 

1. 使用 genism 库实现 CBoW 模型以获取最小中间表示的分布

式向量表示 

2. 使用 3 个级联的 CNN 学习漏洞的高级特征 

增强的 AST [52] 

C/C++ 
Java 
Swift 
PHP 

1. 使用 Word2Vec 将代码图形表示的节点和 token 映射为向量

2. 使用 GGNN 捕获和推理程序的控制依赖、数据依赖以及调

用关系 

3. 使用 Soot[73]解析 Java 代码 

4. 使用 ANTRL 解析 Swift 和 PHP 代码 

5. 使用 Joern 解析 C/C++代码 

6. 使用 SVM、逻辑回归、KNN、随机森林和 GB(Gradient 

Boosting)作为预测模型构建数据收集模型 

7. 基于 PyCP 库[74]的保形预测(Conformal Prediction)对每个预

测模型预测结果的置信度进行量化 

基于学习的静态分析 

XFG [53] C/C++ 

1. 基于 SVF[75]提取控制流和数据流信息 

2. 使用 ANTLR 识别逐位运算符、算术运算符、复合赋值表达

式、自增和自减表达式 

3. 使用 Doc2Vec 将 XFG 的节点转换为向量表示 

4. 采用 GNN 对 XFG 进行分类 

 
表 3  开源数据集或代码 

Table 3  Open source dataset or code 

文献 开源数据集或代码 链接 

Yamaguchi F et al. [30] 代码 https://github.com/fabsx00/querygen 

Li Z et al. [46] 数据集 https://github.com/CGCL-codes/VulDeePecker 

Wu Y et al. [47] 数据集 https://samate.nist.gov/SRD/testsuite.php 

Zhou Y et al. [48] 数据集 https://sites.Google.com/view/devign 

Wang H et al. [52] 代码和数据集 https://github.com/HuantWang/FUNDED_NISL 

Cheng X et al. [53] 数据集 https://github.com/DeepWukong/DeepWukong 

 

随着计算机软件领域的发展, 软件程序与我们

生活的联系越来越密切, 对软件源代码漏洞静态分

析技术的需求也会随之变大; 因此, 对源代码漏洞

静态分析技术的研究势必会成为今后软件安全研究

者们关注的重点。然而, 在对该领域典型的研究进行

深入剖析后, 我们认为在进行源代码漏洞静态分析

时, 主要存在以下 5 个难点:  

(1) 源代码的表示: 无论是传统静态分析还是

基于学习的静态分析, 都需要将源代码转换为某种

中间表示。不同的中间表示所包含的源代码信息不

同, 如: AST 仅能够表示源代码的结构信息, 无法提

供控制流和数据流信息; CFG 能够给出源代码语句之

间的控制依赖关系, 但无法提供数据依赖信息。如何

选择和构建合理的源代码中间表示方法以尽可能多

地包含源代码信息是当前的一个难点; 此外, 对于基

于学习的静态分析, 由于学习模型的输入是向量形式, 

所以如何有效地将源代码映射到向量空间, 同时尽可

能减少源代码原有信息的损失也尤为重要。 

(2) 源代码的建模: 对于传统静态分析而言, 如

何对源代码进行有效建模十分重要, 源代码的建模

方式直接决定了分析的准确性。通常的做法是对程

序的结构和行为进行抽象, 如: 对程序的顺序、选择
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和循环结构进行抽象, 亦或是对字符串和非字符串

处理例程进行抽象, 以此实现对程序中语句执行逻

辑的模拟。然而, 仅通过对源代码的结构、执行逻辑

等进行建模很难适应当前的软件开发环境。由于代

码对内置函数和外部库的引用越来越频繁, 各种动

态代码的引入也越来越常见; 如何在缺乏源代码支

持的情况下, 对内置函数和外部引用库的行为进行

建模、如何对程序的动态行为进行分析、如何针对

大型项目进行高效的过程间分析以保证程序数据流

的完整性是当前研究的难点; 同时, 如何自动化地

对 Source 和 Sink 进行识别和推理, 对代码中出现的

净化例程进行合理地评估也是具有挑战的。 

(3) 机器学习方法的选择: 机器学习技术在数

据挖掘、自然语言处理、计算机视觉等领域有非常

显著的成果, 如: Huang Chen 等[76]提出的利用机器

学习技术自动挖掘关键黑客的模型、Kaiming He等[77]

提出的深度残差神经网络图像识别框架等。将机器

学习技术引入到静态分析中是当前的研究趋势, 但

并不是所有的机器学习方法都适用于程序分析。如

何选择和构建合理的学习模型来理解和学习源代码

表示的信息是基于学习的静态分析的关键问题。 

(4) 漏洞分析方法的普适性: 当前的研究大多

针对用某一特定类型语言(如: C 和 Java)编写的软件

程序展开。虽然已有的检测方法在特定的应用场景

下表现不错, 但在对编程语言的多样性和迭代更新

快等特性的适应性问题处理上仍然存在不足。因此, 

改善漏洞分析方法的普适性, 提高分析模型的适配

能力是当前静态分析中的关键问题。 

(5) 数据集的匮乏: 虽然网络上有非常多与软

件漏洞相关的信息, 但是不同于其他领域, 能够用

于对漏洞分析模型进行训练和评估的数据集很少; 

而且正如李韵等在其文章[78]中提到的, 存在部分罕

见类型的漏洞, 这类漏洞出现的频率非常低, 但其

危害性不容忽视; 然而由于缺乏合适的数据集, 导

致现有静态分析面临罕见漏洞挖掘困难的问题。因

此, 如何构建统一规范的数据集, 如何在数据稀缺

的情况下对漏洞进行有效挖掘是一大难题。 

此外, 依据目标场景合理地选择模型在漏报率

和误报率上的取向也是关键。无论是静态分析还是

动态分析, 我们都希望分析模型能够检测出目标代

码中存在的所有漏洞, 而且没有误报; 也就是说分

析模型既没有漏报, 也没有误报。然而, 根据 Rice

定理[79]和图灵停机问题[80]可知, 这种情况是不存在

的。如图 6 所示, 粉色部分表示 Soundness(可以简单

理解为没有漏报), 蓝色部分表示 Completeness(可以

简单理解为没有误报), 绿色部分表示 Truth(表示目

标程序存在漏洞的真实情况)。对于 Soundness 而言, 

包含了目标程序存在漏洞的真实情况, 但是也包含

了真实情况之外的结果 , 即存在误报。对于

Completeness 而言, 所包含的结果都属于真实情况, 

但是没有包含全部的真实情况, 即存在漏报。因此, 

在设计检测模型时, 不管是基于静态分析还是动态

分析 , 都需要根据具体场景确定模型是倾向于

Soundness 还是 Completeness, 然后再优化模型使其

靠近 Truth。 

 

图 6  Soundness 与 Completeness 

Figure 6  Soundness and completeness 
 

5  总结 

静态分析作为软件分析领域的关键技术, 被广

泛运用于对各类软件的健壮性检验和安全检测中。

静态分析贯穿整个软件的生命周期, 能够有效地帮

助软件开发人员在开发过程中及时发现程序存在的

错误和漏洞, 降低软件上线后被攻击的风险。本文介

绍了源代码漏洞静态分析技术的核心思想和基本原

理, 分析和总结了该领域典型的研究工作, 阐述了

我们认为当前静态分析中存在的难点。 

近年来, 机器学习技术取得了巨大的突破, 为静

态分析注入了新的活力。构建自动化、智能化的静态

分析模型势必会成为未来的发展趋势。在这里我们提

供了一些研究思路供同方向的研究人员参考。 

(1) 使用直观的图形化结构表示源代码: 使用

直观的图形化结构表示源代码不仅便于人类理解源

代码, 也能够帮助机器学习模型更好地挖掘源代码

中的信息。  

(2) 合理的代码嵌入: 合理地将源代码转换为机

器学习模型所需的向量表示, 同时尽可能多地包含源

代码的各类信息, 降低代码嵌入时的信息损失, 能够

进一步提高机器学习模型对源代码含义的理解。  

(3) 将源代码的显式特征和隐式特征相结合: 

使用传统静态分析对源代码的显式特征进行挖掘, 
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使用机器学习方法对源代码图结构表示中的隐式特

征进行挖掘, 将这两种特征相结合, 形成互补, 为源

代码漏洞的发现和挖掘提供更加有效地支撑。 

(4) 合理、适度地使用深度学习技术: 从传统机

器学习到深度学习, 人工智能领域的发展取得了巨

大的进步; 深度学习技术在计算机各个领域上的应

用也随之越来越广泛。虽然深度学习技术在解决某

些问题上表现出非常不错的性能, 但是其对海量数

据和计算机资源的高度需求也是不容忽视的。对于

基于学习的静态分析, 由于漏洞数据集稀缺、数据

集所包含漏洞样本的覆盖面不够广, 导致训练出来

的深度学习模型存在过拟合问题; 而且在面对代码

高速迭代更新的大环境时, 模型的性能往往与实验

结果相差很大; 因此不能盲目地追求使用深度学习

技术。 

(5) 从待检测项目中学习: “对于合理规模的软

件项目, 通常包含许多功能相似的代码片段集群, 

这些代码片段集群通常由不同的开发人员贡献, 因

此它们之间很可能都有相同的 bug, 所以可以通过识

别同一代码库中功能相似但不一致的代码片段来检

测 bug”, 这是文章[81]中提到的一种 bug 检测思路。

文章创新性地提出了一种基于机器学习的 bug 检测

技术, 它不需要任何外部代码或样本来进行训练, 

仅通过对待检测项目中的函数片段结构进行相似性

聚类实现检测。这为我们提供了灵感。通过从待检

测项目中学习, 也许能够避免第(4)点中提到的由于

数据集稀缺导致模型过拟合的问题, 有助于我们在

真实场景下构建高性能的检测模型。 
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