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摘要  随着云计算的发展, 海量数据的处理正逐渐从用户本地转向云服务器, 然而数据本身可能携带大量用户隐私, 且一旦用

户将数据上传至云服务器, 就失去了对数据的完全掌控能力, 该类数据一旦被非法获取, 用户身份、行为、偏好等各类隐私就可

能被暴露。因此, 如何保证在不暴露原始数据的情况下让受委托的云服务器在密文下执行运算成为一个重要的研究课题。本文

基于密码学和计算机视觉相关理论, 针对隐私数据安全处理的问题, 以模分量的同态性质为基础设计了两种加密方法, 分别为

基于混淆模分解的同态加密方法和基于密模聚合的同态加密方法, 并给出了安全性分析。并将这两种方法应用于视觉盲计算领

域中, 实现计算方在无需获取任何原始数据有效信息的密文条件下, 完成对数据的盲处理, 实现了数据的可用不可见。实验结果

表明, 基于密模聚合模同态加密的运动目标盲提取方法, 在多数测试场景中能在不降低原始算法准确率的前提下, 在时间效率

上明显优于基于混合高斯模型的运动目标盲提取和基于多服务器秘密共享的前景提取等方法; 基于混淆模分解同态加密的人脸

盲检测方法, 能在不降低原始人脸检测算法识别的准确率前提下, 实现视频监控人脸的盲检测, 且检测速度大幅度快于基于随

机子图的隐秘人脸检测方法和基于随机向量的隐秘人脸检测等算法。 
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Abstract  With the development of cloud computing, the processing of massive data is gradually shifting from local users 
to cloud servers. However, the data itself may carry a lot of user privacy, and once users upload the data to the cloud serv-
ers, they will lose their full control over the data. Once such data is illegally obtained, all kinds of privacy such as user 
identity, behavior and preferences may be exposed, and the consequences will be unimaginable. Therefore, it has become 
an important research topic how to ensure that the entrusted cloud server can perform operations under ciphertext without 
exposing the original data. Based on the related theories of cryptography and computer vision, aiming at the problem of 
privacy data security, this paper designs two encryption methods based on the homomorphism of modular components, 
namely, homomorphism encryption method based on confusing modular decomposition and homomorphism encryption 
method based on dense modular aggregation, and gives a detailed security analysis. These two methods are applied to the 
field of visual blind computing, so that the computing side can complete the blind processing of the data without obtaining 
any ciphertext of the original data, and the data is available and invisible. The experimental results show that the blind ex-
traction method of moving target based on dense mode aggregation homomorphism encryption is obviously superior to 
blind extraction of moving target based on mixed Gaussian model and foreground extraction based on multi-server secret 
sharing in most test scenarios without reducing the accuracy of the original algorithm. The blind face detection method 
based on homomorphic encryption of Confused Modulus Decomposition can realize blind face detection in video surveil-
lance without reducing the recognition accuracy of the original face detection algorithm, and the detection speed is greatly 
faster than the hidden face detection method based on random subgraph and the hidden face detection algorithm based on 
random vector. 
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1  引言 

计算机可视媒体领域借助云计算的发展, 正在

全面改变人们的生产生活方式, 深刻影响人类社会

历史发展进程[1]。信息技术广泛应用和网络空间发展

的兴起, 虽然极大地促进经济社会繁荣进步, 但同

时也带来新的安全风险和挑战[2]。图像视频智能云服

务为人们带来极大的便利, 但用户一旦将图像视频

数据上传到网上, 就失去对该数据的完全掌控能力, 

人们开始担心云服务提供商无法妥善解决数据的安

全性问题, 安全性问题逐渐成为网络空间安全领域

不可忽视的隐患。一旦攻击者成功攻击云服务器, 用

户的隐私数据将遭到泄露, 攻击者可能滥用这些携

带大量用户隐私的图像视频数据并从事违法活动。

例如, 2014 年 8 月 31 日, 多名好莱坞女艺人上传到

Apple的云存储服务 iCloud的 200多张私人照片被盗

并上传到贴纸网站 http://www.4chan.org。如果隐私泄

露事件发生在政府、科研院所等信息更加敏感的部

门或组织, 可能会对国家和社会造成无法挽回的损

失。这些事件的发生, 使人们逐渐意识到: 图像视频

等大数据的云存储与计算在给人们带来方便的同时, 

也带来内容隐私泄露风险的网络空间安全的新挑战, 

如何保证在不暴露数据隐私的情况下让云服务器安

全地对数据进行处理成为当下热门的研究课题。 

视觉盲计算技术能够在不接触图像、视频等视

觉数据原始内容的情况下对其进行检测、识别、检

索以及更复杂的处理, 视觉盲计算技术能够有效解

决云端视频数据的安全性问题[3]。密码学中常用的分

组密码虽然具有很高的加密效率和安全强度, 用户

可以将加密后的密文数据存储在云端, 云端由于无

法获得密钥而无法破解用户的明文信息, 然而, 用

户如果想要对数据进行处理则必须将密文数据解密

成明文, 与此同时, 云服务器端也无法在密文下实

现对数据的检测、识别、检索以及更复杂的处理, 因

此该问题成为云端视频数据的安全处理的难题, 而

视觉盲计算的出现让该问题的解决成为可能。 

视觉盲计算的一个典型的应用场景为: 客户端

拥有敏感监控数据并想定位其中的人脸, 云服务器

端拥有一个人脸检测算法可以为客户端提供面部检

测服务, 但客户端不想让云服务器端得到敏感监控

数据的有效信息, 云服务器端也不想将人脸检测算

法直接泄露客户端。视觉盲计算的出现可以让云服

务器端在不获取客户端原始敏感监控数据有效信息

的情况下对其执行人脸检测算法, 得到正确的检测

结果并将其返回给客户端, 同时不向客户端泄露算

法参数。视觉盲计算技术使用的密码学方法主要包

括同态加密、安全多方计算、函数加密等, 能够确保

用户的隐私数据在一个安全、可信的条件下处理。

视觉盲计算技术是计算机视觉与密码学等领域学科

交叉的新方向, 在视频监控、多媒体数据共享、云计

算、移动计算等领域有广泛的应用前景。 

本文的主要贡献主要为三部分: (1)提出基于模

分量的同态加密算法。该算法基于模投影、同余定

理以及中国剩余定理(CRT), 利用该算法设计两种数

据盲处理方法: 一种是基于混淆模分解的同态加密

方法, 另一种是基于密模聚合的同态加密方法。基于

混淆模分解的同态加密方法支持多种盲运算, 兼容

多种视频处理算法; 基于密模聚合的同态加密方法

可以实现单次盲加减运算, 该算法处理效率高, 适

用于简单的视频处理算法。(2)设计并实现一种基于

密模聚合模同态加密的运动目标盲提取方法。使用

基于密模聚合的同态加密方法对ViBE运动目标提取

算法进行修改, 使得云服务器在不获取原始视频信

息的情况下, 完成对视频帧中运动目标的盲提取。 

(3)设计并实现一种基于混淆模分解的模同态人脸盲

检测方法。该方法利用基于混淆模分解的同态加密

方法将明文帧加密成密文数据, 将 V&J 人脸检测修

改为盲化版人脸盲检测方法。在基于混淆模分解同

态加密的人脸盲检测方法中, 客户端不向云服务器

暴露视频隐私数据, 云服务器端的人脸检测算法参

数也不会泄露给客户端, 整个计算过程在双盲的条

件完成。 

2  背景和相关工作 

2.1  视觉盲计算 
视觉盲计算(Blind Vision)最早由 Avidan 等人[4]

于 2006 年提出, 是指在计算方在无需接触图像、视

频等视觉媒体原始数据的条件下完成对其进行的检

测、识别、提取、检索等处理的计算。Avidan 等人

使用标准密码工具将目标检测 Viola & Jones 算法[5]

盲化, 实现在不泄露客户端隐私图像和云端服务器

目标检测分类器参数的条件下完成对物体位置的盲

检测, 然而由于该方法利用的安全多方计算[6]复杂

度过高, 导致其计算速度极其缓慢, 一张完整图像

的检测时间通常需要若干小时, 远远不能达实时检

测和可用性的要求。 

2004 年, Viola 等[5]提出一种把安全多方计算方

法应用到 Viola & Jones 目标检测算法的隐私保护的

视频人脸检测方法。该方法利用不经意传输方法

(oblivious transfer, OT[7])实现安全点积方法和安全阈
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值比较方法, 并利用这两种方法成功改造安全分类

器, 实现图像中人脸的安全检测, 但由于安全多方

计算的是计算密集型算法, 如果将其应用在图像或

视频等视觉媒体数据集上, 会出现计算效率低、处理

速度慢的问题, 该问题也成为众多视觉盲计算方法

的所面临的主要问题。 

2009年, Upmanyu等人[8]在国际计算机视觉会议

上提出一种基于秘密分享机制的监控系统视频安全

处理方法, 该方法利用中国剩余定理(CRT)将视频监

控采集端的视频帧分裂成多个随机子图像, 将该图

像分别发送至对应个不同的服务器, 每个服务器对

该视频采取相同的处理算法并将得到的对应个结果

发送至可信终端, 该终端利用中国剩余定理将多个

结果合并得到最终的结果, 整个过程任意单个提供

计算的云服务器不会获得任何有意义的信息。 

2013 年, Chu 等人[9]在国际多媒体会议上提出一

种对运动目标的实时检测方法, 客户端将视频监控

捕获的视频数据加密成密文数据, 并将密文结果发

送给服务器端, 服务器端对加密后的数据进行目标

检测计算, 将检测结果返回给客户端。2014 年, Chu

等人[10]提出一种基于扰乱电路的(Garbled Circuits)的

多监控摄像机目标跟踪方法, 该方法利用扰乱电路

将更多的计算安排在监控端, 从而减少个监控终端

计算量。与传统非隐私保护的目标跟踪方法相比, 该

方法在保证不降低识别准确率、不大幅提高计算时

间的条件下实现目标的安全跟踪。 

2015 年, Bost 等人[11]提出一种基于构建隐私保

护分类器的加密机器学习分类方法。该方法对超平

面(Hyperplane)决策、朴素贝叶斯(Naive Bayesian)、

决策树(Decision Tree)进行构建, 借助 Adaboost 将分

类器合并, 同时将该方法设计成盲计算模块库, 以

合并这些盲计算模块库的方法构建更加复杂的隐私

保护分类器, 成功将其应用于隐私保护的人脸安全

检测等方面。 

2017 年, Jin 等人[12]提出一种基于随机子图的隐

私保护人脸检测方法, 该方法中 Alice 将一张图片分

成 255 张随机子图, Bob 对这 255 张子图进行人脸检

测最后将计算结果发送给 Alice 端, 由于 Bob 无法依

据 255 张随机子图将原始图片复原, 所以该方法可

以实现保护人脸隐私情况下的人脸检测。 

2.2  同态加密 
同态加密是一种特定的加密形式, 该加密允许

对明文加密后生成的密文进行计算, 在密文上进行

计算得到的结果经过解密与在明文上进行相对应的

计算结果相同。同态加密经常被应用于涉及隐私安

全的外包存储和外包计算, 运用同态加密, 服务需

求方对数据执行同态加密并将加密结果发送到专业

的云服务提供商, 因为云服务提供商所进行的操作

都是在密文状态下进行的, 所以服务需求方的数据

的安全性能得到很好的保障。同态加密也常常被应

用在医疗保险、身份认证、党政信息化系统等安全

性要求较高的行业, 例如, 服务需求方需要对医疗

信息进行预测分析, 但需求方本身没有相应的处理

算法而不得不将数据外包给预测分析服务提供商处

理, 但医疗信息中所携带的大量隐私信息不能暴露

给预测分析服务提供商, 如果预测分析服务提供商

可以转而对加密数据进行操作, 则这一类隐私问题

就能得到很好地解决。 

同态加密的概念首先由 Rivest 等人[13]于 1978 年

提出, 同态加密的提出是为了解决以下问题: 每次

要对加密数据执行某些操作时, 必须先解密以获得

纯文本, 然后再进行进一步的操作。同态加密主要分

为 3 种, 分别为部分同态加密(Partially Homomorphic 

Encryption, PHE) 、 层 次 的 同 态加 密 (Somewhat 

Homomorphic Encryption, SHE)和全同态加密(Fully 

Homomorphic Encryption, FHE), 它们的主要区别方

式为对其密文执行的数学运算的类型和频率。 

部分同态加密通过仅允许对加密值执行选择的

数学函数来帮助敏感数据保持机密。Rivest 等人[14]

于 1978 年提出 RSA 公钥加密体制, 该加密体制能

够实现同态乘法的运算 , 但不能实现同态加法的

运算。1985 年 Elgamal[15]提出一种基于椭圆曲线的

加密算法, 该算法能够实现同态乘法运算, 但该算

法不能实现同态加法运算。Hsieh 等人[16]于 1988 年

提出一种加密同态加密方法, 能够实现加同态但不

支持乘同态。1999 年, Paillier[17]提出一种支持任意次

数加密运算的单同态算法并将其命名为 Paillier 加

密。Kuribayashi 等人[18]于 2005 年提出一种同态加密

体制, 该体制基于椭圆曲线上双线性对, 该加密体

制能够实现任意次数的密文加法同态运算, 并且可

以实现一次密文下的同态乘法运算。 

层次的同态加密方案是支持有限次操作的同态

加方法, 层次的同态加密最初由 Gentry[19]于 2009 年

中提出, 该方案基于理想格的全同态加密算法, 能

够满足有限次同态计算, 通过同态解密来实现对密

文的复原, 达到全同态加密的效果。 

同态加密与其他形式的同态加密不同, 能够实

现在不加解密密文的条件下对其执行任意的计算, 

解密后可以得到相应计算的明文结果。从 2009 年

Gentry[19]提出层次的同态加密算法至今, 很多全同
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态加密算法被国内外学者们提出, 全同态加密算法

的研究进入快速发展的阶段。全同态加密虽然仍处

于开发阶段, 但其有望成为解决云计算隐私保护问

题的重要关键手段, 借助 5G 时代下数据的超高速传

输和强大的云计算处理算法, 有望实现安全、高效的

云计算视觉信息盲处理, 用户隐私等安全性问题将

得到有效解决。 

在近 9 年的全同态加密发展过程中, 大致可以划

分为三个阶段: 第一阶段是 Gentry[19]在 2009 年的突

破性工作; 第二阶段是 Brakerski 和 Vaikuntanathan[20]

首次利用容错学习(Learning with Errors)假设实现全

同态加密; 第三阶段则是 Gentry 等人[21]首次利用近

似特征向量的方法实现全同态加密, 该方案就是当

前最为经典的Gentry-Sahai-Waters方案, 该方案在同

态运算时不再依赖于计算公钥。 

本文在文献[22]同态加密库中使用的方法的基

础上, 创新性地设计了基于混淆模分解的同态加密

方法, 并在该方法中增加了高效正负判断操作, 防

止由于计算结果为负数造成的解密结果错误, 同时

在算法中增加了浮点数运算的支持, 使得该算法从

只支持整型数据运算变为同时支持整型数据和浮点

数数据运算的同态加密方法, 因此该算法可以成功

应用在机器学习等需要大量浮点数计算的计算场景

中。此外, 本文创新性设计了基于密模聚合的同态加

密方法, 并引入多数据并行的思想, 将加密操作和

数据并行操作融合, 该方法为适应有快速盲加减运

算需求的计算场景, 如电子拍卖、快速集合求交集、

计算机视觉领域中的背景相减等。 

2.3  运动目标提取技术 
运动目标提取技术是一种在图像中将前景对象

从静止的背景帧中提取出来的技术, 该技术被广泛

应用于电影、电视、出版和摄影等领域。运动目标

提取根据应用场景的不同, 可以分为非实时的运动

目标提取和实时的运动目标提取。非实时的运动目

标提取的一个重要应用场景为电影拍摄。实时运动

目标提取的应用场景有视频通话、行为识别、轨迹

追踪等。由于实时运动目标提取对算法的耗时要求

非常高, 因此有很大的挑战。 

常用的运动目标提取算法有帧差法[23]、基于光

流场[24]的运动目标提取算法以及背景建模法[25]。帧

差法最早由 Yang 等人[26]提出, 随后 Lipton 等人[23]

在算法的实时性和鲁棒性进行改良, 提出三帧差法

和多帧差法, 为了解决视频帧中噪声的问题, Seki

等 [27]人提出一种以小区域为单位提取相似性的差分

算法。基于光流场的运动目标提取算法最早由 Horn

等人[28]提出, 该方法将灰度和二维速度场结合实现

光流约束算法。1997 年, Lucas 等人[29]对 Horn 的方

法进行改良, 他们利用局部平滑性约束和最小化能

量泛函来估计运动目标的光流场。最早的传统建模

算法有中值滤波法[30]和均值滤波法[31], 两种滤波方

法需要持续的保存背景数据, 提取准确率较低且只

能适应多变的场景。混合高斯背景模型最早由

Grimson 等人提出, 该方法利用多个高斯模型去拟合

背景像素状态, 然而该算法涉及的参数量较多, 导

致计算量较大[32]。McKennat 等人[33]于 2000 年提出自

适应背景建模方法, 该方法根据图像中像素值和相邻

像素间的梯度信息来解决阴影问题, 进而提高提取

准确率。2016 年, 宋志勤等[34]将像素值和纹理体征

结合, 提出一种时空背景模型差分法, 该方法能处

理单通道灰度图像, 内存占用低, 识别准确率高。 

2.4  人脸检测技术 
人脸检测是一种在多种应用中使用的计算机技

术, 可以识别数字图像中的人脸。人脸检测是物体检

测的一种, 在物体检测中, 任务是查找图像中属于

给定类的所有对象的位置和大小。人脸检测算法专

注于检测正面人脸, 它将待检测图像与数据库中存

储的图像匹配, 数据库中任何面部特征的更改都会

导致匹配失败。人脸检测技术常被应用在身份认证、

安全防护、媒体娱乐以及图像匹配与检索中。已有

的人脸检测算法有肤色模型、模板匹配模型、人工

神经网络(artificial neural networks, ANN)模型、支撑

向量机(support vector machine, SVM)模型、自适应增

强(adaptive boosting, Adaboost)模型等, 但是隐私保

护的机器视觉人脸检测算法却很少。 

20 世纪 90 年代, 人脸检测技术开始取得较大进

展 Yang 等人[35]于 1994 年提出基于多分辨率和指导

搜索的人脸检测方法; Graf 等人[36]于 1995 年提出基

于人脸面部特征的人脸检测方法。Samaria 等人[37]

于 1994 年提出一种基于隐形马尔科夫模型的人脸检

测方法。Osuna 等人[38]于 1997 年提出基于支持向量

机的人脸检测方法。Paul Viola 等人[5]于 2001 年设计

了一种 Viola&Jones 人脸检测方法, 该算法极大地缩

短了人脸检测时间, 达到每秒 25 帧的检测速度。该

算法的核心为 Haar-like 特征[39]、Adaboost[40]以及

Cascade 级联分类器。 

随着深度学习技术的发展, 人脸检测技术发展

也突飞猛进。Ross Girshick 等人[41]于 2013 年提出

R-CNN(Regions with Convolutional Neural Network 

Features), 成为深度学习领域的经典研究。He 等人[42]

于 2014 年提出 SPP-net(Spatial Pyramid Pooling-net, 
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空间金字塔池化层), 该思想在人脸检测领域得到广

泛应用。Ross Girshick 等人[43]在 2015 年提出一种快

速 R-CNN 人脸检测方法, 解决了 R-CNN 和 SPP-net

多候选框造成的重复计算问题。2016 年, S. Ren

等人[44]设计出了 Faster R-CNN, 使区域提名、分

类、回归共用卷积特征 , 检测速度得到进一步加

速。2016 年 Dai 等人[45]提出 R-FCN(Region-based 

Fully Convolutional Networks), 区域提名全卷积神经

网络。2016 年 Redmon 等人[46]提出 YOLO(You Only 

Look Once)实时人脸检测技术, 能够到达 45-150FPS。

可以看出基于深度学习的人脸检测技术发展迅猛, 

检测速率和检测准确率都得到大幅提高。                                                        

3  协议设计 

3.1  模分量同态理论 

3.1.1  模投影 

模投影定理与三维空间直角坐标系上点的投影

相类似。空间任意选定一点O , 过点O作 3 条互相垂

直的坐标轴Ox 、O y 、Oz , 它们都以O为原点且具

有相同的长度单位。以此坐标系为基准, 设定长度单

位, 则在自然界中任何位置 M 在这该坐标系下的 3

个坐标轴上都有一个投影, 如果在 3 个坐标轴的投

影分别为 1x 、 1y 、 1z , 则该点记作  1 1 1M , ,x y z 。由

此可见, 在三维空间中, 已知 3 个坐标轴上的投影可

以确定该点的唯一位置, 只知道到 1x 、 1y 、 1z 3 个数

据中的任意两个或一个数据没有办法确定坐标点的

确切位置。模投影定理与之相似之处在于, 将 3 个的

两两互素的正整数 a、 b 、 c 作为坐标轴, 组成坐标

系 Oabc , 则任何一个正整数 N 在该坐标系下对 a 、

b 、 c 分 别 进 行 取 模 运 算 , 取 模 结 果 记 作

 1 1 1, ,N a b c 。则在范围  0,a b c  下, 已知 1 1 1, ,a b c

和坐标系 Oabc , 可以计算出 N 的唯一确定值。令

7a  、 11b  、 13c  , 则 31 在“7 轴”上的投影为 3, 

在“11 轴”上的投影为 9, 在“13 轴”上的投影为 5, 这

3 个被模的数组成的集合也被称为一组模基。 

3.1.2  同余定理 

数学上, 如果两个整数同除以一个整数, 得到

相同的余数, 那么这两个整数为同余关系(Modular 

arithmetic), 该理论经常被用于数据算法, 最先引用

同余的概念与符号的人为德国数学家高斯。同余理

论是初等数论的重要组成部分, 是研究整数问题的

重要工具之一, 利用同余来论证某些整除性的问题

是很简便的。 

同余定义: 设:  

m 是大于 1 的正整数,  

a、 b 是整数, 如果  |m a b , 则称 a 与 b 关于

模 m 同余, 记作  moda b m , 读作 a 与 b 对模 m

同余。 

显然, 有如下事实 

(1) 若  0 mod a m , 则 |m a ;  

(2)  mod a b m 等价于 a 与 b 分别用 m 去除, 

余数相同。 

同余性质: 如果   mod a b m ,   mod c d m , 

那么有:  

 
 
 

   mod

   mod

a c b d m

a c b d m

  

  
           (1) 

3.1.3  模运算性质 

(1) 基本概念:  

给定一个正整数 p , 任意一个整数 n , 一定存在

等式 n kp r  ; 其中 k r、 是整数, 且 0 r p≤ , 称

k 为 n除 p 的商, r 为 n除以 p 的余数。 

取模运算即对于一个整数 a , %a p (或 moda p ), 

表示 a除以 p 的余数。 

3.1.4  中国剩余定理 

中国剩余定理, 又称中国余数定理、孙子定理, 

是中国古代求解一次同余式组的方法, 是数论中的

另一个重要定理。 

对于一元线性同余方程组 S ,  

1 1

2 2

(mod )

(mod )
( ) :

(mod )n n

x a m

x a m
S

x a m


 


 


            (2) 

假设整数 1 2, ,..., nm m m 两两互质, 则对任意的整

数: 1 2, ,..., na a a , 方程组 ( )S 有解, 通解可以通过以

下方式构造得到:  

设 1 12
n

n iiM m m m m     是 整 数

1 2, ,..., nm m m 的乘积,  

/i iM M m , {1,2, , }i n   是除 im 以外的

1n  个整数的乘积,  
1

i it M  为 iM 模 im 的逆元 , 1(mod )i i iM t m , 

{1,2, , }i n   。 

方程组 ( )S 的通解形式为 1 1 1 2 2 2x a t M a t M    

1
n

n n n i i ia t M kM kM a t M    , k。 

在模 M 的意义下, 方程组 ( )S 有且只有一个解
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1( )modn
i i ix a t M M  。 

3.2  基于混淆模分解的同态加密方法 

3.2.1  方法设计 

基于混淆模分解的同态加密方法分为三个部分: 

加密、盲计算、解密, 参数的详细说明如表 1 所示。 

 
表 1  混淆模分解的同态加密方法参数说明 

Table 1  Parameter description of homomorphic en-
cryption method of confusion module decomposition 

参数名称 含义 

0m  原始输入明文 

a  将原始输入明文放大的倍数。 

  随机数噪声 , 用于掩盖放大后的数据。 

m  放大加扰后的数据, 0m am     

B  模基, 被模的数 

n  模基中元素的个数 

M  真实模分量 

R  和 m 生成方式相同的初始冗余集合 

m  冗余的个数 

R  根据 m 挑选出的冗余集 

S  冗余索引, 真实模分量的位置索引 

 0E m  加密后得到的 n m 的密文 

d  真实模分量集对应的计算结果 

pk  ( , )a B , 公钥包含放大倍数和模基 

sk  ( , , )a B S , 私钥包含放大倍数、模基、冗余索引 

 

在加密阶段, 客户端需要设定模基、冗余集以及

公钥 pk ( , )a B 和私钥 sk ( , , )a B S , 公钥中包括

放大倍数 a和模基 B , 私钥中包括放大倍数 a、模基

B 和冗余索引。模基是一组两两互素的正整数, 用于

分裂数据, 冗余集可以将经过放大和加扰的原始数

据分裂生成的模分量混淆, 使得云服务器端无法分

辨真实模分量, 位置模板是密钥, 用于保存真实模

分量的位置, 以便在客户端解密时能找到正确的计

算后的模分量。设定完成后对原始数据进行放大和

加扰操作, 生成一个整数, 然后将该整数依据模基

生成模分量, 并将其依照密钥插入冗余集中, 生成

密文数据, 将密文数据和模基发送给云服务器端。输

入为明文 0m 、模基个数 n、冗余个数m 、冗余索引 S , 

输出为密文 E , 模基 B 。具体算法流程如下所示。 

步骤 1: 生成答数, 将原始信息m 放大 a倍并增

加随机数噪声 , 得到经过放大并添加随机数的数

据 m , 对于每一个明文数据, 其噪声 都不相同, 

放大倍数 a  ;  

0m am                 (3) 

步骤2: 设置模基 B ,模基也可称为投影基, 作用

是在加密阶段客户端使用模基 B 将原始信息分裂。

其中 1 2 nb b b， ， ， 为 B 中的元素 , 称为模基元素 , 

1 2 nb b b， ， ， 为正整数且两两互素;  

 
 

1 2, , ,

, 1, , 1,2, , ,

n

i j

B b b b

b b i j n i j



  




        (4) 

步骤 3: 计算真实模分量集 M ;  

 1 2, , ,

mod

1,2, ,

n

i i

M m m m

m m b

i n











            (5) 

步骤 4: 计算初始冗余初始集 R ;  

 ' ' '
1 2, , , mR r r r               (6) 

步骤 5: 计算冗余集 R ;  

 
 

1 2

1 2

'

{ , , ,

, , , , 1,2, ,

 mod , 1,2 ,

}

,

n

i i i im

i j j i

R R R R

R r r r i n

r ar b j m





  




 



      (7) 

步骤 6: 设置密钥 S ;  

 1 2, , ,

0 1,2, ,
n

i

S s s s

s m i n






，≤ ≤

        (8) 

步骤 7: 据密钥 S 将真实模分量集 M 覆盖到冗

余集 R 中, 得到大小为 n m 的密文  0E m ;  

 
 

0 1 2

1 2

, , ,

, , ,

1,2, , 1, ,

n

i i i im

i j i
i j

i i

E m E E E

E e e e

r j s
e

m j s

i n j m







 


 





 

，

，

，

         (9) 

在盲计算阶段, 云服务器可对密文进行加、减、

乘以及幂运算 , 得到计算结果。输入 : 密文

 x E X 、  y E Y 、  z E Z , 输出: 计算结果

calculate  , ,x y z , 具体方法流程如下:  

依据在模运算的基础上加法同态和乘法同态的

性质及其扩展性质 , 服务器端可对密文进行上述

calculate 运算(加、减、乘、幂)操作。假设明文为 X 、

Y 、 Z , 加密得到的密文为  x E X 、  y E Y 、

 z E Z , 则对其进行运算的到运算结果为 calculate 

(x,y,z)。 

在解密阶段, 客户端可根据中国剩余定理算法, 

依据模基和密钥将云服务端的计算结果还原成明文

输入为服务器的计算结果, 模基 B , 密钥 S , 输出为: 

还原后的计算结果 Decrypt(calculate(x,y,z)), 具体流

程如下所示:  
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步骤 1: 客户端依据密钥 S 将真实模分量集

M(即密钥)对应的计算结果 d 取出;  

 calculate , , mod 

1,2, ,
i id X Y Z b

i N



 
       (10) 

步骤2: 利用中国剩余定理可解出原始数据的 f

运算结果  , ,f X Y Z ;  

1

/

N
s i

i s i

B

B B b
 


             (11) 

步骤 3: 1
iB  是 iB 在

ib 中的乘法逆元;  

1 1modi i iB B b             (12) 

步骤 4: 经过中国剩余定理处理后的结果为:   
1

1( )modN
i i i i sd B B B
           (13) 

步骤 5: 原始数据的 f 运算结果为:  

  1
1, , ( )modN

i i i i sDecrypt x y z d B B B
     (14) 

步骤 6: 正负判断:  

 
   

   

1

1

( , , 0.5

, , , ,

: ,

)

, ,

:

,

n
i i

n
i i

if f X Y Z b

f X Y Z f X Y Z

else f X Y Z f X Y Z b





 



 

    (15) 

3.2.2  实例流程 

1) 浮点数加法 

本部分以变量 x=12.2, 变量 y=14.4, 客户端请求

云服务器端盲计算 x y 为例, 详细介绍客户端进行

的加密、解密操作以及云服务器进行的盲计算操作

过程中数据的变化过程, 具体过程如图 1 所示。 

在加密阶段, 放大的倍数 a=100, 对 x 增加扰动

噪声为 3, 对 y 增加的扰动噪声为 2, 本示例设置模

基中元素的个数为 3, 即  1 2 3, ,B b b b ，其中 1b   

2 3233 239 241b b ， ， , 冗余的个数设置为 3。对于

明文 x , 生成的密文数据    58,8,26 , 15,28,1 ,xR   

 8,19,18 , 对于明文 y , 生成的密文数据 yR   

     { 44,26,20 , 14,8,9 , 6,13,237 }, 客户端将 xR 和 yR

发送给云服务器端。 

在盲计算阶段 , 服务器对密文数据进行加

法运算, 并依据模基  1 2 3, ,B b b b 进行取模运算 , 

最终得到密文下的计算结果为  102,34,46 ,G   

   29,36,10 , 14,32,14 , 将计算结果发送给客户端。 

在解密阶段, 客户端在收到云服务器在密文下

的计算结果后, 依靠密钥 S 进行解密操作, 找到真实

结果分量  1 2 3, ,D d d d , 依据模基 B , 利用中国剩

余定理对数据进行还原, 即可得到正确的经过放大

的计算结果 2665。对 2665 去除噪声并缩小得到

26.60。 

 

图 1  基于混淆模分解的同态加密方法盲加示例图 

Figure 1  Example diagram of blind addition opera-
tion of homomorphic encryption method based on 

confusion modulus decomposition 
 

2) 浮点数乘法 

在机器学习等多项式算法中, 存在大量的乘法

操作, 例如深度学习中的卷积操作, 卷积核的值和

卷积之后的神经元参数往往都是浮点数。因此, 本部

分以两个数据为例, 演示本方案的同态乘法运算。由

于本方法是在整数域下进行运算的, 所以首先客户

端使用放大和加扰的方式将浮点数数据放大成为整

数数据, 再通过与上文中加同态相同的方法插入冗

余并将密文发送给云服务器, 云服务器将执行盲计

算的结果返回给客户端, 客户端得到返回的数据后, 

首先进行正负判断, 再执行去噪和等比例缩小操作, 

得到最终的计算结果, 如图 2 所示。 

正负判断与噪声去除。正负判断的目的是在数

据做减法等操作时可能会得到计算结果为负的情况, 

而使用中国剩余定理解密出的解密都是正数, 因此

需要对其进行正负判断, 因此预留一半的位置用来

表示负数。与补码编码类似, 模分量同态加密下数的

表示范围从 1 1[ 0.5 ,0.5 ]n n
i i i ib b    转换成 1[0, ]n

i ib , 

即当   1calculate , , 0.5 n
i iX Y Z b  时, 客户端可以判

断该计算结果为负数, 需要对结果进行复原。在参数

设置中本文设置 maxmax( )ib a  , 但为了方便展 
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图 2  基于混淆模分解的同态加密方法盲乘示例图 

Figure 2  Example diagram of blind multiple opera-
tion of homomorphic encryption method based on 

confusion modulus decomposition 
 

示本节并没有严格遵循以上设置, 因此在解密时, 

可以直接采用向下取整的方式舍去噪声, 如 1010a  , 

1=1412 , 2 =1232 , 1 2 / 1a  , 因此可以在解密时

可以对计算结果向下取整消去噪声。 

3.3  基于密模聚合的同态加密方法 

3.3.1  方法设计 

本节提出一种适合单次加减盲运算的同态加密

方法, 该方法能够在不降低安全性的前提下显著提

高数据的处理效率。对于一个视频帧, 基于混淆模分

解的同态加密方法是将单个像素加密成多个模分量

再将加密数据发送到云服务器端进行运算, 而本方

法是将视频图像的多个像素点作为模分量, 通过将

这些模分量聚合成一个更大的数据, 该数据被称为

最小答数。因此该方法可以被看作基于混淆模分解

的同态加密方法的逆过程, 两者都依据模同态的性

质来实现同态运算。由于模分量同态的特性, 服务器

对最小答数的进行计算相当于对各个模分量(即原始

数据)进行计算, 从而实现服务器对数据的盲处理。

该方法适用于简单的视觉盲计算处理算法, 如前景

提取中的背景相减算法, 图像差分算法, 边缘检测

算法等。 

方法主要分为以下三个部分: 加密、盲计算、解

密, 详细的参数说明如表 2 所示。 

表 2  基于密模聚合的同态加密方法参数说明 

Table 2  Parameter description of homomorphic en-
cryption method based on dense mode aggregation 

参数名称 含义 

n  明文像素的个数 

M  明文像素值 

B  模基, 被模的数 

 

加密阶段, 客户端利用私钥将多个明文数据聚

合成密文数据, 其中, 密钥为一组模基, 明文数据为

像素值, 输入为 n 个明文像素 M , 秘钥 pk ( )B , 

无公钥。输出为密文  G M , 具体流程如下所示(客

户端加密)。 

步骤 1: 生成聚合窗口, 由于本方法是将多个

像素点合成为一个更大的加密数据 , 因此将一组

像素点组成的集作为原始数据 M 为一组待计算的

像素点。 

 
 

1 2, , ,

0 255 1,2, ,

n

i

M m m m

m i n







≤ ≤
       (16) 

步骤 2: 设置密钥 B , 根据模分量同态的性质可

知, B 内元素 ib 应大于 im 且为两两互素的正整数。 

   1 2, , , , , 1n i jB b b b b b        (17) 

步骤 3: 1
iB 是 iB 在

ib 中的乘法逆元 

1 1modi i iB B b              (18) 

步骤 4: 依据中国剩余定理(CRT)生成最小答数

 G M 即为密文 

  1
1

1

( ) mod 

/

n
i i i i s

n
s i i

i s i

G M m B B B

B b

B B b






 

 



      (19) 

盲计算阶段: 云服务器在收到密文数据后, 对该

密文数据进行单词盲加减运算, 输入为两个密文, 其

中  x G X 、  y G Y , 输出为盲计算结果calculate  

 ,x y 。由于密文本身的大小足够掩盖原始信息, 因此

在加密过程中不需要放大运算, 密文之间的计算都是

在齐次下进行, 从而在盲计算阶段不需要考虑是否需

要补齐的问题。由于该方法只使用于简单的加减运算, 

服务器可以对密文进行有限次的加减运算操作。假设

明文分别为 X 、 Y , 经过加密后得到的密文为

 x G X 、  y G Y 。其进行的运算得到的结果为, 

其结果为一个新的答数。由于不需要进行取模运算, 

服务器将计算结果直接发送给客户端。 

解密阶段, 客户端在收到云服务器发送的计算
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结果, 利用在加密阶段设置好的密钥对密文进行解

密并进行正负判断, 具体解密流程如下所示(基于密

模聚合的同态加密方法: 客户端解密)。 

输入: calculate( , )x y 、密钥 B  

输出: Decrypt(calculate( , )) 1,2, ,  ix y N i n  ，  

解密: 客户端在收到计算结果 calculate( , )x y 后, 

依据模基 B 对 ( , )f x y 执行解密操作, 并执行正负判

断从而得到正确结果。 

3.3.2  实例流程 

本部分以两组四像素为模分量为例, 用  ,= 94X  

36,21,45 ,  92,78,45,36Y  , 客户端要求云服务

器端计算两组像素的差。数据经过客户端加密, 再经

由服务器计算, 最后由客户端解密的变化过程示意

图如 3 所示。 

在加密阶段, 第一个聚合窗口  94,36,21,45X  , 

第二个聚合窗口  92,78,45,36Y  , 密钥 523,579,B   

613,691 X 与Y 分别与密钥B 通过中国剩余定理(CRT)

模同态运算得出答数 (即密文 ) 79748036409x  , 

110667041643y  , 客户端将两个密文发送给云服

务器端。 

在盲计算阶段: 云服务端由于没有密钥 B 而无

法将密文复原成明文, 服务器进行减法运算, 得到

计算结果   31249005234f x y  ， , 并将计算结果

反馈给客户端。 

 

图 3  基于密模聚合的同态加密方法示例图 

Figure 3  Example diagram of homomorphic encryption method based on dense module aggregation 
 

在解密阶段: 用户单利用密钥(即模基 B)执行解

密操作 , 得到未经判断正负计算结果  521, 42,   

24, 682  , 之后依据结果与模基之间的关系算法判

断 该 结 果 是 否 为 正 , 得 到 最 终 计 算 结 果 N 

 2, 42, 24,9  , 该结果即为两个聚合窗口中对应位

置做减法的值。 

3.4  效率测试 

3.4.1  实验环境 

本文实验环境为一台普通 PC 机, 操作系统为

Windows10, 内存为 16G , 处理器为 2.6 GHz In-

tel(R)Core(TM) i7-6700HQ, IDE 为 Visual Studio 2015, 

程序编程语言为 C++。 

3.4.2  测试结果 

本节测试本文提出的两种方法的加密效率, 其

中方法 1 为基于混淆模分解的同态加密方法, 模基

数为 20, 冗余数为 64, 方法 2 为基于密模聚合的模

同态加密方法, 聚合窗口大小为 4, 测试结果如表 3

所示, 方法 3 为 IBM HElib 同态加密库[47], 方法 4 

表 3  加密时间对比 

Table 3  Encryption time comparison 
图像尺寸 方法 1/s 方法 2/s 方法 3/s 方法 4/s 

720*576 29.03 1.01 712.14 3690.39 

350*320 5.95 0.21 125.89 732.12 

100*00 0.82 0.04 31.20 159.28 

20*20 0.03 0.002 7.23 32.09 
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为 Microsoft SEAL 同态加密库[48]。 

3.5  安全性分析 
私钥中包含的扩大倍数、模基组和真假位置模板

是保障同态加密方法安全性的重要因素。若要恢复出

秘密信息, 必须获取所有正确的模基和真假位置索引。

公钥(包含扩大倍数和模基组, 不包括真假位置模板)

在服务端, 无法还原原始的隐秘数据, 而客户端则使

用私钥对这些秘密信息进行加密和解密。 

为深入了解这种加密原理, 如图 4 所示, 以一张

图片的加密过程为例。A 为原始图片的灰度值范围是

[0, 255], BCDEF 为通过模(mod 43, 61, 140, 162, 178)

运算后, 可以得到子图, 然而, 这样做仅将原始图片

的取值范围压缩, 而不能有效地打乱原始图片的像

素。为了增强安全性, 需要对每个像素加入一个不同

的随机数以混淆原始像素。 

 

图 4  原始数据直接做取模运算的加密效果 

Figure 4  Encryption effect of modulo operation di-
rectly on original data without amplification and 

scrambling 
 

但是, 这种方式在解密后复原原始数据时会面

临挑战。为解决这个问题, 我们先将原始数据扩大一

定倍数, 再加上一个相对于扩大倍数极小的随机数, 

解密时再除以相应的倍数, 如图 5 所示, A 为原始图

片, BCDEF 为乘以一个大数, 再模(mod 43, 61, 140, 

162, 178)运算后, 可以得到的子图。小随机数在解密

阶段会被视作微小误差并被忽略。但如果乘法次数

过多, 或者乘数过大, 误差就可能变得显著。 

为了深入确认加密的安全性, 我们会在接下来

的部分进行分析和证明, 当参数选择得当, 解密这

些密文信息将面临巨大困难, 统计学攻击也无法轻

易成功。 

如果 遵循均匀分布 max(0, )U  , 每个像素值做

取模运算后的值设为 x , [0, )ix b  ,令 max / il b    , 

则 % ib   的分布为:  

   max max

max max

1/ , %
Pr

/ , %
i

i

l x b
x

l x b

 


 
    

 ≥
    (20) 

 

图 5  原始数据放大加扰后的加密效果 

Figure 5  Encryption effect of original data after am-
plification and scrambling 

 

理想情况下, max 为 ib 的公倍数, 则完全符

合均匀分布, 因此加密后的该像素也是均匀分布的, 

原始帧中的数据不会被暴露。而如果 max 不是 ib 的

公倍数, 在经历放大加随机数并取模投影后的像素

值 x ,      max maxPr 0, % Pr % ,i i ix b x b b    , 即

x 稍微更倾向于处于某一特定区域。 

因 此 , 本 文 对 参 数 的 作 如 下 设 置 : 

maxmax( )ib a  , 此外, max 需要尽可能的取最

大值。这是因为, max 越大, l 就越大, max1/ 的值就

对应越小, 图像的像素分布就越均匀。 

更重要的是 , 本文对模投影增加了混淆操作 , 

即使用假的随机数来混淆真实的投影, 对于 N 个模

基, M 个冗余的情况下, 鉴于服务端拥有有私钥的

任何信息, 因此, 在不得到真实投影 S 的情况下, 通

过穷举攻击, 想要得到 N 个正确的模投影的概率为

1/ NM 。因此, 越大的 M 合 N 的值, 将导致攻击越困

难。故, 当 M 和 N 设定为足够大时, 被穷举攻击成功

的概率就越小。此外基于密模聚合的同态加密方法

的安全性结合 4.1.6 分析。 

4  视觉盲计算应用 

4.1  基于密模聚合同态加密的运动目标盲提

取方法 

4.1.1  方法设计 

本方法的目标是让拥有 ViBE 算法的服务器在
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不得到客户端任何有效原始视频信息的条件下完

成视频监控对象的分割。该方案身份对象分为两种: 

客户端和云服务器端。客户端将监控摄像头捕获的

视频帧进行图像预处理 , 随后利用基于密模聚合

的同态加密方法确定聚合窗口 , 根据每个聚合窗

口中像素点的个数选定相对应的模基并将其作为

密钥 , 利用基于聚合窗口的模同态加密算法将每

个组中的像素点聚合成密文并将密文发送给云服

务器端。云服务器端首先根据第一张密文帧的信息

建立密文下的背景模型 , 然后开始接收后续视频

帧 , 对后续视频帧和背景模型采取背景差值算法

操作, 并将计算结果发送回客户端。客户端将云服

务器发来的计算结果解密并将解密结果返回给云

服务器。云服务器对解密信息进行阈值判断得到分

割结果, 最后将分割结果发送给客户端。总框架如

图 6 所示。 

 

图 6  运动目标盲提取框架图 

Figure 6  Frame diagram of blind extraction of moving objects 
 

输入为客户端输入视频帧和云服务器端拥有运

动目标提取算法, 输出云服务器端在密文下计算出

运动目标提取结果, 算法流程如下所示(基于密模聚

合的同态加密方法):  

步骤 1: 客户端加密阶段, 客户端图像帧预处理, 

对图像帧采取灰度图像转换、图像补齐操作;  

 
     

 ,

, 30 , 59 , 11 /100

Gray x y

R x y G x y B x y



      
 (21) 

 ,Gray x y 即为坐标为   , | 1,2,G Gray x y x   

, , 1,2, ,m y n  的原始像素经过转化生成的一维

灰度值, 其组成的集合即为灰度图:  

 { , | 1,2, , , 1,2, , }G Gray x y x m y n       (22) 

图像帧补齐操作为当 /  mod 2 1m n  时:  

 
 

1, 1, 255

1, , 1 255

m m Gray m y

n n Gray x n

   

   
      (23) 

步骤 2: 客户端依据密钥B中元素的个数确定聚

合窗口大小 , 在本方案中 , 聚合窗口大小为

 1 2 3 4{ , , , | , 1, , 1,2,3,4, ,510 }i j ikey k k k k k k i j i j k    ≤ , 

输入密钥为 key:  

 1 2 3 4{ , , , | , 1}

, 1,2,3,4, ,510

i j

i

key k k k k k k

i j i j k

 

  ≤
     (24) 

步骤 3: 客户端数据加密并传输: 在加密过程中, 

依照基于窗口聚合的模同态加密方法, 图像像素点

被看成模分量, 选择的密钥  0.5 ,0.5m n 作为模基, 

生成的答数作为密文被服务器所处理。 

对于一个已经转换为灰度图像的视频帧

 0.5 ,0.5m n , 最后将尺寸为  0.5 ,0.5m n 二维密文数

组发送到云服务器端。 

 
   ,

{ , | 1,2, ,0.5 , 1,2, ,0.5 }

, , x y

M m x y x m y n

m x y enc key G

  



 
(25) 
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得到    , 2 1,2 1 , 2 ,2 1 ,x yG G x y G x y    G  

   2 1,2 , 2 ,2x y G x y  。 

步骤 4: 云服务器端执行 ViBE 运动目标提取

算法:  

初始化模型: 对于密文位置  ,x y , 其八连通

区域内取 8个值用于初始化模型 , 该位置的模型

数据为:  

  1 2 8, , , ,V x y A A A           (26) 

差值计算并传输: 使用第一帧密文建立样本模

型后, 接收第二帧图像。对于密文位置  ,x y , 将

 ,x y 位置的新密文值  ,m x y 与  ,V x y 中的全部元

素进行差值运算, 即可得到差值结果  ,T x y , 之后

将每个位置的差值结果组成的集合. 发送给客户端

服务器并将该点的密文值存入模型数据  ,V x y 中。 

 { , | 1,2, ,0.5 ; 1,2, ,0.5 }T T x y x m y n      (27) 

 
      1 2 8

,

, , , , , ,

T x y

A m x y A m x y A m x y



  
 (28) 

步骤 5: 客户端解密, 客户端依据密钥 key 结合基

于密模聚合的同态加密方法对 T 进行解密操作, 得到

明文结果 R, 并将结果返回给云服务端用于阈值判断;  

   { , | 1,2, , ; 1,2, , } ,

R

R x y x m y n Dec T key



   
(29) 

        , 1 , 2 , 8, , , ,x y x y x yR x y r r r       (30) 

步骤 6: 云服务器端执行阈值判断并返回提取结

果, 对  ,R x y 中的每个元素与阈值进行比较, 统计

小于阈值的个数, 设为 # , 当 # 大于规定值 #min 时, 

判定该像素点为背景点, 否则为前景点, 对每个点

执行相同的判断即可得到整张图的运动目标提取结

果, 依概率更新模型并将该运动目标提取的结果返

回给客户端。 

参数设置: 聚合窗口的大小的设置应合理, 据模

分量聚合的模同态加密方法可知, 几个模分量可以依

据中国剩余定理聚合成密文, 理论上每个聚合窗口中

的元素个数为  2n n≤ , 但是选定的 n 每增加一个, 

答数数据的大小都会指数被变大, 以 2n  为例, 聚

合窗口中的像素元素分别为  98,127 , 密钥为

 676,677 , 得到的密文结果为 438146 , 当 4n  时, 

聚合窗口中的像素元素为  98,127,39,169 , 密钥变

为  676,677,701,705 , 密文结果变为 93026902534 , 

扩大近 212319.41 倍, 因此, 选取的 n 不应过大, 本

文选取 n的范围为  2,8 。在本方案中, 选定即一张尺

寸为 256 256 的视频图像帧, 其转换为密文矩阵的

尺寸为128 128 。 

密钥的设定范围: 根据任意两个像素进行图像

差分算法时, 由于灰度图像像素范围是  0,255 , 所

以任意两个像素之间差为  255,255 , 因此选定的

密钥的值应大于 510 , 密钥中子密钥的个数与聚合

窗口中模分量的个数 n相等, 且两两互素。在本文中

选择聚合窗口对应密钥为取值范围是  511,1000 的

两两互素的数。 

初始化模型: 对应云端服务器接收加密信息后, 

云端服务器对背景模型进行初始化操作, ViBE 算法

建立背景模型只需要一帧图像, 即使用单帧视频序

列初始化背景模型。将视频的第一帧作为背景模型

的同时, 算法也将该帧中每一个像素点周围随机取

多个像素点, 填充该像素点的样本集, 这样样本集

中就包含了像素点的时空分布信息。对于密文下的

运算, 选择它的相邻位置的密文得到它的样本模型。

对于密文位置  ,x y , 其八连通区域内取 8 个值

  1 2 8, , , ,V x y A A A  ,  ,V x y 即为密文位置  ,x y

的样本模型。在每个密文点都建立点背景模型即可

得到整体背景模型V 。为了使背景模型能够适应背

景的不断变化, 比如光照, 背景物体的变更等, 每个

像素点的样本模型都有一定的概率进行更新。 

差值策略: 本部分将 ViBE 的交集策略改变为差

值策略, 由于本方法利用的聚合窗口将的多个像素

合成一个大答数, 该数值较大, 因此如果按照交集

策略(即两个数值相减为 0 ), 则无法实现匹配。改变

成差值策略后, 云服务计算出密文下的差值结果, 

该结果经过明文解密, 返回给云服务器, 如果差值

在阈值范围之内则视为匹配成功, 如果差值超出阈

值则视为匹配失败。 

4.1.2  实验环境 

本文实验环境为一台普通 PC 机, 操作系统为

Windows10, 内存为 16G , 处理器为 2.6 GHz In-

tel(R)Core(TM) i7-6700HQ, IDE 为 Visual Studio 2015, 

程序编程语言为 C++。 

4.1.3  运动目标提取结果 

测 试 设 定 聚 合 窗 口 大 小 为 4 , 密 钥 为

 676,677,701,705 , 明文帧 a 的尺寸为 720 576 , 

明文帧 b 的尺寸为 320 240 , 明文帧 c 的尺寸为

320 240 。视频帧和对应云服务器计算的运动目标

提取结果如图 7 所示。 
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图 7  运动目标盲提取结果图 

Figure 7  Blind extraction result map of moving  
target 

 

4.1.4  运动目标提取准确率对比 

本论文测试运动目标提取准确率使用的数据集

为 CDW-2014, 该测试数据集包含 12 个视频类别(基

线, 动态背景, 相机抖动, 间歇物体, 运动, 阴影, 

热, 恶劣天气, 低帧率, 夜视, PTZ, 湍流), 每个类别

有 4~6 个视频序列, 每个单独的视频文件(.zip 或.7z)都

可以单独下载, 方便进行对比测试。本文挑选 5 个视

频序列作为本文的测试集, 将本文提出的基于聚合

窗口的模同态运动目标提取方法、Jin 等人[49]提出的

基于混沌的混合高斯模型分割法、Jin 等人[50]提出的

多服务器秘密共享的前景提取方法 (PPViBE)、

Barnich[51]提出的基于随机技术的目标提取方法及

Chu 等人[9]提出的运动目标的实时检测方法进行准

确率对比测试, 以上方法均基于隐私保护的运动目

标盲提取方法, 测试结果如表 4 所示。 

为了进一步测试本文提出的方法与其他运动目

标提取方法的准确率对比, 为了排除随机视频帧对

实验结果的影响, 本文对整段视频的运动目标提取

准确率进行测试, 测试结果如表 5 所示。 

表 4  单帧运动目标提取算法对比 

Table 4  Comparison of single frame moving target extraction algorithms 

视频/视频帧 [49]/% [50]/% [51]/% [9]/% 本文/% 

copyMachine/1338 94.92 97.95 97.95 95.23 97.95 

Corridor/666 95.84 95.74 95.74 95.53 95.74 

Park/552 83.74 85.44 85.44 82.95 85.44 

pepleInShade/47 93.85 91.12 91.12 93.36 91.12 

winteDriveway/9 76.21 78.22 78.22 75.16 78.22 

表 5  整段视频运动目标提取算法对比表 

Table 5  Comparison table of moving object extraction algorithms for the whole video 

视频/视频帧 [49]/% [50]/% [51]/% [9]/% 本文/% 

copyMachine 90.63 92.83 92.83 90.75 92.83 

Corridor 90.35 90.77 90.77 89.56 90.77 

Park 82.46 83.05 83.05 83.65 83.05 

peopleInShade 90.43 88.93 88.93 91.56 88.93 

winteDrriveway 74.23 75.02 75.02 72.03 75.02 

 

4.1.5  运动目标提取对比 

本节将本文提出的基于密模聚合同态加密的运

动目标盲提取方法与基于监督优化的提取方法(明

文)[52]、多服务器秘密共享的前景提取方法(PPViBE)

以及基于混合高斯模型的运动目标盲提取方法进行

对比, 在最后一列展示标准正确结果(Groundtruth), 

选用的测试集为 CDW-2014 中的 7 个测试数据: 
Backdoor, Busstation, Cubicle, Highway, Office, Pe-
destrians, Sofa。测试结果如图 8 所示。 

4.1.6  安全性分析 

1) 抵抗统计攻击能力 

统计为使用统计手段获取密文的分布特性, 从

而缩小密文搜索量, 提高攻击效果的密码攻击。直方

图是一个重要的统计特征, 是一个离散的函数, 它

表示图像中每个灰度级与该灰度级出现次数的对应

函数, 用来描述图像中像素的灰度级分布。加密图像

的直方图应该是平坦的, 否则一些信息可能会被泄

漏, 导致可以通过分析密码统计特性来进行密码攻

击, 即统计攻击。本文将原始数据统计图与使用基于

密模聚合同态加密的运动目标盲提取方法加密后的

密文数据统计信息进行对比, 对比结果如图 9 所示, 

测试结果表明, 本方法加密后的数据具有较强的抵

抗统计攻击能力。 

2) 抵抗攻击能力分析 

本文选取的聚合窗口的大小为 2 2 , 即将每四

个像素作为模分量聚合成一个答数, 该答数即为密 
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图 8  对象提取结果对比图 

Figure 8  Object extraction result comparison chart 
 

 

图 9  统计分析结果对比图 

Figure 9  Comparison chart of statistical results 

文, 无论聚合窗口的尺寸大小为多少, 其加密后的

结果均为一个单值密文, 攻击者无法确定从密文中

获取聚合窗口大小的信息。对于密钥攻击, 本文设置

四个两两互素取值范围为 64511,2  的整数, 如果攻

击者在已知聚合窗口尺寸, 则同时攻击成功四个密

钥的概率为 2561/ 2 , 而且在通常情况下, 攻击者无法

破解聚合窗口的大小以及密钥的范围, 所以使得该

攻击成为不可能, 所以本文提出的基于密模聚合同

态加密的运动目标盲提取方法能满足安全性需求。 

4.2  基于混淆模分解同态加密的人脸检测方法 

4.2.1  方法设计 

为了解决人脸检测中隐私泄露的问题, 本文设

计并提出一种盲化版本的人脸检测方法, 在经典的

V&J 人脸检测算法基础上结合第三节提出的基于混
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淆模分解同态加密的人脸检测方法, 实现了云服务

器端对客户端视频帧数据中人脸的盲检测, 如图 10

所示。 

基于混淆模分解同态加密的人脸盲检测方法利

用混淆模分解的乘同态性质实现图像的盲卷积运算, 

最终完成整个人脸盲检测流程。客户端确定模基和

冗余的数量, 生成两者乘积个数的模分子图, 每张

子图中的数据是被加密的。客户端将模分子图发送

到云服务器端, 云服务器端对每一个模分子图进行

卷积运算, 并引入随机数保护 V&J 人脸检测分类器

权值。客户端在收到云服务器发送的经过卷积运算

的结果后, 利用基于混淆模分解的模同态算法将卷

积结果复原, 为复原结果生成多个冗余并将冗余发

送给服务器端进行阈值判断, 并将阈值判断结果返

回给客户端。客户端将根据真实结果的位置将真正

的阈值判断结果发送给客户端。通过以上多个若分

类器的阈值积累, 云服务器端将最终的人脸位置框

发送给客户端, 完成人脸盲识别。该方法的优势在于: 

客户端中包含大量人脸隐私的视频帧信息不会暴露

在服务器中, 服务器中有价值的分类器权值信息也

不会暴露给客户端。基于混淆模分解的模同态人脸

盲检测方法的步骤描述如下所示。 

 

图 10  人脸盲检测方法流程框架图 

Figure 10  Flow chart of face blindness detection method 
 

输入:  

①客户端输入视频帧 X   

② 云 服 务 器 端 拥 有 强 分 类 器 :  H x   

  1

N
nn

sign h x
   

其中:  
T

n n n
n

n

x y
h x

otherwise

 

 

 


 

输出:  

①客户端只知道  H x 的检测结果 , 不知道

 H x 的任何参数。 

②云服务器端只知道 ( )H x 的检测结果, 不能计

算出图像 X 的完整信息 

步骤 1: 客户端设定模基中元素数M , 冗余数 N ;  

步骤 2: 客户端利用基于混淆模分解的模同态生

成算法将原始图像 X 加密成 M N 幅密文模分图

 | 1,2, , ; 1,2, ,T
ijQ i M j N   并得到私钥 Private 

Key 和公钥 Public Key;  
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客 户 端 将 密 文 模 分 图  | 1,2, , ;T
ijQ i M   

1,2,j   , N 和公钥 Public Key 发送给云服务器

端;  

步骤 3: 云服务器端依据加密模分图的大小, 计

算出 H 个检测窗口。 

步骤 4: 对于 1, ,h H  检测窗口, 客户端和云

服务器端进行以下子步骤:  

(1) 对于一个检测窗口, 每一幅模分图都要经过

1,2, ,k K  个弱分类器的分类, 客户端和云服务器

端进行以下子步骤:  

(a) 对于一幅模分图像 , 该图像可以表示为

 | 1,2, , ; 1,2, ,T
ijQ i M j N   , 强分类器中弱分类

器的特征权值为 ky , 云服务器端生成 k 个数值全部

为且不大于 20 的随机数 1 2, , , ku u u 。对于每一个弱

分类器 ky , 云服务器端计算当前窗口下的特征值结

果为 mod | 1,2, , ; 1 ,2, ,T
ij k k iQ y u b i M j N   。云

服务器将 M N 幅模分子图的特征值发送给客户端;  

(b) 客户端计算图像 X 特征值 P ;  

(c) 客户端生成 10个随机数据, 其中第 h项为 1, 

利用特征值 P 与随机数乘积生成冗余特征值

1 2 10, , ,P P P 。 

(d) 客户端将 1 2 10, , ,P P P 发送给云服务器端 ,  

云服务器端比较 1 2 10, , ,P P P 和弱分类器的阈值 k ku 

的大小, 大于 k ku  则保存为 1, 反之为 0。得长度为

10 的向量C 。 

(e) 云服务器端将 C 发送给客户端, 客户端将

第 h 项的值返回给云服务器端, 若云服务器端接收

的返回值为 1, 则记录结果为, 否则记录结果 n , 云

服务器端将全部的记录结果存储在 nS 。 

(2) 云服务器端比较 nS 和强分类器的阈值的大

小, 若 nS 大于该阈值, 则该检测窗口被认定为检测

结果包含人脸, 若 nS 小于该阈值, 则该检测窗口被

认定为不含人脸。 

(3) 待全部窗口都检测完毕, 云服务器将全部包

含人脸的窗口位置返回给客户端, 完成整个人脸盲

检测。 

与基于 OT 协议的人脸安全检测算法相比, 基于

混淆模分解同态加密的人脸盲检测方法有如下优势: 

首先, 基于混淆模分解同态加密的人脸盲检测方法

中客户端将原始视频帧加密成多个模分子图, 能够

有效保护客户端视频帧的隐私信息, 并且依旧可以

利用 V&J 算法中积分图来提高 Haar 特征的计算速

度。而基于 OT 协议的人脸安全检测算法不支持使用

积分图加速。其次, 点积安全运算协议的基础是 OT

协议, 该协议拥有大量的加解密操作, 其计算复杂

度巨大。对于视频帧图像来说, 对单像素进行 1 次

OT 安全操作需要进行 256 次 RSA 加密和 1 次对称

加密。基于混淆模分解的同态加密方法不需要进行

任何 OT 操作, 取而代之的是引入随机数来保护每个

弱分类器中的特征向量隐私, 从而使得其不需要多

次的加解密。最后, 在特征值和阈值的比较操作中, 

本方法引入多个随机数构成一维随机数组, 该数组

中只有一项数值为 1, 客户端将特征值分别与该数组

中的每一个元素相乘并发送给云服务器, 云服务器

收到的是一组混淆特征值却无法判断哪一特征值为

真。随着随机数个数的增加, 云服务猜到真实特征值

的概率就月底, 整个双盲检测方案的安全性就越高。

从而可以看出基于混淆模分解同态加密的人脸盲检

测方法计算速度快、效率高, 能够更好地保护客户端

和云服务器端视频帧数据和分类器参数的隐私, 使

得人脸盲检测走向实际应用成为了可能。 

4.2.2  安全性分析 

基于混淆模分解同态加密的人脸盲检测方法是

保障客户端视频帧数据和云服务器端分类器参数即

两方的数据不被泄露, 因此从客户端和云服务器端

两方来分析整个人脸盲检测方法的安全性。 

1) 从客户端到云服务器端 

(1) 步骤2中客户端将原始视频帧加密成M N
张模分子图密文数据, 如果云服务器想依据 M N
张模分子图复原出明文数据需要将密钥即真实模分

量的位置模板破解, 则破解出一个模分量真实位置

的概率为1/ N , 全部破解出的概率为  1/
M

N , 本文

设置的 M 为 20, N 设置为 64, 则模分量全部被攻破

的概率为 1201/ 2 , 假设可以制造一部可以在 1s 内破

解 DES 密码的机器, 那么使用这台机器破解本方法

的密钥需要大约 0.582 亿万年的时间, 因此攻击者无

法用穷举攻击等暴力破解方法获取密钥并将原始数

据破解。 

(2) 步骤 4, (c)(d)(e)中客户端将特征数据 P 发送

给云服务器端, 客户端引入多个随机数(本文以 10 为

例)并将该特征值分别与该随机数组中的元素相乘, 

云服务器收到 10 个其无法判断真假的特征值

1 2 10, , ,P P P 。云服务器端将 1 2 10, , ,P P P 分别与阈值

进行比较得到一个长度为 10 的 0,1 向量C 并将该向

量返回给客户端, 客户端将真实特征值 P 对应的 0
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或 1 发回给云服务器端。云服务器端猜到正确的 P 值

的概率与C 中 0 或 1 的个数有关。C 中真值 P 对应

0 或者 1 的个数等于 q , 则云服务器端能正确猜出模

分子图权值的概率是
1280

(1/ ) NCq , N 代表弱分类器的

个数, 本文实验所用 N 的大小超过 2000, 由此可以

看出破解正确权值的概率极低。所以云服务器端分

辨正确模分子图权值, 从而不能恢复原图像。 

2) 从云服务器端到客户端 

(1) 步骤4中第(1)步(a)中, 若一个弱分类器的特

征权值为 ny , 则云服务器端生成 n 个随机数

1 2, ,..., Nb b b 与该特征权值乘积得到是 n ny b , 因此客

户端不能计算出 ny 的值。 

(2) 步骤 4 中第(1)步(b)中, 云服务器端把C 发

送给客户端, 客户端无法确定准确的阈值 n 大小, 

V&J 人脸检测算法对训练出来的阈值 n 精确度要求

极高, 估算 n 的范围无法获得准确的检测结果。 

从安全性分析上看, 客户端和云服务器端双方

的隐私信息都得到有效的保护。基于混淆模分解的

模同态人脸盲检测方法从理论上达到了保护客户端

和云服务器端隐私的效果。 

4.2.3  实验环境与数据集 

实验环境为一台普通 PC 机 , 操作系统为

Windows10, 内存为 16G , 处理器为 2.6 GHz In-

tel(R)Core(TM) i7-6700HQ, IDE 为 Visual Studio 2015, 

程序编程语言为 C++。本文使用的分类器为 OpenCV

自带的 haarcascade_frontalface_alt.xml, 测试集为

FDDB 数据集和 Caltech10k Web Faces 数据集。 

4.2.4  实验结果 

FDDB 数据集包含 2845 张图片共 5171 张人脸, 

是人脸检测经典测试集, 基于混淆模分解的模同态

人脸盲检测方法人脸盲检测结果如图 11 所示。

Caltech10k Web Faces 数据集包含通过在 Google 图

片搜索中键入常用的给定名称从网上收集的人的图

像。数据集包含 10524 张不同分辨率的包含人脸的

图片。对该测试集的人脸盲检测结果如图 12 所示。 

4.2.5  准确率对比 

FDDB 数据集和 Caltech10k Web Faces 数据集中

各随机选择 300 张图片共 723 张人脸作为准确率对

比测试集, 使用基于混淆模分解同态加密的人脸检

测方法对该测试集进行测试, 并以原始 V&J 人脸检

测算法作为对照检验本方法是否对原版算法准确率

造成影响, 具体检验结果如表 6 所示。 

从表中实验结果可以看出, 两种算法的检测结

果相同, 待检测人脸的个数为 627 个, 正确检测人脸

的个数为611个, 检测错的人脸个数为16个, 准确率

为 84.51%, 漏检率等于 15.49%。  

 

图 11  FDDB 数据集下的盲检测结果图 

Figure 11  Blind detection result graph under FDDB 
data set 

 

图 12  Caltech10k 人脸盲检测结果图 

Figure 12  Face Blindness Detection Results of Cal-
tech10k  

表 6  人脸盲检测方法与原始检测算法准确率对比 

Table 6  Comparison of accuracy between face blind-
ness detection method and original detection algorithm 

检测 

算法 

检测 

人脸数 

正确人 

脸数 
错检数 

准确率

(%) 

漏检率

(%) 

V&J 627 611 16 84.51 15.49

本方法 627 611 16 84.51 15.49

 

4.2.6  效率测试 

图像测试集是FDDB人脸数据集中的80幅图片, 

选取不同分辨率下的图像各 10张, 一共 80张待检测

图像组成测试数据集。使用本文提出的人脸盲检测

方法检测该测试数据集, 计算不同分辨率下检测所

消耗的时间。基于混淆模分解同态加密的人脸检测

方法加密时间和检测时间如表 7 所示。 

时间对比实验所用到的测试集为 FDDB 数据集

中随机选取的 100 张尺寸为 100×100 的图像。分别

使用 V&J 人脸检测方法、基于 OT 协议的人脸安全
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检测方法(明文)、基于随机子图的隐秘人脸检测方法

(简称 RSI 方法[12])、基于随机矩阵的隐秘人脸检测方

法(简称RM方法[53])对比检测 100张人脸图片所消耗

的时间, 并计算平均检测一张图片消耗的时间, 实

验结果如表 8 所示。 

 
表 7  人脸盲检测方法与原始检测方法准确率对比 

Table 7  Comparison of accuracy between face blind-
ness detection method and original detection algorithm 

尺寸 加密时间/s 人脸盲检测时间/s

90×90 0.65 42.16 

100×100 0.82 76.09 

110×110 1.00 93.80 

120×120 1.24 102.23 

144×144 1.61 146.26 

196×196 2.93 386.72 

260×196 3.80 549.95 

300×300 6.90 1214.5 

 
表 8  人脸盲检测方法准确率对比 

Table 8  Comparison of accuracy between face blind-
ness detection method and original detection algorithm 

方法名称 检测时间/s

V&J 人脸检测方法 0.38 

基于随机矩阵的隐秘人脸检测方法(RM 方法) 288.73 

基于 OT 协议的人脸安全检测方法(OT 方法) >72000 

基于随机子图的隐秘人脸检测方法(RSI 方法) 25.56 

本方法 23.05 

 

5  结论 

本文提出一种基于模分量的同态加密算法, 以

该算法为基础设计基于密模聚合的同态加密方法和

基于混淆模分解的同态加密方法。依据 ViBE 算法和

基于密模聚合同态加密的设计运动物体盲提取方法, 

依据 V&J 人脸检测算法和基于混淆模分解的同态加

密方法设计人脸盲检测方法。未来可以将本文提出

的基于模分量的同态加密算法应用在更多需要隐私

保护的领域, 如文档盲处理、人脸盲识别等。 
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