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摘要  随着物联网技术的发展, 组播通信的需求日益增大。异或加密作为最简单高效的加密方法之一, 在信息安全方面有着广

泛的应用。本文针对组播通信安全需求, 设计了一种基于异或自反性和射频指纹的组密钥生成方法。为解决多个终端在密钥生

成过程中的传输资源选择冲突问题, 提出基于扩频和公私钥密码体系的用户标识方法。先利用射频指纹对用户认证, 并在组播

用户间形成密钥随机源; 然后, 利用异或的自反特性实现分布式密钥生成。将射频指纹与公私钥密码体系结合, 不仅为射频指纹

的识别结果提供了参考, 还为组播通信下密钥协商时的通信资源选择提供了方法。为评估射频指纹识别的影响, 提出并实验验

证了一种基于时频分析与深度学习的射频指纹识别算法。最后, 分析了所提方法的密钥生成率、资源选择冲突和密钥生成效率, 
展示了所提方法的可行性和有效性。分析发现所提方法相比于传统方法, 分布式的密钥源使得密钥生成效率随着节点数的增大

而提高。对组密钥被攻破概率的窃听模型仿真结果表明, 在生成同样长度的密钥时, 与遍历搜索密钥空间比较, 基于窃听者遍历

搜索设备射频指纹特性的条件, 破解所提方法组密钥的复杂度要高出一至四个数量级, 验证了本文方法的安全性。 
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Abstract  With the development of Internet of Things (IoT), there is an increasing demand for multicast communication. 
As one of the simplest and most efficient encryption methods, XOR encryption has a wide range of applications in infor-
mation security. Aiming at the security requirements of multicast communication, this paper designs a group key genera-
tion method based on XOR reflexivity and radio frequency fingerprinting (RFF). In order to solve the conflict of transmis-
sion resource selection of multiple terminals in the process of key generation, this paper proposes a terminal identification 
method based on spread spectrum technology and public-private key cryptosystem. RFF are used to authenticate terminals, 
and a random source of keys is formed among multicast users. The purpose of distributed key generation is achieved by 
using the XOR reflexivity. By combining the RFF with the public-private key cryptosystem, it not only provides a refer-
ence for the identification results of the RFF, but also provides a method for the selection of communication resources 
during key negotiation under multicast communication. To evaluate the impact of RFF, a RFF recognition algorithm based 
on time-frequency analysis and deep learning is proposed and experimentally verified. Finally, the key generation rate, 
resource selection conflict and key generation efficiency of the proposed method are analyzed to illustrate the feasibility 
and effectiveness of the proposed method. The analysis reveals that the proposed method has a distributed key source 
compared to the traditional method, which makes the key generation efficiency increase as the number of nodes increases. 
The simulation results of the eavesdropping model of the probability of group key being breached show that, when gener-
ating a key of the same length, compared with traversing the search key space, based on the condition of the eavesdropper 
traversing the search device's RFF, the complexity of cracking the group key is one to four orders of magnitude higher, 
which verifies the security of the method in this paper. 
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1  引言 

1.1  研究动机与背景 
目前, 组播通信使用的通信安全方案是基于计

算安全的、分发式的加密认证体系[1-3]。随着硬件算

力的提升, 特别是量子计算技术的发展, 基于计算

安全的加密体系的安全性越来越受到挑战。此外, 密

钥的分发需要可信的第三方设备, 传统蜂窝移动通

信中通常由鉴权中心完成这一任务, 而物联网组播

场景中可信第三方部署是一个挑战。因此, 区块链与

物联网的结合也受到较多关注, 例如文献[4]中指出

可以将区块链技术与物联网集成设计安全认证与攻

击防御机制。更重要的是, 依赖复杂对数计算执行加

密/认证的安全体系 [5]难以满足物联网轻量级加密

要求[6]。与单独和每个组员节点独立加密/认证方式

相比, 基于组密钥的安全体系可以避免信息重复发

送, 从而提升通信效率。 

近年来, 学术界越来越关注物理层安全的研究, 

探究在无线网络物理层增强安全性的方法[7]。随着研

究的深入, 基于信道特征的密钥生成方法[8], 及基于

射频指纹的设备认证[9-11]等安全技术趋于成熟, 物联

网多用户的物理层密钥生成方法受到学术界和工业

界关注[12-13]。 

然而, 若考虑组播的多用户通信需求, 由于不

同用户间信道的差异, 利用信道指纹生成密钥则要求

设计更复杂的通信协议, 以传递探测信息及共识协商

结果, 从而在多用户达成统一密钥源之后才能生成密

钥。另一方面, 射频指纹作为设备的固有特性, 在设

备认证领域的研究越来越深入, 将射频指纹作为组密

钥生成的密钥源的可行性还有待进一步探究。 

1.2  相关研究工作 
目前, 物理层组密钥的生成方案主要是基于两

用户密钥生成的结果, 利用网络拓扑将用于生成组

密钥的随机源信息传递到每一个用户节点, 用户节

点利用共同特征生成密钥。这里的共同特征可以是

本地生成的秘密信息[14], 也可基于两用户密钥生成

的信道指纹测量信息[15]。在没有密钥管理中心的条

件下, 类似分布式记账, 可通过星形拓扑网络[16]、环

式拓扑网络[14]或网状拓扑网络[17-18]来传递随机密钥

源, 在组播用户间建立一致的密钥源信息。 

文献[8]指出无线信道具有互易性、时变性、空

间去相关性的特点, 通信双方在相干时间内可以利

用信道信息提取密钥, 而针对半波长以外的窃听方, 

测得的信道信息是与合法信道不相关的。在物理层

安全的研究中, 利用信道指纹提取密钥常用于两用

户通信场景。最近关于射频指纹的研究中已考虑基

站利用智能超表面(Reconfigurable Intelligent Surface, 

RIS)构建快速随机变化的信道的情形, 例如, 文献

[19]中研究了基于 RIS 射频指纹密钥产生方法, 其理

论与仿真结果表明利用无线信道特征的密钥生成可

实现“一次一密”的最优速率。 

为了解决多节点场景下信道不同的问题, 目前

的研究主要思路是在组播用户间传递两两用户的信

道信息, 用户得到共同的先验信息后利用该信息生

成密钥。文献[20]考虑三个节点的通信场景, 所有设

备发送探测信号给其他设备, 得到了每个设备间的

信道冲激响应, 利用该信息量化数据, 生成密钥。仿

真结果表明, 该方案窃听成功概率为零。但是, 这种

方案仅适用于三用户场景, 在四用户以上场景中, 

用户不能获得其他通信用户的信息, 导致方案失效。

针对更多用户场景, 文献[17]提出利用中继在多用户

间传递信道差异, 进而组播用户基于所得信息生成

密钥。文献[17]中还分析了环式网络与星型网络传递

信道指纹信息时的密钥生成性能。 

综上所述, 如何改进传递信息的方式与中继传

递信息的网络模型是影响密钥生成速率、密钥不一

致率等安全性能的关键。然而, 基于中继或相互探测

的方案有两点不足。一是在传递信道信息时, 需要在

节点间多次进行传输, 这个过程中容易收到窃听或

攻击。另外, 由于用户间的信息传递, 导致生成密钥

的时间增长, 密钥生成速率大大降低, 达不到“一次

一密”的性能极限。利用信道指纹生成组密钥需要每

个节点获得相同的信道指纹信息作为密钥随机源。

但是, 在所有节点取得相同的随机源的过程中, 多

个节点需要完成可信的协商通信过程。这个过程不

仅消耗能量, 还存在泄露风险。所以, 基于信道指纹

的组密钥生成方案有其天然的设计缺陷。文献[21]中

指出物联网场景下, 利用射频指纹的安全认证方案相

较于传统的基于密码学的认证方案有较低的有效能

量密度。考虑到物理层组密钥生成方法, 利用射频指

纹生成组密钥则可以提升组密钥生成流程的安全性。 

早在 1977 年, 美军海军实验室就开始研究特定

辐射识别(Specific Emitter Identification, SEI)技术[22], 

即射频指纹的前身。2003 年, 加拿大学者 Hall 等首

次提出无线设备的射频指纹(Radio Frequency Fin-

gerprinting, RFF)的概念, 并将其定义为一种基于发

射机发射信号瞬态部分对发射机进行识别的技术[11]。

目前, 学术界[23-30]认为射频指纹是射频发射机的硬

件固有特征对发射的信号产生的独特影响。这些特

征来自于设计制造过程中产生的缺陷, 包括数模转

换器、带通滤波器、混频器和功率放大器等器件的
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微小差异都会使信号产生畸变。这就导致了即使同

规格的设备产生相同的信号也是有差异的。 

2008 年, 在 Kennedy 等人[23]提出了利用稳态信

号进行指纹识别的方法之后, 文献[24-30]提出了利

用人工智能技术提升射频指纹识别精度的系列方

法。文献[24-26]采用将采集到的时域数据分割成小

段, 将 IQ 两路数据作为样本输入深度神经网络, 取

得了良好的结果。文献[27]将采集到的时域数据转化

为三维表示, 将三维表示的某一段输入网络, 识别

精度在某些情形下可达 99%。基于时域数据的人工

智能方案虽然识别潜力较高, 但对模型敏感度大, 

需要选取合适的网络模型才有较好的识别效果。文

献[28]考虑数模转换器、变频器等器件的射频误差, 

将信号建模后, 提取特征结合神经网络进行识别, 

识别精度接近 99%。类似的, 文献[29]着重考虑 IQ

不均衡与相位噪声, 建立损伤模型, 并进行了仿真

与实验, 识别准确率也可达到 99%。文献[30]将时域

数据进行变换后, 利用时间序列差分关系的二维表

征作为特征进行识别, 对 54 个设备的识别准确度可

达 99.1%。 

基于上述研究成果 , 针对医疗器械组网问题 , 

文献[31]提出将射频指纹加入组密钥生成过程, 以保

障信息传递安全性。虽然, 该方案提高了互联网场景

中组密钥生成过程安全性, 但仍未解决多用户信道

探测时间消耗大的问题。 

1.3  本文主要贡献与创新 
本文针对上述多源组播通信场景中密钥生成的

问题, 提出了一种联合利用异或自反性与射频指纹

的多源终端信息安全传递方法。其中, 利用异或自反

性传递秘密消息的想法来源于利用“棋盘网格”传

递隐藏信息的游戏[32]。本文的方法考虑将游戏中的

网格作为承载信息的时频资源, 结合射频指纹不易

伪装的特点, 利用时频资源信息作为密钥随机源生

成组密钥。本文的主要贡献与创新点如下:  

(1)针对多源用户传输资源选择与认证问题, 本

文提出基于扩频与 RSA 算法结合的方法。RSA 算法

的引入不仅能够为组播用户选择传输资源提供依据, 

还可以为中心节点利用射频指纹认证其他节点提供

对照, 增强安全性能; 相比于传统的基于信道指纹

的组密钥生成, 本文所提方法利用射频指纹作为密

钥生成随机源, 能大大减少密钥生成时间, 分析发

现所提方法更适用于多用户场景;  

(2)针对射频指纹识别问题, 本文提出一种基于

时频分析与卷积神经网络的识别方法, 经过软件无

线电设备验证, 证明了所提方法的有效性;  

(3)分析了本文所提组密钥的方法的安全性能, 

从密钥生成速率、密钥生成效率等角度分析了所提

方法的安全性能, 并在窃听场景下分析了所提方法

生成密钥被攻破概率。 

2  时频资源格异或自反性密钥生成机理 

前文提及, 在多源场景中实现密钥生成的一大

难点是在每个节点处形成统一的密钥源。本节简述

了基于时频资源格划分并利用异或自反性传递秘密

信息的机理, 其本质是实现在多终端中快速达到生

成密钥的统一认知。 

如文献[32]中所述, 假设一个正方形网格中有

2 个格点, 且 满足 2 Z  , 将所有格点编号为

0 ~ 2 1  , 此时, 每个格点都可以用一个 位的二

进制数表示。如图 1 所示, 可以将时频资源的分割映

射为网格, 阴影网格代表有终端在该格点发射信号。

基于这一机理, 结合异或自反特性, 本文提出了一

种组播分布式密钥产生方法, 相比于传统密钥产生

方式不需要进行密钥协商, 保密增强等步骤。 

 

图 1  利用时频资源格传递信息示意图 

Figure 1  Conveying information by time-frequency 
resource grid 

以图 1所示举例, 记 a为所有在指定时频资源上

发送了消息的格点的表示的二进制异或, 0 7a    

8 10 15   , 此时假设某个格点又发送了一个消息, 

记录这个新格点的二进制表示为b , 假设b 中包含了

秘密消息 s , 即 b a s  , 那么通信组内的其他用户

在已知 a 的前提下就可以得到秘密信息 s a b    

( )a a s  。 

3  组密钥生成方法设计 

针对如图 2 所示的多源场景下的组密钥生成, 

一个中心节点(Central Unit, CU)准备向 k 个边缘节点

(Marginal Unit, MU)发起通信, 此时需要一个组内密

钥, 保障组内用户准确接收消息, 而组外终端不能

接收到消息。根据前文论述, 利用时频资源格与异或

的自反性能实现消息的传递。 
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然而, 若仅依赖时频资源格异或自反性的密钥

生成, 从安全脆弱性角度分析, 前文所述秘密分享

方法仍存在三个方面的问题: 首先, 在发送消息时

没有对每个终端进行身份认证, 容易遭到伪造攻击; 

其次, 由于用户时频资源格选择的随机性, 可能会

发生信号冲突, 使得多个用户在一个时频资源上发

送消息。第三, 针对基于窃听的中间人攻击, 简单的

时频资源格异或自反并不能保证安全密钥共享。针

对以上问题, 本文提出结合公私钥密钥体系的扩频

资源选择方法, 其过程可如图 2 所示。 

 

图 2  组密钥生成示意图 

Figure 2  Diagram of group key generation 
 

3.1  基于扩频的资源选择方法设计 
直接序列扩频技术就是采用高速码率的直接序

列伪随机码在发端进行扩频, 在收端采用相同的伪

码进行相关解扩。直接序列扩频技术的一大特点是

可以实现多个用户的同频工作。由于采用相关解扩, 

所以只要每个用户的解扩码不同, 几个用户就可以

使用同一载频而不会有互相干扰, 区别在于背景噪

声的能量不同。因此, 可以结合公私钥密码体系构建

更可靠的资源选择方法。 

本节所述的通信资源包括时域、频域与码域(扩

频码), 假设一个通信组内的可用时频资源格为 RN

个, 可选的扩频码序列有 GN 个, 其中, ( , ) 1R GN N  , 

即可用时频资源格个数与可选的扩频码序列个数互

质。设计的需求是组内用户在选择时频资源格与扩

频序列时不会发生冲突, 而这一信息在组内是共识。

如图 1 所示, 不同的扩频序列用不同的填充表示, 可

以看到即便选择了同一时频资源, 扩频码选择不一

样仍能区分出不同设备的消息。 

由于公私钥密码体系可以满足上述要求, 利用

明文生成每个用户的资源索引可以使组内用户已知, 

而对于组外用户, 由于其不知道加密信息的内容, 

而不能得到每个用户的资源选择。本节选择的加密

信息为每个用户的用户编号 , 加密方法选择的是

RSA 算法。基于公私钥密码体系的 RSA 算法是一种

相对安全的传统加密算法, 但是通过数学算法加密

解密, 效率比较低, 比较适合加密比较小的数据, 比

较符合多源用户组密钥生成的应用场景。 

首先, 在组播通信的选择资源场景中, 每个组

成员在首次注册时, 会被分配一个唯一的设备编号。

在需要分配资源时, 中心节点首先将私钥 ( , )n d 保存

在中心节点, 发送公钥 ( , )n e 给边缘节点, 边缘节点

此时计算明文 ( )kc ,  
( ) ( ) modk k e

idc M n           (1) 

其中, ( )k
idM 表示第 k 个边缘节点的设备编号。然后根

据明文即可计算所用的资源,  
( ) ( ) modk k

RRbN c N           (2) 

( ) ( ) modk k
GGcN c N           (3) 

其中, ( )k
RbN 、 ( )k

GcN 分别表示第 k 个边缘节点选择的时

频资源格与扩频码编号。 

此时, 每个边缘节点选择了自己所用的时频资

源格与扩频码序列。需要注意的是这里的方法不会

完全避免资源选择碰撞, 本文将在后面详细讨论。但

是由于 ( , ) 1R GN N  , RN 与 GN 互质, 发生碰撞的概

率会大大降低。为了使组内其他用户根据时频资源

格与扩频码编号得到明文信息, 本文引入节点辅助

信息 ( )km ,  
( ) ( )

( )
k k

k

G R

c c
m floor floor

N N

   
    

   
       (4) 

其中,  floor  表示向下取整。 

对于在编号为 ( )k
RbN 的资源格上, 对于扩频码编

号为 ( )k
GcN 的用户,  

( )
( ) ( )

( )
( )

( ) ( )
( )

k
k k

G Gc
G

k
k

R Rb
R

k k
k

G R

c
c floor N N

N

c
floor N N

N

c c
m floor floor

N N

  
    

  
      

 
             

      (5) 

求解可得明文 ( )kc ,  
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( ) ( ) ( )
( ) ( )

k k k
k kG GcRb

R Rb
G R

N m N N
c N N

N N

 
  


     (6) 

根据明文 ( )kc 与私钥 ( , )n d 可计算设备编号:  

( ) ( ) modk k d
idM c n            (7) 

至此, 完成了边缘节点设备的资源选择, 并在

组内所有节点中形成了统一认知。 

3.2  组密钥生成方法 
本节详述多源场景用户组密钥生成设计方法。本

文的方法设计主要包含边缘节点资源选择、节点认证、

秘密消息传递方法与组密钥生成四个主要步骤。 

具体的密钥生成如图 3 所示, 当中心节点发送组

密钥请求后, 会将公钥发送给边缘节点, 此时边缘节

点为了验证中心节点的合法性, 同时中心节点会发送

射频指纹认证消息。边缘节点首先会依据步骤一的流

程完成对中心节点的认证, 并完成资源选择; 接着每

个边缘节点在选择的资源上发送射频指纹认证消息

与辅助信息, 为了形成对组内其他用户的认证, 此时

边缘节点需要监听其他资源上的消息; 之后中心节点

根据步骤二所述步骤完成对边缘节点的认证、并根据

监听结果生成时频资源使用状态信息网格; 然后中心

节点向边缘节点发送组密钥生成确认消息, 表明所有

用户认证通过, 可以进行组密钥生成步骤; 为了生成

密钥, 每个边缘节点首先根据监听结果同样生成时频

资源使用状态信息网格, 并选择自己的秘密格点信息, 

并根据步骤三计算自己将要发送的信息隐藏消息, 同

时监听其他资源格的消息; 最后所有节点根据步骤四

计算秘密格点信息, 并生成组密钥。 

 

图 3  多用户组密钥生成流程图 

Figure 3  Multi-user group key generation process 
 

步骤一: 边缘节点资源选择 

(1)边缘节点利用射频指纹识别算法对中心节点

进行认证,  

 ˆ ( )c c
idM s t              (8) 

其中, ˆ c
idM 表示对中心节点的识别认证结果;   表

示射频指纹识别算法; ( )cs t 表示中心节点发送的射

频指纹认证消息。 

(2)每个边缘节点根据中心节点发送的公钥计算

自己的明文信息 ( )kc ,  
( ) ( ) modk k e

idc M n             (9) 

其中, ( )k
idM 表示第 k 个边缘节点的设备编号; ( , )n e

为中心节点发送的 RSA 公钥。 

(3)每个边缘节点根据明文信息 ( )kc 计算发送信

息所用的时频资源格编号 ( )k
RbN 与扩频码编号 ( )k

GcN ,  

( ) ( ) modk k
RRbN c N           (10) 

( ) ( ) modk k
GGcN c N          (11) 

其中, RN 表示总的时频资源格数量, GN 表示总的

扩频码数量。 

(4)每个边缘节点根据公式(4)计算节点辅助信息

km 。 
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步骤二: 边缘节点认证 

(1)在编号为 ( )k
RbN 的资源格上, 对于扩频码编号

为 ( )k
GcN 的用户, 中心节点根据公式(5)～(7)利用私钥

( , )n d 计算每个边缘节点的设备编号 ( )k
idM 。 

(2)中心节点利用射频指纹识别算法对设备进行

识别,  

 ( ) ( )ˆ ( )k k
idM s t            (12) 

其中, ( ) ( )ks t 表示第 k 个边缘节点发送的射频指纹认

证消息。 

(3)中心节点判断是否满足 ( ) ( )ˆ k k
id idM M , 满足说

明所有边缘节点认证成功, 否则中心节点认为有非

法边缘节点, 重新发送密钥生成请求。 

步骤三: 秘密消息传递方法 

(1)边缘节点根据监听结果, 在编号为 ( )k
RbN 的资

源格上, 对于扩频码编号为 ( )k
GcN 的用户, 根据公式

(12), 利用射频指纹识别算法对设备进行识别。 

(2)所有边缘节点根据识别结果生成如图 4 所示

的时频资源使用状态信息网格。 

(3)每个边缘节点选择一个时频资源网格上的格

点作为秘密格点, 记其选择的格点编号为 ( )k
sN 。其中, 

( )k
sN 为处于 [0,2 1]  内的二进制表示, 2 RN  为

总的时频资源格数量。 

(4)根据时频资源使用状态信息网格, 每个边缘

节点计算:  
( ) ( )k k

RbA A N              (13) 

其中, 1 2 ( )... n
Rb Rb RbA N N N    表示时频资源使用

状态信息网格中被边缘节点占用的所有资源格编号

的异或。 

(5)每个边缘节点计算秘密格点隐藏消息 ( )ke ,  
( ) ( ) ( )k k k

se A N              (14) 

步骤四: 组密钥生成 

(1)每个节点监听得到秘密格点隐藏消息 ( )ke 后, 

利用异或的自反性计算 ( )k
sN ,  

 ( ) ( ) ( ) ( ) ( ) ( )k k k k k k
s sN e A A N A        (15) 

(2)所有节点计算密钥 K ,  

     (1) (2) ( )1 2 n
s s sK N N N n        (16) 

其中, n表示总的边缘节点个数。本方法每次生成密

钥的长度是由时频资源格的数量决定的 , 对于

2RN  的情况, 每次生成 位密钥。 

最后, 由于本方法是基于射频指纹识别的, 为

了提高安全性能, 边缘用户在发送认证消息的同时, 

还可以在其他时频资源上发送人工噪声, 用来隐藏

真实信号, 干扰窃听者对于系统的窃听。 

方法有三个关键, 首先是利用基于公私钥密码

体系, 完成了在资源(时频域资源与码域资源)上传递

了设备编号信息; 其次, 利用射频指纹实现了多源

设备的认证, 并将识别结果作为组内用户形成认知

的重要前提; 最后, 利用异或的自反性传递秘密消

息, 实现密钥生成。 

4  射频指纹识别方法 

前文提到的组密钥生成方法的基础是射频指纹

识别。本节探究射频指纹的识别方法, 并进行实验验

证。假设存在 N 个样本, 其设备编号为 1 2, ,..., ND D D , 

其预测编号分别为 1 2
ˆ ˆ ˆ, ,..., ND D D 。定义设备识别准确

度或精度:  

1

ˆ[ ]
N

i i
i

Acc

D D

R
N







          (17) 

其中, [ ] 表示逻辑判断, iD 与 ˆ
iD 的值相同时输出为

1, 反之输出为 0。 

随着人工智能的发展, 卷积神经网络在图像领

域的成功应用使得学者们关注其在射频指纹识别方

面的应用[24]。然而射频指纹识别的样本处理方法还

有待进一步研究。 

4.1  射频指纹识别样本处理方法 

4.1.1  基于时域数据的样本处理方法 

文献[24]中提出基于时域数据两路数据分离的

射频指纹识别样本处理方法。接收机收到的原始信

号作为样本便于获得, 且不需要对数据进行额外处

理。利用原始 IQ 数据提取设备的射频指纹特征不需

要估计信道, 也不需要正在使用的通信协议的任何

先验知识。 

如图 4 所示, 接收机接收到多个数据包, 在需要

识别设备时, 将每个数据包中的数据提取出来, 划 

 

图 4  基于时域原始信号进行射频指纹识别 

Figure 4  RFF recognition method based on time do-
main signal 
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分成长度相等的信号。将划分好的 IQ 两路信号分离

开, 视作信号的两维, 将一个数据包变成了多个样

本。类比传统的图像识别, 这里的样本与图像的不同

之处在于本文的信号是二维的, 每一维是一路信号, 

代表一段时间内接收机接收到的信息; 而图像样本

是二维灰度图或三维彩色图像。 

4.1.2  基于时频分析的样本处理方法 

除了利用时域原始数据进行识别, 射频信号在

频域上也具有发射机独特的特征。受到射频指纹瞬

态特征研究的启发, 射频指纹通常蕴含在时变的信

号中, 信号的功率谱、幅度谱等也是时变的。仅仅了

解信号在频域或时域的特征不能完全体现出设备的

指纹特征。时频分析能表示出信号频谱随时间变化

的信息。短时傅里叶变换(Short-time Fourier Trans-

form, STFT)是最常用的时频分析方法。离散信号的

傅里叶变换可以表示为:  
*[ , ] ( ,e ) [ ] [ ]kj kn

s M
n

S m k m s n n mN W       (18) 

其中 , 2 /e j M
MW  ; 2 /k k M  , 0,1,2,...,k   

1M  , M 表示频率的离散度; [ , ]S m k 是定义在样

本时间与频率上的二维离散函数。常见的短时傅里

叶变换窗函数包括汉明窗、高斯窗与矩形窗, 本文中

所用窗函数为矩形窗。 

相较于利用时域原始信号进行识别, 基于时频

分析的方法更适合利用卷积神经网络进行识别。在

实际的识别过程中, 可以将这样一个数据包划分为

一个个小样本送入识别网络辨别不同设备的射频指

纹。同样的, 短时傅里叶变换的结果同样是复数, 在

时频图中显示的是变换结果模的平方, 即:  

 2[ , ] | [ , ] |m k S m k          (19) 

然而公式(19)的处理会导致该时频点的相位信

息消失。所以, 本文采用类似于图像分层的思路, 将

时频点上短时傅里叶变换的值实部虚部分开, 看作

图像的两层, 将这样的两层数据作为样本利用识别

算法对设备进行辨别。 

4.2  基于神经网络的射频指纹识别模型 
卷积神经网络在发掘样本深层次信息中已经被

证明具有较好的应用[33]。本文利用卷积神经网络识

别具有不同射频指纹的设备。网络架构与参数设置

分别如图 5 和表 1 所示。 

 

图 5  射频指纹识别卷积神经网络结构图 

Figure 5  Structure of convolutional neural network for RFF recognition 
 
表 1  射频指纹识别卷积神经网络参数设置 

Table 1  Parameter setting of convolutional neural 
network for RFF recognition 

参数 参数值 

第一卷积层 步长为 1, 大小为 1×7, 数量为 50 

第二卷积层 步长为 1, 大小为 1×7, 数量为 50 

激活函数 ReLU 

神经元随机丢弃 50% 

批大小 根据样本数量多少决定 

学习率 0.0001 

损失函数 L2 

最大训练轮数 50 

损失函数优化算法 Adam 

 

网络的核心为两个卷积层, 包含 50 个卷积核, 

其大小分别为 1×7 与 2×7。每个卷积层之后是一个

ReLU 激活函数, 对卷积结果做非线性变换。之后是

两个全连接层对卷积层提取的特征做更深度的非线

性组合, 其中将 50%的神经元随机丢弃防止过拟合。

最后一层使用软分类器输出每个样本被分配给某个

标签的概率。 

4.3  射频指纹识别仿真与实验平台 
目前, 基于软件无线电(Software Defined Radio, 

SDR)的无线通信技术研究与验证已得到迅速发展, 

本节利用通用软件无线电外围设备平台(Universal 

Software Radio Peripheral, USRP)作为信号收发设备, 

模拟物联网多源场景, 对射频指纹识别及基于 USRP 
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B210[34]的辨识进行了验证。 

为完成射频识别技术验证, 需要得到不同的设

备的发射数据。本文利用 MATLAB/Simulink 通信工

具箱首先模拟了 6 个设备的射频损伤, 这里的射频

损伤设置方法主要是人为添加 IQ 不均衡和直流偏

移。实验链路采用 QPSK 调制方式, 首先在加性高斯

白噪声(Additive White Gaussian Noise, AWGN)信道

条件下, 在发送链路中人为加入射频损伤, 测试识

别准确率 ; 之后去除人工损伤 , 将基带信号利用

USRP B210 发送出去, 用另一个 USRP 接收, 采集信

号后识别不同的设备。 

4.3.1  仿真设备链路测试实验 

仿真设备链路测试实验链路如图 6 所示, 首先

生成数据, 经过调制后人为加入 IQ 不均衡和直流分

量, 接收机部分经过滚降滤波器后进行粗频偏校正、

符号同步、相偏频偏补偿、帧同步和 QPSK 解调后

可以接收到数据。 

 

图 6  仿真链路图 

Figure 6  Simulation chain diagram 
 

由于 IQ 不均衡与直流偏量是两种最常见的射频

损伤, 这里主要设置这两个损伤。 

首先按图 7所示的方法设置了 6组射频损伤, 记

为 C1-C6。其中, I 与 Q 表示 IQ 两路的不平衡系

数; offsetI 与 offsetQ 分别表示 IQ 两路的直流分量。 

 

图 7  仿真设备人为损伤设置 

Figure 7  Simulation equipment artificial  
damage setting 

 

具体的射频损伤设置如表 2 所示, 此时不同的

仿真设备具有不同的射频损伤, 即带有不同的射频

指纹信息。 

 
表 2  射频损伤识别实验仿真设备损伤参数设置表 

Table 2  Simulation equipment damage setting table 

直流偏量 IQ 不平衡幅度 
设备编号 

offsetI  offsetQ  I  Q  

C1 0 0 1 1 

C2 0 0 1 1.2 

C3 +0.2 +0.2 1 1 

C4 +0.2 +0.2 1 1.2 

C5 0 0 1.2 1 

C6 +0.2 +0.2 1.2 1 

 

在如表 3 所示的链路参数情况下, 误码率在 510

量级, 满足通信接收方接收信息的要求, 接收方成功

解调出发射机发送的信息。接收机记录经过滚降滤波

器后的数据作为识别样本。将接收到的数据按 7︰3

的比例划分训练集与测试集, 采用基于时域原始信号

的方法对数据进行识别, 样本长度为 128, 经过训练, 

测试集中不同仿真设备的识别准确率为 99.3%。 

 
表 3  射频损伤识别实验仿真设备链路参数表 

Table 3  Table of link parameters of rf damage 
identification experiment simulation equipment 

参数 值 

帧长度 11226 bits 

信息长度 11200 bits 

同步头 5 

滚降系数 0.5 

调制方式 QPSK 

信噪比 20 dB 

 

4.3.2  仿真设备链路测试实验测试平台 

前文中搭建了射频指纹识别测试链路, 在前文

的基础上, 本文设计了射频指纹识别软件无线电测

试平台, 整个系统如图 8 所示。 

 

图 8  射频指纹识别软件无线电测试系统示意图 

Figure 8  Diagram of RFF recognition SDR platform 
 

利用 Simulink 分别控制两个 USRP B210 作为发

射机与接收机, 发射链路与接收链路分别如图 9 与

10 所示。 
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图 9  射频指纹识别软件无线电测试平台发送链路 

Figure 9  RFF recognition SDR platform transmit 
chain 

 

图 10  射频指纹识别软件无线电测试平台接收链路 

Figure 10  RFF recognition SDR platform receive 
chain 

 

相比于仿真数据, USRP 发出的信号的射频损伤

来自于不同 USRP 的生产容差, 为了避免接收机射

频损伤的影响, 固定用同一个USRP B210接收信号。

除表 3 中所示的链路参数外, USRP B210 的参数设置

如表 4 所示。 

 
表 4  射频指纹识别软件无线电测试平台USRP参数设

置表 

Table 4  Parameter setting table of RFF recognition 
SDR platform 

参数 值 

发射频率 915 MHz 

发射增益 25 dB 

接收增益 31 dB 

基带采样率 40 MHz 

 
本文采用 6 个来自不同的 USRP B210, 将它们

作为发射机, 发射相同的信息(“Hello World”), 接

收机固定用一个 USRP B210。为了研究在不同信道

条件下设备识别的敏感性, 本文还采集了不同距离

下的设备信号。 

具体的实验场景如图 11 所示。实验时保持信道

无遮挡, 保持收发机之间为直视路径, 避免信道情

况变化大导致采集到的信号受信道指纹影响过大, 

进而削弱射频指纹的特征。接收机位置与接收机设

备保持不变, 改变发射机位置。经过测试, 在如图 11

所示的实验场景与表 3、表 4 所示的参数设置下, 作

为接收机的 USRP 能正确解调出发射信息。每个发

射机分别在如图 11 所示的 A、B 两点处发射信号。 

另外, 为了研究接收机对系统影响估计后, 射

频指纹识别方法的有效性, 记录了如图 12 所示的不

同位置的数据, 即在接收机数据经过滚降滤波器、经

过粗频偏校正、经过相偏频偏补偿后的数据。将数

据集依次记为数据集一、数据集二与数据集三。此

时得到了在 A、B 两点的 6 个数据集。 

 

图 11  射频指纹识别软件无线电测试平台实验场景 

Figure 11  RFF recognition SDR platform experiment 
scene 

 

图 12  射频指纹识别软件无线电测试平台数据集采集 

Figure 12  Data collection of RFF recognition SDR 
platform 

 

4.4  射频指纹识别实验识别结果 
利用时域原始时域数据与时频分析数据对采集

到的信号进行分类, 识别不同的设备, 可以验证算

法的有效性。 

在这 6 个数据集上
①, 分别将数据集按训练集与

测试集按 7︰3 的比例划分, 采用基于原始时域数据

的识别方法, 时间长度设置为 128, 每个样本的维度

为 2×128。为了研究算法在不同信道条件下的敏感

性, 还可将 A、B 两点的数据集合, 在不同信道下对

设备进行识别。得到的识别准确率如表 5 所示。 

 
                                                    

① 数据集及本文代码见 https://github.com/MJTLON/SPZW 
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表 5  射频指纹识别软件无线电测试平台识别准确率

总结表 

Table 5  Summary table of recognition accuracy of  
RFF recognition SDR platform   (%) 

识别准确率 数据集一 数据集二 数据集三 

A 点 94.1 90.6 93.0 

B 点 82.5 78.1 93.0 

A、B 点混合 81.7 76.8 92.7 

 

另外, 本文还采集了在没有设备发射信号时接

收机的接收信号(即噪声信号), 在识别中加入这类信

号, 结果显示算法能 100%准确分类出噪声信号, 即

算法的虚警概率为 0。 

分析表 5 结果发现, 在发射机与接收机距离较

近时(发射机位于 A 点), 信号信噪比高, 使用接收机

不同位置处采集的数据集识别不同设备均具有较好

的识别结果; 当发射机与与接收机距离较远(发射机

位于 B 点)时, 信道条件变差, 此时使用接收机将数

据进行了相偏频偏补偿后的数据识别设备时准确率

较高, 相较于接收机其他位置接收的数据, 识别准

确率提高了 10%以上; 最后, 发射机不同位置的数

据集联合识别时, 发现识别准确率与距离较远时的

结果较为接近, 所以本文提出的射频指纹识别方法

的性能取决于信道条件最差时采集数据集的性能。 

最后, 本文测试了利用时频分析方法对以上数

据集进行识别, 结果显示在每个数据集上, 识别结

果均能达到 100%。这进一步证明了本文提出的基于

时频分析的射频指纹识别方法更具优越性。 

5  安全性分析 

本文提出的组密钥生成方法依赖射频指纹识别

的性能, 其本质是将设备的射频指纹作为组内用户

“认识”其他用户的方法, 然而, 已有研究[21-22]表明, 

射频指纹识别仍存在误差。本节将对组密钥生成方

法进行性能分析, 研究射频指纹识别准确率对于方

法的影响, 并进一步分析了算法关键参数对生成密

钥的性能的影响。 

5.1  多用户传输资源选择冲突分析 

假设边缘用户的数量为 muN , 有 GN 个扩频序列, 

RN 个时频资源格。边缘用户扩频序列选择有 muN
GN

种选择, 时频资源格有 muN
RN 种选择方法, 即边缘用

户共计有 mu muN N
R GN N 种选择方法。 

当所有边缘用户选择的传输资源不冲突时, 对

于选择同一个扩频码序列的用户, 时频资源格选择

必然需要不同, 从扩频码选择开始入手, 对于 muN
GN

种扩频码选择方法, 对于每一种扩频码选择方法, 

必须满足选择每种扩频码的边缘用户数量 ik 的和为

muN , 即:  

1

GN

mu i
i

N k 


                (20) 

对于第 j 种扩频码选择方法 , 假设选择第

( 1,2, , )Gi i N  个扩频序列的边缘用户数量为 ijk , 

那么这 ijk 个边缘用户需要选择不同的时频资源格, 

即有组合数 ij

R

k
NA 种可能情况, 那么对于第 j 种扩频

码选择方法, 就有
1

G
ij

R

N
k
N

i

A

 种情况。 

所以对于 muN 个边缘用户 , GN 个扩频序列 , 

RN 个时频资源格, 所有边缘用户选择的传输资源正

交(时频资源格选择或扩频序列选择不冲突)的概率为:  

1 1
orth 

Nmu
GG

ij

R

mu mu

NN
k
N

j i

N N
R G

A

p
N N

 


 
           (21) 

其中, ijk 表示在共计 muN
GN 的第 j 种边缘用户选择扩

频码情况下, 选择第 i 个扩频序列的边缘用户的个数。 

5.2  射频指纹识别对密钥生成效率的影响 
根据密钥生成流程, 首先需要进行中心节点认

证, 若平均识别准确率为 AccR , 有中心节点认证成

功率:  

  muN
cp s mu AccR P N N R          (22) 

其中, sN 表示边缘节点成功认证中心节点的数量。 

其次需要选择传输资源, 根据前面推导, 有边

缘用户选择的传输资源正交(时频资源格选择或扩频

序列选择不冲突)的概率:  

1 1
orth 

Nmu
GG

ij

R

mu mu

N N
k
N

j i

N N
R G

A

p
N N

 


 
            (23) 

然后中心节点对边缘节点进行认证, 有中心节

点认证成功率:  

  muN
mp m mu AccR P N N R          (24) 

其中, mN 表示中心节点成功认证边缘节点的数量。 

最后中心节点间相互识别, 实现秘密信息传递, 

此时每个边缘节点需识别除自身外其余节点, 那么

每个边缘节点识别成功其他节点的成功率:  

  11 muN
op a mu AccR P N N R           (25) 

其中, aN 表示边缘节点识别成功其他节点的数量。 
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于是对于所有节点, 全部识别成功的成功率:  
2

mu mu muN N N
ap op AccR R R         (26) 

对于一次密钥生成, 成功生成密钥的概率:  

2

orth 

1 1

Nmu
GG

ij mu mu

R

mu mu

k cp mp ap

NN
k N N

AccN
j i

N N
R G

p R p R R

A R

N N



 

   

 
  
 
 



        (27) 

则使用该方法成功生成密钥需要的次数 vN 的期

望
1

( )v
k

E N
p

 。 

 
表 6  方法安全性仿真参数表 

Table 6  Simulation parameters table of proposed 
method 

参数 值 

时频资源格数 64 

扩频码数量 16 

边缘节点数量 5 

RSA 算法明文长度 8 bits 

仿真次数 510  

 

为了反映射频指纹识别准确率对密钥成功生成

概率的影响, 本文做了仿真实验, 实验参数如表 6 所

示。其中, 设置时频资源格数量与扩频码数量互质, 

能减小资源选择碰撞的概率; 边缘节点数量设置为 5

个, RSA 算法加密的明文长度, 即设备编号设置为 8

比特二进制数。根据目前的射频指纹相关研究, 识别

准确率基本能达到 99%以上, 本文考虑射频指纹识

别准确率从 99%～100%时方案的性能。 

图 13 中展示了射频指纹识别准确率 99%～

100%时组密钥生成过程中各步骤成功完成的概率。

可以看到, 随着识别准确率的提升, 能显著提高密

钥成功生成的概率。由于密钥生成的流程是串联关系, 

所以后一流程的成功率会低于前一流程的成功率。最

后, 密钥成功生成概率的理论值相较于仿真结果会有

4%的差距, 这是由于边缘节点的资源选择冲突造成

的。虽然在方法设计过程中考虑了冲突, 将时频资源

格数量与扩频码数量设置为互质, 但仍有选择冲突的

概率, 在表 6 所示的参数设置下, 冲突的概率为 4%。 

图 14 展示了仿真条件下, 成功生成密钥期望的

方法执行次数, 即由于系统设计或射频指纹识别的

精度导致需要执行密钥生成方法的次数, 根据结果

显示, 在识别准确率为 99%时, 平均需要执行 1.4 次

密钥生成步骤才能生成组密钥; 而对于射频指纹能

够准确识别的情况, 由于资源选择的冲突, 导致也

不能完美生成密钥, 平均需要执行 1.04 次密钥生成

步骤才能生成组密钥。 

 

图 13  射频指纹识别与密钥生成效率关系图 

Figure 13  The relationship between RFF recognition 
accuracy and key generation efficiency 

 

图 14  射频指纹识别与生成密钥方法期望重传次数关

系图 

Figure 14  The relationship between RFF recognition 
accuracy and expected number of retransmissions 

 

5.3  组密钥生成速率分析 
在物理层安全的研究中, 密钥生成速率(Secret 

Key Generation Rate, SKGR)是一个重要的衡量指标, 

密钥生成速率影响了密钥的更新速率, 从“一次一

密”的观点来看, 密钥生成速率的提高意味着可以更

快地更新密钥, 以更快的速率发送信息, 提高消息

传递效率。 

与传统的物理层安全研究不同, 本文设计的组

密钥生成方法的密钥生成速率是可调的, 当时频资

源格数量 2RN  时, 每次生成长度为 的密钥, 密

钥生成速率可以表示为:  
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1
RFFr


 

               (28) 

其中,  表示时间轴上时间资源格的个数, 即 2 ; 

 表示一个时频资源格占用的时间。另一方面, 传统

的基于中继的组密钥生成方法需要经过信道估计、

中继协作和密钥协商来完成[35]。 

文献[36]中分析了星型网络与链型网络组密钥

生成方法。针对星型网络, 组内节点中心节点与边缘

节点轮流发送已知的信道探测信号, 中心节点得到

与边缘节点间的信道指纹, 边缘节点得到与中心节

点间的信道指纹。之后中心节点选取私密随机源 0h , 

向其他节点协商信道信息, 使组内用户获得密钥随

机源。其最大可达速率可以表示为:  

 
10, 0,

0

1
lim ;

cM MstarR I h h
T

         (29) 

其中, 0, cMh 与
10,Mh 表示中心节点与第一个边缘节点

对 0h 的观测值; T 表示相干时间; 表示量化间隔。 

假设 与 分别表示完成一次密钥协商或信道

探测的最小时间, 则在时分双工(Time Division Du-

plex, TDD)模式下, 基于星型网络方法的 SKGR 可以

表示为:  

( 1)

1
starr

n n 


  
          (30) 

针对链型网络, 组内节点轮流向相邻节点发送

探测信号, 之后选取一个信道作为私密信道 ch , 将

私密信道的信息共享至其他节点, 使组内用户获得

密钥随机源。其最大可达速率可以表示为:  

 
1, ,

0

1
lim ;

cchain c M c MR I h h
T

          (31) 

其中, c, cMh 与
1c,Mh 表示中心节点与第一个边缘节点

对 ch 的观测值; T 表示相干时间; 表示量化间隔。 

假设 与 分别表示完成一次密钥协商或信道

探测的最小时间, 则在 TDD 模式下, 基于链型网络

方法的 SKGR 可以表示为:  

( 1)( )

1
chainr

n  


  
         (32) 

对比本文所提方法与传统基于信道指纹的密钥

生成方法, 本文所提方法的密钥生成速率大大降低。 

5.4  窃听场景安全性分析 

传统意义上, 攻破长度为 的密钥需要遍历 2

种情况才能完全破解一个未知的密钥。定义密钥被

攻破概率 P 如下:  

1

c

P
N

                  (33) 

其中, cN 表示完全破解一个未知密钥需要遍历的

数量。 

针对合法接收用户 , 以一个时频资源格为例 , 

第 j 个边缘节点接收到的信号可以表示为:  

( ) ( )

1

( ) (1|| 0) ( ) ( ) ( )
n

k k
j jk

k

s t D h s t z t n t


      (34) 

其中, (1|| 0)D 表示取 0 或 1; jkh 表示第 j 个边缘节

点与第 k 个边缘节点间的信道; ( ) ( )ks t 与 ( ) ( )kz t 分别

表示第 k 个边缘节点发出的信号与扩频码序列。进一

步的, 用户利用扩频码区分出不同用户, 有:  

1 1

2 2

( )

( )

( ) ( ) ( )

( ) ( ) ( )

1

2

k
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k
jk jk

s t h s t N t

s t h s t N t
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 



         (35) 

其中, ( )N t 表示等效噪声。 

合法接收方可利用射频指纹识别算法对设备进

行识别:  

 ˆ ( )
xid jkM s t             (36) 

而对于窃听者, 在一个时频资源上接收到的信

号可以表示为:  

( ) ( )

1

( ) (1|| 0) ( ) ( ) ( )
n

k k
e ek

k

s t D h s t z t n t


       (37) 

其中, (1|| 0)D 表示取 0 或 1; ekh 表示窃听方与第 k

个边缘节点间的信道; ( ) ( )ks t 与 ( ) ( )kz t 分别表示第 k

个边缘节点发出的信号与扩频码序列。进一步的, 用

户利用扩频码区分出不同用户, 有:  

1 1

2 2

( )

( )
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( ) ( ) ( )

1

2

k
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k
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 
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         (38) 

由于没有预训练网络   , 无法通过得到的信

号获得设备编号, 所以需要根据接收到信号推测设

备射频指纹来获得设备编号。 

在表 6 所示的参数下, 每次可生成 6 位的密钥, 

若窃听者采用遍历密钥空间的方法破解密钥, 每次

生成的密钥被攻破概率为 1.56%。 

假设窃听者从密钥生成方法角度出发, 利用射

频特性的不同进行破解, 窃听者需要足够的监听获

得不同终端的射频特征数据库, 才能完全破解。窃听

者先要从随机的资源网格中遍历, 寻找正确的时频

资源使用状态信息网格; 其次, 监听者需要监听秘

密格点隐藏消息 ( )ke , 根据遍历得到的时频资源使用

状态信息网格 A , 遍历每个节点的 ( )kA , 进而计算
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( )k
sN , 此后才可破解密钥。 

首先, 针对 n个边缘节点, 在 g 个时频资源格点

上添加了人工噪声来隐藏真实终端信息, 则窃听方

有组合数 n
n gC  种情况需要遍历; 之后, 窃听方对 n

个终端资源排列组合, 得到每个节点的 ( )k
sN , 所以

密钥被攻破概率:  

1
n
n g

P
A 

               (39) 

若考虑更极端的情形, 比如窃听方已统计得到

了 xN 个设备的射频特征, 此时窃听方只需要遍历

xn N
n gC 
 种情况。之后, 只需要对 xn N 个终端排列组

合, 所以密钥被攻破概率为:  

1
xn N

n g

P
A 



              (40) 

综上可知, 影响密钥安全性能的因素包括射频

特征遭到泄露节点的个数、添加人工噪声格点的数

量和边缘节点总的数量。通过定量分析, 以下内容在

具体参数下分析了密钥安全性能, 研究了射频特征

遭到泄露节点的个数、添加人工噪声格点的数量和

边缘节点总的数量对组密钥安全性的影响。 

在设置人工噪声格点数为 5 的情况下, 图 15 展

示了射频特征泄露终端数量与密钥被攻破概率的关

系, 横轴表示射频指纹特征泄露的终端数量, 纵轴

表示窃听场景下密钥被攻破的概率。观察图 15 发现, 

窃听者搜索射频指纹特征来破解密钥的成功率复杂

度要比遍历密钥所有情况复杂 10 倍以上。随着射频

特征遭到泄露节点个数的增加, 组密钥的安全性会

下降, 每增加一个边缘节点的射频特征, 密钥被破

解概率增加约一个量级; 在边缘节点的最后两个节

点的射频特征遭到泄露时, 密钥被攻破概率将迅速

增长, 组密钥安全性也随之下降。所以, 在组密钥生

成过程中, 至少要保证两个边缘节点的射频特征没

有遭到泄露。 

在图 16 中展示了添加人工噪声节点数与密钥被

攻破概率的变化关系。首先, 随着添加人工噪声格点

数的增加, 密钥的安全性会显著提升, 对于存在 7 个

边缘节点(含一个射频特征遭到泄露的节点)的场景, 

增加一个人工噪声格点能使安全性能增大 2～3 倍; 

其次, 在边缘节点数量比较少的情况下, 密钥被攻

破概率的下降速度要高于节点数量多的情况, 这说

明了对于边缘节点数量比较小的场景, 加入人工噪

声对提高组密钥的安全性的帮助更大。 

 

图 15  射频特征泄露终端数量与密钥被攻破概率的关

系图 

Figure 15  The relationship between the number of 
RFF leakage terminals and the probability of key 

cracking 

 

图 16  添加人工噪声节点数量与密钥被攻破概率的关

系图 

Figure 16  The relationship between the number of 
artificial noise nodes and the probability of key crack-

ing 
 

在图 17 中展示了在没有边缘节点射频特征泄

露时, 边缘节点数量与密钥被攻破的概率关系图。

从图中可以看到 , 组密钥的安全性会随着边缘节

点数量增加而增加。相比于传统的物理层组密钥生

成方法, 随着边缘节点数量增加, 会使密钥生成更

加复杂, 中继节点需要传递更多的信息, 导致不必

要的资源消耗 , 本文设计的方法不仅规避了这个

问题 , 而且还利用了边缘节点数量多的特点提升

组密钥安全性能。 

6  结论 

针对基于信道指纹的组密钥生成效率低、能耗

大且设计复杂的问题, 本文提出并论证了一种基于 
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图 17  边缘节点数量与密钥被攻破概率的关系图 

Figure 17  The relationship between the number of 
marginal unit and the probability of key cracking 

 

异或自反性的秘密消息传递方法, 提出利用射频指纹

生成组密钥的方法。针对多源用户传输资源选择与认

证问题, 本文提出了基于扩频与公私钥密码 RSA 算

法结合的方法。区别于传统物理层安全组密钥生成方

法, 本文所设计方法能在边缘节点增多的情况下获得

更强的安全能力。 

射频指纹识别技术是本文提出的组密钥算法的

基础, 本文针对射频指纹识别提出了识别算法, 并对

算法进行了实验验证, 实验结果证明在本文的实验条

件下, 利用本文算法可以识别出不同的硬件设备。 

本文相关研究的后续工作包括所提方法的硬件

验证, 尤其需要针对具体无线信号与收发信机, 结

合已有射频指纹提取方法, 更全面试验评估安全性

能与理论分析的差距及受限因素。另外, 为了进一步

加强方法的安全性能, 可以在网格上随机加入人工

噪声, 干扰非组内用户, 隐藏组内用户射频特征。限

于篇幅, 本文并未展开讨论这一问题。 
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