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摘要  软件应用市场级别的安全审查需要同时具备准确性和可扩展性。然而, 当前的审查机制效率通常较低, 难以应对新的威

胁。我们通过研究发现, 恶意软件作者通过对几个合法应用重打包, 将同一段恶意代码放在不同的应用中进行传播。这样, 恶意

代码通常出现在几个同源应用中多出的代码部分和非同源应用中相同的代码部分。基于上述发现, 我们开发出一套大规模的软

件应用检测系统——MassVet。它无需知道恶意代码的代码特征或行为特征就可以快速的检测恶意代码。现有的检测机制通常

会利用一些复杂的程序分析, 而本文方法仅需要通过对比上传的软件应用与市场上存在的应用, 尤其关注具有相同视图结构的

应用中不同的代码, 以及互不相关的应用中相同的部分。当移除公共库和一些合法的重用代码片段后, 这些相同或不同的代码

部分就变得高度可疑。我们把应用的视图结构或函数的控制流图映射为一个值, 并基于此进行 DiffCom 分析。我们设计了基于

流水线的分析引擎, 并对来自 33 个应用市场共计 120 万个软件应用进行了大规模分析。实验证明我们的方法可以在 10 秒内检

测一个应用, 并且误报率很低。另外, 在检测覆盖率上, MassVet 超过了 VirusTotal 中的 54 个扫描器(包括 NOD32、Symantec 和

McAfee 等), 扫描出近 10 万个恶意软件, 其中超过 20 个为零日(zero-day)恶意软件, 下载次数超过百万。另外, 这些应用也揭示

了很多有趣的现象, 例如谷歌的审查策略和恶意软件作者躲避检测策略之间的不断对抗, 导致Google Play中一些被下架的应用

会重新出现等。 

关键词  恶意代码；MassVet；重打包；视图结构 
中图法分类号 TP309.5 

Scalable Detection of Unknown Malware from  
Millions of Apps 

CHEN Kai1, 2, WANG Peng2, Yeonjoon Lee2 , WANG Xiaofeng2, ZHANG Nan2,  
HUANG Heqing3, ZOU Wei1, LIU Peng3 

1 State Key Laboratory of Information Security, Institute of Information Engineering, CAS, Beijing 100093, China 
2 Indiana University, Bloomington, USA 

3 The Pennsylvania State University, USA 

Abstract  An app market’s vetting process is expected to be scalable and effective. However, today’s vetting mechanisms 
are slow and less capable of catching new threats. Based upon a key observation that Android malware is constructed and 
disseminated typically through repackaging legitimate apps with similar malicious components, we developed a new tech-
nique, called MassVet, for vetting apps at a massive scale, without knowing what malware looks like and how it behaves. 
Unlike existing detection mechanisms, which often utilize heavyweight program analysis techniques, our approach simply 
compares a submitted app with all those already on a market, focusing on the difference between those sharing a similar UI 
structure (indicating a possible repackaging relation), and the commonality among those seemingly unrelated. Once public 
libraries and other legitimate code reuse are removed, such diff/common program components become highly suspicious. We 
implemented MassVet over a stream processing engine and evaluated it over 1.2 million apps from 33 app markets around the 
world, the scale of Google Play. Our study shows that the technique can vet an app within 10 seconds at a low false detection 
rate. Also, it outperformed all 54 scanners in VirusTotal (NOD32, Symantec, McAfee, etc.) in terms of detection coverage, 
capturing over a hundred thousand malicious apps, including over 20 likely zero-day malware and those installed millions 
of times. A close look at these apps brings to light intriguing new observations: e.g., Google’s detection strategy and mal-
ware authors’ countermoves that cause the mysterious disappearance and reappearance of some Google Play apps. 
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1  简介 

安卓设备的不断增加促进了移动应用市场的繁

荣, 安卓用户从世界各地的应用市场下载应用并安

装(如典型的应用市场 Google Play、Amazon Appstore
等)。随着这些第三方应用市场的不断发展, 整个安

卓生态系统正在不断地被恶意软件所影响。这些恶

意软件通过对合法的应用进行重打包, 伪装成正常

的应用出现在第三方市场上, 其恶意行为包括窃取

短信与个人信息、发送付费短信等。然而, 阻止这些

恶意软件并不容易, 尤其对于 Android 软件: 最近的

一份报告[8]指出 99%的恶意软件应用运行在安卓设

备上。 
应用审查面临的挑战  当前的应用市场都会采

取必要的审查手段对上传的应用进行分析, 鉴定其

行为是否可疑。例如 , Google Play 的审查引擎

Bouncer[24]通过静态扫描匹配已知的恶意代码, 并在

谷歌云提供的一个虚拟环境中执行应用以判断是否

存在潜在的恶意行为。但其问题在于静态扫描不能

检测未知的恶意行为。另外, 应用可以通过识别虚

拟环境的特征, 从而在动态执行的时候隐藏恶意行

为[30]。此外, 动态分析通常很难覆盖到应用所有的执

行路径。 
近期相关研究团队[57,28]提出的审查方法多针对

已知的可疑行为进行检测, 例如从不可信的网站动

态加载二进制代码[57]、组件挟持相关的操作[28]、

Intent 挟持[12]等行为。这些方法都需要复杂的信息流

分析以及一系列启发式方法对恶意行为进行分类。

此外还可能需要进行动态分析[57]甚至是人工参与分

析[14]; 且多数动态检测是在模拟器上进行的, 可被

恶意软件检测到并绕过[23]。另外, 这些方法都没有使

用市场规模的海量应用去作性能评估。 
捕获未知恶意代码片段  事实上, 大多数安卓

恶意应用都经过重打包, 即恶意作者把一些攻击代

码附在几个不同的合法应用中。通过这种方式不仅

可以把恶意代码隐藏在看似正常的应用中, 还可以

自动化地制作和发布大量的恶意程序。另一方面, 一
般的重打包应用只是包含几个广告库[2], 但重打包

的恶意应用与之不同, 恶意代码片段会出现在几个

毫不相关的应用中, 而这些应用除了一些库外没有

其他公共部分。 
上述发现引出了一个新的方法去检测重打包类

型的恶意软件, 它主要是针对安卓恶意应用, 且不

需要建立恶意行为模型。我们仅需比较同源应用(一
个应用和它的重打包版本或者由同一个应用重打包

后的几个应用)中的不同部分, 以及非同源应用中

的相同部分来检查可疑的代码片段(函数级别)。一

旦发现这些代码片段中有难以解释的代码(如非公

用库中的敏感操作), 那么它们就很有可能是恶意

代码。我们称这种方法为 DiffCom 分析, 它可以用

来检查未知的恶意行为, 并且不需要重量级的信息

流分析。 
大规模的检测  基于该基本思想, 我们开发了

一个跨市场的安卓重打包恶意软件检测工具—— 
MassVet。MassVet 不用匹配恶意代码特征或已知的

恶意行为模型, 它仅仅依赖市场上已存在的应用去

检测一个新上传的应用, 具体来说, 它通过在整个

应用市场进行一个高效的 DiffCom 分析来检测一个

应用。市场中任何与新上传应用相关的应用(如同源

应用)都会被很快的定位到, 之后对于不同签名的应

用做如下处理: 有相同视图结构的应用分析它们的

不同代码部分, 对不同视图结构的应用分析其公共

代码部分。通过这种方法得到的代码片段, 在去掉那

些重用的代码(如公共库等)后进行进一步分析, 依据

一些特征(如敏感 API 调用等)来判断其是否存在恶

意行为。 
这些大规模的检测背后是一系列高效的视图级

别和函数级别的比较过程。为实现对视图的高效可

扩展分析, 我们把应用的视图结构(用户界面之间的

联系)抽象成一个向量来表示, 把这个向量作为视图

的几何中心, 称为 v-core。为方便进行二分查找, 所
有应用的 v-core 都按序保存, 这使得整个方法具有

可扩展性。 
我们的发现  我们收集了来自 33 个安卓市场, 

约 120 万个应用,在云平台实现了 MassVet。实验证明

了 MassVet 可以在 10 秒内对一个应用进行检测, 并
且误报率很低。更重要的是, 我们从 120 万个应用中

发现了 127,429 个恶意应用(其中有 20 个是未知恶意

行为的应用, 另外还有 34,026 个恶意应用没有被

VirusTotal[43]检测出)。进一步证明了 MassVet 的检测

覆盖率比 VirusTotal 集成的所有扫描器(如 Kaspersky、
Symantec、McAfee 等)都要高。除此之外, 我们还发

现有 30,552 个恶意应用来自 Google Play, 恶意软件

作者不断地同谷歌的应用审查策略对抗 , 使得

Google Play 上的部分应用在被移除后, 又不断地重

新出现。 
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本文的贡献总结如下:  
(1) 我们开发了 MassVet, 对安卓应用进行大规

模的恶意代码检测。上传到 MassVet 的应用仅需要和

市场上存在的应用进行对比。MassVet 利用恶意代码

重打包的特点, 检测出恶意应用, 甚至未知恶意行

为的应用。MassVet 基于云平台且可以快速地进行视

图级别和函数级别的比较, 从而具有很好的可扩展

性。由于 v-core 和 m-core 数据集(120 万个应用仅占

100G 的空间 )是从多个应用市场得到的 , 所以

MassVet 还可以利用来自其他市场的应用来检测来

自另一个市场的应用。 
(2) 我们实现了 MassVet 并基于 120 万个应用对

其进行评估, 据我们所知, 这在安卓恶意代码检测

领域的数据样本中具有最大的规模。Google Play 作为

世界上最大的安卓市场, 其规模有 130 万个应用[39]。

我们的系统发现了十万恶意应用, 其中部分恶意应

用能够躲避当前已有的恶意程序扫描器。MassVet 的
检测覆盖率超过了 VirusTotal 中所有主流的扫描器, 
并且可以在 10 秒内完成对一个应用的扫描。部分恶

意软件有上百万的安装量, 其中 5000 个软件被安装

超过 10000 次。实验部分也分析了 Google Play 如何

审查上传的应用, 以及恶意软件作者是怎样隐藏和

传播恶意代码。 

2  背景 

安卓应用市场  在市场上发布一个应用需要经

过应用商店的审查, 包括质量控制、安全保护等。从

2012年开始, Google Play推出了名为Bouncer的应用

审查技术,在一定程度上减少了恶意软件的传播, 如
F-Secure[15]发现的恶意软件仅占总数的 0.1%。另一

方面, 恶意软件可以根据模拟器的指纹来隐藏恶意

行为[33], 从而逃避检测。比起官方的安卓市场, 第三

方市场很少有这种审查机制。据 F-Secure 的数据所

示, 著名的市场如木蚂蚁、安智、百度等都受到恶意

软件的威胁[16]。 
当前安全审查机制主要依赖传统的恶意代码检

测方法。大多数的方法, 如 VetDroid[52]通过追踪应用

中的信息流以及建立恶意行为模型进行检测, 对于

那种未知行为的恶意代码, 这种方法是无效的。另外, 
信息流分析需要分析每一条指令的语义, 而且需要

特殊的方法(如重量级程序分析)来减少误报率。种种

限制导致以上方法难以用于大规模的分析。 
重打包  重打包是指对原作者的应用进行修改, 

加入自己的代码再重新发布到应用市场上的过程。

趋势科技的一份研究数据表明(2014 年 7 月), Google 
Play 上的 Top50 的免费应用近 80%都有对应的重打

包版本[49]。谷歌自己也表示有 1.2%的应用经过了重

打包, 我们之前的研究也发现, 这个数字达到了 5%
到 13%[55]。这些打包后的应用有两个目的, 一个是获

取广告收入[7], 如对“愤怒的小鸟”这款应用重打包, 
加入广告库绑定自己的广告 ID, 从广告商获取利益。

第二, 恶意软件作者通过对这些流行的应用进行重

打包, 提高其恶意代码传播的便捷性。相比制造一个

功能丰富的病毒来说, 通过使用 smali/baksmali[36]这

样的工具进行重打包节省了很多时间。更重要的是, 
他们可以利用这些流行的应用感染更多的用户。事

实上, 研究表明 86%的恶意软件都是重打包应用。 
适用范围和假设  MassVet 是用来检测重打包

恶意应用的。我们认为恶意作者不会把恶意代码放

在应用的核心功能函数里, 因为这需要花费更多的

精力去分析软件逻辑。另外, MassVet 也可以用来应

对大多数应用的代码混淆。我们假定代码没有被混

淆到不能重打包的程度(在该高度混淆的情况下, 其
他大多数静态分析方法都会失败)。最后, 我们假定 

 

图 1  MassVet 架构图  
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应用市场的应用分布具有多样性, 对于一个上传的

应用, 或者存在其同源应用, 或者存在跟它有相似

恶意代码的应用。为增加假设的可能性, 不同的应用

市场可以共享应用特征数据集(如 v-cores和m-core)。
这个数据集较小, 120 万个应用产生的数据集只有

100G。 

3  MassVet 的设计和实现 

3.1  综述 
设计和架构  为大规模的检测恶意软件, 我们

设计了如图 1 所示的架构, 总共分三部分: 预处理模

块、特征数据库系统以及 DiffCom 模块。预处理模

块自动分析上传的应用, 包括提取应用的视图结构

特征和函数特征, 并得出对应的 v-cores 和 m-cores。
对于这些特征, DiffCom 模块在由所有应用产生的

v-cores 和 m-cores 数据库中进行查找。对于查找到的

结果进一步筛选, 从而定位到可能包含恶意代码的

部分。 
工作原理  我们用一个例子来讲述整个系统的

工作原理。MassVet 首先对一个市场上的所有应用进

行处理, 将其视图结构特征存储在 v-core 数据库中, 
Java 函数特征存储在 m-core 数据库中。为方便二分

查找 , 两个数据库都按序存储。这里以重打包的

AngryBird 为例, 上传之后会被反编译为 Smali 代码, 
之后基于 Smali 代码提取应用的特征(如用户界面、

小部件、事件、控制流等), 计算视图结构和控制流

图的几何中心, 并将其分别映射到 v-core 和 m-core
数据库中。接着, 通过二分查找的方法查找 v-core 数

据集, 一旦存在匹配, 即存在一个和 AngryBird 具有

相同视图结构的应用, 就会用它同新上传的应用进

行函数级别的比较, 找出他们之间不同的部分。在排

除广告库的干扰下, 不同部分的代码即为可疑代码。

如果找不到相同视图结构的应用 , MassVet 会在

m-core 数据集中进行匹配, 当找到一个相似的函数

时, 排除代码重用(如库函数)的情况, 当两个相似函

数所属的应用毫不相关时, 这个函数就是可疑函数。

最后, MassVet 根据上述情况判断应用是否可能为恶

意应用。上述所有的过程都是自动化实现的, 不需要

任何人为参与。 

3.2  用户界面快速分析 
MassVet 检测上传的应用主要通过判断市场上

存在的应用与之是否相关来进行的, 这种相关是指

两个应用是否具有相同的视图结构。当两个视图相

似的应用不是来自官方渠道时(例如来自第三方市

场), 他们被称为同源应用, 那么两个应用不同的代

码片段就很可能存在恶意代码。用视图结构来定义

相关性要比用代码定义相关性更准确, 因为重打包

的应用可能会混淆代码或者加入一些垃圾代码, 这
使得两个应用在代码层面变得完全不同。另一方面, 
改变一个应用的视图结构需要恶意作者更多的精力, 
因此大多数重打包应用会保持原始的视图结构。我

们在研究中发现, 很多重打包应用添加了很多新代

码, 甚至多于原应用的功能, 但对视图结构却未做

任何改动。 
用视图结构去检测重打包应用在之前的研究中

已有提到过[50], 他们用图的同构算法来定义两个应

用之间的相似度, 但该算法分析的时间较长: 比较

两个应用平均花费 11 秒。如果要分析类似 Google 
Play这种市场数量规模(假设 130万个应用)的应用时, 
需要 165 天的时间。下边将阐述一种准确高效的应

用视图结构分析方法。 
特征提取  应用的界面由一系列的元素组成, 

如按钮、列表、文本控件等, 这些元素会响应用户的

输入。当发生输入事件时, 可能会跳转到其他界面或

使得本界面的元素内容发生变动。这些界面彼此之

间的联系, 可以用来提取应用的视图特征。 
我们用一个带权重的有向图来描述应用的视图

结构, 它包含了所有的用户界面以及界面之间的跳

转关系。图中, 每一个节点代表一个界面, 界面中有

效元素(可以产生响应事件的元素)的数量作为其权

重, 两个节点之间的有向边表示界面之间的跳转关

系 , 跳转是由事件触发的 , 如 onClick、onFocus-
Change、onTouch 等, 可以根据事件的类型来区分不

同的边。 
上述有向图可以用来描述一个应用的视图结构, 

但是对于那些只有几个界面的小型应用, 这种方法

是不可行的。为解决这个问题, 我们把一些其他的特

征加入有向图中, 如其他的一些视图元素、元素的类

型等。例如, 通过分析 Activity 的调用关系; 类似

AlertDialog(弹出对话框)类型的情况也被视为有向图

中的一个节点, 对于自定义的对话框, 可以通过追

踪类的继承关系判断。此外, 每一个元素的类型被赋

予一个特殊值, 用来标识不同类型的元素, 这样我

们可以根据特殊值来定义节点的权重, 使得节点较

少的有向图之间有明显区别。图 2 给出了一个例子。 
我们没有用文本标签、颜色、大小等属性作为

界面的特征, 因为这些元素不同于按钮、事件等特征, 
容易被开发者操控。如果开发者添加垃圾控件、修

改控件类型或者弹出对话框等, 都会影响用户体验, 
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所以重打包应用一般不会改变这些特征。 
为得到一个应用的视图结构, 预处理模块自动

化的分析其代码, 恢复界面相关的进程间通信(IPC), 
这些 IPC 调用包括 startActivity 和 startActivityFor-
Result 等。对于每一个调用, 首先定位到所属的界面, 
然后根据界面来寻找由其触发的调用。例如, IPC 调

用位于一个和界面相关的类 v 中, 它的参数是要调

用的类v’, 这样在有向图中就会有一条有v到v’的边, 
边的类型与触发事件相关, 如 onClick 事件等。 

 

图 2  视图结构示例 
(注: Ac: Activity; Da: AlertDialog; Dt: TimePickerDialog Dp: Pro-

gressDialog; DD: DatePickerDialog) 
 

大规模设计  当一个应用的视图结构特征被提

取出来时, 我们希望能够很快地同市场中其他的应

用进行比较, 从而发现与之相关的应用。比较操作需

要非常高的性能, 要求能在几秒内同 100 万个应用

进行比较。为实现这个目标, 我们运用了最近提出的

一种图相似性比较算法 Centroid。Centroid 把一个程

序的控制流程图的特征抽象为一个特征值, 作为其

几何的中心。这个特征值有一个特点, 即当图中节点

改动很小时, 特征值的变动也很小, 这在一定程度

上能反映两个图的差异性。同时, 这个特征会把全局

的比较缩小在几个相邻节点的比较上, 实现高性能

而又不失准确率的目标。由于视图结构不同于控制

流程图, 这个方法不能直接用于视图结构的比较。应

用的视图结构通常会比较碎片化, 因为一个界面通

常是由自己的模块来调用, 如大多数广告界面是通

过广告库中的 APIs 来调用的, 这样他们的视图结构

就会与主程序的视图分离。我们通过以下方法解决

这个问题。 
给定一个应用的界面集合 Gi=1…n, 预处理模块

首先计算每个界面的几何中心。对于一个子图 Gi, 首
先需要把每个节点的特征转化为一个三维向量

𝑐𝑐 = {𝛼𝛼,𝛽𝛽, 𝛾𝛾}, 其中𝛼𝛼代表每个节点的序号, 按照图的

深度优先遍历给出, 即从主界面产生的节点开始, 
根据子树的大小依次选择节点去遍历。如果两个节

点的子树大小相同, 则按照节点的类型进行遍历。这

样可以保证每一个节点拥有一个唯一的序列号。𝛽𝛽代
表节点的出度, 𝛾𝛾 代表当前节点所处循环的层数。图

2 给出了一个例子, 展示这个向量是如何建立的。 
在每个节点 k都得到一个向量𝑐𝑐𝑘𝑘���⃗后, 我们通过如

下方式计算其几何中心:  

𝑣𝑣𝑣𝑣𝑖𝑖 =
∑ (𝑤𝑤𝑝𝑝𝑐𝑐𝑝𝑝���⃗ + 𝑤𝑤𝑞𝑞𝑐𝑐𝑞𝑞���⃗ )𝑒𝑒(𝑝𝑝,𝑞𝑞)∈𝐺𝐺𝑖𝑖
∑ (𝑤𝑤𝑝𝑝 + 𝑤𝑤𝑞𝑞)𝑒𝑒(𝑝𝑝,𝑞𝑞)∈𝐺𝐺𝑖𝑖

 

其中𝑒𝑒(𝑝𝑝, 𝑞𝑞)是指由 p 指向 q 的边, 𝑤𝑤𝑝𝑝是节点 p 的权重。

由于 v-core 的单调性, 我们对其进行排序, 方便对大

量的应用可以进行二分查找。通过这种方式, 一个子

图𝐺𝐺𝑖𝑖可以很方便的同其他子图进行比较。特别的, 给
定一个图𝐺𝐺𝑡𝑡和对应的 v-core 𝑣𝑣𝑣𝑣𝑡𝑡, 我们认为如果满足

|𝑣𝑣𝑣𝑣𝑖𝑖 − 𝑣𝑣𝑣𝑣𝑡𝑡|≤𝜏𝜏时, 它和图𝐺𝐺𝑖𝑖相似。另外, 给定的两个

应用的视图共享一个子集 Gi(l=1…m), 我们认为当满

足 ∑ |𝐺𝐺𝑖𝑖(𝑙𝑙)|𝑙𝑙 /∑ |𝐺𝐺𝑖𝑖|𝑖𝑖 ≥𝜃𝜃时, 两个应用是相似的, 即一

个应用的大多数视图出现在另一个应用中。这保证

了即使新增了很多界面, 两个重打包应用的视图关

系依然可以建立起来。 
我们通过对 5 万个应用进行训练得到了这些阈

值, 并设定了不同的阈值来评估对应的误报率和漏

报率。对于误报情况, 我们在每个阈值下随机选取了

50 个应用, 并人工的判断其关系。对于漏报情况, 我
们利用已知的 100 对具有重打包关系的应用作为参

考去发现不同的阈值。研究表明当 和 时, 
我们得到最低的误报率(4%)和漏报率(6%)。在这 5
万个应用中, 我们发现了 26,317 对应用是重打包关

系(约 3,742 个应用)。 
视图结构分析效率  与基于代码的比较方法相

比, 基于视图结构的分析能更高效的检测同源应用。

我们从 120 万个应用里找出了 10000 对重打包应用, 
这些重打包应用中的代码大部分是不相同的, 在 14%
的重打包应用分组中, 代码的相似率低于50%, 这可

能是因为在重打包时加入了庞大的广告库或者垃圾

代码。由于代码层面上这些应用差异较大, 所以不能

通过其代码来进行比较, 但通过视图的方法可以很

准确的进行比较。 

3.3  大规模 DiffCom 分析 
对于一个新上传的应用, 首先提取其视图结构

特征, 判断其是否与市场中的其他应用相似。如果存

在相似应用, 进一步比较它们代码的不同部分, 然
后定位恶意代码。否则, 提取该应用的函数特征, 并
与市场上的其他应用进行函数级别的比较, 尝试去

发现相同代码部分。查找不同或相同的代码部分需

要排除代码重用的情况(如公共库等), 并找到某段代

码是恶意代码的证据。上述的整个过程被称为
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DiffCom模块, 下面我们会展示代码相似性分析的实

体以及讨论对抗 DiffCom 分析的方法。 
分析基础  为大规模的审查应用, DiffCom 需要

高效的代码相似比较算法。我们使用 Centroid[7]算法

来实现相似性分析, 如之前所述, 该方法将一个程

序的控制流程图映射为一个特征值, 同样的方法可

以用来分析视图结构。该算法把一个基本代码块作

为节点, 基本块的权重为包含的语句数。图中每个节

点由序号、出度和所处循环的层数来标识, 根据这三

个参数来计算整个图的几何中心。 
为实现大规模检测, 首先对市场上所有的应用

以函数为单位划分, 在移除公共库后, 预处理模块

会分析函数中的代码, 计算每一个函数的几何中心, 
之后有序的存入数据库中。在检测时, 如果新上传的

应用和数据库中的应用发现有相似视图结构, 就会

用应用所产生的函数的几何中心同 m-core 数据库中

相似应用函数的几何中心比较, 找到其代码不同的

部分。这里采用了二分查找的算法去比较, 能够很快

的找到结果。下面会阐述具体操作, 其性能评估会在

4.2 给出。 
差异代码分析  当找到一个应用的同源应用时, 

我们希望通过检查其不同的代码部分来发现可能的

恶意行为。由于安卓的恶意代码主要通过重打包方

式传播, 恶意代码通常也是通过工具自动化的注入, 
对原始的应用代码并未作任何改动, 因此可以通过

对比同源应用之间不同的代码部分来定位恶意代码。

比较两个应用的不同可以通过比较它们的 m-core 实

现。对于给定的两个有序的 m-core 序列 L 和 L’, 找
到两个序列的不同部分可以在 min(|L|, |L’|)步内完成。 

然而, 具有相似界面的应用并不一定是重打包

关系, 例如同一种类型的库或界面可以用在不同的

产品中, 甚至有可能一个应用是另一个应用的升级

版本。另外, 流行的开源的界面库(如 Appcelerator[3])
和开源的模板(如 Envatomarket[13])等会被不同的开

发者采用, 这同样可以导致不同的应用具有相似的

视图结构。即使两个应用是重打包关系, 其代码不同

部分可能在广告库上, 但不一定就是恶意代码。如何

处理这些特殊情况, 减少误报率是一个很重要的问题。 
为解决这一问题, MassVet 首先对提交的应用函

数作预处理, 移除广告库和其他一些第三方库。我们

建立了一个合法广告库的白名单 [6], 涵盖了如

MobWin、Admob 等主流的广告库。对于不太知名的

广告库, 我们随机分析了 5 万个应用, 发现了有

34886 个函数被至少 27057 个应用所使用, 我们在

VirusTotal 上扫描每一个函数, 如果没有被报出恶意

行为, 我们将其加入到白名单中。同理, 我们找到了

流行的 UI 库, 并通过白名单的方式避免了视图分析

时的误报。对于 5 万个应用的数据集, 得到的结果也

并非完全准确, 有可能会放过部分恶意代码, 我们

又随机选取了 50 个和广告相关的函数, 通过人工分

析确定了他们确实是合法的广告库。尽管这种方法

有一定的误报率, 但最终结果还是比 VirusTotal 中的

所有扫描器覆盖率高。 
对于同一个机构推出的应用, 其公用的代码由

于不是主流的, 因此可能不能用上述方法来解决。我

们通过检查应用的签名来判断: 这种方法在大多数

情况下都是有效的, 因为合法的应用开发者通常会

用同一个证书对其开发的应用签名。当然, 开发者有

可能会用多个证书对不同的应用进行签名, 当出现

这种情况时, 上述的方法有可能会报出恶意检测结

果。为避免误报, 我们进一步检查这部分代码, 这部

分代码通常会被其他部分的代码调用, 同时也会调

用公共部分的代码, 而重打包的恶意代码通常独立

于其他部分的代码, 很少会调用原始程序中的代码。 
我们利用上述方法来区分合法代码和可疑代码, 

对于发现的可疑代码, DiffCom 会检查其是否调用了

程序其他部分的代码, 当仅仅发生了内部的调用时, 
可以对其进行进一步的分析。这主要是由于恶意软

件作者不会使他们的代码和原应用中的代码有调用

关系(因为这需要更多的时间和精力去理解原应用中

的逻辑)。 
对于定位到的目标代码, DiffCom 模块对其进行

进一步的分析, 判断可能存在的威胁。我们通过检查

敏感 API 的调用来判断, 例如 getSimSerialNumber、
sendTextMessage和getLastKnownLocation等来判断。

我们发现这部分可疑代码确实会对手机用户的个人

信息带来威胁, 但并不知道具体的恶意行为。基于行

为的恶意代码检测[27], 通常会匹配特定的行为, 如
“读取通讯录并通过网络发送到第三方服务器”, 
MassVet 与之不同, 它不仅可以减小误报率, 还可以

检测到未知行为的恶意代码。 
公共代码分析  如果没有找到与待检测应用相

关的同源应用, MassVet 会继续进行公共代码分析。

为增加检测覆盖面, 在差异代码分析检测不到恶意

结果时, 也可以再进行公共代码分析。公共代码分析

把应用的每一个函数映射为 m-core 值, 然后通过二

分查找的方式在 m-core 数据集中查找。一旦找到公

共代码部分, DiffCom 会继续对其分析, 判断是否包

含恶意代码, 给出报告。 
同样, 这里的难点在于检测两个应用是否是不
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相关的。通过检查签名的方法能够排除大部分同源

应用但并非全部。通过检查一个代码段是否调用应

用中其他部分代码的方法不适用于公共分析, 问题

在于两个重打包应用的相同代码片段不一定就是恶

意的代码, 这与上述差异代码分析不同。 
另一个方法是分析这些不相关的应用之间是如

何联系的。如前所述, 出现这种情况通常是由于开发

者用不同的证书对不同的应用签名, 而这些应用里

包含一些重用的代码, 如私有的 SDK 等。在这种情

况下, 一旦移除所有的公共库或重用代码后, 剩下

的公共代码就变得高度可疑。我们采用下边的方法

来发现这种隐含的关系。 
从之前的数据集中, 我们发现大多数代码重用

是由于采用相同的界面产生的, 开发者通常利用存

在的界面设计去很快的建立一个应用。即使两个应

用在视图结构上没有相似之处, 即被之前的视图结

构分析模块视为不相关应用, 仔细观察其视图时会

发现, 它们的某个子图确实可能存在相似关系。例如, 
在移除公共库的 5 万个应用的训练集中, 我们发现

30286 个应用里至少有 30%的相似视图, 16500 个应

用里共享 50%的视图, 8683 个应用里共享不少于 80%
的视图。通过随机选取 10 个应用并人工的去分析, 
我们发现当比例到达 50%时, 几乎所有的应用不是

来自同一个作者就是重打包关系。当比例达到 80%
时, 几乎所有的应用都是重打包关系。基于这个发现, 
我们得到如结果: DiffCom 对比两个应用的子图, 如
果相似度达到 50%, 那么这两个应用是相关的。 

在进行了相关性检测后, 我们建立常用库的白

名单, 移除公共库代码或模板代码。剩余的公共代

码部分, 特别是有敏感 API 的代码, 则很可能是恶

意代码。 
逃避 MassVet 检测 为逃避检测, 恶意作者可能

会混淆自己的代码, 这种方式可能会逃过一些相似

性检测, 但 MassVet 在某种程度上能够检测到。如变

量或函数名重命名的方式不会改变 Centroid 值[7], 只
有当恶意作者对每一次加入重打包程序中的恶意代

码进行深度混淆时, 才有可能逃避 MassVet, 但当前

的工具如ADAM[53]和DroidChameleon[32]都无法做到

这一点。另外, 深度混淆往往在同未做混淆的应用对

比时会引起怀疑。恶意作者也有可能去改变应用产

生的视图结构, 但这和代码混淆比起来是很困难的, 
因为 OnClick、OnDrag 等事件是在安卓框架层实现

的, 无法对其更改。增加应用的页面也是比较困难的, 
这需要深度掌握应用的内部逻辑且还要避免影响应

用正常的功能。即使加入与原视图无关的页面, 也不

会影响 MassVet 的检测。 
我们从 Google Play 随机选取了 100 个应用来分

析 MassVet 对抗混淆的能力, 著名的混淆工具如

DexGuard[37]和ProGuard[38]等仅仅工作在 Java代码层, 
并不能直接被攻击者应用到 Dalvik 字节码上。这里

我们采用 ADAM[53]和 DroidChameleon[32]对应用进行

混淆, 我们发现混淆前后的 v-core值未发生任何改动, 
这说明了我们的方法在一定程度上可以对抗混淆。 
3.4  系统设计 

我们用C和Python语言实现了MassVet, 并收集

了 120 万个应用作为数据集, 其中将近 40 个应用来

自 Google Play。 
系统启动和恶意检测  首先需要高效的分析一

个市场的应用。所有这些 APK 文件被反编译为 Smali
代码, 然后提取其视图特征和函数特征, 并转化为

v-core 和 m-core。我们使用 NetworkX[29]去处理图形

和查找循环。之后这些特征有序地保存到各自的数

据库中。我们使用 Sqlite 保存这些数据(该数据库占

用空间小且性能高)。所有的这些应用最后生成了

1.5Gb 的 v-core 数据集和 97Gb 的 m-core 数据集。 
下一步是扫描这 120 万个应用里的恶意代码。

一个直接的方法是通过二分查找依次检查, 但这会

造成数以千万次的比较和分析操作。我们采用了一

个高效的方法来实现, 通过一次完整的扫描 v-core
数据库, 找出所有相等的值作为一个集合。 

同一个集合中所有的子图都相同, 但把它们组

合起来去判断两个应用的相似性变得很棘手, 这是

因为每个应用的界面被分成多个子图分布在 v-core
数据集中。这样就需要完整地遍历数据库。最快的

方法是维护一个包含子图编号的表, 但这个表是会

非常大, 最坏的情况下需要维护(120 万*120 万/2)个
元素的表, 这难以被一次性载入内存中。在实现中, 
我们每次检查 2 万个应用与其他 120 万个应用的差

异性来平衡空间和时间消耗, 这需要扫描整个集合

60 次, 每次需要 100G 的内存。 
云平台支持   为支持高性能的应用检测 , 

MassVet 运行在云端, 如图 3 架构所示。我们基于

Storm[40]来实现 MassVet。Storm 是一个开源的流处理

引擎, 它同样支持主流的 web 服务如 WebMD、

Alibaba 和 Yelp 等。Storm 通过一个工作单元集合来

支持大规模的数据流分析。我们把 MassVet 整个工作

流程转为一个拓扑结构: 对于一个待检测的应用, 
首先提取其视图和函数, 这个过程需要结合白名单

移除合法的库或模板; 之后计算应用的 v-core 和

m-core 值, 并通过二分查找的方式进行查找; 根据
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查找的结果, 决定先进行差异代码分析还是公共代

码分析。每一个操作被封装成一个处理单元, 应用的

数据处理也在一个数据流中完成。Storm 引擎同样可

以用来支持多数据流处理, 这可以用来处理大规模

上传的应用。 

 

图 3  MassVet 云平台设计 

4  实验 

4.1  配置阶段 
应用收集  我们从 33 个安卓市场收集了近 120

万个应用, 其中有 40 万个应用来自 Google Play, 
596437个应用来自中国的 28个安卓应用市场, 61886
个应用来自欧洲的市场, 27047 个应用来自美国的市

场, 详细数据如附录中表 3 所示。 
从 Google 上收集的应用包含娱乐、工具、社交

以及聊天等 42 个分类, 对于每一个分类, 我们首先

收集该分类下排名靠前(按安装量排名)的 500个应用, 
然后从其他分类应用中随机选取了 1000 到 3000 个。

对于第三方的市场, 我们根据市场的规模随机选取

了一定数量的应用。我们的数据集中包含了

Facebook、Skype、Yelp、Pinterest 和微信等较为流

行的应用, 应用的大小由 1MB 到 100MB 不等。 
验证  对于被MassVet检测出的可疑应用, 我们

通过 VirusTotal 和人工分析的方式进行验证。

VirusTotal 是比较高效的恶意检测系统, 其后台由 54
个主流的反病毒引擎组成, VirusTotal 也提供了对手

机应用的扫描服务。VirusTotal 有两种模式, 完整扫

描和缓存扫描。缓存扫描是非常快的, 它能够在每分

钟扫描 200 个应用, 但是仅仅覆盖那些曾经被扫描

过的应用, 对于从未上传到 VirusTotal 的应用, 其报

告结果为“未知”。完整扫描的方式通过集成的 54 个

扫描器最新特征库进行即时扫描, 但比较耗时, 平
均每一个应用需要耗费 5 分钟左右。 

为验证扫描出的几千个可疑应用, 我们首先通

过缓存扫描的方式来确定大多数的恶意应用, 对于

结果为“未知”的应用, 我们从中选取若干进行完整

的扫描。对于 VirusTotal 没有检测出任何结果的应用, 
我们进一步通过人工的方式进行验证。特别的, 对于

公共分析模块检测出的可疑结果, 我们根据其公共

的代码进行了聚类, 对于每个类, 无论多少同类应

用被发现有恶意代码, 我们都将该类剩余的应用视

为恶意应用, 即使它们没有被 VirusTotal 检测出。这

些应用的公共代码或差异代码会进一步进行可疑行

为分析, 如信息泄露等类型。我们根据代码手动的鉴

定其对应的行为, 当代码对用户的信息或财产造成

威胁时, 将其标注为恶意代码。 

4.2  效率和性能 
恶意检测和覆盖率  MassVet 从我们的数据集

中检测出 127429 个可疑应用(占比 10.93%), 其中

10202 个由差异分析检测出, 剩余部分由公共分析检

测出。这些可疑的应用来自不同的市场, 其中 30552
个应用来自 Google Play, 96877 个应用来自第三方市

场, 详细分布如图 5 所示。我们首先用 VirusTotal 的
缓存模式对这些应用进行验证, 最后有 91648 个应

用被确认为恶意应用 (占比 72%), 17061 个应用

(13.38%)可能存在误报(即 VirusTotal 存在这些应用

的缓存 , 但未检测出恶意结果 ), 13492 个应用

(10.59%)检测结果为“未知”(即VirusTotal中不存在这

些应用的校验值)。为进一步验证, 我们从“未知”集合

中随机选取了 2486个应用, 从 “误报”集合中随机选

取了 1045个应用, 之后将这些应用上传至VirusTotal
进行完整的扫描。结果显示, 2340(94.12%)个“未知”
的应用和 349(33.40)个“误报”的应用被确定为恶意应

用。据此, 我们计算出 MassVet 的误检率(即 FDR, 误
检数量/所有检测出的数量)为 9.46%, 误报率(即 FPR, 
误报数量/所有参与检测的数量)为 1%。我们看到公

共分析比差异分析检测出更多的恶意结果, 因为差

异分析是基于两个同源应用的差异代码进行分析, 
而公共分析则是查找非同源应用中相同部分的恶意

代码, 很多恶意的应用会使用相同的恶意 SDK, 这
也使其更容易被检测出。 

我们继续从误报的的应用里选取了 40 个进行人

工验证, 发现其中 20 个为高度可疑应用。其中 3 个

应用会动态加载和执行恶意代码, 1 个应用会偷偷拍

照, 1 个应用会修改其他应用的启动顺序, 7 个应用会

获取如 SIM 卡序列号、手机号码等敏感信息, 其他

几个会放置钓鱼页面或诱导用户安装应用等。这些

行为很有可能是零日(zero-day)软件, 我们把上述几

个应用报告给 Norton、F-Secure 等 4 个反病毒软件厂
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商, 如果这几个应用被确认为恶意应用后, MassVet
的误检率会减少到 4.73%。 

为证明 MassVet 的覆盖率, 我们又从 Google 
Play上随机抽取了 2700个应用, 并上传至 VirusTotal
进行扫描。VirusTotal 的 54 个扫描器总共检测出 281
个恶意应用, 在这之中有 197 个应用也被 MassVet 检
测出来。相对于 VirusTotal 的结果, MassVet 的检测覆

盖率达到了 70.1%, 这超过了 VirusTotal 中任何一个

单独的扫描器, 包括比较知名的扫描器如 NOD32 
(60.8%)、Trend (21.0%)、Symantec (5.3%)和 MaAfee 
(16%)。更重要的是 , 至少有 11%的恶意应用被

MassVet 检测出, 而未被其他几个扫描器检测出。详

细实验数据如表 1 所示。考虑到 VirusTotal 本身可能

存在一定程度的误报和漏报, 我们将 VirusTotal 检测

结果列于图 7 供参考。 另一方面, 我们从 contagio
选取 50个恶意程序用于测试覆盖率, 发现 45个恶意

程序能被检测出, 覆盖率达到 90%。 
 

表 1  其他主流扫描器的检测覆盖率 
AV Name # of Detection % Percentage 

Ours (MassVet) 197 70.11 
ESET-NOD32 171 60.85 

VIPRE 136 48.40 
NANO-Antivirus 120 42.70 

AVware 87 30.96 
Avira 79 28.11 

Fortinet 71 25.27 
AntiVir 60 21.35 
Ikarus 60 21.35 

TrendMi-
cro-HouseCall 

59 21.00 

F-Prot 47 16.73 
Sophos 46 16.37 
McAfee 45 16.01 

 

检测时间  我们在一个 260GB 内存、40 核

2.8GHz 主频、28TB 硬盘的服务器上对 MassVet 的性

能进行了评估。基于 Storm 流水线处理引擎, 我们针

对 1 到 500 个并发上传的应用进行了测试。从应用

提交到整个过程完成, 我们观测到的平均时间为 9
秒。整个检测过程是基于 120 万的应用分析的。 

表 2 给出来不同阶段的时间, 包括预处理阶段、

v-score 数据集的搜索、差异分析等。实验表明 , 
MassVet 可以扩展用于真实市场的实时应用审查。 

4.3  恶意代码分布与防御 
基于 MassVet 检测出的 127429 个恶意应用, 我

们进行了一些分析, 分析结果使我们更加深入地了

解了恶意软件对整个安卓生态系统带来的威胁。 

表 2  性能随并发上传应用数量变化表 
Apps 预处理 v-core 搜索 差异分析 m-core 搜索 总计 

10 5.84 0.15 0.33 1.80 8.12 
50 5.85 0.15 0.34 1.99 8.33 
100 5.85 0.14 0.35 2.23 8.57 
200 5.88 0.16 0.35 3.13 9.52 
500 5.88 0.16 0.35 3.56 9.95 

 
分布情况  就恶意代码的分布而言, 中国应用

市场以 12.90%占据首位, 其次是美国市场, 比例为

8.28%。这说明了中国市场与其他国家的市场相比, 
可能缺少合适的安全保护策略。即使是从 Google 
Play 收集的应用, 也有 7.61%的应用存在恶意行为; 
而先前发布的恶意代码比例仅有 0.1% [15]。恶意应用

的具体数字在附录表 3 中给出。 
我们观察到大部分扫描器对新出现的恶意软件

反应较慢, 由 VirusTotal 确认的 91648 个恶意应用, 
仅有 4.1%的恶意应用被 25 个扫描器提示, 详细结果

如图 7 所示。这同样证明了 MassVet 能够很好的检测

未知类型的恶意代码。 
我们发现超过 5000 个应用的下载量超过 10000

次(如图 4 所示), 部分热门应用的安装量达到了

1000000 次。另外, 分布在 Google Play 中恶意 APK
的比例较高(大多数在3.6到4.6之间), 这当中的应用

平均下载量非常高(由 100000 到 250000 不等), 如图

6 所示。 

 

图 4  Google Play 恶意应用下载分布情况 
 

存在的防护以及消失的应用  表面上看, Google 
Play 确实在检测恶意代码上采取很多措施, 然而, 我
们的研究发现了 Google Play 审查机制的一些问题。

如图 8 所示, 大多数发现的恶意软件是在过去的 14
个月上传的, 这些应用出现的越近就越有可能有问

题。这说明了 Google Play 在持续的检测其已下架的

可疑应用。 
有趣的是 , 在我们上传了 3711 个应用到

VirusTotal后的 40天内, 其中有 250个应用从Google 
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Play 消失了。90 天之后, 又有 129 个应用下架。在

这 379 个下架的应用中 , 其中 54 个 (14%)是由

VirusTotal 检测出的。 

 

图 5  Google Play 恶意应用星级评分分布情况 

 

图 6  Google Play 恶意应用平均下载量分布情况 

 

图 7  VirusTotal 检测出来的恶意软件数量 
 
我们继续跟踪了 3711 个恶意应用的作者(共计

2265 名), 对他们的应用进行了为期 15 周的监控(从
2014 年 11 月到 2015 年 2 月)。在这期间, 我们发现

这些开发者的 204 个应用消失了, 这些应用都被

MassVet 检测出来。有趣的是我们并没有通过

VirusTotal 去扫描这些应用, 这意味着谷歌也可能利

用这些应用的恶意代码片段去定位其他恶意应用, 

或者根据作者信息去查找相同作者的其他应用是否

包含恶意代码。但显然谷歌没有在全谷歌市场进行

相似恶意代码检测(我们发现拥有相同恶意代码的

应用仍然在 Google Play 上)。如果这是由于扫描器

的性能花费导致的漏扫, MassVet 可以很好的解决

这个问题。 
我们还发现一些恶意软件作者在他们的应用被

移除后, 会再次上传相同或相似的应用到应用商店。

在 2125 个重新出现的应用中, 有 604 个(28.4%)被确

认为恶意应用, 这些应用没有做任何改动。此外, 这
些恶意作者仅通过改名字的方式, 用同样的代码发

布了另外共 829 个恶意应用。 

 

图 8  恶意软件数量随时间变化图 
 

4.4  重打包应用分析 
由差异分析模块得到的小部分重打包数据集中, 

大多数是来自第三方市场的(92.35%)。 
图 9 显示了公共分析过程中, 相同的恶意代码

的分布情况。一小部分恶意函数被大量的恶意应用

使用。比较热门的代码被 Google Play 上 9438 个恶意

应用和第三方市场上 144 个应用使用, 这个函数可

能是“com/startapp”这个库的一部分。在使用这个库

的应用中, 有 98%被 VirusTotal 标记为恶意应用, 剩
下部分我们通过人工分析的方式也推断为恶意应用。

这个函数把用户的地理位置信息发送到一个可疑的

网站上。其他类型的恶意函数包括在“guohead”、
“purchasesdk”和“SDKUtils”等库中。 

签名和认证  对于每一个确认的恶意应用, 我
们观察其“签名”, 即用来验证应用完整性的X.509证
书上的公钥。某些签名已经被超过 1000 个恶意软件

使用, 显然, 一些恶意软件作者发布了大量的恶意

应用, 并在不同的市场进行了传播。另外, 我们通过

检查在 Google play 里的发现的恶意软件的 metadata, 
发现有些签名已经与很多身份相关联(如 creator 字  
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图 9  恶意软件中公共代码分布情况 
 

段)。特别的, 有一个签名已经被 604 个身份关联, 也
就意味着恶意作者可能已经创建了很多账户来发布

应用。 
实例研究  与 VirusTotal 发现的恶意类型不同, 

MassVet 识别出的可疑应用是一组 APK。我们从这个

集合中随机抽样 40 个样本进行分析, 经过人工分析

发现其中 20 个确实有问题, 很可能是零日(zero-day)
恶意软件。这些恶意软件的行为包括在未经过用户

许可的情况下安装应用、收集用户的隐私信息(例如, 
获得其他应用的屏幕截图)以及加载和执行本地二进

制代码进行控制等。部分恶意软件采用各种各样的

技巧来躲避检测。例如, 有些应用在执行恶意代码之

前, 先隐藏一段时间, “Durak card game”就是这样类

型的一个游戏应用, 其下载量已超过 500 万次, 在
2015 年 2 月 4 日 BBC 报道该恶意软件之前一直存在

于 Google play 上[24]。此外, 还有部分恶意应用利用

Java 反射和其他混淆技术来隐藏它们的恶意代码。 

5  探讨 

正如上述讨论, MassVet 旨在通过检测重打包恶

意软件, 发现应用中潜在的恶意代码。这是因为恶意

软件的作者很难为了传播其恶意软件, 而去花费大

量的时间和金钱去开发一个受欢迎的应用, 所以选

择了重打包的方式来传播恶意代码。我们的方法针

对这种传播模式的特点, 即利用相同的恶意代码对

热门应用进行重打包, 以至减少恶意软件传播的花

费。考虑到问题的根本和针对这类恶意软件的有效

性, 我们当前的方法是有限的, 尤其是针对一些逃

避检测的方法。 
特别的, 尽管在当前应用的视图结构中增加垃

圾视图会影响用户体验, 甚至影响应用的功能, 但
是一个更加有效地方法是混淆视图间的链接 (如
StartActivity 调用)。这种处理方式得到的视图结构难

以被分析器识别, 这就使得软件应用变得更为可疑。

我们也可以对该应用进行动态分析, 基于像 Monkey
这样的工具去分析不同视图之间的连接关系。需要

注意的是这样做总体的性能会受到影响, 因为大部

分提交给应用商店的应用都是合法的, 且它们中大

多数视图结构都是可以由静态分析得到的。 
另外, 恶意作者往往通过混淆的方式来躲避相

似性分析。正如 3.3 部分所述, 这种做法本身就是无

意义的, 因为只有改变应用的控制流程图(CFG)才会

导致 m-cores 的变化。只有通过在 CFG 中增加大量

的垃圾代码才有可能实现。我们目前的实现还不能

处理这种类型的对抗, 目前也没有出现这种类型的

恶意代码。如何更好的去处理这种问题还需要进一

步的研究。 
移除合法的库和代码是 DiffCom 分析的关键。

例如, 我们可以利用爬虫从网络上定期的收集共享

库和代码模板, 来更新我们的白名单。另外, 可以分

析合法的热门应用中的库和代码来弥补爬虫的不足。

我们也可以利用一些应用市场的独特的资源, 例如, 
虽然应用被不同的证书签名, 但上传应用的账号可

能是相同的。同一个组织或机构的多个应用很有可

能会用同一个账号去上传。根据上述信息, 应用商店

可以通过判断两个应用是否相关, 从而得到他们的

共享库。 

6  相关工作 

恶意软件检测  应用审查大部分依赖于安卓恶

意代码检测的方法。现有的大部分检测恶意应用的方

法或者是基于代码特征的分析[20, 26, 21, 44, 50, 56, 19, 53, 17, 4], 
或者是基于行为特征的分析[11, 30, 47, 46, 41, 18, 33]。这些

方法通常依赖大规模的静态或者动态分析技术, 无
法用来检测未知的恶意代码或行为。MassVet 利用重

打包恶意软件的特点解决了上述问题。PiggyApp[53]
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与我们的研究内容相关, 该技术利用一些特征(如权

限, API 等)找出两个应用中公共部分, 并找到其他包

含该公共部分的应用, 然后将这些应用的其余部分

代码进行聚类, 并称之为 piggybacked payloads。从这

个集合中人为抽样判断是否确实含有恶意代码。相

比较而言, MassVet 通过检查具有相同视图结构应用

的不同代码部分和不相关的应用中相同代码, 从而

自动的检测出恶意软件。就研究规模而言 , 
ANDRUBIS [25, 45] 在四年内动态的检测了超过 100
万个应用程序, 与 ANDRUBIS 这个离线分析工具不

同, MassVet 是一个快速的在线扫描工具, 它可以检

测出恶意软件而不需要知道其具体的恶意行为, 它
在很短的时间内扫描超过 120 万个应用。 

重打包与代码重用检测  重打包与代码重用检

测与我们工作相关[54, 21,1, 9, 10, 40, 34, 5]。与 MassVet 最相

关的是质心比较方法[7], 该技术可以用来检测出代

码重用, 但没有用来检测恶意软件。我们的研究意义

在于构建视图结构分析和代码分析模型, 从而实现

精确的恶意软件的扫描。同时, 为了防止代码混淆, 
利用视图结构的相似性来判断应用的相似关系[49]。

然而, 这个方法效率较低, 检测一对应用需要 11 秒

的时间。我们提出了一个更加高效的视图结构比较

方法, 将应用的视图结构映射为一个几何中心。这大

大提高了基于视图分析的方法的性能, 可以用来大

规模的分析检测。 

7  总结 

我们提出了一个新的恶意软件检测方法—— 
MassVet, 它通过比较上传的应用与市场上的现存的

应用, 着重检测具有相同视图结构应用的不同代码

以及不相关应用的公共代码部分。我们实现了对超

过 120 万个应用的分析, 并发现了 127429 个恶意软

件, 其中 20 个很可能是零日(zero-day)恶意软件。同

时, 相比于市场上主流的反病毒产品, MassVet 实现

了更高的覆盖率。 
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附录 

不同市场收集的应用和恶意软件 
市场 恶意应用 参与分析应用 百分比 国家 

Anzhi 17921 46055 38.91 China 
Yidong 1088 3026 35.96 China 
yy138 828 2950 28.07 China 
Anfen 365 1572 23.22 China 
Slideme 3285 15367 21.38 US 
AndroidLeyuan 997 6053 16.47 China 
gfun 17779 108736 16.35 China 
16apk 4008 25714 15.59 China 
Pandaapp 1577 10679 14.77 US 
Lenovo 9799 68839 14.23 China 
Haozhuo 1100 8052 13.66 China 
Dangle 2992 22183 13.49 China 
3533 world 1331 9886 13.46 China 
Appchina 8396 62449 13.44 China 
Wangyi 85 663 12.82 China 
Youyi 408 3628 11.25 China 
Nduo 20 190 10.53 China 
Sogou 2414 23774 10.15 China 
Huawei 148 1466 10.1 China 
Yingyongbao 272 2812 9.67 China 
AndroidRuan-
jian 

198 2308 8.58 China 

Anji 3467 41607 8.33 China 
AndroidMarket 1997 24332 8.21 China 
Opera 4852 61866 7.84 Europe 
Mumayi 6129 79594 7.7 China 
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