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摘要  路由器作为网络空间的基础核心要素, 其安全性能对网络安全具有决定性意义。但由于它的封闭性、专用性和复杂性, 导
致其存在的漏洞更多, 后门隐藏更深。目前对路由器的安全防御手段均为被动式“补漏洞、堵后门”的“亡羊补牢”式的防御, 
不仅防御滞后更无法应对未知的安全威胁。本文基于拟态防御技术, 在路由器体系架构上引入异构冗余功能执行体, 通过动态

调度机制, 随机选择多个异构执行体工作, 在相同外部激励的情况下, 通过比对多个异构功能执行体的输出结果, 对功能执行

体进行异常检测, 实现路由系统的主动防御。实验结果表明, 该架构可以明显提升攻击链中每一步攻击的实施难度, 增加攻击成

本, 并能抵御基于未知漏洞与后门的攻击。 
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Abstract  As a fundamental core element of cyberspace, the security performance of router plays a decisive significance 
in network security. However, the closeness, specificity and complexity of router lead to more loopholes and make 
backdoors hidden deeper. Currently, defense means of router are passive, which is “mend the fold after the sheep have 
been stolen”-like. Such defense means is not only hysteretic but also helpless against unknown security threats. Based on 
mimicry defense technology, heterogeneous redundancy function entities are introduces to the architecture of router. With 
dynamic scheduling mechanism, multiple heterogeneous execution entities are randomly selected to work. Under the same 
external motivations, by comparing the output of heterogeneous executing entities and conducting anomaly detection on 
heterogeneous executing entities, the routing system could perform active defense. Experimental results show that this 
architecture can significantly increase the attack difficulty in every step of the attack chain, increase the cost of attacks, and 
can withstand attacks based on unknown vulnerabilities and backdoors. 
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1 引言 

1.1  背景 
路由是信息交互的大脑, 决定网络中的数据从

源到目的地时端到端的路径。路由器是通过路由计

算实现数据包路由转发的设备。路由器作为网络空

间的基础核心要素, 位于网络空间底层, 互联多种

异构网络。它作为网络空间信息基础设施的核心装

备, 覆盖整个互联网的核心层、汇聚层和接入层。根

据路由器在网络中的位置和功能不难发现, 路由器

作为网络基础设施的核心枢纽, 其安全性能对网络

安全具有决定性意义。然而, 路由器的安全现状并不

容乐观。斯诺登称: 美国国家安全局通过思科路由器

监控中国网络和主机, 而思科几乎参与了中国所有

大型网络项目的建设[1]。思科 CEO 约翰钱伯斯致信

奥巴马称: 美国国家安全局的监控活动损害了公众

对美国科技产品的信心, 要求总统进行干预, 遏制

国安局的监控活动[2]。国家互联网应急中心对 Cisco、

Linksys、Netgear、Tenda、D-link 等主流网络设备厂

商的多款路由器产品进行分析, 确认其存在预置后门
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漏洞[3]。这些事件充分反映了路由器安全形势之严峻。 

路由器在网络中的位置和路由转发功能决定了

它将是攻击者实施攻击的一个极佳切入点。路由器

一旦被攻击者控制, 将会对整个网络产生难以估量

的危害。针对主机的攻击, 主要危害的是主机自身, 

而针对路由器的安全攻击, 危害的则是与路由器相

连接的整个网络, 其危害远远超过针对主机的攻击。

通过路由器可以方便地获取用户隐私数据、监控用

户上网行为、获取账户密码信息、篡改关键用户数

据、推送传播虚假信息、扰乱网络数据流向、瘫痪

网络信息交互、直接发起网络攻击等等。 

路由器的安全威胁, 国产品牌主要来自两个方

面: 一是系统设计与实现中的漏洞无法避免, 二是

使用开源代码无意识带入的陷门。对国外品牌而言, 

漏洞同样无法避免, 更重要的是, 外国政府为实现

战略意图植入的后门。因此, 漏洞和后门等带来的不

确定威胁是路由器安全的头号大敌。 

作为一种专用封闭系统, 路由器的防御难点主

要表现在三个方面。一是缺乏辅助手段, 和通用系统

不同, 它没有防火墙、防病毒等相关安全防护手段, 

大多数路由器毫无保留地暴露在恶意流量中; 二是

可用漏洞更多, 因为设计与实现环节的巨量代码决

定了其潜在漏洞众多, 而由于路由器是一种专用封

闭系统, 门槛更高, 设计缺陷更难发现, 因此具有大

量的潜在可用漏洞; 三是后门隐藏更深, 路由器作

为一种专用封闭系统, 其后门更难被发现, 而且作

为网络基础设施, 其后门植入往往承载着国家战略

意图, 是一种国与国之间的对抗, 技术水平更高。要

在不改变、不掩饰路由器功能和性能的前提下, 使用

“有毒带菌”的器部件, 包容系统的漏洞和后门, 同时

提供高安全性, 就如同在沙滩上搭建一座稳固的沙

塔, 其难度不言而喻。面对这一难题, 研究提出了一

种基于动态异构冗余机制(Dynamic Heterogeneous 

Redundancy, DHR)的路由器拟态防御体系结构, 以

具有不确定性的防护机制, 对抗不确定的安全威胁。

改变传统的“挖漏洞、堵后门”打补丁式的网络安

全防御方法, 改变易攻难守的安全防御窘境。 

1.2  相关研究 
Andrew 在文献[4]中对思科路由器面临的安全威

胁、如何对其进行攻击以及如何进行安全防护等内

容进行了详尽的阐述。通过分析可以看出, 对路由器

的安全防护手段更多的侧重在管理员能否正确的配

置和使用路由器、能否及时查看分析日志、能否及

时给系统打补丁堵漏洞, 而缺乏有效的防御技术与

手段。目前针对路由器漏洞和后门的应对措施主要

采用事后补救的被动防御方法 , 而本文所基于的

DHR 防御机制则是系统架构级别的主动防御手段。 

在异构方面, Zhang 等人[5]提出了采用异构结构

的网络模型解决网络的生存性难题。Byung-Gon 等人[6]

研究了采用异构结构解决单机拜占庭故障问题。

Caballero 等人[7]采用图论的方法研究了路由器厂商

的多样性对提升网络弹性的作用。Keller 等人[8]提出

了基于异构的开源路由软件, 通过并行运行并比对

的方法, 解决 BGP 协议的内在漏洞问题。在动态机

制方面, 美国提出的移动目标防御(Moving Target 

Defence, MTD)[9]技术, 通过主动改变通信服务端点

的地址或端口[10-12]来实现主动防御。 

这些相关研究要么利用异构性, 要么利用动态

性来提升目标系统的生存性, 实现对内在漏洞(或

BUG)的容忍。本文所采用的 DHR 机制, 通过引入动

态异构冗余等多个特性以及多模表决机制, 在不影

响目标系统功能性能的前提下, 在容忍系统漏洞和

后门的条件下, 实现路由器的体系化防御。 

2  攻击场景与防御体系模型 

2.1  攻击场景 
攻击者首先通过扫描探测的方法, 确认目标路

由器的相关信息, 例如设备型号、操作系统版本、周

围网络拓扑情况、开放端口号、启动的网络服务及

版本等信息。基于扫描探测信息识别目标路由器上

存在的脆弱点和漏洞, 然后利用脆弱点或漏洞进行

权限提升。在提权后, 可以修改路由器的 ACL 或者

Context-Based Access Control(CBAC)规则, 打开恶意

流量进入内部网络大门; 也可以部署隐蔽通道, 对

经过路由器的所有数据实施嗅探和中间人攻击。更

进一步, 可以在路由器系统上设置后门, 例如著名

的 SYNful Knock[13], 进行长期持续的隐蔽控制和信

息获取。 

2.2  基于动态异构冗余的路由器拟态防御体

系模型 
路由器从功能上可以划分为三个平面: 控制平

面、管理平面和数据平面。控制平面包括各种不同

的路由协议软件(如 BGP[14]、OSPF[15]、RIP[16]等), 负

责路由计算。管理平面包括多种配置管理软件(如

CLI、SNMP、HTTP 等), 负责系统配置管理维护。

数据平面负责数据查表转发, 绝大多数采用硬件逻

辑实现, 本文没有涉及针对数据平面拟态防御机制。 

对于路由器软件系统, 无论是管理软件还是控

制软件, 其功能流程都可以概括为的“输入-处理-输
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出”模型(Inputs Process Outputs, IPO 模型)。将进行

消息处理的单元定义为功能执行体, 路由器软件系

统包含各种路由协议的功能执行体和各种管理软件

的功能执行体。功能执行体存在的漏洞和后门可以

被攻击者扫描探测并利用, 进而进行提权、系统控制

和信息获取。针对攻击者对路由器各功能执行体的

攻击步骤, 本文采用邬江兴院士提出的拟态防御机

制[17-19], 设计了基于动态异构冗余的路由器拟态防

御体系(DHR based Router Architecture for Defense)模

型, 简称 DHR2 模型, 如图 1 所示。该结构模型针对

每一种软件系统的功能, 引入多个异构冗余的功能

执行体, 对同一输入进行处理, 并对多个功能执行

体输出的消息进行多模表决, 识别哪个功能执行体

输出消息异常, 进而进行路由系统的安全防御。 

 

图 1  基于动态异构冗余的路由器拟态防御体系结构模型 

 

针对系统的每一种软件功能单元可以用以下模

型来描述: 存在一个功能等价的异构功能执行体池

1 2( , , , )nP P P P  , 动态从池中选择 m 个执行体

1 2( , , , )mP P P P   进行工作。由输入代理模块将输入

消息分发给 m(m≤n)个执行体, 由它们对同一个输

入进行计算后得到 m 个输出结果, 对 m 个结果进行

基于某种算法的多模表决, 得到归一化的输出结果, 

输出结果由输出代理操作后输出。 

基于动态异构冗余的路由器防御体系结构模型, 

内含移动目标防御机制, 是一种主动防御模型, 可

以有效的应对已知和未知的安全威胁。这是由该结

构的三个特性决定的。 

异构性: 异构性即功能等价的两个执行体结构

组成不相同, 描述的是两个执行体之间的差异性, 

这种差异性可以保证同样的攻击不会同时使两个执

行体同时失效[20-22], 当然不包含针对功能原理的攻

击。功能执行体的漏洞和后门具有独特性, 思科 2600

系列路由器的 SNMP 软件功能漏洞与 6500 系列的

SNMP 漏洞不同, 与 Juniper 路由器的 SNMP 漏洞相

同的概率几乎为零。因此, 一种攻击方法只会对一种

功能执行体发生作用。DHR2 模型通过引入多个异构

功能执行体, 并行对输入的攻击消息进行处理, 并

通过对多个异构执行体的输出结果进行一定语义上

的多模表决, 就可以识别出异常的发生, 进而对威

胁进行感知, 并针对威胁做更一步处理。但是异构性

的大小是有上界的, 完全异构的部件实际中是不存

在的, 在工程上也是难以实现的。 

冗余性: 冗余性是指工作集的异构并行执行体

的多样化。直观上认为, 冗余性可以支持表决结果的

正确性。异构执行体在面临同一种攻击时, 其输出响

应是不同的, 如果仅依赖于两个执行体的输出结果, 

就难以准确甄别出究竟哪个执行体遭受了攻击。通

过增加异构执行体工作集中的执行体的数量, 可以明

显提升威胁感知的准确率, 同时也为动态性提供支

撑。当然, 冗余性过强, 势必增加系统的工程成本。 

动态性: 动态性是指在不同时刻下轮换对外呈

现的工作执行体, 是一种主动防御手段。动态性的作

用主要体现在以下两个方面: 1)通过不定时地改变工

作执行体, 降低单位时间内特定部件的暴露时间, 

增加系统结构信息的不确定性, 减小漏洞被发现的

风险; 同时使系统处于不断更新的状态, 针对渐进

式攻击等 初可能难以被察觉的行为, 动态性的存

在可以清除攻击的前期努力, 对于潜在漏洞、后门的

状态跳转等也具有清理作用。2)动态性是在时间维度

上对多样性的扩展, 在未感知到威胁时, 动态性可
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以阻碍依赖特定后门的攻击行为, 有效降低了攻击

的成功率; 在感知到威胁发生时, 动态替换并隔离

被感染执行体, 可有效阻断攻击者对目标系统的持

续控制, 并保证系统功能的完整性和持续性。 

3  系统架构设计 

3.1  总体框架 
要依据 DHR2 模型构建内嵌主动防御机制的路

由器, 需要解决以下几个问题。 

一是功能执行体的异构性构建。对于商业公司

而言, 不会投入人力开发两套功能相同的软件, 但

是对于路由协议而言, 目前已经存在几种较为成熟

的开源软件包, 例如 XORP[23], Quagga[24], BIRD[25]等, 

它们采用不同的语言, 由不同的团队采用不同的架

构开发, 存在相同漏洞的概率几乎为 0[26-27]。而且, 

一些主流路由器厂商推出了路由器仿真器, 例如思

科 的 Simulator[28] 、 PacketTracer[29] 、 Juniper 的

Olive[29] 、华为的 eNSP[31] 等 , 以及开源仿真器

GNS3[32]、Qemu[33]等的出现, 可以使得在没有源码的

情况下, 基于路由器二进制文件仿真出具备等价功

能的路由系统, 这为异构性的构建提供了更富足的

条件。更进一步, 同一款路由软件的多个实现版本之

间也存在一定程度上的异构性, 在修复旧版本的 bug

时, 会引入新 bug, 但是可以同时使用新旧版本并行

运行来确保旧的 bug 出现时用新的版本替换, 同时

新引入的 bug 可利用旧版本来屏蔽。例如, Quag-

ga0.99.9 中引入的 bug, 有 30%没有在 0.99.1 中出现
[26]。这种方法可以促进新版本的成熟。 

二是功能执行体的动态调度。DHR2 模型的动态

性要求功能执行体能够从执行体池中动态选择加载, 

对异常执行体能够下线清洗, 对工作的执行体能够

动态调度其对外的呈现方式。为了实现动态性, 采用

网络功能虚拟化 (Network Function Virtualization, 

NFV)技术来实例化异构冗余的执行体, 将功能执行

体模块通过虚拟机承载, 从而方便地实现了执行体

的动态调度, 同时降低异构冗余引入的实现成本。 

三是消息处理路径上的分发代理和多模表决点

的插入。传统路由器实现结构中软硬件紧耦合, 内部

通信接口自定义, 要在消息处理路径上插入相应的

消息分发或者多模表决模块, 从工程角度而言, 将

难以实现。软件定义网络(Software-defined network-

ing, SDN)技术[34]的出现为 DHR2 模型的实现提供了

良机。SDN 的南向接口可以将传统路由器中软硬件

之间的内部消息接口标准化 , 所有消息通过标准

Openflow 接口 [35]承载 , 通过在 Openflow 控制器

(Openflow Controller, OFC)之上插入分发代理和多模

表决模块, 就可以实现对进出路由器的所有消息进

行分发和判决处理。同时, 异构路由执行体计算的路

由表可以在此处进行多模表决, 确保路由计算结果

的正确性。 

基于上述论述, 设计的 DHR2 路由器系统架构

如图 2 所示。分为硬件层面和软件层面。硬件层面

为标准的 Openflow 交换机(Openflow Switch, OFS), 

软件层面包括 OFC、代理插件、多模表决、异构执

行体池、动态调度以及感知决策单元(这些单元统称

为拟态插件)。 

 

图 2  路由器 DHR 工作模式 
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OFC 基于进入消息的协议类型进行消息分发, 

分发至不同的代理插件, 由代理插件基于各自的协

议机制进行有状态或者无状态处理, 并对产生的多

份副本消息进行分发; 各个执行体的协议软件对收

到的消息进行处理, 产生流表信息和对应的输出消

息; 多份输出消息到达多模表决, 进行判决后经由

OFC 承载, 并通过 OFS 发送到线路上; 同时各个执

行体产生的路由表信息到达多模表决, 经由路由表

多模表决后产生 终的表项, 经由OFC下发给OFS。 

3.2  功能单元设计 
本节详细介绍本系统中各重要部件的功能特性

和工作原理。 

3.2.1  代理插件单元 

代理插件单元是消息的出入口, 消息包括路由

协议报文、网管协议报文等。因此, 代理插件单元按

照代理的协议类型可以分为路由协议代理和管理协

议代理等, 其功能主要包括以下几个方面:  

1) 输入消息的动态复制分发 

代理插件负责将收到的消息复制分发给多个异

构功能执行体进行处理。对消息的操作并非是简单

的复制分发, 而是与所代理的协议机理有一定的关

联性。这些操作可以概括有状态的操作和无状态的

操作, 前者需要对复制分发的消息做一定的修改并

记录状态, 后者就是仅仅简单的复制分发。像 OSPF、

ISIS 等路由协议代理在进行消息分发时需要对原始

报文中的某些域做一定的修改以适配各个执行体中

的协议状态机; 而像 SNMP 或者 Telnet 等管理协议

代理, 则仅仅需要将传输层承载的载荷复制分发到

执行体即可。 

2) 非授权业务消息的识别、过滤及威胁感知 

每一个代理插件处理的消息分别具有不同的功

能特性, 如果代理插件处理了不属于自己功能范围

的消息, 可能会引入一定的安全威胁。因此, 在代理

插件层叠加一定的安全过滤列表, 对进入各个代理

的消息进行缜密的检测, 可以把一定的安全威胁阻

挡在功能执行体之外。 

同时, 代理插件作为消息进入系统的第一关口, 

将执行体面临的攻击面前移到此处。这也给系统嵌入

防火墙、入侵防护和入侵检测等功能提供了架构上支

持。通过在此处应用传统的安全防护手段, 一方面, 

可以将纷繁复杂的恶意流量阻挡在外, 减少了内部功

能执行体遭受的威胁; 另一方面, 又可以通过统计分

析和入侵检测方法, 进行威胁感知, 并提前预警。 

3) 子网隔离 

复制后的消息被分发至不同的异构执行体, 这

些异构执行体采用相同的地址配置和功能配置, 必

须采用特殊的子网隔离策略, 才能保证功能执行体

能够同时并行运行, 且功能机制正常。 

3.2.2  多模表决单元 

多模表决单元是输出消息的必经通道, 以多个

异构执行体的输出为输入, 通过进行比特级、载荷级

行为级甚至是内容级的比对, 实现对系统内部功能

执行体异常的感知。感知决策单元依据安全等级要

求指定该单元所采用的多模表决算法, 例如择多判

决、权重判决、随机判决等。多模表决并不能准确

判决出哪个异构执行体发生了异常, 却能够识别出

内部执行体发生了异常, 并且将异常屏蔽掉。例如, 

路由器转发表的某个表项更改, 当且仅当多数功能

执行体输出结果完全一致情况下才能实现更改操

作。否则, 仅仅一个执行体发出表项修改请求, 这种

请求将被多模表决裁决掉, 使系统具备入侵容忍能

力, 保证输出结果的一致性和正确性。同时该判决单

元会提取多维度的多模表决结果, 反馈给感知决策单

元, 为决策单元对执行体的可信评估提供素材数据。 

如果要绕过多模表决环节, 必须精确协同输出

结果, 这是非常困难的事情, 因为开发团队不同、平

台不同、算法不同, 相互之间除了有共同的输入序列

和给定的功能外, 独立工作的异构功能执行体中的

“恶意”功能, 很难协调各自的输出实现完全或者多

数的一致, 更何况无法知道具体的表决方法。所以, 

系统的异构冗余程度越高, 表决内容越丰富, 协同

化攻击的难度就越大。 
3.2.3  动态调度单元 

动态调度单元的主要功能是管理异构执行体池

及其功能子池内执行体的运行, 按照决策单元指定

的调度策略, 调度多个异构功能执行体, 实现功能

执行体的动态性和多样性, 增加攻击者扫描发现的

难度, 隐藏未知漏洞和后门的可见程度。动态调度单

元设计的关键环节是执行体的调度策略。设计了两

种维度的调度策略供决策单元选择:  

1) 基于执行体可信度的随机调度策略 

异构执行体池中的每一个执行体都有一个可信

度的属性值, 调度单元依据可信度的大小, 采用基

于可信度权重的随机调度方法, 即可信度越高, 被

优先调度的可能性越大。系统初始状态时, 各个执行

体的可信度相同, 当某个执行体被检测出工作异常

时, 其可信度会急剧下降, 同时, 随着执行体持续正

常工作时间的增加, 其可信度会缓慢的提升。该调度

策略在保证系统基本性能需求的基础上, 追求防御

安全增益的 大化。 
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算法 1. 执行体可信值生成算法. 

初始化流程. 

输入: 执行体池 EE 

FOREACH  ee  IN  EE:  
ee.trust=2000, ee.state=NORMAL, ee.increaseRate=0 

多模表决发现执行体 eex 为异常执行体时 trust 值

处理算法. 

输入: 异常执行体 eex 

IF eex IS abnormal: 
eex.state = SUSPECT 
eex.trust = eex.trust - 500 
IF eex.trust < 1: 
eex.trust = 1 
eex.increaseRate=eex.trust/HALF_STEP*60 

#HALF_STEP=20, 具体设置与调度时间有关, 设置原

则为保证下一个调度时刻, 执行体的 trust 值不会增长

到 大信用值 2000 

IF eex.trust < 100:#信用值低于 100后, 该执行体将

不再被调度 

eex.state = FORBIDDEN 
eex.forbiddenTime = now() 

执行体 trust 值的定时更新算法. 

输入: 执行体池 EE 

WHILE TRUE: 

sleep(5)#每 5s 递增一次信用值 

FOREACH ee IN EE: 
ee.trust = ee. trust + ee.increaseRate 
IF ee.trust > 2000: 
ee.trust = 2000 
ELIF ee.trust > 1250: 
  ee.state = NORMAL 
ELIF ee.trust > 100: 
  ee.state = SUSPECT 
IF ee.state == FORBIDDEN: 

IF now() - ee.forbiddenTime > 3600:#如果一个执行

体被禁用超过 1 小时, 将被重新启用 

    ee.state = NORMAL 
        ee.forbiddenTime = now() 

2) 基于执行体性能权重的随机调度策略 

异构执行体池中的每一个执行体都有一个性能

权重的属性值, 用于表征每一个执行体的性能优劣。

调度器依据性能权重的大小, 采用基于性能权重的

随机调度方法, 即性能权重越高, 被优先调度的可

能性越大; 每个执行体的性能权重在系统初始化时

由决策单元赋予, 通常情况下保持不变, 特殊情况

出现时(如执行体系统故障等)由感知决策单元进行

修改。该调度策略在为系统提供基本安全性保障的

基础上, 追求系统性能的 大化。执行体性能权重生

成算法与可信值生成算法类似。 

3.2.4  异构执行体池 

异构执行体池中存储了具有不同元功能的异构

执行体单元, 其具有异构性、冗余性、多样性的特点。

异构执行体池保证了漏洞扫描工具的输出结果的多

样性, 增大攻击者分析漏洞和利用后门的难度, 使

整个路由系统具有入侵容忍能力。相同功能的执行

体被划分到不同的子网, 彼此之间相互隔离, 不能

通信。处于同一个子网的异构执行体属于不同的功

能面。由代理插件确保不同子网内执行体数据和状

态机的一致性和完整性。 

理想状态下, 每一种功能对应一个异构执行体

池, 通过灵活组装功能执行体的方法构建出一个具

备全路由器功能集的路由软件实例, 例如, 一种路

由器软件实例可以使用 Quagga0.99.9 的 OSPF 功能

执行体, XORP1.8.5 的 BGP 功能执行体, Cisco c7200

的 SNMP 功能执行体和 Juniper M10i 的 Telnet 功能

执行体等。但由于功能执行体之间缺乏标准的接口, 

使得这种组装方案难以实施。实际工程中, 采用粒度

较粗的方法进行实现异构冗余, 即将一个团队开发

的适用于一种路由器型号的一个版本的整套软件套

件 视 为 一 个 全 功 能 的 异 构 执 行 体 , 例 如

Quagga0.99.9是一个异构执行体, Cisco的 c2600-i-mz. 

120-3.T3.bin 视为另一种异构执行体。动态调度和感

知决策的对象也是整个软件套件 , 如果检测到

Quagga0.99.9 实例中的 BGP 协议存在异常 , 则

Quagga0.99.9 整套软件实例被认定存在问题而被调

度下线, 而不是仅仅调度操作 Quagga0.99.9 中的

BGP 协议软件。虽然这种执行体的异构性的构建粒

度较粗, 但开发团队、操作系统、开发工具等均存在

较大差异, 依然可以保证各漏洞和后门的不一致性, 

使得各个执行体发生共模故障的可能性很低。 

3.2.5  感知决策单元 

感知决策单元主要负责统管代理插件、多模表

决、异构执行体池、动态调度等单元, 它定义了代理

插件的消息分发方法, 多模表决单元的表决算法, 

动态调度单元的调度方法等。同时, 它负责从多单元

收集系统运行过程中的各类异常和状态信息, 进行系

统环境感知, 并在此基础上, 通过统计分析研判, 实

现对异构执行体的动态组合方式、多模表决算法以及

代理插件等单元的运行参数的主动调整, 使其自主跳

变, 主动防御。还要对不可信的功能执行体进行下线

清洗和数据回滚, 确保工作执行体实例的功能正常。 

4  系统实现 

依据系统架构设计方案, 采用 SDN 技术、NFV
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技术以及虚实结合的方法实现 DHR2 验证系统。 

4.1  系统实现架构 
系统分为三层, 如图 3 所示, 包括设备层、控制

层和应用层。底层为设备层, 采用硬件设备实现路由

器的查表转发功能。中间层为控制层, 实现代理插件、

动态调度、多模表决和感知决策等功能。上层为应用

层, 部署异构执行体, 实现路由控制和网络管理功

能。设备层采用品科 P-3297 SDN 交换机, 控制层运行

在 Ubuntu12.04 TLS 操作系统之上, 包括 OFC 与拟态

插件集。应用层采用虚拟化技术和实体设备搭建异构

执行体, 虚拟机 Hypervisor 管理器采用 KVM[36]实现。

系统内嵌的七种异构执行体, 包括开源的 Quagga 

0.99.22.4 路由套件、XORP1.8.5 路由套件、思科

c2600-i-mz.120-3.T3.bin、Juniper Juniper10.2R1.8.vmdk

以及中兴 ZXR10、烽火 Fengine S5800、迈普 MP3900

路由器各一套, 构建了一个包含七个异构执行体的

DHR2 验证系统。这些执行体研发团队不同、采用的

操作系统迥异, 足以保证 DHR2 系统的异构性。 

 

图 3  DHR2 系统逻辑结构 
 

该分层结构实际上就是在传统的 SDN 路由器结

构基础上, 在 OFS 和 OFC 之间引入了实现 DHR 功

能所需的相关模块, 并在 Controller 层面引入多个异

构执行体。设备层与控制层采用标准 Openflow 接口, 

建立一个 Openflow 通道; 控制层与应用也采用标准

的 Openflow 接口, 每一个功能执行体分别与控制层

建立独立的 Openflow 通道。对于 OFS 而言, 它连接

控制层的控制器, 由控制层对 OFS 进行配置管理。

对于应用层而言, 每一个功能执行体分别视控制层

为一台 OFS, 并对其进行配置与管理。 

消息处理流程如图 4 所示, 需要本地处理的消

息 A, 经由 Openflow PacketIn 消息 PI(A)承载, 到达

控制层, 运行于控制层的代理插件对消息 A 处理后

衍生多份副本消息(A1, A2, A3), 这些副本消息被分

发给多个虚拟交换机代理(Visual Switch Agent, VSA), 

并由 VSA 通过对应的 Openflow 通道传送至应用层

的各个异构执行体。各个异构执行体产生的路由、

管理消息以及计算得到的路由表(或称流表), 通过各

自 Openflow 通道传送给控制层的 VSA。控制层的

VSA 将 Openflow 通道中承载的消息解封装后, 交付 

 

图 4  消息处理流程 
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给多模表决单元, 由它对多个异构功能执行体产生

的同类消息和路由表进行判决后, 通过 Openflow 通

道封装为 PO(B)、FTC(R)消息, 下发给 OFS。对于

PacketOut 消息 PO(B), OFS 将其中载荷 B 从指定接

口发送出去; 如果是流表配置消息 FTC(R), 则更新

本地流表 R。 

4.2   拟态插件集的实现 
拟态插件集中代理插件单元作为功能执行体和

外部路由器之间通信的关口, 需要对进出执行体的

消息进行操作。这些消息包括各个层面的消息, 例如

IP 层的 OSPF、ISIS, 传输层 TCP、UDP 以及应用的

BGP、RIP、FTP、SNMP 等。每一种协议都有自己

的状态机, 简单的复制分发可能导致各个执行体的

相应协议无法正确运行。同时, 还要考虑执行体的切

换以及上下线过程中的状态恢复、数据同步等对各个

协议状态机的影响。因此, 每一种类型的协议, 其代

理插件机制是不同的, 具体可以查阅相关专利[37-38]。 

4.3   异构执行体的实现 
异构执行体要求提供标准的 Openflow 接口, 

在控制器上运行各种路由协议和管理协议。而目前

能够运行在控制器上路由软件很少 , 开源软件中

Routeflow[39]提供了一种架构, 使得一些开源路由

软件无缝迁移到该架构下, 实现对 Openflow 接口

的支持。异构执行体 Quagga 和 XORP 便采用这种

方式构建。 

 

图 5  基于路由器的 Openflow 接口实现框架 

 

国内外路由厂商正在研发 Openflow 接口的路由

软件, 但未有商业化的版本出现。为了保证异构性, 

必须利用传统路由器实现对 Openflow 接口的支持。

为此, 设计了一种基于路由器的 Openflow 接口实现

框架。如图 5 所示, 通过在路由器前置一台 OFS, 并

在 OFC 上增加一个 APP-Mapping 软件即可构建。

APP-Mapping 通过 OFC 建立两个 Openflow 通道, 分

别连接外部的 OFS 和内部的 OFS, 并维护两者的接

口映射表, 当从外部收到 PacketIn 消息 PI1(A)后, 查

映射表, 将载荷 A 重新封装为 PacketOut 消息发送给

内部 OFS, 由 OFS 拆封装后通过 if1 接口发送给

Router。同理, Router 产生消息 B 到达内部 OFS 的 ifN

后, 封装为 PacketIn 消息到达 OFC, 经 App-Mapping

查映射表后, 重新封装为 PON(B)发送给外部 OFS。

同时, Router 提供了 SNMP 接口, APP-Mapping 可以

通过该接口获取Router上的路由表, 生成流表, 通过

流表配置消息 FTC(R)配置到外部 OFS。该框架与内

置的路由器类型无关, 但可以使用传统路由器实现

对 Openflow 接口的支持。 

利用该框架采用 GNS3 虚拟仿真环境, 构建了

支持 Openflow 接口的思科执行体和 Juniper 执行体。

如图 6 所示, 事先在 OpenvSwitch 上配置缺省流表, 

将从所有数据接口收到的消息统一上交给 OFC。在

OFC 上建立了 OpenvSwitch 接口与 Router 接口以及

外部交换机的接口映射表, 通过 SNMP 协议读取

Router 路由表、ARP 表以及接口表, 组合生成流表, 

实现转发表到流表的转换。 

 

图 6  支持 Openflow 接口的思科执行体 

 

对于没有开源, 也没有提供虚拟化运行机制的

其他厂商路由器, 只能通过组合路由器和 SDN 交换

机构建, 中兴、迈普、烽火的异构执行体就是基于上

述结构, 采用实体设备构建。 

5  实验测试与分析 

DHR2 验证系统采用基于执行体可信度的随机

调度策略, 每一个执行体的初始权重值一样, 调度

时间间隔为 2 至 5 分钟之间的一个随机值。 
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5.1  系统信息的扫描探测 
依据攻击场景的描述, 本节首先采用Nmap[40]工

具对 DHR2 验证系统进行扫描探测, 检测目标系统

开放的端口、启动的服务以及操作系统版本等信息, 

这是攻击者做渗透攻击所进行的第一步操作, 这些信

息将决定攻击者后续攻击所采用的方法手段和工具。 

 

图 7  第 1 次扫描探测结果 

 

首先, 在不同时刻对目标系统进行了两次扫描

探测, 下图 7 和图 8 给出了两次扫描探测的结果。从

结果上分析得知, 两次扫描得知系统开放的端口信

息基本一致, 但是服务版本和操作系统版本则差异

性较大, 第一次扫描结果认为是思科路由器 c2514, 

IOS 版本为 12.1, 第二次扫描结果认为是 Quagga 软

件路由器, 版本为 0.99.22.4。两次迥然不同的测试结

果将会很大程度上让攻击者困惑, 使得攻击者无法

进行下一步的攻击行为。 

 

图 8  第 2 次扫描探测结果 

 

那么, 通过增加扫描的次数和频度, 是否能够

确定目标系统的准确信息呢？为此, 对目标系统做

进一步扫描探测。具体方法为: 进行 10 次扫描, 每

次扫描的开始时间是随机选定的, 从扫描开始一直

到返回扫描结果视为一次扫描。在扫描过程中目标

执行体采用前文描述的随机调度方法进行调度切

换。由于这 10 次得到的结果基本类似, 选择其中一

次扫描结果进行分析。扫描结果如图 9 所示, 这次扫

描持续了 1094 秒, 通过开放的端口号和服务来确定

这 是 一 台 路 由 设 备 , 确 定 操 作 系 统 版 本 为

Linux2.4.1。通过查看目标系统的调度日志得知, 本

次扫描过程中共有四个执行体轮流上线: Cisco 执行

体在线 239 秒, Juniper 执行体在线 215 秒, Quagga 执

行体在线 289 秒, 中兴执行体在线 291 秒。在此扫描

期间, Nmap 在使用 TCP 扫描手段时, Cisco 和 Juniper

执行体依次上线, 使用 UDP 扫描手段时, Quagga 和

中兴执行体依次上线。因此, Nmap 扫描得到的 后

的测试结果实际上是对不同目标进行扫描探测得到

结果, 基于这些结果做出的测试结论必然是不准确

的。汇总这 10 次扫描结果, 每次得到的结果都是不

一致的, 也就是说扫描测试结果具有不可预测性。 

 

图 9  第 3 次扫描探测结果 

 

扫描探测是攻击者实施攻击第一步, 准确的获

知目标系统的相关信息, 将决定了下一步攻击所采

用的方法与手段。在不清楚目标系统信息的情况下

攻击成功的难度和代价将会非常之大。DHR2 验证系

统同时运行多个异构冗余的工作执行体, 这些执行

体通过随机调度机制对外呈现。分析实验测试结果, 

可以看出, 这种随机调度机制, 使得系统对外呈现

的信息发生了跳变, 仅仅凭借一两次扫描探测难以

准确识别目标系统的相关信息。为了获得准确的目

标信息, 攻击者将不得不增加扫描探测的次数和频

度, 这将明显增加攻击成本。这些恶意行为使得攻击
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者更容易被入侵检测系统检测到。而且上述实验表

明, 即使增加了扫描探测的次数和频度, 也不一定

能够获得目标准确的系统信息。所以, 在扫描探测阶

段, DHR2 系统通过动态性、异构性和冗余性, 可以

有效地迷惑攻击者, 明显降低攻击者获取目标系统

信息的准确度, 增加扫描探测花费的时间, 显著提

升了攻击者获取目标系统信息的难度。 

5.2  系统漏洞扫描 
上节测试过程中, 通过Nmap扫描探测并未确定

目标系统的具体信息, 但是可以基本明确系统开放

了哪些端口, 运行了哪些服务协议, 例如 Telnet、

SNMP、OSPF、BGP、RIP 等。本节在上节扫描探测

的基础上, 对这些开放的服务做进一步的漏洞扫描, 

试图发现这些服务存在的漏洞信息。 

采用 Nessus[41]工具对目标系统的几个服务进行

漏洞扫描, 共进行 10 次扫描, 仅 1 次发现了目标系

统存在高危脆弱点(CVSS 基本评分 7.5), 结果如图

10 所示。该高危脆弱点为 SNMP 协议的团体字。这

是因为 DHR2 系统中有一个执行体使用了 public 团

体字。由于系统动态性的存在, 其他执行体并没有采

用这种易猜的团体字, 所以, 在 10 次扫描过程中仅

有 1 次发现目标系统存在该脆弱点。 

 

图 10  漏洞扫描结果 

 

漏洞扫描是攻击者实施攻击第二步, 该阶段的

结果将直接决定了后续攻击手段、工具和攻击的难

易程度。如果扫描到目标系统存在已知的漏洞, 那么

攻击成功的概率将会大增。DHR2 验证系统通过随机

调度机制, 多个执行体以跳变的形式对外呈现, 使

得漏洞扫描工具面向变化的目标, 很难在短时间内

准确得到目标系统的漏洞信息。因此, 动态异构冗余

机制可以在不消除系统漏洞或脆弱点前提下改变漏

洞或系统脆弱点的呈现特性。 

5.3  系统漏洞利用 
本节假定攻击者已经获知目标系统存在一个可

利用漏洞, 通过实验方法测试评估目标系统在引入

了动态异构冗余机制后, 该漏洞的利用难度。 

 

图 11  漏洞利用结果 
 

DHR2 验证系统内嵌的一个工作执行体就存在

一 个 SNMP 漏 洞 [42], 该 执 行 体 为 思 科 IOS 

c2600-i-mz.120-3.T3.bin。为了验证该漏洞可被利用, 

暂停了 DHR2 系统的动态调度机制, 并设定思科执

行体为对外呈现的工作执行体, 利用 Metasploit[43]工

具对其进行渗透测试, 得到结果如图 11 所示, 可以

看到该漏洞可被成功利用, 利用该漏洞可以获得目

标系统的 enable 口令, 以及相应的系统配置文件。 

 

图 12  在给定调度时间间隔和执行体数量 k条件下, 

漏洞利用成功率 p随攻击间隔 T的变化趋势 

 

下面启动 DHR2 系统的动态调度机制, 并设计

如下测试方法: 在测试 0 点, 利用 Metasploit 进行一

次渗透测试, 返回测试结果即视为本次测试结束, 

记录成功与否。然后, 延迟时间 T 后再进行一次渗透
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测试, 如此循环, 持续 3 小时。记录渗透测试的次数

n 和能够获取到目标系统管理员口令的次数 m, 通过

p=m/n 的值来反映漏洞利用的成功率。 后, 改变

DHR2 系统内置执行体数量 k, 重复上述实验, 得到

统计结果如图 12 所示。从统计数据可以看到, 在引

入动态机制后, 系统存在的漏洞并不是每次都能被

成功利用。随着攻击时间间隔的增长, 观测窗口内发

起攻击的次数减少, 漏洞利用成功的次数也相应线

性减少, 漏洞利用成功率保持在一定的比值范围。实

施攻击的时间间隔对漏洞利用成功率的影响并不明

显, 但是系统内置的异构执行体的数量对漏洞利用

成功率的影响较大, 在内置 7 个执行体的情况下, 平

均的漏洞利用成功率在 20%以下。 
下面分析执行体调度时间间隔对漏洞利用成功

率的影响。假定攻击时间间隔 T=100s, 调度执行体

的切换时间为[0.4S,S]之间的一个随机值。重复上述

实验, 得到统计结果如图 13 所示。从统计数据来看, 

随着调度时间间隔的增加, 漏洞利用成功的比率呈

线性缓慢的增长。这是因为, 随着调度时间间隔的增

长, 系统的动态性降低, 存在漏洞的执行体对外暴

露的时间就越长, 观测窗内该执行体的漏洞被利用

成功的可能性就越大。同时, 从图中可以看出, 内置

执行体的数量多少并没有影响漏洞利用成功率的改

变趋势。但是相比较而言, 相同条件下, 执行体数量

越多, 漏洞利用成功的比率越低。 

 

图 13  在给定攻击时间间隔和执行体数量 k条件下, 

漏洞利用成功率 p随调度时间间隔 S的变化趋势 
 

通过上述实验可以得知, DHR2 系统中内置的执

行体数量与漏洞利用成功的比率存在密切的关系; 

系统的调度时间间隔与漏洞利用成功的比率也存在

密切的关系。在执行体数量和调度时间间隔的双重

作用下, 系统漏洞外呈现的时间窗口变的更小, 更

随机, 使得漏洞被成功利用的可能性大大减少。另外, 

漏洞利用的成功率与实施攻击的时间间隔之间没有

关联性, 这就意味着攻击者通过增加攻击的时间窗

口和频次, 并不能提高其攻击成功的概率。因此, 

DHR 机制可以明显提升系统漏洞被利用的难度。 

5.4  系统后门持续性利用 
本节假定攻击者在目标系统预置后门的情况下, 

评估在引入了动态异构冗余机制后, 该后门被持续

利用的难度。为此, 在系统内部一个执行体上进行了

后门设置: 如果收到的 OSPF hello 报文中 Neighbor

域含有 0x5a5a5a02 字段, 则后门被触发, 执行体自

动增加一条到A.B.C.D的路由, 其中A.B.C.D由hello

报文中的 Designated Router 字段指定。 

设计测试拓扑如图 14 所示, 测试方法为: 主机

A通过 Tcpreplay[44]持续发送目的地为主机 B 的流量, 

同时在主机B和主机C通过Wireshark[45]观测是否接

收到该流量。在测试 0 点, 主机 A 向 DHR2 系统发

送后门触发包, 其中的Designated Router字段设置为

C 的地址。每隔 15s 发送一次后门触发包, 持续一小

时, 调度执行体的切换时间为[0.4S,S]之间的一个随

机值。记录后门触发包的发送次数 n 和后门被触发

的次数 m, 通过 p=m/n 的值来反映后门被成功触发

的比率。 

 

图 14  后门触发测试的拓扑场景 

 

实验得到统计结果如图 15 所示。从统计数据来

看, 随着调度时间间隔的增长, 后门被触发的概率

呈非线性趋势急剧下降。执行体数量越多, 后门被触

发的概率越低。在 3 个工作执行体情况下, 后门被触

发的比率在 4%以下。与漏洞利用成功率相比, 后门

被触发的比率更低, 这是因为漏洞被利用的过程没

有被多模表决检测到, 即使利用成功了, 下次仍然

可以利用成功, 只要存在漏洞的执行体一直在线。但

是对于后门触发而言则不同, 后门触发后的操作被

多模表决检测到后, 就立刻将其下线清洗, 并调度

其他执行体上线工作, 因此, 后续后门触发包将无

法触发后门, 直到后门执行体再次被调度上线。 

通过记录存在后门的执行体的累计工作时间与

调度时间间隔的数据, 得到统计分布如图 16 所示。 
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图 15  在给定攻击时间间隔和执行体数量 k条件下, 

后门触发成功比率 p随调度时间间隔 S的变化趋势 

 

执行体数量越多, 后门执行体累计工作时间越短。在

设定的观测窗内, 当系统内置 7 个工作执行体情况

下, 平均每一个执行体的累计在线时间为 514 秒, 而

后门执行体的累计在线时间 长为 50 秒, 这意味着

安全威胁越大的执行体可信度越低, 被使用的时间

越短。产生上述现象的原因是 DHR 机制的动态调度

和多模表决机制决定的。后门触发条件仅仅能够触

发一个执行体的后门, 而对其他执行体不起作用, 

当后门触发后, 通过比对路由表变化, 检测出仅后

门执行体的路由表发生了改变, 由此判决该执行体

发生异常, 立刻将其下线, 调度其他执行体上线。同

时, 降低异常执行体的可信度, 减小下一次被调度

上线的机率。在这种机制下, 当后门执行体的后门没

有触发时, 后门执行体正常在线工作; 一旦后门被

触发, 多模表决就可以检测出来, 并通过调度机制, 

将其下线清洗, 这就解释了后门执行体累计工作时

间很短的原因。 

 

图 16  在给定攻击时间间隔和执行体数量 k条件下, 后

门执行体累计在线时长随调度时间间隔 S的变化趋势 

在上述测试过程中, 主机 C 一直未收到目的为

主机 B 的流量。即使工作执行体的后门被触发、路

由表被修改, 但多数执行体的路由表没有发生变化, 

通过多模表决机制, 不会触发 DHR2 系统修改转发

表。所以, 在整个测试过程中流量并没有被改向。 
通过上面实验可以看出, 路由器在引入 DHR 机

制后, 多模表决机制可以使得产生异常的执行体工

作时间更短, 使得系统脆弱点对外暴露的机率更小。

而且, 合理的设置多模表决点, 将使得后门在触发

的情况下, 根本无法工作。多模表决机制通过比对输

出结果实现异常的检测, 因此, 根本不需要知道系

统的漏洞/后门是什么, 所以说DHR机制允许系统内

部存在漏洞/后门, 并可以实现对未知漏洞/后门的有

效防御。 

5.5  路由表生效时间 
本节分析 DHR2 系统引入动态异构冗余机制后

带来的性能指标变化。DHR2 系统中的多模表决需要

以多个执行体生成的路由为输入, 进行路由表的多

模表决, 这势必对 终路由表的生效时间产生影响。 

测试方法为通过测试仪利用 BGP 协议向目标系

统分别注入 500,1000,1500 条路由, 分别在单执行体

和多执行体环境下测量目标系统的路由表生效时间, 

得到结果如表 1 所示。 
 

表 1  路由表生效时间对比结果 

测试条件 单执行体(ms) 三执行体(ms) 五执行体(ms)

500 条路由 28.0 32.0 32.2 

1000 条路由 30.2 34.8 35.2 

1500 条路由 45.0 52.0 52.8 

 

测试结果表明, 路由器在引入 DHR 机制后, 路

由表的生效时间比单执行体环境下的路由表生效时

间长, 但没有大幅增长。这是因为 DHR 机制中的路

由表多模表决单元要等待多个执行体计算得到路由

表后, 才能进行多模表决。也就是说引入多模表决后, 

路由表的生效时间 小值为所有执行体的路由表生

效时间的 大值。同时, 由于所有执行体的路由表生

效时间相差不大, 因此, 执行体的数量对 终的路

由表生效时间的影响甚微。 

6  结论 

本文以邬江兴院士提出的拟态防御机制为指导, 

提出了一种路由器的动态异构冗余实现架构, 并给

出了该架构的验证系统实现方法。通过实验测试, 说

明路由器在引入 DHR 机制后, 提升了攻击者扫描探

测的难度, 使得系统漏洞/后门更难被锁定, 使得系
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统漏洞更难被利用、后门更难被触发, 使得系统后门

即使被触发也无法工作。路由器引入 DHR 机制后, 

将容许系统在存在漏洞/后门的条件下正常工作, 而

且该防御方法是由DHR机制决定, 与漏洞/后门特性

正交, 因此, 对未知的漏洞/后门也有同样的防御效

果。DHR 机制的引入, 不影响路由器的功能, 也没有

明显降低系统的性能。目前验证系统集成度差, 执行

体的虚拟化部分有待进一步研发, 感知决策部分还

需要进一步研究基于统计的异常检测机制。 
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