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摘要  随着虚拟化技术的发展与云计算的流行, 虚拟化环境下的安全防护问题一直受到广泛的关注。 近的 Rowhammer 攻击

打破了人们对于硬件的信赖, 同时基于 Rowhammer 攻击的各种攻击方式已经威胁到了虚拟化环境下的虚拟机监视器以及其他

虚拟机的安全。目前业界已有的对 Rowhammer 攻击的防御机制或者局限于修改物理硬件, 或者无法很好的部署在虚拟化环境

下。本文提出一种方案, 该方案实现了一套在虚拟机监视器层面的 Rowhammer 感知的内存分配机制, 能够在虚拟机监视器层面

以虚拟机的粒度进行 Rowhammer 攻击的隔离防护。测试表明, 该方案能够在不修改硬件, 以及引入较小的性能开销(小于 6%的

运行时开销和小于 0.1%的内存开销)的前提下, 成功阻止从虚拟机到虚拟机监视器以及跨虚拟机的 Rowhammer 攻击。 
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Defense against Rowhammer Attack with Memory  
Isolation in Virtualized Environments 
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Abstract  The virtualization security has increasingly gained widespread attention with the spreading of cloud 
computation in recent years. And some common hardware-software contracts which were supposed to be the base of 
security system have been violated by some attacks like “rowhammer”. Adversaries have used rowhammer attack to break 
the isolation between virtual machines and hypervisor as well as to threaten the security in the virtualization environment. 
To date, all the known defenses against rowhammer either require the modification on hardware or are hard to be deployed 
in the virtualization environment. We present a novel method, which can prevent the spreading of rowhammer attacks by 
isolating the memory of different security domains (e.g., the kernel of hypervisor and the virtual machines). We extent the 
physical memory allocator of Xen to be aware of rowhammer. Our solution does not require any modification to the 
hardware, and it is transparent to the guest VMs. The evaluation shows its effectiveness in preventing against rowhammer 
attacks, as well as the efficiency in introducing negligible overhead (the runtime performance overhead is lower than 6%, 
and the memory cost is lower than 0.1%). 
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1  引言 

随着虚拟化技术的不断发展, 云计算平台也得

到了技术支持, 越来越多的企业将自身的服务部署

在拥有完善的云生态的云平台上[1]。因此虚拟化环境

下的安全防护得到了广泛关注[2]。在过去的安全防护

中我们通常将处理器、内存等硬件组成认为是可信

的, 例如认为用户进程在没有操作系统对应权限时

是无法直接修改内存上内核的数据[3]。但是 近的一

些研究[4]发现这种假设被破坏了。动态随机存取内存

(DRAM)在设计中遗留的缺陷有可能被攻击者利用

软件来触发, 从而攻击操作系统或者重要软件。 

Rowhammer攻击[3]就是其中一种针对DRAM的

攻击。它利用内存设计上被称作为 “Disturbance 

Error”的缺陷: 当内存中的基本单元被短时间内频繁

地充电和放电时, 有一定概率泄漏电量给附近的行

地址线路(DRAM Row)的基本单元的电容, 终导

致其附近行地址线路的基本单元内存储的数据发生

突变, 这使得内存上的数据从物理层面被修改。攻击

者可以利用该缺陷修改内存上原本不具有读写权限
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的数据, 从而扩大缺陷影响, 后实现破坏系统隔

离性等攻击。 

在 2014 年 Kim.Y [3]提出 Rowhammer 攻击后, 

已经发现在目前市场上主流的 DDR3 以及部分

DDR4 内存中都存在这种缺陷。2015 年 Google 提出

了利用 Rowhammer 攻破 Chrome 浏览器内部的沙盒

机制[5]; RowhammerJS[6]则实现了利用高级语言直接

远程攻击网页服务器; 2016 年的 Drammer [7]攻击在

ARM 平台下利用 Rowhammer 攻击让安卓环境下恶

意程序获取 root 权限。同时还有文献[8, 9]实现了针

对虚拟化环境下的跨虚拟机攻击等多种攻击方式。

这些攻击方式不仅跨越了 X86 和 ARM 等处理器架

构, 还跨越了普通操作系统和虚拟化环境。 

目前已有不少针对 Rowhammer 攻击的防御机

制。但是大多数是对于 DRAM 内存的物理架构上的

优化[10,11], 这些物理硬件上的改进并不能很好地部

署在已有的系统上。而利用纯软件方法来防御

Rowhammer攻击的机制已有ANVIL[12]与G-CATT[13]

等。前者针对在普通操作系统环境下的 Rowhammer

攻击进行模式匹配检测并且阻止攻击。但目前已经

有攻击方式通过内存直接访问 (Direct Memory 

Access)的方式来绕过 ANVIL 的检查[6]。后者则是首

次 提 出 了 利 用 物 理 内 存 隔 离 的 思 想 来 阻 止

Rowhammer 攻击的蔓延, 但是它只能阻止普通操作

系统环境下恶意用户态进程攻击操作系统内核这一

类型的 Rowhammer 攻击。以上的纯软件的防御方法

均不能很好地复用在虚拟化环境下的Rowhammer攻

击的防御上。 

针对上述问题 , 本文针对虚拟化环境下的

Rowhammer 攻击, 提出了一套纯软件的防御机制

——RDXA (Rowhammer Defense on Xen Allocator)

系统。该系统在虚拟机监视器层通过实现一套

Rowhammer 感知的内存分配机制, 保证虚拟机监视

器与虚拟机之间、不同的虚拟机之间所对应的物理

内存不会被物理存放在同一个 bank的相邻 row上面, 

从而防止不同区域的内存通过Rowhammer攻击的方

式相互影响。 

本文的主要贡献如下:  

1) 提出了一个不需要对物理硬件进行修改, 同

时对于上层的客户虚拟机透明的Rowhammer解决方

案 RDXA 系统。 

2) RDXA系统实现了在 DRAM 物理内存层面为

虚拟机以及虚拟机监视器提供内存隔离机制。相较

于以往的物理地址隔离, RDXA系统通过更加底层的

内存隔离来阻止跨虚拟机到虚拟机、虚拟机到虚拟

机监视器之间的 Rowhammer 攻击。 

3) 本文实现了一个利用时间旁路分析来逆向物

理地址到内存地址的映射关系的工具。并用其分析

出了本文所使用处理器的物理地址到内存地址的映

射关系。 

4) 基于逆向分析的结果,本文将 RDXA 系统应

用到现有的虚拟机监视器 Xen 系统上, 并且测试了

该系统的安全性和性能。经过测试证明了 RDXA 具有

不足 6%的运行性能损失和小于 1%的内存损失, 同时

也能够很好地防御现实世界中的 Rowhammer 攻击。 

本文的结构如下: 在第二章节介绍背景和相关

的 Rowhammer 攻击与防御技术; 第三章节和第四章

节分别介绍了 RDXA 系统的框架设计及其具体的组成

部分的实现; 第五章节对 RDXA 的安全性与性能进行

了测试与评估; 第六章节探讨了当今的Rowhammer防

御机制的优缺点以及本方法的局限性; 第七章节总

结了 RDXA 系统并对未来工作进行展望。 

2  背景 

2.1  DRAM 内存架构与 Disturbance Error 
内存是由 DRAM(动态随机存储器)芯片组成的。

图 1 所示的是典型的 DRAM 内存空间布局[14], 在图 

1 的例子中, 一块 2GB 大小的 DDR3 Dual Inline 

Memory Module(DIMM)中有两个 rank, 而每个 rank

则分别有 8 个 chip, 每个 chip 内都有 8 个 bank, 这 8

个 bank 在内存读取时是并行读取的[15]。在每个 bank

中有许多的基本单元(cell), 每一个基本单元由一个

电容和一个晶体管构成, 电容可储存 1 比特数据量, 

电容的电势高低分别对应二进制数据 0 和 1。内存中

的基本单元按矩阵形排列, 每一行和每一列都会有

一个对应的行地址线路(row)和列地址线路(column)。 

 

图 1  典型的 DRAM 内存空间布局 
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内存寻址时先通过行地址找到对应的行地址线路, 再

通过列地址找到对应的基本单元。而每个 bank 内都

有一行 row buffer作为行缓冲来加速对于 row的访问。 

Disturbance Error[16]则是目前的 DRAM 内存, 特

别是市场上主流的 DDR3 以及部分 DDR4 类型内存

在设计时由于内存基本单元排列过于紧密而产生的

一种硬件性缺陷。因为内存基本单元之间排列过于

紧密, 当内存上某一个 row 的基本单元被频繁访问

从而被不断的充电和放电时, 有一定概率泄露部分

电量给其相邻 row 的基本单元的电容。当短时间(两

次 DRAM 内存刷新时间间隔)内泄露的电量积累到

足够时则会导致相邻 row 的某个基本单元内存储的

数据发生 0~1 或者 1~0 的位翻转突变。特别是当某

一个易发生Disturbance Error的 row(称为 victim row)

的左右两个 row 都被频繁访问时, 能加大 victim row

上基本单元的突变概率。如图 1 所示, 当攻击者频繁

访问 row β相邻的 row α与 row γ时, 作为 victim row

的 row β 就有很大的概率发生位突变。Disturbance 

Error 为攻击者提供了一种通过简单的内存访问就能

修改内存上原本不具有读写权限的内存数据的方

法。 

2.2  Rowhammer 攻击技术 
Rowhammer 攻击是利用软件方式来触发

Disturbance Error 这一硬件错误的攻击方式。目前的

Rowhammer 攻击通常是通过某种方式将关键数据

(例如内核中的页表项等)放在易受攻击的 victim row

上, 然后通过短时间内频繁访问其相邻的 row 上的

数据来触发电容的不断刷新, 后实现 Rowhammer

攻击, 让 victim row上的关键数据发生某个比特上的

位翻转突变。例如攻击者通常利用 Rowhammer 攻击

操作系统的页表的步骤如下 : 先发现易发生

Rowhammer 的物理地址, 然后通过大量分配内存, 

概率性地将该物理地址所在的 row 分配为页表项, 

通过 Rowhammer 攻击翻转页表项所在页的权限位, 

让攻击者拥有对应页表页的读写权限, 从而能够操

纵内核的内存来获取更高级的权限。 

尽管Rowhammer攻击是一种基于概率的攻击方

式, 但是在各个架构和平台上已经发展出了多种基

于 Rowhammer 的攻击方式。 

如图 2 攻击方式一所示, 在普通环境下, 恶意进

程直接攻击操作系统的内核部分, 从而获得更高级

的权限。例如Google利用Rowhammer攻破了Chrome

浏览器沙盒机制, 以及实现了在X86平台下Linux系

统下普通进程的提权攻击[4]。RowhammerJS[5]实现了

利用高级语言 JavaScript 远程的实现 Rowhammer 攻

击。Drammer[6]则在 Android 环境下让一个普通进程

获取 root 权限。 

 

图 2  普通与虚拟化环境下的 Rowhammer 攻击 

 

除了在普通的操作系统环境下的攻击, 在虚拟

化环境下, Rowhammer 攻击也有着许多的攻击方式。

如图 2 中攻击方式二所示, 其主要是虚拟化环境下

的跨域攻击, 通过攻击虚拟机监视器和另外一个虚

拟机, 从而操纵更多的数据。文献[7]提出了一种跨虚

拟机的攻击方式, 该攻击可以在 XEN PV 的环境下, 

让某个恶意虚拟机能够访问其他虚拟机与虚拟机监

视器所在内存并修改。而 Flip Feng Shui[8]则是利用不

同虚拟机之间内存去重的功能, 实现了跨虚拟机攻

击。 

2.3  相关工作 
针对Rowhammer攻击的防御工作主要分为两个

方向, 一个是基于硬件的改进措施, 通过重新设计

DRAM内存架构来阻止Rowhammer攻击的产生; 另

一个方向是通过纯软件的方式来防御Rowhammer攻

击。硬件防御机制可以更有效的阻止 Rowhammer 攻

击, 而软件防御机制无需修改硬件设备, 可以很好

的部署在已有的商业系统中。 

截至目前, DRAM 内存上 Disturbance Error 发生

的根本机制尚未被研究明确[5], 硬件防御机制无法

完全阻止 Disturbance Error 的出现。因此现在针对

Rowhammer 攻击的硬件防御机制都是通过修改

DRAM 内存的架构来增加攻击者触发 Disturbance 

Error 的难度。 

例如在惠普和联想等计算机厂商都采用的防御

措施[17]: 提升 DRAM 内存的刷新速率来减少内存刷

新的时间间隔。但是这种方法会带来更大的处理器

耗能以及会影响内存的吞吐率。同时已经有文献[11]

证明存在 Rowhammer 攻击能够在 15ms 左右的内存

刷新时间间隔内完成攻击, 所以仅仅两倍的加速刷

新是不够的, 但是四倍加速对于处理器和内存都会
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带来很大的性能影响。文献[18]提出了增加随机的

DRAM 内存行地址刷新机制来减少 Rowhammer 攻

击成功的几率。Project Armor[19]则是提出额外的 row 

buffer 硬件来增加内存访问的缓存, 从而加强实现

Rowhammer 攻击的复杂性。ECC 内存[20]则是在内存

中加入奇偶校验码来保证当只有一个 bit 发生位错误

时能够自动纠错。这些对于 Rowhammer 攻击的防御

工作都需要修改物理硬件, 针对当下大部分商业云

环境下使用的内存都是型号较旧的 DDR3 内存的情

况, 这些防御很难部署在已有的系统上。 

基于纯软件的方式的Rowhammer防御机制只有

以下几种:  

1. Google 提出禁止用户态程序使用 CLFLUSH

指令来阻止用户态的进程发起 Rowhammer 攻击[4]。

在此之前的 Rowhammer 攻击都依赖于 CLFLUSH 指

令来排除 Cache 对于频繁访问内存的影响。但是

RowhammerJS 提出了使用 Cache Evict Set 的方式来

绕过 CLFLUSH 同样实现攻击 , 其通过巧妙安排

Cache上的数据在不调用CLFLUSH的情况下将访问

的数据从 Cache 中移除 [5] 。这样就可以绕过

CLFLUSH 指令完成 Rowhammer 攻击。 

2. ANVIL 则是通过在 X86 平台下的 Precise 

Event Based Sampling硬件特性和对于L3 Cache Miss 

Rate 的性能计数器来进行取样并分析[11]。将 L3 缓存

命 中 率 低 , 同 时 内 存 行 访 问 的 局 部 性 高 的

Rowhammer 攻击与一般的程序访存行为区分开来。

但是 ANVIL 具有较大的误判率而且它过于依赖 X86

平台上的硬件特性。在 Drammer 中提出了通过内存

直接访问技术可以直接绕过缓存访问内存[6]。这种情

况下, 将无法利用ANVIL中的判断L3缓存命中率的

方式来鉴别 Rowhammer 攻击。 

3. G-CATT[13]与上述的 Rowhammer 防御机制采

取了不同的防御思路, 它并不阻止 Rowhammer 攻击

的产生, 而是通过在更底层提供内存隔离的方法来

防御 Rowhammer 攻击。 G-CATT 将普通操作系统下

的内存分为用户态与内核态两个安全实体。通过修

改操作系统的内存分配器使得用户态内存都被分配

到每个 bank 的较低的 row 处, 而内核态的内存则都

被分配到每个 bank 的较高的 row 的位置, 每个 bank

中间的一个 row 将作为不被使用的隔离 row。通过内

存分配上实现 row 隔离保证了内核态的内存不受到

来自用户态进程的恶意攻击。但是 G-CATT 只提供

了用户态与内核态这两个安全实体间的内存隔离。

该防御机制只能够阻止普通操作系统环境下恶意用

户 态 进 程 攻 击 操 作 系 统 内 核 这 单 一 类 型 的

Rowhammer 攻击。 

由于 Rowhammer 攻击产生于物理硬件的缺陷, 

所以截止目前针对Rowhammer攻击的防御机制或者

需要修改物理硬件、或者需要依赖于某些处理器上

的硬件特性、或者只能针对某些特殊场景下的攻击

行为, 均无法很好的部署在已有的商业系统中。 

而且针对图 2 中攻击方式二所示的针对虚拟化

环境下的 Rowhammer 攻击, 目前并没有对应的防御

机制。上述的一些防御机制[4,11]虽然可以部署在虚拟

化环境下, 但是它们都已经被文献证明可以被通过

某种方式绕过。 

本文针对虚拟化环境下的 Rowhammer 攻击, 实

现了 RDXA 这一纯软件的防御机制, 能够在虚拟机

监视器的内存分配阶段保证不同的安全实体间所对

应的物理内存不会被物理存放在同一个内存芯片上

同一个 bank 的相邻 row 上面, 从而阻止了跨不同安

全实体的 Rowhammer 攻击。RDXA 系统在实现

Rowhammer 防御时不依赖于任何的硬件特性以及硬

件修改, 其既能保证虚拟机监视器的高效性, 又能

保证对上层客户虚拟机的透明性。 

2.4  威胁模型 
本文假设运行在云平台的虚拟化环境下的客户

虚拟机可能是恶意的, 或者容易受到恶意攻击从而

被控制。恶意虚拟机为了扩大其 Rowhammer 攻击的

影响力, 会通过攻击虚拟机监视器或者攻击其他虚

拟机。上述攻击方式被称作虚拟化环境下的跨域

Rowhammer 攻击, 即从虚拟机到虚拟机, 虚拟机到

虚拟机监视器的 Rowhammer 攻击。针对上述攻击方

式, 本文不试图通过阻止 Rowhammer 攻击的产生来

进行防御, 而是利用更加底层的内存隔离机制来阻

止跨域 Rowhammer 攻击的蔓延。 

本文假设虚拟化环境下虚拟机监视器是可信的, 

攻击者通过其他方式直接攻击虚拟机监视器的情况

不在本文讨论范围中。 

3  RDXA 框架设计 

3.1  概述 
RDXA系统是针对虚拟化环境下Rowhammer攻

击的一套防御机制。其主要通过修改虚拟机监视器

的内存分配器, 在内存分配时保证不同安全实体间

所对应的物理内存不会被物理存放在同一个内存芯

片上同一个 bank 的相邻 row 上面。RDXA 系统运行

在虚拟机监视器所在的虚拟化层, 包含两个部分: 1.

内存布局旁路逆向分析工具; 2.Rowhammer 感知的

内存分配器。 
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图 3  RDXA 系统架构图 
 

如图 3, 整个 RDXA 的防御分为 2 个阶段:  

1.线下的内存物理布局数据逆向阶段。在该阶段, 

我们利用旁路逆向分析工具通过基于访问时间的旁

路(side channel)分析方法, 逆向出不同物理地址和实

际内存在芯片上布局的关系, 并将相关信息存储在

数据库中;  

2.运行时的虚拟机监视器的物理内存分配阶段。

在该阶段, 虚拟机监视器中的 Rowhammer 感知的内

存分配器会根据数据库中的内存物理布局数据, 将

物理内存分为 DRAM 内存上相互不相邻的若干块区

域(zone), 然后通过内存分配算法将这些区域分配给

不同的安全实体(例如虚拟机监视器的内核部分与不

同的虚拟机)。 

3.2  内存物理布局数据逆向阶段 
在实现Rowhammer感知的物理内存分配机制之

前, 我们需要了解物理地址是如何被分配到内存中

的, 比如物理地址中的哪些位对应实际内存地址所

在的 channel、bank、row 等信息。然而这些物理地

址到内存地址的映射关系并没有被 Intel 等芯片厂商

透露[21]。因此本文基于访问时间的旁路(side channel)

分析方法[22], 逆向出不同物理地址和实际内存在芯

片上布局的映射关系。 

如图 1 所示, 在 DRAM 内存芯片中的每个 bank

都有一个行缓冲器(row buffer)来缓存 近使用的行。

因此, 如果程序交替访问同一个 bank 中两个不同的

行, 由于行缓冲器的冲突, 我们会观察到一个高延

迟。这种访问延迟的增加形成了一个时延通道(timing 

channel)[22]。我们可以通过这个通道来确定两个物理

地址是否被分配到了同一个 bank 的不同 row。通过

交替访问两个只有特定 bit 不同的物理地址, 利用时

延通道观察它们是否在同一个 bank 的不同 row 中。

并结合内存控制器的一些特点, 就能够推断出物理

地址中这些特定 bit 的功能, 例如是否决定了该物理

地址所在的 bank, row,  column 的信息。 

3.3  虚拟机监视器的物理内存分配阶段 
利用上一阶段所获取的物理地址和内存布局的

映射关系, 可以在本阶段将虚拟机监视器的物理内

存在内存地址层面进行隔离。 

RDXA 系统修改了虚拟机监视器底层的内存分

配器, 在内存分配时能够主动的将不同安全实体的

内存分配到 RDAM 内存上物理隔离的不同区域。  

 

图 4  使用 Bitmap 维护所有的 zones 的拥有者 

 

首先我们将所有的物理地址翻译成内存地址后, 

根据其 row 的大小将整个 DRAM 内存分为若干个不

同的 zone。每个 zone 的第一个 row 将会被保留为不

可使用, 通过这种方式保证任意两个相邻的 zone 之

间都隔离至少一个 row 的距离。 

然后如图 4 所示, RDXA 使用一个全局的 bitmap

来维护这些 zones 所对应的安全实体。每当一个安全

实体(可以是虚拟机监视器的内核部分或者是单独的

虚拟机)需要内存时, 利用该安全实体的唯一标志(例

如虚拟机的 domain ID 等)从 bitmap 中找到对应的

zone, 从这个 zone 内的空闲链表中找到内存块分配

给该实体。而当某个安全实体是第一次分配内存或

者之前的 zone 的内存空间不够用时, 则会在 bitmap

中找到一个新的 zone 分配给该安全实体。这样每个

安全实体都有自己对应的若干 zone 空间。每个安全

实体间都隔离至少一个 row 的距离。在图 4 中 zone 1

到 zone 4 的内存就被分配给了 ID 为 0x01 与 0x10 的

两个安全实体, 这两个安全实体分别代表虚拟机监

视器与 Dom 0 虚拟机。 

而对于不同安全实体间共享内存, 本文则认为

这部分共享内存只能是不被保护的普通内存。所以

会通过 mmap 将这部分内存重新分配到一个单独的、

所有安全实体共享的 shared zone 上。 

4  RDXA 系统实现 

4.1  概述 
本文在以 Xen [23]作为虚拟机监视器的基础上, 

开发了 RDXA 系统。其修改了 Xen 的底层内存分配
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器, 保证了在内存分配时不同安全实体所在的内存

区域始终保证至少一个 row 的距离。XEN 底层内存

分配器使用 buddy system[24]作为分配策略。该内存分

配策略作为一种高效, 简单的内存分配方式, 被通

用于 Xen, Linux 等多种操作系统中。 

在 RDXA 系统的实现过程中, 我们主要实现了

一个旁路逆向分析工具($4.2)以及 Rowhammer 感知

的内存分配器($4.4), 同时为了让 RDXA 可以适应于

不同的安全策略, 我们设置了不同的安全实体为内

存隔离的粒度, 而安全实体的划分也是 RDXA 实现

时一个重要参数($4.3)。下面的小节我们将分别介绍

相关内容的具体实现。 

4.2  旁路逆向分析工具 
为了逆向出物理地址到内存地址的映射关系, 

我们实现了一个用户态的, 基于时延通道的旁路分

析工具。该工具主要利用的是当程序交替访问同一

个 bank 的不同 row 上的数据时, 由于 row buffer 的

存在, 会导致一个高延迟的特性。 
 

算法 1 测试访问地址的时间延迟的伪代码 

1  int get_access_time(int* p1, int* p2, int iteration)
2  { 
3   int t1 = get_current_time(); 
4   access_memory(p1, p2, iteration); 
5   int t2 = get_current_time(); 
6   return t2 – t1; 
7  } 
8  
9 void access_memory(int* p1, int* p2, int iteration)
10 { 
11  while (iteration--> 0){ 
12  *p1; 
13  *p2; 
14  clflush(p1); 
15  clflush(p2); 
16  } 
17 } 

 

我们首先在内存中利用 mmap 分配一大块物理

地 址 连 续 的 内 存 空 间 。 然 后 利 用 Linux 的

/proc/self/pagemap的接口找到两个物理地址 P1与 P2, 

P1 与 P2 只有某个特定第 X 位的 bit 不同。然后通过

算法 1 所示的伪代码交替访问这两个内存地址。如

表 1 所示(其中 S 表示 Same, D 表示 Different), 当 P1

与 P2 当访问时间是一个高延迟时, 可以判定 P1 和

P2 处于同一个 bank 的不同 row 上, 从而判断出 X 位

是否是只决定 row 的 row bit。 

在 Intel 处理器中为了提高内存访问的吞吐率, 

会将某些决定 bank、rank 或者 channel 的 bit 和一些

高位的 row bit 进行 XOR 操作, 并用这个 XOR 的结

果决定 bank、rank 或 channel 的信息。 

为了寻找这种 XOR 的关系, 我们需要利用上述

方法构造四个物理地址 P1-P4, 其中 P1 与 P2 的第 X

位不同, P1 与 P3 的第 Y 位不同。而 P1 与 P4, P2 与

P3 则对应的 X, Y 两个 bit 均不同。通过图 4 所示的

伪代码获取其中某些组合是否是属于高延迟, 则可

以判断出是否 X⊕Y 决定 bank、rank 或者 channel。

如表 2 所示(S 表示 Same, D 表示 Different, U 表示

Unknown), 当存在(P1, P4), (P2, P3)组合是高延迟但

是(P1, P2), (P1, P3)组合是低延迟时, 则可以判断

X⊕Y 组合决定 bank、rank 或者 channel 的信息, 而

高位的 X 位 bit 同时也决定了该地址所在的 row。 

 
表 1  P1 与 P2 只在第 X 位不同时的访问延迟 

测试 X 延迟 bank row 

0 
P1&P2 

1 
高 S D 

 
表 2  在第 X 位, 第 Y 位不同时的访问延迟 

测试 X Y X⊕Y 延迟 bank row 

0 
P1&P2 

1 

0 
0 

0 
1 

低 D U 

0 0 0 
P1&P3 

0 1 1 
低 D U 

0 0 0 
P1&P4 

1 1 0 
高 S D 

1 0 1 
P2&P3 

0 1 1 
高 S D 

 

后我们结合处理器上不同芯片的各自特性(例

如在 Intel Xeon 处理器上总是高位是 row bits, 低位

是 column bits)便可以逆向出内存物理地址中的哪些

位的 bit 决定了内存的 channel、bank、row 和 column

等信息。以本文实验测试的机器为例, 所使用的处理

器上的内存控制器是 Xeon E3-1200 v2/IVY Bridge 

DRAM Controller, 系统使用的 DRAM 内存大小为

8GB。所有的内存总共有两个 channels, 每个 channel

有 1 个 DIMMs; 每个 DIMMs 有两个 ranks, 每个 rank

有 8 个 banks, 每个 bank 有 215个 rows, 每个 row 的大

小为 213 Byte。而经过旁路逆向分析工具获取的 后

物理地址到内存地址的映射关系如表 3 所示。可以看

到 b13与 b16分别是 channel和 rank bits, 但它们都各自

XOR 许多的 row bits 来增加物理地址在访问 DRAM

时的并行性。而 b14、b15与 b16则是分别与其他的 row 

bits 异或后再共同决定该物理地址所在的 bank 信息。 
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表 3  物理地址和内存布局的映射关系实例 

Channel bits Rank bits Bank bits Row bits Column bits

b7⊕b8⊕b9⊕b12

⊕b13⊕b18⊕b19 
b16⊕b20 

b14⊕b18,b15⊕

b19,b17⊕b21, 
b18~b32 b0~b12 

 

4.3  安全实体的划分 
在本文中对于Rowhammer攻击的防御的粒度是

在“安全实体”这一级别的, 而安全实体的划分则是

非常重要的。对于不同的安全策略, 安全实体的划分

可以有多种方式。 

较为粗粒度的安全划分可以将整个内存分为两

个安全实体: 虚拟机监视器与客户虚拟机, 这种划

分可以很好地防御已有的从虚拟机到虚拟机监视器

的攻击, 同时也产生较低的性能损失。但是缺点是无

法防御跨越虚拟机的 Rowhammer 攻击。 

更细粒度的划分也可以将不同的虚拟机分为不

同的安全实体。这样的划分则让 Rowhammer 攻击只

能发生在虚拟机内部 , 恶意的虚拟机无法利用

Rowhammer 攻击扩大影响范围, 从而阻止跨虚拟机

的 Rowhammer 攻击。 

更进一步的可以将一个虚拟机内部也划分出多

个安全实体, 结合虚拟机内部的安全策略可以在虚

拟机内部实现进程级别的隔离粒度。但是这样会使

得该方案无法实现对虚拟机的透明性。 

更精确的安全实体的划分方式可以带来更加细

粒度的安全隔离, 但是也会相应的带来较大的性能

损失。对于安全性与性能的取舍则取决于虚拟机监

视器采取的安全策略。 

4.4  Rowhammer 感知的内存分配器 
在 Xen 的内核中存在若干个内存分配器, 其中

底层的内存分配器是 heap allocator[25]。该内存分

配器使用的是 buddy system 的分配策略, 每次分配

的内存大小都是 2 的若干次幂个页。而 Xen 的内核

以及不同的虚拟机则向该内存分配器不断地提出内

存分配请求来获取内存。 

在上一阶段获取物理地址到内存地址的映射关

系后, 便可以获取每个物理地址对应的在 DRAM 内

存的位置。由表 1 可知在物理地址中总是高位 bits

表示 row 的地址, 据此我们可以根据该物理内存中

表示 row 的 bits 位数将整个机器的物理内存分为若

干个zones, 每个zone的大小是2K个 rows(K小于 row 

bits 的数目), 这里的 K 是一个可调整的参数。当 K

较大时, 每个 zone 内的内存较大, 可以减少被保留

不分配的那个 row 在 zone 中所占比例从而提高内存

分配效率, 但是对应的 zone 的数目较少, 则会限制

Xen 上可以运行的虚拟机的数目。反之亦然。 

 

图 5  RDXA 内存分配流程图 

 

RDXA 系统建立了一个全局的 bitmap 来表示这

些 zones 的使用情况及其拥有者。在每次 Xen 的内核

或者虚拟机这些安全实体向内存分配器发送请求

时。RDXA 根据图 5 所示的内存分配流程图来找到

后进行内存分配的 zone。 

首先 RDXA 根据请求参数中的 domain ID 来判

断请求来自哪个安全实体。对于第一次出现的

domain ID, 将从 bitmap 中分配一个 zone 给该安全实

体 , 之后该安全实体分配的内存将总是来自这个

zone。直到该 zone 内的内存已经不够分配时, 则会

在 bitmap 上继续分配一个 zone 给该安全实体。在每

个 zone 内部的内存分配则继续采用 heap allocator 使

用的伙伴系统原则。在 zone 内部将内存按照大小分

成若干个空闲链表, 每次内存分配时都从对应需求

内存大小的空闲链表中找到一个空闲块然后分配。 

同理, 对于每次内存释放的请求, 则会根据该

地址对应在内存中的 row 信息将其释放回对应 zone

里的空闲链表中。当某个虚拟机被销毁时, 对应的

zone 内的内存会被全部释放, 而这个 zone 对应的拥

有者也会清空, 等待重新分配给其他的虚拟机。 

通过将物理地址划分成内存上 row 隔离的各个

zones, 然后再通过内存分配器保证不同的安全实体

都只使用自己所拥有的 zones 的内存, RDXA 可以实

现让所有的安全实体都有着内存上的 row 隔离。 
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后, 为了阻止攻击者利用虚拟机之间的内存

共享机制进行跨虚拟机的 Rowhammer 攻击, RDXA

系统在分配共享内存时, 会将该块内通过 mmap 操

作重新存放到一个单独的 shared zone 中, 而这块

zone 是作为所有安全实体所共享的区域。我们默认

对于该块区域的内容不做 Rowhammer 防护, 也禁止

虚拟机将自己的内核部分进行共享。 

5  测试与评估 

5.1  测试环境 
本文实验环境中 CPU 为 Intel Xeon E3-1200, 内

存为 8GB, 虚拟机监视器为 Xen 4.8.0 版本, 使用的

Domain 0 虚拟机的操作系统为 Ubuntu 16.04, Linux

内核版本为 4.4.24。使用的客户虚拟机的操作系统为

Debian 8, Linux 内核版本为 4.10.2。 

由于本文实验所使用的机器硬件限制, 本机总

共内存大小为 8GB, 在该硬件条件下运行较多虚拟

机时虚拟机性能下降严重。因此在本文的性能测试

中, 均采用启动一个虚拟机 Dom0 与一个虚拟机

DomU 的情景进行测试。性能测试时每个虚拟机设置

的所需 大内存为 4GB。 

5.2  性能参数 
在 RDXA 中存在若干参数可能会影响 RDXA 防

御机制的安全级别。第一个参数是安全实体的划分, 

越细粒度的划分会提供更高的隔离级别, 而粗粒度

的划分则会减少系统的性能损失。本文为了防御从

虚拟机到虚拟机监视器和跨虚拟机的Rowhammer攻

击, 采用的是以虚拟机为粒度的安全实体划分方式。

第二个参数则是每个 zone 所占的内存大小 2K个 row

中的参数K。本文首先测试了不同的K值对于RDXA

系统的性能影响, 由于在测试中仅启动两个虚拟机, 

我们发现 K 值的变化对于虚拟机创建与运行时的性

能影响较不明显。但是实验表明, 若设置的K值太小, 

在虚拟机创建的过程中某些较大的内存分配请求会

一直分配失败, 从而导致虚拟机创建失败。为了保证

虚拟机分配内存时不同大小的请求总能成功, 在本

机的测试环境中 K 值的合理范围是 6 至 14。 

在本文的后续测试中我们设置K值为 9, 将整个

内存分为 26个 zones, 每个 zone 大小为 29 个 row, 即

215 个页。这样本系统理论上可以支持 大为 63 个虚

拟机。 

5.3  安全测试 
目前在虚拟化环境下实现的Rowhammer攻击已

经有文献[7]与 Flip Feng Shui[9]这两种攻击方式。但

是由于这两种攻击方式并不开源, 本文无法直接测

试 RDXA 在该种攻击下能否阻止 Rowhammer 攻击

的发生。为了证明 RDXA 系统的安全性, 我们基于

Google 提供的开源提权攻击[5]实现了一个虚拟化环

境下的攻击。该攻击和已有的 Rowhammer 攻击类似, 

利用Rowhammer从系统低权限的部分攻击系统页表, 

从而获取更高级的权限。首先我们手动的找到了一

个测试内存上的“Disturbance Error”错误, 然后利用

内存溅射攻击, 将大量的内存分配给攻击虚拟机, 

概率性地将虚拟机监视器的页表内存分配到错误内

存所在的 row 上。 后通过 Rowhammer 攻击让虚拟

机监视器的页表内存发生突变, 从而让一个虚拟机获

取对于虚拟机监视器内核任意部分内存的读写权限。 

为了测试 RDXA 系统能否防御现实中的基于

Rowhammer 的从虚拟机到虚拟机监视器的页表攻击, 

保证其划分的安全实体间不会有相邻的 row 接触, 

本文对比了该攻击在被 RDXA 保护下的 Xen 与普通

的 Xen 虚拟机监视器中成功攻击所需次数。由于我

们主动暴露的“Disturbance Error”所在的 row 有一定

的概率不在虚拟机监视器的页表上 , 所以在普通

Xen 环境下的 Rowhammer 攻击平均需要 34 次才能

成功。而对应的在 RDXA 保护下的 Rowhammer 攻

击在尝试了 2000 余次后仍未成功, 我们有理由相信

这是由于 RDXA 的保护, 所有的虚拟机监视器的页

表内存距离恶意虚拟机所在的内存至少有一个 row

的距离, 所以该攻击无法利用恶意虚拟机的内存将

Rowhammer 攻击扩散到虚拟机监视器。 

5.4  性能评估 
为了测试在虚拟机运行时 RDXA 带来的性能影

响, 本文测试了在一个新建的虚拟机内部运行 SPEC 

CPU 2006[26]和 PARSEC 3.0[27]等基准测试程序产生

的性能损失。其中 SPEC CPU 2006 是针对单核处理

器的性能基准测试集, 而 PARSEC 3.0 是多线程应用

程序组成的测试程序集。 

 

图 6  性能测试: SPEC CPU2006 
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本文首先对 SPEC CPU 2006 这个基准程序测试

集中的 ref 数据集, 即真实数据组成的数据集进行了

测试。如图 6 所示, RDXA 系统相对于 Xen 造成的性

能损失 大不超过 0.4%, 平均的性能损失只有

0.16%, 在误差范围内可以几乎忽略其性能损失。 

 

图 7  性能测试: PARSEC 3.0 

 

如图 7 所示, 当对于基准程序测试集 PARSEC 

3.0 中的 simlarge 大小的数据集进行测试时, RDXA

相对于 Xen 造成的性能损失 大不超过 1.8%, 平均

的性能损失只有 0.92%。 

由于 RDXA 系统所在的 heap allocator 是 Xen 系

统中 底层的内存分配器, 而在它上层还有一个分

配粒度更小的TLFS内存分配器[28], 所以在上层虚拟

机运行时, 大部分的内存分配请求只会发送到 TLFS

内存分配器 , 很少的内存分配请求会到达底层的

heap allocator。因此如图 6 和图 7 所示, 即使在虚拟

机内运行大量分配内存的基准程序测试集, 对于虚

拟机监视器底层的内存分配器的内存分配请求也并

不多, 因此 RDXA 系统造成的性能损失非常小。 

所以本文还测试了实际使用中, 常见的大量内

存被分配和释放的场景——虚拟机的启动过程。考

虑到虚拟机 Dom 0 和其他的客户虚拟机 Dom U 的不

同, 本文分别测试了在启动这两种虚拟机时 Xen 和

RDXA 系统所使用的时间。如表 4 所示, 可以看到

RDXA 在启动虚拟机这种大量内存分配和使用的场

景下的性能损失仍然不超过 6%。 
 

表 4  启动虚拟机场景下的性能测试 

场景\系统(时间) Xen RDXA 性能损失 

启动 Dom0 12.08s 12.76s 5.63% 

启动 DomU 51.24s 53.42s 4.25% 

 

同时本文也测试了RDXA系统内 allocation函数

在单独的一次内存分配时造成的性能损失。如图 8

所示, 在分配大小为一个页的内存时, 内存分配所

需时间 小, 因为 小粒度的内存总是存在于空闲

链表上。因此 RDXA 的性能损失主要来自于: 找到

该内存分配请求所来源的安全实体, 利用该安全实

体 ID 找到其拥有的 zone。 

 

图 8  一次内存分配请求的运行时间 

 

对比 RDXA 与 Xen 的内存分配时间, 在请求的

页的大小为 24 个页时 RDXA 的性能损失 大, 约为

27%。这是由于在 RDXA 系统中每次内存分配都只

在其拥有的 zones 中寻找内存碎片, 而这显然会增加

对应大小内存碎片不足的概率。当该粒度大小的内

存碎片不足时需要对更大的内存碎片切割后才能成

功分配内存。这个过程则令 RDXA 的性能损失增大。 

同时我们可以发现图 8中XEN与RDXA在运行

时 大粒度的内存请求为 29 个页, 这个内存请求小

于我们划分的一个 zone 的大小(29 个 row, 即 215 个

页)。所以我们划分的 zone 的大小可以满足系统运行

时所有的内存分配请求。 

由于RDXA系统中分配的全局Bitmap所占的内

存空间远小于隔离 row 所占空间。因此 RDXA 系统

中内存开销要来自于每个 zone 中的隔离 row。每个

zone的大小为 2K个 row, 其中一个 row作为隔离 row

无法被使用, 所以理论上内存空间损失率为 1/2K(K

的范围是 6 至 14)。我们估算了在本测试所设置参数

下 RDXA 系统所造成的内存空间损失。其中全局的

bitmap所占用的内存大约 512Byte; 而每个 zone中为

了实现隔离牺牲了一个 row 的内存不能够被分配。

对于每个大小为 29 个 row 空间的 zone 总会造成一个

row 的空间的损失。所以 终所以损失的内存大小为

211 个页, 相对于总共的内存大小, 产生的内存损失

率约为 0.2%。 

6  思考与讨论 

针对 Rowhammer 攻击的防御机制已经有许多, 

如章节$2.3 所示, 按照防御方法的主要实现方式划

分, 可以将这些防御机制分为硬件防御机制与软件
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防御机制。由于截止现在 DRAM 内存中 Disturbance 

Error 的发生原因尚不明确, 而且在 新的 DDR4 类

型的内存设计中还无法完全杜绝Disturbance Error的

发生[29]。所以上述防御机制都是试图在 Rowhammer

攻 击 发 生 过 程 的 某 个 步 骤 进 行 阻 止 。 按 照

Rowhammer 攻击的发生过程来划分, 可以将已有的

针对 Rowhammer 攻击防御机制分为以下三种思路:  

1. 阻止攻击者触发 Disturbance Error 的发生;  

2. 在 Disturbance Error 发生后更正内存错误;  

3. 阻止攻击者利用 Rowhammer 攻击更高权限

的安全实体内存。 

本小节将对这三种思路的防御机制进行系统性

的总结。对比各种思路下的防御机制的优缺点。 

当下大多数的防御机制都是采用的第一种思路

来阻止 Rowhammer 攻击。例如章节$2.3 中所提出的

加速内存刷新速率是为了减少触发 Disturbance Error

的时间周期; 文献[18]提出的加入内存随机行地址刷

新机制可以减少内存错误的发生概率; Project Armor

提出在内存中加入额外的 row buffer 则是通过 row 

buffer 的缓存效果增加攻击者触发 Rowhammer 现象

的复杂度。禁止 CLFLUSH 指令则是试图令用户态进

程无法直接访问内存, 从而无法实现 Rowhammer 攻

击; ANVIL 则是试图在攻击者触发 Disturbance Error

的过程中通过处理器上的性能计数器获取攻击者的

内存访存行为 , 然后通过模式匹配识别出恶意的

Rowhammer 攻击, 通过刷新对应内存的行地址来阻

止 Rowhammer 攻击的发生。 

上述的这些防御机制都试图阻止攻击者触发

Disturbance Error 错误, 在 Rowhammer 攻击发生的

源头就将其阻止。由于硬件设计的缺陷导致现在的

内存中无法杜绝 Disturbance Error, 这些在源头处阻

止错误发生的防御机制确实是 有效的 Rowhammer

攻击的防御方法。但是如 ANVIL、加速内存刷新速

率以及禁止用户 CLFLUSH 指令等软件防御机制都

已经被证明可以被某种攻击方式绕过。而且由于

Disturbance Error 是由软件触发的硬件错误, 难以通

过简单的方式直接阻止, 所以上述的攻击方式或者

依赖于对硬件设备的修改、或者依赖于处理器上的

物理特性。这些依赖使得上述防御机制难以适用于

目前的商业云环境。 

采取第二种防御思路, 在 Disturbance Error 发生

后更正内存错误的防御机制都是 ECC 内存以及类似

的内存加密等技术。这些技术虽然可以在内存发生

一个 bit 的错误后通过自动纠错来阻止 Rowhammer

攻击的发生, 但是性能损失较大。由于奇偶校验的简

单性导致其只能自动纠错一个 bit 的位错误, 对于

Rowhammer 攻击中可能出现的多位错误则是无法纠

正。而且当攻击者意识到 ECC 技术的存在时, 可以

通过多次触发 Disturbance Error 来对 ECC 内存进行

DDOS(服务拒绝访问)攻击。 

第三种防御思路并不试图阻止Rowhammer攻击

的产生, 而是在 Rowhammer 攻击的蔓延阶段, 即攻

击者利用Rowhammer现象攻击具有更高级权限安全

实体时进行隔离阻止。现有的 G-CATT 防御机制是

采取了类似的思路进行安全防御, 在物理内存这一

层面上进行安全实体的隔离从而阻止Rowhammer攻

击的蔓延。但是 G-CATT 只针对普通操作系统环境

下 Rowhammer 攻击。因为普通操作系统下用户态进

程的创建与销毁过于频繁, 而且每个进程所需要的

内存是在运行时动态分配, 这种频繁的内存分配与

回收使得难以实现细粒度的内存隔离机制。所以

G-CATT 在普通操作系统层面只实现了用户态内存

与内核内存这两个粗粒度的安全实体划分。G-CATT

针对的使用场景是恶意的用户态进程攻击作系统内

核这一类型的 Rowhammer 攻击。 

本文实现的 RDXA 系统则是对第三种防御机制

在虚拟化环境的应用与优化。由于虚拟化场景下虚

拟机的内存分配往往是预先配置且静态分配的, 所

以 RDXA 系统将虚拟机监视器的内存分为了若干个

相互物理隔离的 zone, 然后在虚拟机的启动与销毁

的过程中动态的将不同的 zone 分配给虚拟机。不同

的安全实体通过不同的 zone 之间物理内存层面的隔

离保障了它们所在的内存区域彼此之间相距至少一

个 row 的距离。相对于 G-CATT 只能将操作系统划

分为两个粗粒度的安全实体, 而且只能防御单一的

攻击场景。RDXA 系统实现了更加细粒度的安全隔

离, 实现了在一个系统内多个(大于两个)安全实体之

间的相互隔离, 可以防御虚拟机到虚拟机以及虚拟

机到虚拟机监视器之间的 Rowhammer 攻击。 

采用第三种思路的防御机制都具有共同的局限

性: 只能够在安全实体的粒度上进行防御, 对于更

细粒度的 Rowhammer 攻击则无法阻止。例如在

G-CATT 中只能防御用户态进程到内核的攻击。而

RDXA 系统也不例外, 本文在实现时以不同虚拟机

的粒度来进行安全实体的划分, 这保证了在虚拟化

环境下无法实现跨虚拟机以及虚拟机到虚拟机监视

器的 Rowhammer 攻击, 但是无法保证发生在虚拟机

内部的 Rowhammer 攻击。 

不过从章节$2.2 中可知, 截止现在所有的攻击

方式都是通过 Rowhammer 来扩大攻击影响范围, 让
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攻击者获取更高的权限。所以已有的 Rowhammer 攻

击总是会从低权限的安全实体攻击更高权限的安全

实体。RDXA 系统能够有效的防御跨安全实体的攻击, 

即能阻止目前已有的绝大多数的 Rowhammer 攻击。

而且由于本文实现的 RDXA 系统是基于虚拟化层面

的安全隔离, 与 G-CATT 在操作系统内部的隔离并不

冲突, 所以 RDXA 与 G-CATT 工作可以正交耦合, 通

过结合两种防御机制达到更细粒度的安全隔离。 

对于其他的 Rowhammer 攻击防御机制, 当攻击

者在知道该防御机制的系统设计时, 可以通过多种

方式绕过该防御机制。例如针对禁止 CLFLUSH 指令

的防御方式, 攻击者可以通过设置 Cache Evit Set 的

方式达到同样将内存从 cache 中移除的目的。而针对

于 ANVIL 这种模式识别的防御方式, 攻击者可以使

用 DMA 的方式直接绕过缓存, 从而让 ANVIL 无法

识别缓存 Miss rate, 从而防止 Rowhammer 攻击被识

别和阻止。而针对于本文实现的 RDXA 系统, 当攻

击者知道我们的系统设计时, 仍然无法通过任何方

式绕过我们的内存隔离机制。攻击者只能在我们划

分的安全实体内部进行 Rowhammer 攻击, 但是无法

将 Rowhammer 攻击蔓延到其他安全实体, 更无法攻

击具有更高权限的安全实体。 

7  总结 

本文设计并实现了一个在虚拟化环境下针对

Rowhammer 攻击的防御系统 RDXA。该系统在虚拟

机监视器层通过实现一套Rowhammer感知的内存分

配机制, 在对上层虚拟机透明的情况下保证不同安

全实体间所对应的物理内存不会被物理存放在同一

个芯片上同一个 bank 的相邻 row 上面。RDXA 系统

能够在性能损失较小的情况下有效的阻止虚拟化环

境下虚拟机到虚拟机监视器、跨虚拟机的 Rowhammer

攻击, 从而阻止 Rowhammer 攻击的蔓延。 

为了保证对于上层虚拟机的透明性, 本文在划

分安全实体的粒度时设置 小粒度为不同的虚拟机

实体。这样的划分对于虚拟机内部的 Rowhammer 攻

击无法防御。因此在未来的工作中, 我们需要结合虚

拟机内部的内存分配机制。将安全实体划分为用户

进程等更小的粒度, 通过调用虚拟化层的接口让虚

拟机内部的内存分配也能同时保持安全实体粒度的

隔离性, 从而实现真正的细粒度的限制 Rowhammer

攻击的蔓延。 
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