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摘要  程序中存在的漏洞是针对程序的各种攻击事件的根源, 攻击者可以利用这些漏洞改变程序的行为或完全控制程序。本文

以 C 语言和 C++语言为例循序渐进地阐明了程序中漏洞产生的根本原因, 并对利用这些漏洞实施的攻击进行了深入地分析和探

讨, 同时也指出了当前主要的漏洞检测和漏洞阻止技术的优势和不足。 后, 我们提出了对程序进行持续的和全面的内存布局

多样性的未来研究方向。 
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Abstract  The vulnerability in the program is the source of the attacks against the program. These vulnerabilities allow 
the attackers to alter the behavior of the program or completely control the program. Firstly, this paper clearly explains the 
fundamental reason of the vulnerability in the program. Secondly, the attacks that exploit these vulnerabilities have been 
analyzed and discussed thoroughly. Thirdly, this paper also points out the advantages and weaknesses of the current vul-
nerability detection and defense technology. Finally, the future research direction —— the Continuous and Comprehensive 
Memory Layout Diversity is proposed. 
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1  引言 

现代社会是一个信息化的社会, 每天的生活离不

开种类繁多、功能强大的软件, 大到用来预测天气情

况的超级计算机系统, 小到时时在使用的社交应用, 

如 WeChat、Twitter、Facebook 等。可以说, 人类已经

离不开这些智能的生产、生活的好帮手。但是, 任何

事情都有其两面性: 在你享受其带来的便利的同时, 

也必将遭受其带来的困扰, 有时甚至是噩梦。当前, 

随着计算机和互联网的飞速发展, 针对各种软件系统

的攻击层出不穷, 与日俱增, 给社会与个人造成了严

重的损失: 信息泄露、财产损坏、安全受到威胁等等。

在这些让人遭受严重损失的攻击中, 绝大部分都是利

用了软件系统中存在的某些软件瑕疵(Software De-

fect)。软件瑕疵是指在开发软件的过程中, 人类的某

些错误融入进了软件中。这些错误既包括设计上的不

完善, 也包括编码上的问题。如果这些瑕疵使软件处

于风险之中, 那么这些软件瑕疵就被称为安全缺陷

(Security Flaw)。如果这些安全缺陷被某些意图不轨、

心怀叵测的人利用来获得某些利益, 那么这个安全缺

陷就成为了一个软件漏洞(Software Vulnerability)。在

软件开发的过程中, 软件漏洞存在于软件开发的三个



42 Journal of Cyber Security 信息安全学报, 2017 年 10 月, 第 2 卷, 第 4 期 
 
 
 

 

主要阶段:架构设计, 编码实现和实际运行。 

架构设计阶段是每个软件开发的核心阶段。在

这一阶段需要对关于如何开发软件做出一系列的关

键决策, 这些决策包括软件的高层组件、功能组件、

安装部署 、性能优化等。这一阶段存在的安全缺陷

主要有架构设计不合理、需求不完善等。这些安全

缺陷又造成了软件漏洞。一般情况下, 架构设计阶段

产生的漏洞在软件开发的过程中很难被发现, 但危

害却巨大。因此, 在架构设计阶段对软件进行合理和

安全的设计可以大幅度地降低软件出现漏洞的概

率。并且, 在该阶段越早发现软件中存在的漏洞, 则

漏洞修复的成本也就越低。软件运行阶段是三个阶

段中的 后一个阶段。这一阶段需要做的工作有软

件部署运行和软件运行环境配置等, 存在的安全缺

陷主要有软件配置错误、认证安全错误以及系统数

据安全性错误等。而由这些安全缺陷造成的漏洞有

访问验证漏洞和数据机密性漏洞等。这些漏洞和架

构设计阶段产生的漏洞, 通常意义下被认为是软件

设计方面的漏洞。因此, 这两个阶段漏洞产生的原因

与软件开发过程中处于中间的阶段——软件编码实

现阶段的关系不大, 主要是由于软件开发主体自身

的设计原因造成的。这就像建一座房子, 在房子的设

计阶段为房子的前门加了一把锁, 而对房子的后门

却没有任何的安全防护措施。在施工阶段, 工人按照

设计图纸来施工。房子建成后却经常发生失窃事件, 

究其原因, 原来是设计上有问题: 没有为后门加一

把锁, 小偷经常从后门出入。因此, 对于架构设计和

软件运行这两个阶段产生的漏洞, 主要从软件设计

上来防范, 采用的措施有安全设计原则和安全设计

策略。主要的设计原则有 低权限原则、深度防护

原则、权限分离原则等; 主要的安全设计策略有: 完

整性策略、认证机制以及机密性策略[1]。 

软件编码实现阶段所产生的漏洞是传统意义上

的漏洞, 也是学术界和工业界重点关注和研究的漏

洞, 同时也是本文所要关注的漏洞。这一阶段产生漏

洞的主要原因是由于软件开发者未能对开发语言中

某些关键特性进行谨慎地使用而造成的。当前, 很多

的软件系统是用 C 和 C++ 语言开发的, 此外还存在

着大量的用 C 语言开发的遗留代码库。并且, 目前软

件中所暴露出来的漏洞很多都和 C 语言、以及 C++

语言中某些特性有着千丝万缕的联系。因此, 本文将

以 C 语言和 C++语言为例, 分析和探讨软件编码实

现阶段所产生的漏洞的主要原因、利用漏洞实施的

攻击以及各种缓解技术, 并在本文的 后提出漏洞

阻止技术未来的研究方向, 用以缓解利用软件漏洞

实施的攻击。 

众所周知, C 语言不是一种类型安全的语言。类

型安全的语言要求对某特定类型的操作, 其结果仍

然是该类型[2]。C 语言来源于两种无类型的语言, B

语言[3]和 BCPL(Basic Combined Programming Lan-

guage)语言[4]。所以仍然保留着许多无类型语言的特

征, 如需要类型的显式或隐式转换, 而这种转换有

可能产生安全缺陷。例如, 将指向某一类型的指针转

换为指向另一类型的指针, 而后对转换后的指针进

行解引用时, 会产生未定义的行为[5], 进而产生一个

可被利用的漏洞。因此, 这种类型安全的缺乏导致了

C 语言中安全缺陷与漏洞的产生。此外, C 语言还有

一些设计方面的特性, 如不会自动进行数组边界检

查、指针初始化、内存释放与回收等等的工作。如

果程序员在开发的过程中, 由于无意识或遗忘而没

有主动地进行上面的工作的话, 也会导致程序漏洞

的出现。综上所述, C 语言在软件开发过程中的大量

使用, 以及C语言的某些特性, 使其成为漏洞频发的

重灾区。本文针对使用 C 语言的软件编码实现阶段

所产生的漏洞, 进行了系统和深入的分析与探讨, 

做了如下的工作。在第二节我们系统地分析了 C 语

言程序中存在的漏洞, 以及漏洞产生的根本原因。在

第三节, 对利用这些漏洞实施的攻击进行了分类探

讨, 指出利用漏洞成功实施攻击的关键所在。在第四

节, 对当前主要的漏洞检测和漏洞阻止技术进行了

分类讨论, 分析了各种技术的特点。在第五节, 对当

前 具代表性的漏洞阻止技术进行了实验对比分析, 

深入讨论了这些技术的实现方式和存在的主要问

题。第六节在前面几节的基础上, 对各种安全技术进

行了进一步地讨论和分析, 指出了各种技术的优势

所在, 以及不足之处。第七节我们提出了未来的研究

方向, 并指出了该研究方向所面临的挑战和前景。

后, 在第八节总结了论文的主要内容。 

2  程序中存在的漏洞 

正如上面所描述的, C 语言是一种类型不安全的

语言。由于开发人员有意或无意的行为, 以及 C 语言

固有的一些特性, 使得所开发的程序中存在某些瑕

疵或安全缺陷, 而这些瑕疵或安全缺陷就有可能造

成被攻击者所利用的漏洞。当前, 在使用 C 语言开发

的程序中存在的漏洞可以分为以下五种: 缓冲区溢

出(Buffer Overflow)漏洞、指针覆写(Pointer Subter-

fuge)漏洞、内存管理错误(Memory Management Error)

漏洞、整数溢出(Integer Overflow)漏洞和格式化输出

(Formatted Output)漏洞。在表 1 中, 我们对程序中存
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在的漏洞进行了总结。 

缓冲区溢出漏洞是指向某一数据结构的内存空

间中写入数据时, 写入的数据超出了分配给该数据

结构的内存空间的边界, 覆盖了该数据结构相邻内

存空间中的内容。这种漏洞经常产生在和数组有关

的操作中, 例如, 向一个元素个数为 10 的数组里写

入 11 个数据的操作。产生该漏洞主要的原因是: (1)

由于开发人员的粗心大意或无意识, 在执行从源字

符串向目标字符串的复制操作时, 不对目标字符串

数组的边界进行检查, 这极有可能使复制的字符个

数超出目标字符串数组的边界, 从而产生溢出的漏

洞; (2) C 语言为编程人员提供了众多的函数调用。这

些函数极大地方便了编程人员的开发工作, 使他们

的开发效率大大提高。但是这些函数共有的一个缺

陷是对 C 语言中的数据类型不进行强制性的边界检

查。这就会造成程序运行过程中越界操作数据元素

的错误, 而这种错误同样会产生溢出漏洞。缓冲区溢

出是一种很严重的漏洞, 会导致针对存在该漏洞程

序的控制流劫持攻击, 我们会在第三节进行详细的

分析。此外, 当缓冲区溢出发生在栈上时, 会产生栈

溢出(Stack Smashing)[6], 发生在堆上时, 会产生堆溢

出(Heap Overflow)[7]。 
 

表 1  程序中的漏洞 

漏洞 原因 利用 著名的漏洞 

缓冲区 

溢出 

开发人员粗心大意, 不对数组边界进行检查; 

函数对数据类型不进行强制性的边界检查 

栈溢出 

代码注入攻击 

返回函数攻击 

返回导向编程 

Morris worm 
W32.Blaster.Wo 

rm 

指针覆写 对指针不正确的使用 

代码注入攻击 

返回函数攻击 

返回导向编程 

overwriting the 
GOT entry 

exception-handler 
hijacking 

内存管理 动态内存管理技术不正确的使用 

信息泄露 

空间错误 

时间错误 

控制流劫持 

非控制数据攻击 

CVS Buffer 
Vulnerability 

Vulnerabilities in MIT Kerberos 5 

整数溢出 
丢失或者错误表示的数据 

 

整数回绕 

转换和截断 

整数逻辑错误 

 
N/A 

格式化输出 
格式化输出函数接受包含格式化字符串的 

可变数量的参数 

信息泄露 

控制流劫持 

Washington University FTP Daemon 
CDE ToolTalk 

Ettercap Version NG-0.7.2 

 

指针覆写漏洞是指由于对指针没有进行很好的

处理和保护, 造成指针的值被修改和利用的漏洞[8]。 

一般情况下, 可以通过栈上的缓冲区溢出来覆盖和

修改函数的返回地址, 从而让程序的控制权转移至

攻击者提供的恶意代码处, 完成其攻击的意图。如果

要利用指针覆写漏洞实施攻击, 一般情况下需要满

足下面的条件: (1)程序中存在缓冲区溢出漏洞, 这样

可以通过缓冲区溢出来覆写指针的值; (2)发生溢出

错误的缓冲区要和被覆写的指针在同一个内存段内, 

且位置 好相邻。这样攻击者可以直接通过覆写与

溢出缓冲区相邻的指针来实施攻击。在程序中可以

被覆写利用的指针有函数返回地址、对象指针、全

局偏移量表(Global Offset Table, GOT)中的函数绝对

地址[9]、C++中的虚指针(Virtual Pointer)等。 

C 程序中经常需要对元素个数可变的数据对象

进行操作, 因此需要用动态内存管理函数为这些数

据对象进行动态的内存分配。但是, 不正确地使用动

态内存管理函数会产生很多的错误, 而这些错误又

导致了许多和内存有关的漏洞, 使得内存管理成为

程序中漏洞的主要来源之一。常见的内存管理错误

有 : (1)内存初始化错误。当用内存分配函数 , 如

malloc()函数分配内存时, 所分配的内存并没有被初

始化, 里面的内容并不确定, 容易产生信息泄露的

问题[10]。而之所以调用类似 malloc()的函数分配内存, 

却不自动初始化的原因主要是性能方面的考虑: 初

始化大的内存块会使系统的性能下降。因此, C 标准

委员会把是否初始化的决定权留给编程人员。而编

程人员的素质良莠不齐, 产生了大量的内存初始化

错误, 被攻击者利用来获取程序中有价值的信息。

(2)空指针或无效指针解引用错误。当使用内存分配

函数分配内存时, 如果分配不成功, 函数会返回一

个空指针。此外, 当指针超出它所指对象的边界或所
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指的对象被释放时, 它就会变成一个无效的指针。对

空指针和无效指针的解引用导致所谓的时间错误

(Temporal Error)或空间错误(Spatial Error), 引起程序崩

溃。在某些情况下, 也会导致任意代码的执行攻击[11]。

(3)引用已经被释放的内存。当分配给一个对象的内

存被释放时, 指向该内存空间的指针应该被赋值为

空, 或者重新指向其他的内存空间。否则, 通过该指

针仍然可以访问已经被释放的内存空间, 产生信息

泄露的问题。并且, 如果对该指针所指向的内存块写

入攻击者所控制的数据时, 这就是一个可以被利用

的漏洞了。(4)内存泄漏。当分配给对象的内存空间

不再需要时却不释放, 就会产生内存泄露的错误。内

存泄露的极端情况是系统没有可分配的内存空间, 

产生拒绝服务的攻击。 

当有符号整数运算的结果超出了该整数类型所

能表达的 大值时, 就产生了整数溢出的漏洞。根据

文献[12]的分类, 整数溢出可分为整数上溢、整数下

溢、符号错误和截断错误。整数之间的加法、减法、

乘法和移位操作导致的整数溢出和整数之间的类型

转换操作导致的截断错误会使整数计算得到的结果

与期望的值存在较大差异, 同时类型转换操作所导

致的符号错误也会混淆负数和极大正数之间数值的

正确理解。总之, 整数溢出会导致程序计算结果错

误、数据丢失和数值被错误理解。但是整数溢出并

不会直接对内存的内容进行修改, 所以攻击者通常

并不直接利用整数溢出漏洞来实施攻击, 而是利用

程序存在的整数溢出漏洞间接地实施某种攻击, 危

害程序的安全。 

格式化输出函数是 C 语言中定义的一些可以接

受可变数量参数的输出函数, 其中一个参数称为格

式化字符串(Format String)。用户可以通过控制格式

化字符串来控制格式化输出函数的执行。对格式化

输出函数的不正确使用可以产生下列的漏洞: (1)缓

冲区溢出。一般情况下, 格式化输出函数会假定存在

任意长度的缓冲区。在这种假设下, 如果不对目标数

组进行边界检查, 则会发生溢出错误。而这个错误会

被作为实施漏洞攻击的前提条件。(2)利用格式化字

符串打印程序栈和内存的内容。在使用格式化输出

函数时, 攻击者可以使用“显示指定地址的内存”的

格式化字符串来查看栈和任意地址的内存。例如, 格

式转换指示符“%s”可以显示参数指针所指定的地

址的内存。如果攻击者能够操作这个参数指针来引

用一个特定的地址, 那么格式转换指示符“%s”将会

输出该地址内存空间的内容。通过这种方式, 攻击者

就可以获得程序中指定地址内存的内容, 使得程序

的信息发生泄露。 

3  利用程序中的漏洞实施的攻击 

在第二节中, 我们把程序中存在的漏洞分为缓

冲区溢出漏洞、指针覆写漏洞、内存错误漏洞、整

数溢出漏洞和格式化字符串漏洞等五种类型。这五

种漏洞类型基本上涵盖了程序中通常存在的漏洞。

并且大量的研究资料显示, 攻击者利用漏洞攻击程

序时, 主要就是通过这五种漏洞来实施的。但是, 一

般情况下攻击者不会利用某个特定的漏洞来实施攻

击, 而是综合使用若干个漏洞来实施攻击。例如, 攻

击者会利用内存错误漏洞、格式化字符串漏洞获取

程序的内存布局信息, 然后利用缓冲区溢出漏洞、

指针覆写漏洞覆盖程序栈上调用函数的返回地址, 

使程序的执行转向攻击者设定好的代码 (Shell 

Code), 终完成攻击。当前, 根据攻击者攻击的目

的和方式, 利用程序漏洞实施的攻击基本上可以分

为四种类型: 信息泄漏(Information Leak)、内存错误

(Memory Corruption)、控制流劫持 (Control-Flow 

Hijack)以及非控制数据攻击(Non-control Data At-

tacks, NDA)[13-15]。 

信息泄露攻击是指利用程序中存在的漏洞, 通

过非授权的方式得到与程序有关的信息, 如程序在

内存中的地址空间布局、函数的入口地址、程序所

使用的寄存器的内容等。或者还可以得到与用户有

关的信息, 如系统登录的密码、信用卡账号等。此外, 

信息泄露攻击除了直接获取程序的信息外, 还可以

作为其他攻击的前提条件, 如控制流劫持攻击。在控

制流劫持攻击中, 攻击者先要通过程序存在的漏洞

获得内存地址的信息(信息泄露攻击)。然后, 把设计

精巧的攻击代码作为函数(该函数是一个存在安全缺

陷的函数, 如 strcpy())的输入参数传递到程序中。当

漏洞程序运行时劫持其执行流, 使执行流转向攻击

者设定好的攻击代码处, 完成控制流劫持攻击。信息

泄露攻击分为两种类型, 一种是入侵型(Intrusive)的

攻击方式, 这种方式在获得程序的相关信息后, 主

动的去修改漏洞程序的内容(如修改程序栈), 以达到

攻击的目的。还有一种称之为侧信道攻击 (Side 

Channel Attacks, SCA)的方式, 它是一种非入侵的信

息泄露攻击方式。这种攻击方式并不去主动的修改

程序的内容, 它通过程序中存在的漏洞对运行的程

序输入一些数据, 观察程序对输入数据的反应, 从

而推断出程序具有的某些“信息”。侧信道攻击 初

是针对电子设备在运行过程中的时间、功率消耗或

电磁辐射之类的信息泄露而实施攻击。但有迹象表
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明, 这种攻击方式逐步渗入到了对程序实施攻击[14]。 

在信息泄露攻击中, 可以利用的漏洞有内存错误漏

洞和格式化字符串漏洞。 

内存错误攻击是一种常见的攻击方式。在内存

错误攻击中, 如果开发人员使用 malloc()函数分配所

需的内存块, 但却没有对分配成功的内存块进行初

始化操作(正如我们在第二节所介绍的, malloc()函数

不会对分配的内存块进行初始化)。此时, 攻击者可

以通过程序中的漏洞(如格式化字符串漏洞), 把未初

始化的内存块的内容打印出来, 从而使程序产生保

密或隐私泄露的危险。同样, 这种危险也会发生在攻

击者引用已经被释放的内存块的情况下。此外, 如果

开发人员动态申请了多块内存, 在使用完后却不进

行释放, 则会产生内存泄露的危险。当这种危险被攻

击者利用时, 会耗尽程序的内存, 进而使得系统没

有内存可以分配。 通常情况下, 内存错误攻击可能

是攻击者的 终目的, 如为了获取程序或用户的某

些信息; 也可能是攻击者实施攻击的一个中间步骤, 

如为了实施控制流劫持攻击需要提前了解漏洞程序

的地址空间布局情况。但是, 不管是哪一种目的, 内

存错误攻击在攻击者实施的攻击中都起着重要的作

用。在内存错误攻击中, 可以利用的漏洞有缓冲区溢

出漏洞、指针覆写漏洞、内存错误漏洞以及格式化

字符串漏洞。 

控制流劫持攻击是当前危害极大的一种攻击方

式, 攻击者能够通过它来获取目标机器的控制权, 

进而对目标机器进行全面的控制。一般情况下, 程序

在其运行过程中, 应当按照预先定义好的控制流图

(Control Flow Graph, CFG)来执行, 以确保程序的控

制流不被劫持或篡改, 偏离程序所设计好的控制流

转移关系。但是, 如果一个攻击者掌握了程序中可以

被利用的漏洞, 如缓冲区溢出漏洞, 他就可以利用

该漏洞劫持或篡改程序的执行流程, 使程序向攻击

者设定好的方向执行, 达到其攻击的目的。早期的控

制流劫持攻击采用代码注入的方式, 称为代码注入

式攻击(Code Injection Attacks, CIA)。在这种攻击方

式中, 攻击者利用程序中的漏洞注入需要的恶意代

码, 再篡改程序的控制流使其指向注入的代码, 使

得注入代码得以执行, 达到攻击意图(如系统权限提

升, 隐私窃取等)。近年来, 控制流劫持攻击逐步发展

为利用漏洞程序中存在的函数和代码来实施攻击。

利用程序中已经存在的函数实施攻击, 称为返回函

数库攻击(Return-into-libc, RILC)[16-17]; 利用程序中

已经存在的代码实施攻击 ,  称为返回导向编程

(Return Oriented Programming, ROP)[18]。在 RILC 攻

击中, 攻击者篡改程序的控制流, 使其指向程序中

已有的一些标准库函数。攻击者可通过这种攻击手

段来调用 sys t em( )函数生成新进程 ,  或者调用

mprotect() 函数创建可写可执行的内存区域用以绕

过系统传统的防御方法。此类攻击方法被改进后可

连续调用程序中的代码段和标准库中一系列的函数, 

完成更复杂的功能。但是, 由于 RILC 攻击方法中供

攻击者选择的函数数量比较少, 而且攻击的成功与

否要依赖于标准库中的几种关键的函数, 因此 RILC

应用的范围不是很大。在 2007 年, 文献[18]扩展了

RILC 的思想, 提出了 ROP 技术。在 ROP 攻击技术

中, 攻击者可以利用程序指令中的返回指令 ret 组织

一些短小的攻击代码片段来实施攻击, 这些短小的

攻击代码片段被称为 gadget。因为程序在运行过程当

中, 程序本身和程序所使用的库函数将有大量的二

进制代码被加载到内存中, 这些代码中有非常多的

代码片段是以 ret 指令结束的。如图 1 所示。当一个

代码片段执行完毕, 执行 后一条 ret 指令时, 程序

栈的下一个地址将被取出, 从而完成从一个代码片

段向另一个代码片段的跳转。这样, 一个一个的代码

片段按顺序执行完后, 攻击者的攻击意图也就达到

了。因此在 ROP 攻击中, 通过有效的构造程序栈的

内容, 可以将程序中本身存在的二进制代码片段有

机的组合, 构成恶意的攻击代码, 达到破坏系统或

窃取信息的目的。与 RILC 攻击相比, ROP 攻击不需

要程序中的标准库函数, 因为程序中存在大量的以

ret 指令结尾的代码片段, 所以攻击者可以很容易地

构造用于攻击的代码片段, 进而使得攻击很容易地

被实施。而且在 2007 年, Shacham 等人[18]也证明这

些短小的代码片段是具有图灵完备特性的, 这使得

构造用于攻击的代码片段更加便利。而且由于 ROP

攻击便利的特点, 其攻击思想已经被应用在了许多

平台架构上, 如 Intel x86[18]、SPARC[19]、Atmel 

AVR[20]、ARM[21-22] 以及 PowerPC[23]。但是, 由于

ROP 使用以 ret 结尾的指令序列来构造攻击负载, 

而这种明显的特征使得 ROP 攻击很容易被检测到。

因此, 为了弥补 ROP 攻击的这个缺陷, 安全研究人

员们对 ROP 攻击技术进行了改进。如在 2010 年, 

Checkoway 等人[24]使用含 pop-jmp 这种类似 ret 功能

的指令序列代替原有的以 ret 结尾的指令序列。在

2011 年, Bletsch 等人[25]试图寻找以 jmp 结尾的指令

序列构造攻击, 这类攻击技术被称作跳转导向编程

(Jump-Oriented Programming, JOP)技术。在 2013 年, 

Snow 等人[26]利用程序的内存错误漏洞, 通过一个单

独的代码指针来映射一个内存页面的地址范围, 进
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而映射整个程序的内存布局, 在此基础上, 挑选和

组织大量的 gadget 在程序运行的过程中实施攻击。

这种攻击方法称为即时返回导向编程(Just-In-Time 

Return Oriented Programming, JIT-ROP)。在 2014 年, 

Carlini 等人[27]利用 ROP 攻击中, ret 指令被执行时, 

目标必定是一个 call-preceded 指令的特点, 提出了

call-preceded ROP 攻击, 该攻击方法使得 ROP 攻击

更具一般化。在 2015 年 2 月, Davi 等人在文献[28]

中提出了一种新的即时代码复用攻击方法。在这种

方法中, 攻击者可以从程序的堆或栈段的一个代码

指针来映射程序的整个内存布局, 而不是使用程序

代码段中直接分支的代码指针。以往攻击者都是关

注了程序的代码段部分, 因为程序的代码段是程序

的可执行部分, 有可以运行的指令, 而堆或栈段是程

序用来临时存放数据的部分, 没有可以运行的指令。

在 2015年 5月, Schuster等人[29]针对用C++ 等面向对

象语言编写的程序提出了 COOP (Counterfeit Object- 

Oriented Programming, COOP)攻击。在这种攻击方法

中, 攻击者通过劫持 C++程序中的虚拟函数来映射 

程序的内存布局, 进而构造若干 gadget 来实施攻击。

此外, 还有 Bittau 等人[30]提出的 Blind-ROP 攻击。在

控制流劫持攻击中, 可以利用的漏洞包括缓冲区溢

出漏洞、指针覆写漏洞、内存错误漏洞和格式化字

符串漏洞。图 2 显示了控制流劫持攻击的发展历程。 

 

图 1  ROP 攻击原理 

 

图 2  控制流劫持攻击的发展历程 

 

还有一种与控制流劫持类似的攻击, 在这种攻

击中, 攻击者利用缓冲区溢出等漏洞修改的不是程

序中的返回地址或函数指针(程序中的控制数据), 而

是程序中的非控制数据, 如用户身份信息、配置信息

以及密码等具有一定语义的变量。这种攻击我们称

之为非控制数据攻击。攻击者实施这种攻击的前提

条件是需要对程序的数据区域非常熟悉, 并据此构

造出巧妙的攻击数据负载。代码 1 显示了一个非控

制数据攻击的例子。 

代码 1 非控制数据攻击 

1 void login_client(int file){ 
2 bool admin=false; 
3 char client_name=[128]; 
4 /*a buffer overflow error*/ 
5 read(file,client_name,256); 
6 if (admin) 
7 printf("welcome!"); 
8 } 

在这个例子中, 攻击者可以通过由 read()函数引

起的缓冲区溢出错误, 设计一个巧妙的攻击负载来

覆盖变量 admin 的值, 从而以非管理员的身份登录

系统。从这个例子我们不难看出, 在非控制数据攻击

中, 攻击者所修改的内容并不是程序的控制数据, 

而是非控制数据。并且, 这个非控制数据是一个有语

义的变量, 从二进制代码的层次很难阻止其被修改。

而且, 在 2016 年, Hu 等人[31]提出一种新的基于非控

制数据的攻击方法 -数据导向编程 (Data-Oriented 

Programming, DOP)。DOP 攻击类似于 ROP, 通过在

程序中构造大量的“data-oriented gadget”来实施攻

击, 并且该攻击方法被证明是图灵完备的。但是, 非

控制数据攻击实施的难度要比控制流劫持攻击大很

多, 因为它需要对漏洞程序进行深层次的了解, 

好是能得到漏洞程序的源代码并对其进行分析, 了

解程序中各变量的语义信息以及相对位置(便于利用

缓冲区溢出漏洞进行信息覆盖)。而且, 通过对二进

制程序实施反汇编得到的信息对攻击实施并没有多

大的帮助。因为很多商业化的二进制程序加入了代

码混淆技术, 使得通过反汇编得到的信息一般情况

下不具有利用价值。然而, 由于这种攻击没有修改程
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序中的任何控制数据, 现有的防御措施(如 DEP 和

ASLR)很难检测与阻止该攻击, 所以该攻击对系统

安全也是一个很大的威胁。同样, 在非控制数据攻击

中, 可以利用的漏洞包括缓冲区溢出漏洞、指针覆写

漏洞、内存错误漏洞和格式化字符串漏洞。 

4  阻止利用漏洞实施攻击的缓解技术 

漏洞缓解(Mitigation)技术是用于防止漏洞被利

用的解决方案。本文为了说明问题的方便性, 将缓解

技术分为漏洞检测技术和漏洞阻止技术。但是, 在这

里我们需要说明的是, 漏洞检测技术具有双面性: 

攻击者可以用它来检测出程序中存在的漏洞, 进而

利用该漏洞来实施攻击; 安全人员却可以用它来检

测出程序中存在的漏洞, 进而修补该漏洞, 阻止攻

击者利用该漏洞来实施攻击。而漏洞阻止技术则是

专门用来阻止利用漏洞来实施攻击的技术。 

4.1  漏洞检测技术 
漏洞检测的过程可以静态地进行(此时的程序处

于非运行的状态), 检测的对象是程序的源代码或者

二进制代码; 也可以动态的进行(程序处于运行的状

态), 检测的对象是运行中的程序和外部输入的不受

信任的数据, 然后采用状态重现的方法, 确定程序

中漏洞的位置。漏洞检测技术如表 2 所示。 

 

表 2  漏洞检测技术 

类型 技术 流程 工具 

静态检测 
1. 数据流分析 

2. 符号执行 

1. 创建代码模型 

2. 建立漏洞数据库 

3. 执行分析引擎 

4. 判定漏洞 

5. 分析结果 

Fortify SCA 
Coverity Prevent

KLEE 

动态检测 
1. 模糊测试 

2. 污点分析 

1. 提供特别构造的 

数据或测试用例作 

为程序的输入 

2. 观察程序的运行 

过程 

SPIKE 
TaintCheck 

Flayer 
Dytan 

 

4.1.1  静态漏洞检测技术 

程序漏洞静态检测是通过扫描程序的源代码或

者二进制代码, 找到符合漏洞特征的代码片段的过

程。静态漏洞检测的首要任务是根据各种漏洞的特

点, 建立相应的漏洞特征库, 如缓冲区溢出漏洞特

征库、 格式化字符串漏洞特征库以及整数漏洞特征

库等, 然后根据建立的特征库对程序进行静态地分

析, 检测出程序中存在的漏洞。检测的工作流程包括

程序源代码模型创建、漏洞特征库建立、漏洞判定, 

以及 后的结果分析等几个步骤。检测使用的技术

有数据流分析 (Data-Flow Analysis) 和符号执行

(Symbolic Execution)等。主要的检测工具有 Fortify 

SCA[32]、Coverity Prevent[33]、KLEE[34-35]等。其中, 

Fortify SCA 是一个针对程序源代码的静态漏洞检测

工具, 它通过分析程序可能会执行的各种路径, 从

源代码层面上识别程序中的漏洞, 并对识别出的漏

洞提供完整的分析报告。在检测的过程中, Fortify 

SCA 首先将程序的源代码转化成中间表达形式, 然

后利用内置的五种分析引擎(数据流引擎、语义引擎、

结构引擎、控制流引擎、配置引擎)和相关的漏洞特

征库对程序的中间表达式进行静态分析, 从而将程

序中符合漏洞特征(如缓冲区溢出漏洞)的代码段挖

掘出来 , 辅以人工分析 终确定漏洞的位置。

Coverity Prevent 是由 Coverity 公司开发的源代码静

态漏洞检测工具, 初源于 Engler 和学生共同开发

的 xGCC 系统。它采用的基本分析模型是将程序漏

洞建立为一个状态机模型。状态机模型中的状态表

示程序中数据的相关安全性质。在分析过程中, Co-

verity Prevent 的分析引擎对程序的各种执行路径进

行静态地遍历, 根据当前运行语句的语义驱动状态

机不断的运行, 当程序的状态处于一个预先定义好

的非安全状态时, 就认为发现了一个疑似的漏洞, 

分析引擎将漏洞的特征、触发路径等信息报告给用

户, 用户在漏洞特征库的帮助下, 终确认漏洞。

KLEE 是斯坦福大学的 Cristian Cadar、Daniel Dun-

bar、Dawson Engler 三人合作开发的运行在 Linux

系统上的一个符号执行工具[35]。它可以通过符号执

行技术自动生成测试用例。其在分析程序生成测试

用例的同时, 也利用符号执行和约束求解技术在程

序的关键点上对符号的取值范围进行分析, 检查符

号的取值范围是否在规定的安全范围之内。如果发

现符号的取值范围不能满足预先定义好的安全规则, 

则可以判定程序中存在漏洞。 

4.1.2  动态漏洞检测技术 

动态漏洞检测技术通过在真实的环境或虚拟的

环境中实际运行程序, 记录程序运行时的轨迹, 然

后再进一步解析程序运行过程中的数据操作和函数

之间的调用关系等运行时的信息, 用以检测出程序

中存在的漏洞。动态漏洞检测代表性技术有模糊测

试(Fuzzing)和动态污点分析(Dynamic Taint Analysis, 

DTA)。模糊测试技术 初被称为随机测试(Random 

Testing)[36], 后来在 B.Miller 教授的课堂教学中被称

之为模糊测试。模糊测试的基本思想是: 向待测的程

序提供大量的经过特殊构造的或是随机的数据作为

程序的输入, 监视程序在运行过程中发生的异常情
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况并记录导致发生异常情况的输入数据, 在人工分

析的帮助下, 定位程序中漏洞的位置。模糊测试技术

的典型工具是 D.Aitel 等人于 2002 年发布的

SPIKE[37]模糊测试框架。SPIKE 模糊测试框架实现

了一种基于块(Block-based)的测试方法, 用来测试基

于网络的应用程序。SPIKE 除了可以自己产生随机

的数据作为程序的输入外, 本身还带有一个包含了

各种特殊数据的库。库中的数据可以使得含有错误

的程序发生故障, 从而触发存在于程序中的漏洞。此

外, SPIKE 框架还内置了一些预定义的函数, 这些函

数可以帮助生成常见的各种格式的数据用以作为程

序的输入。动态污点分析技术[38]是近年来逐渐流行

的一种动态漏洞分析技术。该分析技术在程序运行

的过程中, 对程序的数据流或控制流进行实时地监

控, 从而实现对数据在内存中的传播过程进行跟踪

和检测, 以此来发现程序中存在的漏洞。动态污点分

析技术分为基于数据流的分析和基于控制流的分

析。基于数据流的分析主要是通过把来自外部的数

据标记为污点数据, 并跟踪这些污点数据在内存中

显式传播的过程, 以此来检测程序中的漏洞, 主要

的检测工具有 TaintCheck[39] 和 Flayer[40]。基于控制

流的动态污点分析是对数据流分析的有力补充。在

把外部数据标记为污点、污点数据显式传播跟踪的

基础上, 通过分析程序的控制流来建立程序的控制

流图 , 并设计特定的算法实现对程序的隐式流

(Implicit Flows)传播过程的监控和分析, 用以发现程

序中的漏洞。主要的工具有 DTA++[41] 和 Dytan[42]。 

4.2  漏洞阻止技术 
不管是漏洞的静态检测还是动态检测, 当程序

实际投入运行时, 还是存在很多的漏洞被攻击者所

利用, 这也从另一个侧面说明漏洞检测也不是完美

的, 并不能解决所有的问题。而且, 漏洞检测所采用

的技术本身也存在一定的局限。如符号执行技术存

在路径爆炸的问题[43], 因此检测时不可能覆盖到所

有的路径, 存在一定的漏报(False Negatives)。模糊测

试技术需要构造大量的异质数据来触发程序中存在

的漏洞, 但实际情况是不可能完全地构造出所有的

异质数据触发程序中的漏洞, 这同样存在着漏报的

问题。除此而外, 漏洞动态检测过程中的性能问题也

困扰着这些技术的实际部署。因此, 众多的研究人员

把目光投向了在程序的实际运行过程中阻止漏洞被

利用的研究方向。漏洞阻止技术指的是在程序的运

行过程中, 运用某种策略或措施阻止程序中存在的

漏洞被利用来实施攻击的技术。这里需要注意的是, 

所谓的程序运行过程是包括程序的编译、链接、装

载和运行这几个阶段的。在程序的运行过程中阻止

漏洞的利用, 具有漏洞检测所不具备的优点。首先, 

这一过程是一个实际运行的过程, 会产生许多意想

不到的问题。而这些曝露出来的问题使得漏洞阻止

技术逐步变得更加完善和实用。其次, 真实的运行过

程可以检验漏洞阻止技术运行时真实的性能消耗, 

为漏洞阻止技术的不断优化提供不同的途径。 后, 

真实的运行过程也可以检验漏洞阻止技术的兼容性

能力, 使之适合运行于多种平台和不同的环境。当前, 

程序运行过程中的漏洞阻止技术主要有基于程序控

制流完整性的技术和基于程序多样性的技术。表 3

显示了主要的漏洞阻止技术。 
 

表 3  漏洞阻止技术 

类型 技术 流程 工具 

控制流

完整性

1. 粗粒度的控制流完整性 

2. 细粒度的控制流完整性 

1. 创建控制流图 

2. 根据控制流图 

检查跳转指令 

Ropecker
CCFIR
BinCFI

程序多

样性 

1. 指令层次多样性 

2. 基本快层次多样性 

3. 函数层次多样性 

4. 程序级别多样性 

重新排序程序中的

指令和内存布局 

ICR 
STIR 
ASLR 
ASLP 
TASR 

 

4.2.1  基于程序控制流完整性的技术 

控制流完整性(Control Flow Integrity, CFI)[44]要

求程序严格按照程序的控制流图来运行, 不允许出

现偏离控制流图的情况出现, 若出现偏离控制流图

的执行流程, 可以据此断定程序受到了攻击, 出现

了异常情况。实现程序控制流完整性的主要方式是

创建程序完整的控制流图。然后通过分析程序的控

制流图, 对程序中的直接跳转指令和间接跳转指令

进行监控, 观察程序运行过程中是否出现异常的跳

转现象。控制流完整性可以分为细粒度(Fine-grained)

和粗粒度(Coarse-grained)两类。细粒度的控制流完整

性要求严格控制每一个跳转指令的目的地, 不允许

出现任何偏离既定执行流程的情况。粗粒度的控制

流完整性则比较宽松, 是把一组类型相似的跳转指

令归为一类进行检查, 用以降低程序的性能开销, 

但这种方法会导致较低的安全性。从理论上来说, 控

制流完整性是一种确定性的(Deterministic)阻止攻击

的方法[13], 只要程序的执行流程偏离了预定的轨道, 

就可以判定程序受到了攻击。然而, 在实现实用的利

用控制流完整性阻止攻击的过程中, 面临着诸多挑

战: (1)获取程序完整的控制流图是一个很困难的问

题。程序的运行过程是一个不断判断与跳转的过程。

对一些实施简单计算的程序来说, 判断与跳转关系

简单, 可以通过分析源代码静态的获取完整的控制
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流图。而对于那些复杂的、巨大的程序的来说, 静态

获取的控制流图并不完整, 不能反映程序真实的运

行过程。而在程序运行的过程中去分析程序获取完

整的控制流图, 则需要考虑程序运行过程中出现的

所有情况, 而且性能消耗巨大, 这些问题都给获得

完整的控制流图带来了巨大的挑战。这样, 由于没有

完整的控制流图, 细粒度的控制流完整性技术几乎

不可能实现; (2)因为不能获得完整的控制流图, 所以

粗粒度的控制流完整性就使用了一个简化的、精确

度不高的粗糙控制流图。这种折中方案虽然在性能

消耗上有所缓解[45-46], 但阻止攻击的能力不是很强, 

而且已经被很多的攻击所绕过[27, 47-48]。在这种情况

下, 广大研究人员把研究的兴趣转向了程序多样性

技术。与控制流完整性相比, 程序多样性是一种非确

定性的(Probabilistic)阻止攻击的方法[13]。该方法通过

多次改变程序的内存空间布局使得攻击者不能通过

程序中的漏洞获取确切的攻击信息, 或者获取的信

息由于内存空间布局的改变而失去利用价值, 进而

阻止利用漏洞来实施攻击。程序多样性的实现门槛

较低, 而且已经有成熟实用的技术被广泛使用[49]。因

此, 本文将以程序多样性为主介绍漏洞阻止技术。 

4.2.2  基于程序多样性的技术 

程序多样性(Program Diversity)来源于程序进化

的理论[50]。在密码学里, “信息论之父”香农(C. E. 

Shannon)提出了设计密码体制的两种基本思想: 扩

散(Diffusion)和混淆(Confusion)[51]。这两种思想的根

本目的就是为了增加密码分析的难度, 使密码分析

的成本远远大于攻击成功后所获得的利益, 从而阻

止对密码的攻击。在程序进化理论里也应用了这两

种思想。通过对程序实施指令替换、指令重新排序、

变量替换、垃圾代码插入、指令编码加密等等措施, 

为程序加入大量的干扰信息, 使程序以不同的形态

出现, 从而加大攻击者攻击的难度。而程序多样性则

是对程序进化理论进一步的具体实现。程序多样性

是指通过某种手段使程序的组成部分, 如指令、基本

块、函数等在程序运行过程中呈现不同的状态, 以此

来增加攻击者实施攻击的难度, 进而阻止攻击。程序

多样性是一种非确定性的阻止漏洞被利用的方法。

这种方法通过改变程序组成部分的状态, 使得攻击

者先前通过某种手段(如利用内存错误漏洞和格式化

字符串漏洞)获得的关于程序的信息变得不确定, 从

而不能实施攻击。在对程序实施多样性的过程中, 一

个很重要的原则是: 源程序和实施多样性之后的程

序对于相同的输入必定会有相同的输出结果。也就

是, 多样性不应破坏程序的语义信息。程序多样性按

照实施对象的粒度来划分, 可以分为指令级别、基本

块级别、函数级别以及程序级别。 

在程序内实现指令级别的多样性: (1)用一条指

令代替另一条指令或一个指令序列后重新排列指令的

顺序 [52-54]; (2)随机化程序中寄存器的分配 [53-54];        

(3)指令中插入一些垃圾代码 , 如空操作指令

(NOPs)[53, 55-56]。这种多样性的影响程度在一个程序

的基本块内部, 可以阻止细粒度的利用漏洞实施的

攻击, 如 CIA, 但前提是不能泄露这种多样性的实现

细节。 

基本块作为程序执行的一个基本单位, 包含着

一个顺序执行的语句序列, 其中只有一个入口和一

个出口, 入口就是其中的第—条语句, 出口就是其

中的 后一条语句。因此, 基本块级别的多样性可以

采用重新排列基本块的顺序方式进行。重新排列基

本块需要在有衔接顺序的基本块之间加入一条跳转

指令[55-57], 或一个分支函数[52, 57], 用以保证随机排

列后的基本块仍能按照程序控制流图的正确顺序被

执行。因此, 这种情况下也需要保证实现的细节不被

泄漏。 

在函数的级别上实行多样化, 首先从栈的实现

上来进行。这很容易理解, 因为很多的攻击都是从覆

盖栈上函数的返回地址开始的。对栈进行多样化, 可

以从对程序中存放于栈上的变量重新排序、栈的增

长方向反转以及创建不相邻的栈帧来实现。总之, 目

的就是打破传统的栈结构, 使得攻击者不能通过预

测栈的位置来实施攻击[55, 58-59] 。其次, 可以通过把

一个函数分成若干个函数, 或者对已经存在的函数

进行重新排序来实现函数级别的多样化[60-61]。这样, 

通过程序栈的重新创建和打乱函数的排列顺序, 就

可以阻止攻击者通过利用内存错误等漏洞而实施的

攻击。 

在程序的级别上实施多样化, 主要有地址空间

随机化(Address Space Layout Randomization, ASLR)

的技术[49]。 这也是目前唯一的具有实用价值的多样

性技术, 当前部署在多个操作系统上。在 ASLR 技术

中 , 程序编译之后生成位置无关的代码 (Position- 

independent Code, PIC)。这样, 每次当程序被装载时, 

就可以把程序的某些段, 如栈段、堆段等放在随机的

虚拟地址空间位置内, 以此来阻止 CIA、RILC 和

ROP 攻击。另外两种程序级别上的多样性技术是程

序编码随机化技术(Program Encoding Randomization, 

PER)[62] 和数据随机化技术 (Data Randomization, 

DR)[59]。在程序编码随机化技术中, 用一个编码之后

的程序代替源程序。所采用的 简单的编码方法可
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以是对源程序实施异或操作生成一个多样性的程

序。当程序运行时, 对其进行相反的操作即可。此外, 

也可以对程序的代码布局和代码地址实施编码随机

化。在数据随机化技术中, 随机化的对象不是程序中

的指令或者地址, 而是具有一定语义的变量或常量, 

主要是为了阻止非控制数据攻击。可以采用的随机

化方式有:程序中的变量重新排序、程序中的结构

类型对象或类类型对象的布局随机化以及堆布局

随机化。 

5  当前主要的程序多样性技术对比分析 

我们在第四节介绍过, 漏洞阻止技术中的控制

流完整性技术由于程序完整控制流图的缺乏, 因此

使用了一个简化的控制流图, 虽然性能上有所提升, 

但安全能力却不足。而程序多样性技术通过对程序

实施多样性可以有力地阻止攻击者实施的攻击。而

且, 程序多样性技术中的 ASLR 技术已经被广泛的

应用到当今的多种操作系统上。然而, 这些程序多样

性技术却有一个共同的弱点, 那就是在程序运行的

过程中只对程序实施一次多样性。这样, 对于那些运

行时间较长的 Daemon Server 类型的程序来说(如

Apache 和 Nginx Web Server), 几乎没有能力阻止

JIT(Just-In-Time)类型的控制流劫持攻击(如 JIT-ROP

和 Blind-ROP)。因此, 研究人员开始对程序进行运行

过程中的多次多样性的研究工作。到目前为止, 具

代表性的多次多样性的技术有 ASR[56]、TASR[63]、

RUNTIMEASLR[64]和 Morula[65]。下面我们就从这四

种技术的多样性实现方式、实施多次多样性的时机

选择、技术应用的平台以及性能消耗等方面对它们

进行对比分析, 并指出它们存在的主要问题。 

就我们所知, Giuffrida 等人提出的技术 ASR 可

以说是第一次真正意义上的多次多样性的随机化技

术: 在程序运行的过程中, 对程序的内存布局进行

多次的改变。在 ASR 技术中, 把操作系统不同的子

系统隔离成事件驱动的组件, 以一个个独立运行的

进程来表示。这样, 可以对不同的子系统进行可选次

数的随机化操作, 避免由于随机化次数过于频繁而

造成的性能消耗的增加。而且在实际的测试中, 采用

这种设计方式的 ASR 技术的性能消耗不超过文献[13]

的性能消耗标准, 平均为 5%。ASR 技术在具体的实

施过程中, 每一个用户都将接收到一个完全相同的

二进制版本的操作系统和操作系统中各个子系统组

件的 LLVM 字节码文件。这些子系统的字节码文件

被存储在用户磁盘上受保护的分区里, 任何用户都

不能访问。在操作系统运行的过程中, 这些字节码文

件由一个后台进程周期性的进行处理, 生成不同的

随机化变体(Variant)。然后, 一个随机化管理器组件

使用这些变体来随机化每一个子系统组件, 达到随

机化的目的。随机时机的选择是在这些子系统组件

进行状态转变时开始的, 对用户完全透明, 并且不

需要系统或进程重新启动。该技术第一次提出了对

进程内存布局进行运行中的多次多样性的随机化, 

为利用程序多样性技术阻止控制流劫持攻击提出了

新的研究思路。但是, 该技术也存在一些问题。主要

的问题在于该技术适用于基于组件的操作系统架构, 

如微内核架构的嵌入式操作系统L4和QNX, 以及基

于 软 件 的 组 件 隔 离 方 案 的 研 究 型 操 作 系 统

Singularity, 并不适用于当今整体架构的商业操作系

统(如 Windows 和 Linux)。因为在整体架构的操作系

统中, 各个系统组件之间缺少明确的界限, 这使得

只随机化单个组件的方案根本行不通, 限制了该技

术在这些商业操作系统上的使用。 

在 Bigelow 等人提出的多次多样性的内存布局

随机化技术 TASR 中, 首先通过修改 GCC 编译器, 

实现程序相关信息的自动化收集, 然后把收集到的

信息以Segment的形式注入到程序的ELF(Executable 

and Linkable Format, ELF)文件中。程序在运行的过

程中, 随机化组件根据这些信息来对程序的内存布

局实施多样性随机化。收集到的信息中, 主要的是

一些代码指针的内容。当对程序实施随机化时, 这些

指针需要被更新为新的内容, 否则就会阻止程序的

正常运行。同时, TASR 技术的随机化时机选择在程

序的一次输入和紧跟着的输出之间进行。因为程序

中的输入与输出之间 容易被攻击者所利用。此外, 

TASR 技术完全以普通程序为研究对象, 所以该技

术完全适用于普通的应用程序, 而由于随机化的实

施带来的性能消耗却很小, 经过测试平均只有2.1%。

但是, TASR 技术也存在一定的问题。首先从它的设

计初衷来说, TASR 技术被设计用来保护编译执行的

二进制代码。所以对那些解释执行的代码并不具有

保护能力, 从而也就不能阻止针对这些代码实施的

JIT 类型的攻击。其次, TASR 技术不能自动处理不符

合 C 标准(C Standard)的代码。所以如果程序中含有

此类代码, 则需要开发人员采用手动处理的方式对

这些代码进行转化。这无形中增加了开发人员的工

作量, 也不利于该技术的推广。 后, 由于 TASR 技

术对程序的内存布局实施整体搬迁方式的多样性随

机化, 因此它不能阻止利用相对寻址方式实施的攻

击, 这也从另一个侧面说明TASR是一个粗糙的多样

性技术。 



陈小全 等: 程序漏洞:原因、利用与缓解——以 C 和 C++语言为例 51 
 
 
 

 

在 2016 年, Lu 等人提出了针对 Daemon Server

类型程序的 RUNTIMEASLR 多样性随机化方案。一

般情况下, Daemon Server 类型的程序开始运行时, 

父进程通过克隆自身的方式创建若干个子进程来处

理用户的请求。由于子进程是通过克隆的方式被创

建的, 所以子进程之间或子进程与父进程之间具有

相同的状态信息和内存布局。这就给攻击者创造了

攻击的机会。攻击者可以通过 Blind-ROP 攻击重复

不断地探测子进程的内存布局, 进而获得需要的攻

击信息来实施攻击。为了阻止这种类型的攻击, 在

RUNTIMEASLR 多样性随机化方案中, 每当父进程

创建一个子进程时, RUNTIMEASLR 就随机化子进

程的内存布局, 这就使得子进程之间和子进程与父

进程之间的内存布局不相同, 攻击者也就不能获得

完整的内存布局信息来实施 Blind-ROP 攻击。在具

体的实施过程中, RUNTIMEASLR 把进程中的指针

当作污点数据 , 设计若干污点扩散策略。当

RUNTIMEASLR 对进程内存布局实施多样性随机化

时, 就根据污点扩散策略来更新这些指针, 从而保

证多样性后的进程能顺利的继续运行。经过测试, 采

用这种多样性方式的RUNTIMEASLR的性能消耗只

有 0.51%, 在四种多样性技术中是 小的。但是, 

RUNTIMEASLR 多样性技术存在的问题也很明显, 

该技术在子进程运行的过程中, 不会对子进程的内

存布局进行持续不断地多样性, 因此它不能阻止针

对单个进程的 JIT-ROP 攻击。 

Lee 等人提出的多样性随机化方案 Morula 类似

RUNTIMEASLR, 但 Morula 刚好与 RUNTIMEASLR

相反, Morula 随机化的是父进程的内存布局, 而不

是子进程的内存布局。这是由 Morula 应用的场景决

定的。Morula 应用于 Android 系统。Android 系统启

动时, 由 init 进程创建一个名为 Zygote 的父进程。系

统中若干服务进程和应用程序进程都是通过克隆

Zygote 进程来产生的, 这样就加快了 Android 系统

的启动速度, 符合移动设备的快速启动要求。但是, 

这种情况非常容易被攻击者所利用。因为由 Zygote 

克隆而来的子进程和 Zygote 进程具有相同的内存布

局。攻击者只要知道一个进程的内存布局, 就可以知

道几乎所有进程的内存布局。从而很容易的把从一

个进程上获得的信息应用到其他的进程上, 开始实

施攻击。为了应付这种情况, Morula 提出了 Zygote

内存布局池(Pool of Memory Layout, PML)的设计思

想。PML 中存放着 Zygote 进程不同的内存布局。当

需要通过克隆 Zygote 进程的方式创建子进程时, 

Morula 随机地从池中选择一个内存布局, 以该内存

布局为模板创建子进程。这样系统中的各个进程将

会具有不同的内存布局, 从而也就阻止了上面描述

的攻击。经过测试, 采用这种设计方式的多样性技术

的性能消耗率为 2%。该性能消耗率对于移动应用平

台来说显得有点大, 因此需要对该技术实施进一步

的优化, 降低其性能消耗率。 后, 这种方案同样具

有类似 RUNTIMEASLR 多样性方案的问题, 不能对

进程实施持续不断地多样性操作, 因此同样也不能

抵御 JIT-ROP 攻击。 

 
表 4  实时的程序多样性技术(2012-2016) 

技术 特点 随机时机 应用平台 性能消耗 局限 

ASR 随机子系统组件 进程状态被改变的时候 基于组件的操作系统架构 5% 
不能应用于整体架构的商业操作

系统 

Morula 随机化父进程 子进程被创建的时候 Android 系统 2% 不能进行持续的多样性 

TASR 随机化每一个进程 程序输入和输出的时候 Linux 系统 2.1% 
不能阻止 JIT-ROP 和相对寻址

方式的攻击 

RUNTIMEASLR 随机化子进程 子进程被创建的时候 Linux 系统 0.51% 不能进行持续的多样性 

 

表4对这种四种技术进行了对比总结: (1)四种技

术实施多样性的对象不同。其中, ASR 对系统的组件

实施多样性, TASR 对任何进程实施多样性, Morula

对父进程实施多样性, RUNTIMEASLR 对子进程实

施多样性; (2)四种技术实施多样性的时机不同。ASR

是在进程状态被改变的时候, TASR 是在程序的输入

和输出之间进行, Morula 与 RUNTIMEASLR 相同, 

是在进程被创建的时候进行; (3)四种技术应用的平

台不同。ASR 应用于基于组件的操作系统, TASR 与

RUNTIMEASLR应用于Linux操作系统, Morula应用

于 Android 系统; (4)四种技术的性能消耗率中, 大

的是 ASR, 有 5%。其次是 TASR 和 Morula, 分别是

2.1%和 2%。 后是 RUNTIMEASLR, 消耗率为

0.51%; (5)四种技术分别具有不同的局限。如 ASR 不

能应用于整体架构的商业操作系统 , Morula 与

RUNTIMEASLR 不能对进程实施持续的多样性, 而

TASR则不能阻止 JIT-ROP攻击和相对寻址方式的攻

击。从这些不同之处我们可以看出, 实现程序多样性
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的技术是多种多样的, 但它们的目的却是相同的, 

那就是通过各种各样的程序多样性技术来阻止针对

程序实施的各种类型的攻击。但是, 我们也不要忘记

了一点, 在实现多样性技术的时候, 要充分考虑技

术的适用范围和性能消耗的问题。只有这样, 程序多

样性技术才能被广泛地应用于实践当中。 

6  分析与讨论 

程序中存在的漏洞是各种攻击事件的根源, 并

且这种根源由于程序本身固有的特性而无法避免。

我们在第四节已经提及, 针对漏洞的缓解措施有两

种: 漏洞检测技术和漏洞阻止技术。这两种技术在漏

洞缓解的过程中扮演着极其重要的角色, 可以说, 

没有这些技术的帮助, 我们的程序都不可能安全的

运行。然而, 这些技术本身也各自有优缺点。 

静态的漏洞检测过程中使用的数据流分析技术

虽然具有较强的分析能力, 但其分析效率较低, 代

码中的过程间的分析以及优化算法非常复杂, 使得

编码人员的工作量巨大, 容易出错且效率较低; 符

号执行技术生成的测试用例具有很强的针对性, 具

有较高的覆盖率, 可以发现程序中使用其他技术不

容易发现的问题。但是符号执行技术有一个固有的

顽疾, 就是路径爆炸问题, 在对复杂的程序进行符

号执行时, 需要覆盖的路径几乎呈指数级的增长, 

使得对问题路径的求解几乎不可能。除此而外, 静态

的漏洞检测技术需要程序的源代码, 因此在程序源

代码不可得的情况下, 几乎不可能执行静态检测。 

动态的漏洞检测技术克服了静态检测技术需要

程序源代码的缺点, 以程序的二进制可执行程序为

分析对象, 大大地提高了漏洞分析技术应用的范围。

此外, 动态漏洞检测技术中的污点分析还可以通过

对污点数据扩散传播的跟踪监控, 快速地找到和输

入数据有关的程序漏洞; 模糊测试技术的计算量较

小, 实施的门槛较底, 目前已被推广应用到软件测

试行业用来检测程序中存在的漏洞。但是, 动态的漏

洞检测技术也有不足之处。如(1)动态污点分析容易

受到编译器优化的干扰, 使得输入的数据不能起到

相应的作用; (2)动态污点分析在对程序进行污点分

析时, 还需要构造程序对应的污点传播树。这是一种

结构复杂的树, 一般情况下需要人工的干预, 无形

中增加了编码人员的工作强度; (3)动态污点的实现

需要动态插桩或虚拟技术的支持, 给其实现提高了

门槛; (4)由于动态污点分析中动态监测的方法不能

覆盖程序所有的执行路径, 因此漏洞检测的漏报率

比较高; (5)动态污点分析由于需要结合虚拟机监控

以及程序分析等辅助技术, 从而加大了程序运行时

的开销, 降低了运行时的效率; (6)模糊测试技术的测

试用例覆盖率较低, 程序中测试用例覆盖不到的部

分的漏洞很难检测出来, 也容易产生漏报的问题。然

而, 尽管动态漏洞检测技术存在这些不足之处, 但

由于其不需要程序源代码的特点, 使得研究人员对

其抱有很大的研究热情, 近的一篇文献[64]就对动

态漏洞检测技术中的污点分析给予了充分的应用。 

漏洞阻止中的细粒度控制流完整性技术需要完

整的控制流图, 在实现上需要在程序运行时, 检测

程序的执行流程是否在程序控制流图的范围之内, 

据此识别是否受到了攻击。具体的做法是采用代码

插桩的方法, 在代码中每一个控制转移指令前插入

对转移目的地的检验代码, 判断目的地的合法性。这

是一种非常严格的做法, 为了做到这一点, 需要对

程序中每条控制转移指令都要进行检查, 并确保每

条控制转移指令只能转移到它合法的目的地。为了

达到更强的防御效果, 则还需要对程序的上下文进

行检查, 考虑相关的语义信息。但是, 这种检查尽管

增强了系统的安全性, 但其性能消耗实在过大, 而

且还需要完整的程序控制流图, 这就使得细粒度的

控制流完整性难以实现。粗粒度的控制流完整性技

术采用宽松的策略, 在技术上得以实现控制流完整

性的思想, 如 CCFIR(Compact Control Flow Integrity 

and Randomization, CCFIR)[66] 和 BinCFI[67]。但是这

种实现, 正如我们前面所提到的, 是一种折中的方

案, 并不能达到非常强的安全程度, 但是在性能消

耗上却有不俗的表现 , 平均的性能消耗都不超过

10%, 完全符合实际部署的性能标准。 

程序多样性阻止利用漏洞实施攻击的思想源自

于低概率事件, 所以它是一种非确定性的漏洞阻止

技术。对程序实施多样性, 可以降低攻击者通过漏洞

获得程序信息的能力, 或者获取的信息无助于攻击

的实施。在程序多样性的实施过程中, 如果“熵”足

够大, 那么攻击成功的概率可以很低, 如 2-64[64]。 在

这种情况下, 程序多样性几乎成为一种确定性的漏

洞阻止技术。另外, 在实现的过程中需要重点关注代

码中指令的问题, 特别是动态的程序多样性。在对程

序实施多样性之前, 需要把程序中相关的指令, 如

跳转指令以某种形式保存起来, 在进行多样性时进

行适当的转化以保证程序运行流畅[68]。 后, 在多样

性过程中, 对指针引用关系的处理也是一个重点。因

为, 程序多样性之后, 程序中某些指令的顺序, 或内

存空间布局都要发生变化。在这种情况下, 原有的指

针引用关系势必要发生变化, 这些引用关系需要进
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行重新定位后才能保证程序的正常运行。因此, 在某

种意义上对指针引用关系的处理决定了程序动态多

样性的成功与否。这是程序多样性中一个极具挑战

性的问题。因为尽管各种体系架构指令集中的指令

条数是有限的。但是, 如果包含指针的指令之间进行

了算术运算, 则会产生类似于污点数据传播的指针

扩散, 进而指针之间的引用关系也会扩散, 变得非

常复杂。因此, 为了顺利地对程序实施多样性就需要

对这种指针扩散进行完整的追踪, 在追踪的过程中

不能有指针漏报或误报的情况发生, 否则任何一种

情况出现, 程序都会发生错误, 终停止运行。然而, 

尽管存在这样的挑战, 程序多样性仍不失为一种非

常有效的阻止漏洞攻击的优秀技术, 被广大的研究

人员进行不断地研究和改进。 

7  未来的研究方向 

当前, 漏洞缓解技术从 初被动的漏洞检测到

主动的漏洞阻止, 走过了一个不断前进的过程: 从

静态的漏洞检测到动态的漏洞检测; 从程序运行前

的一次多样性到程序运行过程中的多次多样性。但

是, 漏洞利用和漏洞阻止却像两个参加比赛的运动

员一样, 相互不断地超越彼此: 新的漏洞利用出现, 

就会紧接着出现新的防御方法; 而新的防御方法的

出现, 不久又会被新的漏洞利用所绕过。因此, 漏洞

缓解技术的研究是一个永恒的过程, 只有起点而没

有终点。 

在前面分析的漏洞阻止技术中, 基于程序控制

流完整性的技术由于存在一些困难(如程序完整控制

流图的获取), 其发展的速度不是很快, 但基于程序

多样性的技术却发展迅速, 涌现出了很多新型的技

术。然而, 尽管程序的多样性发展的很迅速, 但还是

有一些不足之处。一方面, 很多的程序多样性实现方

案只是对程序进行了一次多样性, 在程序运行的过

程中却不再进行多样性, 这对类似于 JIT-ROP 的攻

击几乎没有任何抵御能力, 如 ASLR。另一方面, 

近的程序多样性实现方案只是对程序的代码部分进

行了多样性改变, 而对程序的数据部分、动态共享库

部分却没有涉及, 如 TASR。这使得程序不能抵御针

对非控制数据的攻击, 也不能抵御攻击者利用程序

动态共享库中的漏洞实施的攻击。因此, 鉴于以上的

分析, 我们非常有必要进行程序运行过程中持续的

和全面的内存布局多样性技术研究, 进一步完善程

序多样性技术。但是, 实现持续的和全面的程序内存

布局多样性面临着如下挑战: (1)程序两次内存布局

多样性之间的时间间隔的选取, 即第一次内存布局 

多样性后, 何时再开始第二次的内存布局多样性; (2)

全面的程序内存布局多样性的实现方式。对于面临

的第一个挑战, 大家可能认为很容易解决: 随机选

取时间间隔即可。但是, 通过对现存的多样性技术进

行研究, 我们不难发现, 对程序进行的每一次的多

样性, 都会或多或少地带来程序性能消耗的增加。而

且, 对程序内存布局进行的多样性越频繁, 则性能

消耗的增加也就越大, 反之亦然。但是, 如果对程序

内存布局进行不是很频繁的多样性, 却又不能获取

足够的安全保障。因为攻击者完全可以利用两次多

样性之间的空隙来实施攻击。因此, 两次多样性之间

时间间隔的选取是一个值得研究的问题, 这涉及程

序的性能消耗和安全能力的全面考量, 同时也极大

地影响着多样性技术能否在实践中被部署应用。对

于第二个挑战, 现今的多样性技术通常都是部分多

样性进程的内存布局, 例如TASR只是多样性了程序

的代码部分。通常情况下, 一个运行中的程序基本上

包含以下五个部分: 代码段、数据段、堆段、栈段和

内存映射段(映射程序运行过程中需要的动态链接

库)。对程序实施全面的内存布局多样性, 意味着每

一次的多样性, 都需要对这五个部分进行多样性改

变。这是一个很困难的问题。在 TASR 中, 之所以只

对程序的代码部分进行多样性, 作者给出的理由是: 

性能 ,  以及精确地跟踪数据引用位置的难度

(Performance,  and The Difficulties in Precisely 

Tracking Data Reference Locations)[63]。在程序的内存

布局多样性中, 当程序的代码部分被多样性时, 其

中的代码引用指针需要被更新以指向新的位置。这

个问题很容易解决, 一方面程序的代码在运行过程

中是不再发生变化的(注意, 这里限于文章篇幅的原

因, 我们只讨论预编译的二进制程序(Precompiled 

Binary), 而对于解释型的代码(Interpreted Code)不涉

及)。另一方面, 代码部分中的代码引用指针的数量

也不是很大。所以, 可以进行精确的跟踪并进行更

新。这虽然对性能有所影响, 但还是在可以接受的范

围之内。而对于其中的数据引用指针(访问数据段内

的内容)难度却是很大。一般情况下, 程序中数据引

用指针的数量有几万个, 有的程序可能包含上百万

个。此外, 这些数据引用指针有时候需要进行算术运

算以得出所引用数据的位置。这无形中增加了跟踪

这些指针的难度。因此, TASR 从性能和跟踪难度方

面的考虑, 而没有对程序的数据部分进行多样性。而

在这里, 如果要对程序进行全面的内存布局多样性, 

这不仅要涉及到程序的代码部分, 还要涉及程序的

数据部分、堆段部分、栈段部分以及内存映射部 
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分。可以想到这是一个具有很大难度的问题。但是, 

这也是一个非常值得研究的问题。因为如果实现了

对程序实施全面的内存布局多样性, 那么基于程序

的漏洞而实施的攻击完全可以被阻止。从这个角度

看, 这是一个非常诱人的前景和目标, 是值得我们

付出任何的努力去实现它的。 

8  总结 

几十年来, 学术界和工业界提出了众多的漏洞

缓解措施。然而, 到目前为止还没有一种 终可行的

解决方案。在这种情况下, 我们只能一方面不断地完

善现有的技术, 使之能用于实际的应用环境中。另一

方面, 我们还需要不断地开创新的研究方向, 以应

对未知的漏洞攻击。当前, 漏洞阻止的两种技术: 控

制流完整性和程序多样性作为漏洞防御主要的研究

方向, 得到了学术界和工业界普遍的重视。控制流完

整性作为一种确定性的防御技术, 在克服自身的缺

点, 并在当前科学技术的支持下, 可以接近于做到

对程序的每一次的控制流转移进行检查, 阻止控制

流劫持方面的攻击。程序多样性作为一种非确定性

的漏洞阻止技术, 充分体现了“善攻者, 敌不知其所

守, 善守者, 敌不知其所攻”的军事思想。通过不断

地改变程序的组成部分或内存布局, 让攻击者无从

下手实施攻击, 终阻止攻击者通过程序中的漏洞

实施攻击。在程序多样性中, 重要的一点是要增加

程序的“熵”, 只要“熵”足够大, 程序多样性技术

也就是一种确定性的漏洞阻止技术。目前的程序多

样性技术已经克服了传统 ASLR 的限制, 被应用到

64 位的系统上, 使得程序的“熵”很大。但是, 根据

我们的预测, 在计算能力不断前进的今天, 不久的

未来, 这样的“熵”也会变得很低。此外, 阻止漏洞

缓解技术应用于实践的另一个障碍是性能方面的考

虑。当前许多安全能力很强的漏洞缓解技术由于实

施中的性能消耗太大, 而不能被部署到实际的应用

环境中。所以, 我们需要在漏洞缓解技术的效果和效

率之间做一个全面的权衡, 达到一个合适的平衡点。 
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