
第 2 卷 第 4 期 信 息 安 全 学 报 Vol. 2 No. 4 
2017 年 10 月 Journal of Cyber Security October, 2017 

 

                                                    

通讯作者: 文雨, 高级工程师, Email: wenyu@iie.ac.cn。 

收稿日期: 2017-03-20; 修改日期: 2017-06-02; 定稿日期: 2017-08-23 

GuardSpark: Spark 访问控制增强机制 

宁方潇 1,2, 文  雨 1, 史  岗 1 
1中国科学院信息工程研究所, 北京 中国 100093 

2中国科学院大学 网络空间安全学院, 北京 中国 100049 

摘要  作为最流行的大数据分析工具之一, Spark 的安全性却未得到足够重视。访问控制作为实现数据安全共享的重要手段, 尚
未在 Spark 上得以部署。为实现隐私或敏感数据的安全访问, 本文尝试提出一种面向 Spark 的访问控制解决方案。由于 Spark
架构具有混合分析的特点, 设计和实现一个可扩展支持不同数据源的细粒度访问控制机制具有挑战性。本文提出了一种基于声

明式编程和 Catalyst 可扩展优化器的统一、集中式访问控制方法 GuardSpark。GuardSpark 可支持复杂的访问控制策略和细粒度

访问控制实施。文章实验部分对所提访问控制方法在 Spark 上进行了原型实现, 并对其有效性和性能开销进行了实验验证和评

价。实验结果表明, GuardSpark 可实现细粒度、支持复杂策略的访问控制机制。同时, 该方法带来的性能开销可忽略, 并且系统

具有可扩展性。 
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Abstract  As one of the most popular big data analysis tools, the security of Spark has not raised sufficient concern. Ac-
cess control is an important means of safe data sharing, which was not deployed on Spark. In order to safely access privacy 
or sensitive data, this paper attempts to propose an access control solution for Spark. Due to the unification of Spark 
framework, it is very challenging to design and implement a scalable and fine-grained access control schemes which sup-
port variety of data sources. We proposed GuardSpark, a unified, centralized access control method based on declarative 
programming and Catalyst extensible optimizer. GuardSpark supports complex access control policies and fine-grained 
access control enforcement. The experimental part of this paper implemented the proposed prototype on Spark to verify 
the correctness of the function of AC enforcement. We also evaluated the system overhead introduced by AC enforcement. 
The experimental results show that GuardSpark can achieve fine-grained access control and support complex AC policies. 
At the same time, the performance overhead of this approach is negligible with good scalability. 
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1  引言 

随着 2016 年全球全年互联网流量数据超过

1ZB[1], 世界正式进入 ZB 级时代。大数据于人类社

会的重要性是其蕴含的极大价值, 而挖掘这些价值

的大数据工具则成为驾驭大数据的关键。自 2009 年

作为 Apache 基金会的顶级项目以来, Spark[2]已成为

当今最流行的大数据工具之一[3]。截止 2016 年底, 该

开源项目已有来自 250 多个组织的超过 1000 名贡献

者。在工业界, Spark 项目成功吸引了包括 IBM, 

Yahoo, Facebook 等 IT 巨头在内的众多企业的大力投

入和支持。甚至, 作为 Hadoop 商业版本厂商之一的

Cloudera 宣布其核心产品将从 Hadoop 上迁移到

Spark 上。在实际生产环境应用中, Yahoo、eBay 和

Netflix 等互联网巨头内部部署了大规模 Spark 节点, 

可在超过 8000 个节点的集群上处理 PB 级数据[4]。 

虽然大数据技术得到了各界的极大关注, 并取

得了快速发展, 但仍面临诸多问题。其中, 大数据安

全是不容忽视的重要问题之一[5]。首先, 大数据的巨

大价值使其极易成为攻击者的目标。例如, 2015 年全
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美第二大的医疗保险公司 Anthem 遭受黑客攻击, 泄

露了近 8 千万客户和雇员的个人信息, 包括姓名、生

日、社会保险号、住址、邮件地址和薪资等信息[39]。

同年, 美国联邦人事管理局 2千 2百万历史和现任联

邦雇员的个人数据被泄露, 其中包括 5 百万的指纹

信息[38]。其次, 为了使数据价值被最大化的利用, 数

据通常需要被开放共享以满足各方的分析决策的使

用需求, 又进一步加大了数据保护的难度。然而, 当

前大数据技术的发展主要关注大数据的大规模

(volume)、高速(velocity)和多样性(variety)[6] 等特点

带来的挑战, 而数据安全则较少考量, 因此不能满

足大数据安全共享需求。 

虽然访问控制被公认为确保数据安全共享的

重要方法之一[7], 但在大数据技术发展中没有受到

足够的重视。访问控制通常作为抵御内部威胁和攻

击的一种基本方法。2007 年, 美国 FBI 的计算机犯

罪和安全调查结果显示, 59%的被调查机构遭受过

内部攻击, 并且 25%的被调查机构超过 40%的安

全事故损失是由内部攻击造成。著名的美军基地

“曼宁泄密事件”和斯诺登“棱镜门”事件, 则是

典型的内部攻击案例。因此, 研究面向大数据的访

问控制对于大数据安全共享有重要意义和实际价

值。然而, 在 Spark 中实现访问控制需要应对很大

挑战。  

 

图 1  Spark 系统框架 

 

图 1 展示了 Spark 应用场景的典型架构。该架构

具有混合分析特点: 系统可接入不同类型数据源, 

既有分布式文件系统的持久化文件、关系型数据库

的关系表、实时流数据, 甚至有其他大数据系统的输

出数据。现有访问控制是一种特定化(ad hoc)或补丁

式的措施, 而不是一种完整的解决方案。首先, 各类

系统自身对访问控制的支持参差不齐。其中, 一些系

统不支持访问控制, 如 Apache Flume[8]。而有一些系

统仅支持粗粒度的访问控制。如 Hadoop HDFS 的访

问控制机制是一种全或无的控制手段, 只要获取了

读写权限即可对整个文件进行访问。Apache Kafka[9]

虽然具备认证和加密机制, 支持客户身份认证和模

块间数据传输加密, 但不能实现话题内数据流的细粒

度控制。其次, 中间件式的访问控制增强系统, 如

Apache Sentry[10]和 Apache accumulo[11] , 虽然提供细

粒度访问控制, 但尚不能支持所有数据源, 如 Apache 

Kafka、Apache Flume 等流数据。由于需要屏蔽各种

异构数据源的差异, 中间式系统复杂度高, 并且开发

周期长, 需要不断支持新的数据源。因此, Spark 数据

访问控制的挑战是需要一个可扩展支持各种数据源

的细粒度访问控制机制。 

本文首次提出一种面向 Spark 系统的统一、集

中式的访问控制机制 GuardSpark。GuardSpark 基于

Spark 的声明式(declarative)编程接口和 Catalyst[12]可

扩展优化器, 实现了细粒度的访问对象(即数据)的识

别和标识、访问操作识别和访问策略实施。通过统

一的声明式编程接口与基于规则的树状图变换, 实

现了访问控制与数据源和用户应用代码的解耦合, 

能有效地对各种数据源和用户行为施加集中化控

制。通过对具有标准表达形式的声明式编程进行安

全检查和变换, GuardSpark控制的对象实际是高级运

算子的执行流, 而无需干预数据源和用户程序代码, 

从而为 Spark 提供了一种集中、统一可扩展支持各种

数据源的细粒度数据访问控制机制。 

本文的主要贡献如下:  

首次提出了 Spark 混合分析场景的数据访问

控制问题。 

设计和实现了一种面向 Spark 的统一、集中

式访问控制机制 GuardSpark。 

基于 Spark 的 Catalyst 可扩展优化器实现

GuardSpark, 符合 Spark 结构化数据处理技术的发展

趋势, 具有前瞻性。同时，使得 GuardSpark 对数据

源和用户程序透明。 

GuardSpark 实现了结构化数据键值对粒度的

访问管理能够支持复杂访问控制策略。 

本文已在 Spark 系统中实现了 GuardSpark 原

型, 并使用基准测试TPC-DS评价了本文方案的有效

性和性能开销。 

本文结构如下: 第二节介绍相关工作进展, 第

三节是本文的研究背景介绍, 第四节系统概述简要

介绍 GuardSpark 的访问控制的框架, 具体的工程实

现位于第五节, 第六节的实验评价验证了所提机制
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的有效性并对其引入性能开销进行了分析, 最后一

部分是全文的结论与总结。 

2  相关工作 

本文的相关工作包括三个方面: Spark 系统中访

问控制相关研究, 现有大数据系统中访问控制技术, 

以及传统数据库领域基于查询重写技术的访问控制

增强方法。 

2.1  Spark 系统访问控制相关研究 
Apache Spark 的发布版本中并未提供基于策略

的细粒度访问控制能力。当前仅支持共享口令的认

证机制，而认证依赖于访问控制列表 ACLs，经过认

证的用户被授权访问所有数据或者进行特定操作，

但无法实现数据细粒度的访问控制。由于 Spark 出现

时间较晚，关注 Spark 访问控制的研究尚处于起步阶

段，SparkXS 是仅有的现在可查的研究。 

SparkXS[13]首次提出了针对 Spark 系统及其流处

理扩展 Streaming 的基于属性的访问控制(Attributed- 

based access control, ABAC)解决方案。SparkXS 提供

了对流式隐含数据定义访问控制策略的能力, 文章重

点举例介绍了如何表达访问控制策略, 但并未详细说

明具体的部署方式。用户的属性被用于用户身份的认

证, 经过认证的用户向策略决策单元 PDP 发起请求, 

PDP 根据预定义的策略集判定是否赋予用户执行权限。 

SparkXS 属于特定化的解决机制，它仅针对流数

据的处理场景，不能为 Spark 其他组件提供统一的解

决方案。在其实现方式上也存在不足：需要对用户

所提交的具体操作进行识别, 只有在用户身份, 访

问对象, 访问目的与访问控制策略完全一致时, 才

应赋予用户对数据对象的访问权限。不仅要保证单

个RDD变换满足访问控制需求, 还要保证RDD操作

链作为一个整体也满足用户对数据的访问权限, 如

此才可能有效地辨识出真正符合访问策略要求的

RDD 操作链。而 RDD 函数式编程与命令式编程的特

点, 使得识别 RDD 的动作变得异常困难。 

2.2  其他大数据系统中访问控制技术 
由于 Spark 系统出现较晚, 与其相关的安全研究

尚十分有限 , 故只能借鉴 MapReduce 系统及其

Hadoop 实现上相关的工作。Hadoop 生态中已出现了

补丁式的中间件对现有系统进行访问控制的增强, 

典型代表有 Apache Accumulo 与 Apache Sentry。

Accumulo 扩展了 Google BigTable 的数据模型, 针对

的是 HDFS 中的结构化存储, 每个键值对都有各自

的安全标签, 安全标签记录当前关键字的可见范围, 

基于此实现了键值对单元级的访问控制。Apache 

Sentry 是面向 Hadoop 的基于角色授权的细粒度的

访问控制模块, 它能为经过授权认证的用户和应用

程序提供数据访问权限的精确控制, 支持 Hive, Im-

pala, HDFS 等。Accumulo 与 Sentry 都试图提供一种

中间层的检查机制, 它们的共同之处都是针对存储

在分布式文件系统中持久化文件, 目标是构建一种

可插拔的控制组件, 有效地认证对 Hadoop 资源的请

求。但是它们均不支持 MapReduce 编程模型中复杂

的访问控制, 也不适用于流数据的实时处理场景。 

GuardMR[14]在 MapReduce 系统中实现了细粒度

的访问控制, 它依赖关键组件过滤器完成对受保护

数据源的授权视图构建。 GuardMR 是独立于

MapReduce 系统的模块化框架, 用户与 MapReduce

系统所有的外部通信会被拦截, 访问控制模块会将

的安全管理员定制的访问控制策略转换成过滤器筛

选条件, 输入数据经过过滤后的才能进行 MR 作业。

GuardMR 通过数据的预过滤限制用户可访问数据在

其授权范围之内, 不能支持复杂的访问控制策略。 

Hu等人[15]认为访问控制策略的失配比加密组件

或协议更易造成隐私或安全问题, 提出了一种面向

分布式大数据处理集群的通用访问控制机制。研究

主要关注的是集群环境中主从系统上访问控制能力

的协同一致问题。Airavat[16]针对的是分布式计算中

敏感数据的安全隐私保护, 将强制访问控制与差分

隐私技术相结合, 克服了仅依赖访问控制无法避免

隐私泄露的弊端。 

2.3  基于查询重写的访问控制方法 
本文所提方案受到了文献[17]的启发, 区别在于

GuardSpark 的访问控制实施过程不直接对查询代码

本身进行重写, 而是通过对节点对象的树状图的进

行变换实现。与 Catalyst 优化器的深度整合可最大程

度的利用已有的优化流程, 兼顾访问控制与执行计

划优化。文献[17]致力于在数据库系统中使用查询重

写技术实现细粒度的访问控制, 提出了基于授权视

图的访问控制模型和查询重写过程中的条件有效的

概念, 扩展了查询重写使其具备了访问控制的能力。

最后基于一组强有力的推断规则, 可确保查询结果

满足用户的授权视图。文献[18]提出了集成与 Aurora

数据流系统的访问控制增强原型, 基本原理是用安

全运算符替换非安全运算符, 安全运算符会过滤掉

非授权访问的元组。在此基础上, Carminati 等[19]提出

了基于查询重写的数据流管理系统访问控制增强框

架。该框架会以一种遵循访问控制策略的方式重写

用户查询, 使得查询结果中不包含策略中不允许访

问的属性或元组。为此, 作者提出了安全运算子以及
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查询重写算法, 安全运算子在普通算子的基础上增

加了访问控制策略的执行功能会过滤掉禁止访问的

数据域, 也就是说安全运算子的返回结果中只包含

访问主体所授权访问的访问对象。而查询重写算法

则负责遍历原始查询执行流在特定节点使用安全运

算子替换对应的运算子以实现查询图的安全重写。 

无论是查询语句改写还是运算符替换，都属于

用户编程层次的控制，虽然能针对性解决各自领域

内的访问控制问题，但无法满足 Spark 统一控制的需

求。上述工作均未考虑性能方面的问题，大数据系

统的 3V 特点决定必须统筹考虑访问控制与性能优

化。作为探索性工作, 它们共同的不足是查询重写未

考虑到性能优化的问题。 

3  研究背景与威胁模型 

3.1  Apache Spark 
3.1.1  Spark 

Apache Spark[20]致力成为大数据处理的统一引

擎, 是一种高效通用的集群计算系统。Spark 系统具

有类似于 MapReduce 编程模型, 但在其基础上进行

了扩展——弹性分布式数据集(Resilient Distributed 

Datasets, RDD)[21]。RDD 是 Spark 特有的数据共享抽

象, 使用这种抽象 Spark 能够承担之前需要由多种不

同引擎才能完成的许多不同工作量。RDD 的两大特

征为内存计算以及粗粒度的变换, 正是基于此 Spark

获得计算的高效性以及强容错性。一方面 RDD 允许

将中间结果持久化存储在内存中, 很好地满足了迭

代算法和交互式数据挖掘对数据重用的要求。另一

方面基于粗粒度的变换而非细粒度状态更新, RDD

只需记录构造数据集的变换操作链而不必存储实际

数据, 当 RDD 的某个分区发生缺失, RDD 拥有足够

的信息关于如何从其他的 RDD 重新计算此分区, 具

有很高的容错性。 

Spark 不仅继承了 Hadoop MapReduce 的所有优

点, 而且还具备三大优势。一是计算速度更快, 内存

计算时速度高达 Hadoop 的 100 倍。二是易用性, 提 

供多种运算符且允许自定义运算符。三是通用性, 在

此之前出现的系统只关注特定的计算领域, 比如

MapReduce[22], Storm[23], Dryad[24], GraphLab[25]等 , 

而 Spark 致力于建立统一的计算框架, 能在同一平台

上处理批处理、SQL 查询、流数据以及机器学习算

法等多种负载。 

3.1.2  Spark SQL 
早期的系统, 比如MapReduce为用户提供了功能

强大但是低层级的过程式编程接口。使用此类系统编

程需要用户对算法和系统内部实现有很深的理解, 才

能手动的对运算链进行优化以获取高性能。后来, 出

现了许多新系统通过提供关系接口给大数据以期实

现更加高效的用户体验。这些系统利用声明式查询提

供丰富的自动优化能力, Spark SQL 就是其中之一。 

Spark SQL 是 Spark 的一个扩展组件, 设计之初

是为处理关系型数据的查询任务, 现在的 Spark SQL

远超出了 sql 查询的范畴, 它能高效地进行结构化数

据的处理。Spark SQL 的设计目标是更简洁地编写

Spark 应用程序, 更高效地执行分析任务, 为实现用

更少的代码, 读取更少的数据的目标, 需借助优化

器完成最繁重的性能优化任务。Spark SQL 及其前辈

Shark[26] 使用了类似分析型数据库的技术在 Spark

上实现了关系查询。如其他关系数据库一样, Spark 

SQL 支持列存储、基于代价的优化以及用于查询执

行的代码生成。Spark SQL 允许使用声明式查询语句

处理结构化关系型数据集, 其内部包含了高度可扩

展的查询优化器 Catalyst。Catalyst 优化器基于

Scala[27]的函数式编程范式, 能够会对 SQL-Like 查询

语句进行解析、基于规则的逻辑优化、基于代价的

物理优化, 并最终将查询图转化为 RDD 变换流执

行。使用声明式查询用户不必具体描述如何使用

RDD 完成特定作业, 只需告诉引擎想要得到哪些数

据, 从而可以避免了用户由于对 RDD 理解不深刻, 

编写出低效的 RDD 变换操作代码。 

Spark SQL 的核心是 Catalyst 优化器, 下面介绍

Catalyst 的具体实现, 其流程图如图 2 所示:  

 

图 2  Spark SQL 查询执行流程图 
圆角矩形代表 Catalyst Trees 



74 Journal of Cyber Security 信息安全学报, 2017 年 10 月, 第 2 卷, 第 4 期 
 
 
 

 

 

Catalyst 树变换通用框架会在 4 个阶段被使用:  

1. 逻辑计划的解析;  

2. 逻辑计划的优化;  

3. 物理计划的制订;  

4. 将部分查询编译为 Java 字节码的代码生成。 

Catalyst 中最主要的数据结构就是由节点对象组

成的树。每个节点拥有一个节点类型以及零个或多

个子节点。节点对象是不可更改的但支持通过函数

变换操作。操作树的具体方式称为规则(Rules)。规则

是从一种树结构到另一个种树结构的函数映射。 

最普遍的方式是使用一组模式匹配函数发现并

使用特定结构来替换子树。模式匹配允许从潜在的

嵌套代数数据类型中抽取数值。Catalyst 能够遍历树

中的所有节点并对其适用模式匹配函数, 每个与之

匹配的模式会被变换成对应的结构。 

3.2  威胁模型和假设 
GuardSpark 假设用户可能怀有恶意的目的, 因

此必须对用户提交的作业进行控制。同时我们假设

Spark 用户不能直接访问 Hadoop 文件系统等外接数

据源, 一旦用户拥有数据源端系统的访问权限, 他 

们完全可以不受 Spark 访问控制的限制直接检索全

部数据文件。比如, 用户可以通过 HDFS 命令行直接

读文件。本文亦假设敌手不能获取集群节点操作系

统的 root 权限, 也就是说 OS 和 Spark 运行时环境是

安全的。 

在 Spark 的使用模型中, 终端用户提交 Spark 作

业对输入数据源进行信息。由于 Spark 编程模型中的

数据抽象 RDD 是不可更改的只读数据集, 故任何操

作都不会改变原数据集本身, 因此只需控制读权限。

最后, GuardSpark 基于现有安全认证基础之上, 通过

认证机制获取访问主体的身份信息。当前的 Spark 系

统中提供了基于共享口令的认证功能。创建 Spark 应

用的用户通过配置 ACL, 对其他用户身份进行认证, 

口令比对成功的用户可通过认证, 认证用户被授权

访问创建者包括中间 RDD 的全部数据。 

4  系统概述 

决定采用何种策略实施访问控制是实现访问控

制的关键 ,  存在三种可能的解决方案 :  预处理

(preprocessing), 后处理(postprocessing)以及查询重

写(query rewriting)[19]。预处理顾名思义就是在查询之

前对要分析的数据进行过滤清洗。预处理的手段主

要是传统的抽取-转换-加载(Extract Transform and 

Load, ETL)方式。ETL 依赖于可信的处理单元在数据 

分析之前根据用户的安全分级滤除数据集中的敏感

数据。预处理实现简单, 但存在两方面的不足, 一是

可能会造成数据爆炸。不同的角色对应不同的安全

分级。对于每个安全级别, 都要生成单独的数据文件, 

角色的增长意味着数据副本数目的指数级增长, 势

必会造成数据量的爆增, 这在大数据应用中尤为严

重。另一方面, 预处理范式无法支持复杂的访问控制

策略, 是一种允许访问与拒绝访问的二元对立。假如

数据集中存在允许间接访问的数据项, 这些数据不

允许以直接的形式输出, 但是可作为过滤或排序条

件, 采用预过滤方式要么在前端过滤掉指定数据项

要么允许其进入分析系统, 总之无法实现间接访问

的控制要求。后处理方式在得到查询结果之后再对

结果进行二次处理, 其主要的问题会产生大量的不

必要运算, 会造成运行时开销。相较而言, 查询重写的

方式在查询定义阶段重新定义授权限制下的查询, 既

能满足复杂的访问控制要求, 又不引入运行时开销。 

本文借鉴了查询重写机制的思想, 但是在 Spark

计划优化阶段实施控制, 不直接控制数据源和用户

应用程序代码, 实现了访问控制与数据源和用户程

序代码的解耦。本方案工作原理可抽象为图 3 所示, 

为实现集中控制的目的, 用户只能通过统一的用户

交互接口提交声明式分析作业, 声明式编程既简化

了编程复杂度也能实现执行过程的统一的抽象表

达。作业进入 Spark 后会被解析成高级操作符的树状

表达, 逻辑树中的节点代表具体操作而层次关系表

示输入输出关系。本文的工作的重点就是扩展现有

性能优化机制, 提出满足 Spark 细粒度访问控制需求

的变换规则。对原始树状图适用这些安全控制规则, 

原有逻辑树会变换为满足访问控制规则的逻辑树, 

然后对其进行代码生成, 分布式执行最后得到执行

结果, 以实现访问控制的增强。GuardSpark 控制的实

质是对具有标准表达形式的声明式编程进行安全检

查并变换的过程, 控制的对象是高级运算子的执行

流, 避免了直接控制底层的基本运算子。 

集中式访问控制并不影响数据分析过程的分布

式执行, 而是指访问控制有共同的入口, 用户提交

的所有作业都会先经过 Spark 内部集成访问控制单

元的强制重写过程。执行流的访问控制变换作用在

执行流生成阶段, 不会增加系统的运行时开销。所得

执行流图仍照常调度至分布式集群上计算处理。建

立树状图的目的是允许对作业进行整体地分析和优

化, 优化之后得到的最优执行计划会分解成底层的

RDD 操作流。 
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图 3  基于执行流重写的访问控制设计 
 

Spark最新的发布版本尚未提供大一统的声明式

API, 但是已有团队在做这方面的尝试[27]。但在 Spark 

SQL 结构化处理工具有着类似的实现机制, 为验证

本文所提机制的可行性, 本文根据Spark SQL的特点

设计出基于逻辑优化的细粒度的访问控制机制。借

助结构化数据抽象, 可使用声明式编程编写分析作

业, 避免了访问控制实施中识别作业中具体操作或

整个操作链操作目的的困难, 可定制的逻辑优化过

程又为部署访问控制规则提供了灵活的支撑。Spark 

SQL 的分析作业逻辑上可视作树状的逻辑计划的执

行流, 使用逻辑计划表示的优势在于操作数与运算

子都是抽象为逻辑计划的节点, 从而能从整体上分

析作业中所涉及的访问对象以及访问的目的。基于

规则的优化能确保满足模式匹配的树结构变换为满

足要求的新的树结构。通过树的遍历并适用规则就

能实现对逻辑计划的优化与控制。基于执行流重写

的访问控制的另外一个优势在于支持复杂的访问控

制策略, 这是由于规则作用在可作用逻辑树的任意

级别上, 既可以控制数据又可以控制操作本身, 而

不仅限于控制输入和输出。 

GuardSpark 是对 Spark 及其结构化数据处理模

块 Spark SQL 的扩展, 由两大主部分组成, 策略管理

模块和策略实施监视模块, 见图 4。策略管理模块的

用途是: 安全管理员通过策略管理模块为不同安全

级别的所有用户制定不同的授权权限。使用策略管

理模块管理员可以增加, 删除, 更新控制规则。 

首先, 需要根据 Spark 的分析特点制定满足条件

的访问控制策略。文献[28]中定义了复杂的访问策略, 

从四个维度表征复杂的访问需求, 访问的间接性、访 

 

图 4  GuardSpark 系统组成框图 
 

问的组合性、聚合权限以及联合访问权限。在本模

型中暂只考虑访问的间接性: 直接访问权限和间接

访问权限。被授权进行间接访问的数据, 在查询中可

被用于过滤, 联合以及排序, 但不应直接投影到输

出结果之中。而被授权直接访问的数据, 允许用户所

有类型的访问, 既可作为谓词表达式中操作数, 也

可被选择并投影到查询结果集合当中。 

访问控制策略是访问控制规则的集合, 而访问

控制规则描述的访问主体对访问对象的访问权限。

访问主体和访问权限易于明确, 下面给出访问对象

的形式化表示。访问对象由 3 部分组成, 定义 4.1 是

其表示格式。 

定义 4.1  访问对象 object可定义为三元组(files, 

columns, predicate), 此处:  

files 是一组存储于外部持久化存储中的结构化

文件的文件名或者外部输入流数据标识的集合

1 2{ , , , }nf f f ;  

columns 表示一组属性 C1, C2, …, Cm, 对于任意

{1, , },i m  Ci 属 于 文 件 集 合 的 笛 卡 儿 积

 1 2 nf f f  。 

predicate 是返回值为布尔类型的表达式, 谓词

表达式作为筛选条件, 可以是某个属性与具体值之

间的比较也可以是两个属性之间的比较。关系运算

符的左右操作数满足类型兼容的要求。 

定义 4.2  Spark 中结构化查询访问控制策略是

一个三元组: (sub, obj, priv)。 

访问主体 sub可以是用户身份标识, 也可以用户

的角色信息, 访问对象 obj 的定义如前所述, 访问权

限 { , , }priv read indirect read deny 。Read 读权限允
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许用户对访问对象进行包括选择, 投影在内的所有

读访问, 而间接访问权限则限制数据的直接输出, 

只允许用于过滤, 连接以及排序等操作, deny 权限则

拒绝任何形式的数据访问。Read 权限是记录项的默

认访问权限, 不明确限制的情况下数据项是可以直

接访问的。 

集成于 Catalyst 优化器中的策略实施模块的作

用是策略的解析和适用, 它负责完成: 1)识别用户的

身份信息并去策略库中找到所有与其相关的规则; 2)

当逻辑树中任意结构与访问规则之中定义模式相匹

配时, 访问控制规则就会适用到对应子结构上, 实

现执行流图的安全优化。新结构的变换过程可能是

原节点的条件增强, 也可能在原节点前后增加新节

点, 或者直接删除原节点等等, 总之访问控制规则

适用的过程就是生成新的逻辑计划的过程。策略实

施模块允许安全管理员根据需要定制访问控制规则, 

具备很强的灵活性和扩展性。基于执行流重写的访

问控制还能实现传统访问控制手段所不具备的控制

能力。比如, 关系 R 中的两个属性 A, B 最多同时只

允许投影 1 个, 就不能借助简单的过滤的方式实现。

但是在本文的设计中, 通过检查逻辑计划中 Project

列表, 只要 A, B 同时出现在列表中就选择性的移除

一个, 即可实现此类控制。 

5  具体组成 

5.1  策略管理模块 
在 GuardSpark 的系统组成中, 策略管理模块主

要实现访问规则的添加、更新、删除功能。策略库

是独立于 Spark 系统的外部持久存储中固定格式的

文件, 在本实验中为保存在 HDFS 中的文件。只有安

全管理员能够对此文件进行写操作。策略管理模块

负责策略的引用, 解决策略集中不同规则间的重复

与冲突等问题, 将与用户直接相关的规则集合下发

至策略实施模块。这方面的工作已有很多可以借鉴

的研究[29-31], 而本文中研究的重点是如何在大数据

分析系统中实施访问控制策略, 故不展开详细论述。 

5.2  策略实施模块 
策略实施模块基于 Catalyst 优化器实现, Catalyst

具备高度可扩展的模式匹配能力, 可实现执行树的

启发式变换。为了最大程度的利用 Catalyst 的优化能

力, 安全优化应该处于逻辑优化阶段之前, 这样安

全规则执行完成后所得到的新的逻辑计划树能正常

按照逻辑优化规则进行优化。 

策略实施模块集成在 Catalyst 优化器的逻辑优

化阶段, 当用户启动一个 SparkSession 时, 用户的认

证信息会作为访问主体传递到外部策略管理模块中, 

所有与该主体相关的访问规则都会在访问实施模块

内被解析成安全规则。安全规则要添加到 Catalyst

优化流程中才能起作用, 实际上添加这些安全优化

规则的作用原理类似于 Spark 提供的用户定制优化, 

区别在于 Spark 现阶段为用户提供的定制优化都位

于优化阶段的末端, 而考虑到安全优化规则可能对

性能产生的影响, 需要在分析或者优化阶段的特定

位置部署安全优化, 确保执行安全规则转化后的逻

辑计划仍能进行性能优化。由于安全优化不同其在

整个优化阶段中的作用位置也不尽相同, 优化策略

也不一致, 需要为不同的安全规则定制不同的接口, 

参照现有用户定制规则接口, 对 SparkOptimizer类进

行重写改造实现 , 最后将安全定制类置于优化

batches 中适当位置。 

为了从源头对数据的控制, 需要对DataFrame或

者逻辑计划进行标记 , 标记的方法是对创建

DataFrame 或者 Table 的操作符进行改造, 使得外部

数据通过 API 接口进入 Spark 时, 其生成的 Catalog

元数据中包含对象身份信息, 比如外部文件的存放

路径或者是数据流的 ID 等, 这些唯一不重复的对象

信息会作为对象的身份标识伴随着逻辑计划的优化

执行的全过程。对于持久化存储的文件, 无论是本地

文件系统还是 HDFS 分布式文件系统中的数据, 在

数据输入 Spark 时, 既可以使用 sql 语句创建, 也可

以调用 DataFrame 运算符实现 DataFrame 的新建。而

数据流导入 Spark 系统 , 也可由 RDD 转换成

DataFrame, 方便的参与查询。 

以 HDFS 中持久化文件为例, 文件加载入 Spark

系统可调用数据定义操作符 createExternalTable 方法, 

createExternalTable 会根据数据源, 数据结构和一组

选 项 从 指 定 路 径 创 建 外 部 表 , 返 回 相 应 的

DataFrame。在 GuardSpark 的实现中, 将输入的 path

参数保存在 CatalogTable 中 properties 成员字段内。

在分析器解析逻辑计划时, 通过检查 properties 映射

集中是否包含 path 键值对判定访问对象的身份。 

安全优化规则与 Catalyst 自带的优化规则的区

别在于, 安全优化不再强调保持变换前后等价性, 

是一种条件等价变换, 实际上安全规则会缩小执行

树的授权视图或者说访问范围, 常用的安全优化规

则可以是在关系扫描输入结点后增加一个过滤结点, 

缩减投影结点的可投影列表集合中的元素等。下面

是本文功能验证过程所用到的两个安全规则:  

安全规则 1: 过滤器添加规则。适用对象: 不可
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访问的对象。检查所有叶子节点是否包含受保护对

象中的 files, 当满足条件时在叶子结点上添加一个

以 object.predicate 为过滤条件的 Filter 结点。 

安全规则 2: 投影节点投影列表清洗规则。适用

对象: 间接访问对象。检查投影结点的输出列表是否

包含间接访问权限的数据域, 假如存在任意间接访

问字段, 则将其从投影列表中移除, 用新的投影结

点替换原来的结点。 

安全优化规则将访问控制的强制执行转化为具

体的执行计划树的变换过程。 

5.3  安全性分析 
GuardSpark 的基本假设是访问主体暨用户的权

限是经过合法认证的, 在此假设之上, 对访问对象

从外部源头开始施加的控制能确保访问主体能遵守

访问控制原则访问受保护对象。安全管理员权限高

于普通用户, 负责访问控制策略库的创建、更新、删

除等操作, 而策略库本身对普通用户并不可见, 用

户也就无法对策略库进行修改。用户登录 Spark 之后

其认证信息会被用于控制规则的引用, 与其相关的

控制规则会在其提交作业之前完成对优化器的定制, 

由于访问控制规则会注入到 Catalyst 优化器的核心

代码中, 用户提交的所有作业都会严格执行访问控

制规则, 不存在被绕过的可能。 

由于安全增强位于系统应用层, GuardSpark无法

抵御硬件旁路攻击, 如通过内存直接访问读取文件

内容。也不能在 OS 被攻破条件下实现预期的访问控

制, 一旦用户通过系统漏洞获取了安全管理权限即

可任意改动安全策略库。 

6  实验评价 

本文在 Spark 上扩展实现了集中式访问控制原 

型, 实验部分首先对 GuardSpark 访问控制的功能进

行验证, 然后评价其带来的性能开销。 

6.1  有效性验证 
作为原型验证, Spark 运行在 Standalone 模式下, 

Spark 的版本为 Spark 2.1.1。有效性测试主要测试的

是 AC 增强机制是否能够完成预定的访问控制效果。

作为原型验证, 现阶段的实现直接对 sql catalyst优化

器进行源码修改, 尚未实现外部可定制的访问规则

接口。简单起见, 考虑单用户的场景, 并选择 Spark

自带的 SparkHiveExample 示例进行验证, 相关数据

与查询在 Spark 的发布版本中可见。 

首先给定访问控制策略, 按照定义 4.2 的格式:  

{user, (examples/src/main/resources/kv1.txt, key, 
key>70), indirect} 

受保护对象 kv1.txt 中的 key 字段, 在满足 key

的值大于 70 的情况下, 可被访问主体间接访问, 即

可被用于过滤, 和排序, 但无法直接投影到输出结

果之中。根据上述规则, 修改 Spark sql 中 catalyst 的

分析器和优化器代码, 将安全优化规则集成到查询

工作流执行中。编译打包得到满足控制规则的二进制

安装文件 , 然后在集群上重新部署修改后的

GuardSpark, 并在其上运行查询并检查查询结果是否

满足控制要求。 

现将GuardSpark上的执行结果, 与Spark原始发

布版本上执行的重写过了的查询的结果作对比。重

写查询需要移除原查询 SELECT 语句中所包含的

key 字段, 并在 WHERE 表达式中增加过滤条件

key>70。 

实验结果表明, GuardSpark上部署的访问控制规

则能够实现预期的控制目标, 在保证key字段不被直

接输出的情况下, 仍能够作为 filter/join 的条件, 且

key 允许访问的范围也受到了相应的控制。 
 

表 1  有效性实验结果 

Spark GuardSpark 结果 是否一致

SELECT value FROM src WHERE key>70 SELECT * FROM src 443 项 Value 字段 是 

SELECT COUNT(*) FROM src WHERE key>70 SELECT COUNT(*) FROM src 443 是 

SELECT value FROM src WHERE key <  
10 AND key>70 ORDER BY key 

SELECT key, value FROM src WHERE key < 10 
ORDER BY key 

空集 是 

SELECT r.value s.value FROM records r  
JOIN src s ON r.key = s.key WHERE s.key>70 

SELECT * FROM records r JOIN src s ON r.key = 
s.key 

29 项, 两个 Value 字段 是 

 

为了进一步验证所提机制的有效性, 本实验有

采用复杂的数据集进行了功能验证。此处使用的是

TPC-DS[32]数据集, TPC-DS 自带有数据集与查询生

成工具, 允许使用者根据需要生成可变规模的数据

集。选择 q7-derived 中的查询作为测试样例, 首先制

定访问控制策略, 为了证明 GuardSpark 的访问控制

能力, 根据每个查询的不同特点, 随机指定 2 组访问

控制规则。 

在 Spark 集群上运行的改造过的查询, 需要将查

询中的 indirect 权限的字段从 select 的输出列表中移
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除, 而deny权限的字段不仅要从 select的输出列表中

移除, 还不应出现在 filter, join, sort 的表达式中。不

同的访问规则下的 GuardSpark 上查询结果, 与 Spark

上执行的相对应的查询修改版本的结果比较如下表

2。实验结果表明 q7-derived 相关的查询都受到了预

设控制规则的约束, 得到了预期结果。 

6.2  性能评价 
性能评价部分主要测试引入 AC 机制后带来的

计算开销。首先介绍实验平台的相关配置参数。 

6.2.1  实验环境 

测试环境介绍 : 一台安装有两个 Intel Xeon 

E5-2650v4多核处理器曙光 620服务器作为实验平台, 

处理器主频为 2.2GHz, 服务器的内存为 128G。使用

virtualbox 创建 3 个虚拟机, 由 1 个 master 节点, 2 个 

slave 节点组成 Spark 虚拟集群, 为每个节点的分配 4

核, 16G 内存, 200G 虚拟磁盘的物理资源。每个节点

上安装的 Spark 的版本为 2.1.1, Hadoop 版本为 2.6.4。

GuardSpark也是在 Spark 2.1.1 基础上进行二次开发。 

6.2.2  测试工具与数据集 

性能测试使用的是 databricks 公司推荐的

Spark-sql-perf[33]测试工具集, Spark-sql-perf 是针对

Spark SQL 的性能测试框架。Spark-sql-perf 选用的正

是 TPC-DS 测试基。由于 GuardSpark 需要根据查询

对象定制访问控制规则, 需要首先选定某个查询作

为实验目标。参考加州大学伯克利分校 AMPLAB 的

大数据测试基准[34]的选择标准, 本实验仍选择 tpcds

包中的 q7-derived 测试用例作为标准查询。该查询涉

及到了 scan, join, group 等操作, 相对简单且具有代

表性。 

为了尽可能消除偶然性误差, 采用多次测试取

均值的方法作为实验结果进行比较, 实验中每个查

询重复的次数为 20 次, 取其均值作为实验结果。由

于实验原型中并不包含策略的解析单元, 故本实验

只对安全规则优化部分带来的性能开销进行评价。 

 

表 2  基于 TPC-DS 测试基准的 AC 有效性验证 

查询 访问控制规则 是否与预期结果一致 

Case 1: store_sales.ss_sold_date_sk > 2450915 | read; 是 
q7-simpleScan 

Case 2: store_sales.ss_sold_date_sk < 2450950 | read; store_sales.ss_item.sk | indirect; 是 

Case 1: customer_demographics.cd_demo_sk | indirect; 是 
q7-twoMapJoins 

Case 2: item.i_item_sk | read; 是 

Case 1: store_sales.ss_sales_price | indirect; 是 
q7-fourMapJoins 

Case 2: customer_demographics. cd_education_status | deny; 是 

Case 1: store_sales.ss_promo_sk | indirect; 是 
q7-noOrderBy 

Case 2: store_sales.ss_sold_date_sk < 2450950 | read; 是 

Case 1: item.i_item_id | indirect; 是 
q7 

Case 2: store_sales. ss_sales_price | indirect; 是 

Case 1: store_sales.ss_sold_date_sk > 2450950 | read; 是 
store_sales-selfjoin-1 

Case 2: store_sales. ss_list_price | deny; 是 

Case 1: store_sales.ss_sold_date_sk < 2451000 | read; 是 
store_sales-selfjoin-2 

Case 2: store_slaes.ss_item_sk | indirect; 是 

 
6.2.3  GuardSpark vs. Spark 

在访问控制策略的作用下, GuardSpark 实际允许

用户访问的数据集是原始的数据集的子集, 由于

Spark 采用的 lazy 执行的模式, 数据的读入操作只在

action 触发执行流的时刻进行, 故数据的可访问范围

实际上决定了计算量的多少。当某个访问控制策略允

许用户可访问数据集缩小很大时, 对于同一个查询, 

查询的执行时间会明显缩短。这样就无法分析安全优

化部分对整个系统性能的影响。为排除数据集大小引

入的干扰, 实现单一变量条件下的对比分析, 实验中

将访问控制策略设计成用户仍能访问整个数据集, 意

味着在指定的约束条件下整个数据集仍会参与计算。

事先通过对数据集查询获取数据的最小值和最大值, 

然后定义用户的可访问范围包含区间[min, max]。 

Spark SQL 作为结构化分析工具, 结构信息对于

数据的分析过程显得尤为重要。parquet 列式存储文

件是自描述性的且保留了 schema 信息, 允许直接访

问单独某列而避免了读入整个记录项, 能够加速查



宁方潇 等: GuardSpark: Spark 访问控制增强机制 79 
 
 
 

 

询和减少磁盘空间的占用。在本实验中, 数据集的生

成过程中设置格式为 parquet。 

性能评价实验中 GuardSpark 和 Spark 同时部署

在集群中, GuardSpark上定制的访问控制策略限定访

问主体对整个数据集具有读权限, 如此设计的目的就

是要观察安全优化给运行时执行引入的系统开销。 

图 5 展示的是 4 种不同查询下, GuardSpark 与

Spark的执行时间的比较, 4个查询依次为 simpleScan, 

twoMapJoins, noOrderBy 以及 selfJoin-1。实验测试了

不同数据集大小的情况, 数据集的大小依次为 2G, 

4G, 8G, 用 a, b, c 标识。 

从图 5 可见 , 两者的执行时间基本一致 , 

GuardSpark 的访问控制机制对 Spark 的性能影响微

乎其微。 

由于本设计中安全控制作用在 Catalyst 的优化

阶段, 主要的影响的是优化时间, 即由解析的逻辑

计划得到优化的逻辑计划的时间。现将 Spark 与

GuardSpark 中的优化时间进行比较, 可以看出在增

加了安全控制之后优化时间会出现一定程度的增长, 

见图 6。 

虽然优化时间会出现增加, 但是由于优化时长

在整个执行过程中占得比例非常小, 而且优化时间

是相对固定的并不随数据集规模的增长而线性的增

加, 所以对整个查询的执行而言, 引入访问控制后

系统的性能并不会有明显的改变, 证明 GuardSpark

访问控制的机制具有很好的性能和可扩展性。 

 

图 5  基于 TPCDS 查询的性能对比 
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图 6  Spark 与 GuardSpark 优化时间对比 

 

7  结论 

本文提出了一种面向 Spark 的统一、集中式的访

问控制机制, 将统一的声明式编程接口与基于安全

规则的执行树状图变换相结合, 实现了访问控制与

数据源和用户程序代码的解耦合, 能集中有效地对

各种数据源和用户数据访问施加控制。 

文章对所提机制在 Spark 系统中进行了原型实

现和集群部署, 通过实验对系统进行了功能验证和

性能评价, 实验结果表明 GuardSpark 正确的实施细

粒度的复杂访问控制, 且引入的系统运行时开销可

忽略, 同时不受数据规模的影响，具有可扩展性。 
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