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摘要  伴随着物联网的产生和发展, IoT 智能设备越来越多地出现, 其大规模普及的同时, 也给用户个人资产安全与隐私保护带

来了极大地冲击和挑战。本文围绕智能设备, 基于智能设备终端、云服务端和用户控制终端三端系统架构, 综述目前智能设备

安全威胁的主要来源和技术攻击手段, 并针对性地梳理已有防护技术和安全研究现状。然后, 针对现有 IoT 智能设备安全防护

体系缺失和安全设计不足的问题, 本文讨论提出了全生命周期的 IoT 智能设备系统防护模型设计思路。 
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Abstract  With the emergence and development of Internet of things, IoT smart devices increasingly appear and its 
large-scale popularity also has brought great impact and challenges on the user's personal assets security and privacy pro-
tection. In this paper, based on the smart device terminal, cloud server and user control terminal this three-terminal system 
architecture, we first summarize the main sources and technical attack methods of smart device security threats and combs 
the corresponding protection technologies and security research. Then, aiming at the problem of the lack of security pro-
tection system and the lack of security design on the existing IoT smart devices, this paper discusses and puts forward full 
life-cycle IoT smart device protection system model designing. 
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1  引言 

万物互联(Internet of Things, IoT)是继计算机、互

联网与移动通信网之后的又一次信息产业浪潮, 其

目标是通过各种信息传感设备与智能通讯系统把全

球范围内的物理实体、信息系统和人有机连接起来, 

提供更透彻的感知、更全面的互联互通和更深入的

智能化服务。近些年来, 伴随着物联网的产生和发展, 

IoT 智能设备越来越多地出现在市场上, 作为信息空

间和物理空间深度融合的代表产物, 已经从面向个

人消费的先锋产品快速拓展到经济社会各个领域, 

赋予教育、医疗、零售、能源、建筑、汽车等诸多

行业新的服务手段, 支撑政府办公、公共安全、交通

物流等城市基本职能的提升[1]。预计至 2018 年我国

智能设备产品和服务的总体市场规模约 5000 亿元, 

至 2020 年可达到万亿元水平[2]。 

然而智能设备大规模普及的同时, 也给用户个

人资产安全与隐私保护带来了极大地冲击和挑战。

现有 IoT智能设备侧重于功能实现, 而传统设备厂商

安全能力不足, 或者考虑时间和成本等因素, 在系
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统设计上普遍忽略安全问题。黑客可以轻易利用设

备安全漏洞, 使其成为传统网络攻击的新工具, 如

利用 Aidra[3]、Darlloz[4]、Gafgyt[5]、Mirai[6]、Pnscan[7]

等恶意代码感染智能设备并发动分布式拒绝服务攻

击(Distributed Denial of Service, DDoS)造成网络瘫

痪、设备拒绝服务和相关服务下线等严重后果。另

外, 智能设备产生、处理以及传递海量来自物理空间

和信息空间的安全敏感控制数据和隐私数据, 也极

易成为黑客们的攻击对象。目前已经暴露如智能电

表远程关闭[8]、智能门锁非法远程开启[9]、智能汽车

未授权远程操作[10]等多项安全事件。更有不少黑客

在近些年的黑客大会上演示他们攻破家电类智能设

备的过程[11], 这些对智能设备的攻击除影响个人隐

私安全、财产安全外, 已经证实针对智能设备的非授

权指令攻击甚至可以危及用户的人身安全。目前, IoT

智能设备终端与云端深度融合是目前系统部署的主

要模式, 在提高其智能化水平与控制便捷度的同时, 

也带来了新的攻击面: 黑客可以利用云服务穿透连

接物理世界的信息化访问接口, 导致设备恶意控制、

大规模数据泄露、设备群体性异常等后果。因此, 如

何保障智能设备安全成为当前信息安全领域亟待解

决的重要问题之一。 

具体来说, IoT 智能设备生态总体分为智能设

备终端、云服务端和用户控制终端。本文对目前智

能设备面临的安全威胁和已有的防护技术进行了系

统地梳理, 发现在智能设备终端, 安全威胁主要来

自 IoT 嵌入式操作系统恶意代码攻击、设备敏感数

据泄露、设备服务权限验证漏洞攻击和设备接入网

络协议安全等方面, 相应的防护技术研究主要关注

硬件系统可信执行环境[12]、安全隔离方案[13]、硬件

安全认证[14]、硬件完整性认证[15]和硬件端信息流

异常检测技术; 在用户控制终端, 安全威胁和防护

技术研究主要包括 APP 代码保护、终端对设备操

作安全威胁和终端权限管理等方面; 而在云服务

端, 一方面有来自传统网络层的安全威胁, 另一方

面则有更多来自业务层的安全威胁 , 包括业务层

接入协议安全漏洞 , 业务层设备权限管理漏洞和

业务层设备批量攻击威胁。目前云端防护技术主要

是信息流的异常检测。然而现有智能设备安全防护

技术大多集中于安全事件处理的某个阶段或仅针

对具体问题 , 缺乏涵盖智能设备安全事件全过程

的安全防护体系。 

需要指出的是, 目前针对智能设备安全威胁及

防护技术, 尚未有系统详细的综述研究。本文在前期

工作的基础上, 结合自身的认识和理解, 旨在此领

域进行整体论述和分析, 为学术界和相关从业者提

供一定的参考。 

本文主要有如下两部分的工作和贡献:  

(1) 围绕智能设备终端、云服务端和用户控制终

端三端架构, 综述目前智能设备安全威胁的主要来

源和技术攻击手段, 并针对性地梳理已有防护技术

和安全研究现状。 

(2) 针对现有 IoT智能设备安全防护体系缺失和

安全设计不足的问题, 本文对 IoT智能设备系统在安

全防护全生命周期下的能力需求进行了讨论, 提出

了系统防护模型设计思路。 

本文的组织结构如下: 第 2 节描述智能设备相

关背景; 第 3 节详细综述智能设备安全威胁以及目

前相应的安全防护研究; 第 4 节思考和讨论全生命

周期的 IoT 智能设备系统防护模型设计思路; 第 5节

总结全文。 

2  研究背景 

IoT 智能设备是在万物互联时代产生的一类智

能化硬件设备。大多通过软硬件结合, 对传统硬件设

备进行改造, 并加入联网模组, 使得设备拥有联网

和交互的“智能化”功能。目前智能设备产品从应

用场景上划分主要包括智能家居、智能交通、智能

医疗类、智能网络设备等。从使用方式上划分还包

括可穿戴设备和无人机设备等。在市场和产品最为

活跃的智能家居领域, 传统家居产品主要通过增强

感知交互、控制和互联网功能实现智能化, 在单品智

能基础上, 互联网企业、家电企业通过智能家居平台

整合统一的接口、标准和协议, 实现智能家居产品的

互联互通。随着连接的产品数量逐渐增多, 开始出现

专门用于智能控制的中枢产品, 如智能家居控制中

心 SmartThings Hub[17]和 Google Home[18]能够连接

其他家居设备, 通过语音识别用户指令, 实现对其

他设备的控制。根据研究机构 Research and Markets

发布的最新报告[19]预计, 未来五年全球智能家居设

备和服务市场将以每年 8%-10%的速度增长 , 到

2018 年市场规模将达到 680 亿美元。而在发展迅速

的可穿戴设备领域, 根据 IDC 公布的预测数据[16], 

2015-2020年可穿戴设备出货量在每一年中都实现两

位数增长, 到 2020 年出货量将达 2.371 亿。 

通过对国内外智能设备云平台 , 如 Samsung 

SmartThings[20]、Apple HomeKit[21]、Google Weave/ 

Brillo[22]、阿里智能[23]、腾讯物联[24]平台以及消费类

智能设备厂商云平台的研究分析, 目前大部分智能

设备采用了“智能设备终端”<—>“云服务端”<—>
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“用户控制终端”的系统架构, 如下图 1 所示。智能

设备通过移动蜂窝网络、Wi-Fi、蓝牙等方式直接或

者间接地接入云服务端, 上传数据以及执行云服务

端下发的指令。云服务端分为厂商私有云、

PaaS(Platform as a Service, 平台即服务)云和公有云, 

适用于不同的业务场景和设备厂商需求。用户控制

终端(如手机、平板上的 APP)通过云服务端对设备进

行激活绑定和远程控制。在这种架构中, 用户控制终

端与智能设备之间通过云服务建立控制连接, 云服

务端还提供用户管理、智能设备生命周期管理, 数据

统计等功能。 

 

图 1  智能设备系统架构 

Figure 1  Intelligent device system architecture 

3  智能设备安全威胁及防护技术综述 

智能设备在大规模普及的同时, 也给用户资产

与隐私保护带来了极大冲击。本章将着眼于 IoT 智能

设备安全研究领域, 从智能设备终端、用户控制终端

和云服务端, 分别总结安全威胁的主要来源和技术

攻击手段, 以及相关防护技术研究现状。此外, 本章

还对国内主流互联网厂商和智能家电厂商提供云服

务平台进行了详细的调研, 出于安全和隐私的考虑, 

用字母表示厂商标识。本节部分内容基于四个有代

表性的厂商平台(分别标记为厂商 A、厂商 B、厂商

C 和厂商 D)给出我们的安全分析。 

3.1  智能设备终端安全威胁和防护 
本小节将针对智能设备终端, 归纳总结安全威

胁的主要来源, 包括 IoT嵌入式操作系统恶意代码攻

击威胁、敏感数据泄露安全威胁、服务权限验证安

全威胁和设备接入网络协议安全威胁, 然后总结主

要的防护技术研究, 包括终端系统加固防护技术、硬

件脆弱性防护技术、硬件容错恢复技术和硬件端信

息流异常检测技术。 

3.1.1  智能设备终端安全威胁 

(1) IoT 嵌入式操作系统恶意代码攻击威胁 

在当前 IoT 智能设备终端操作系统中, 嵌入式

Linux 系统被广泛使用。常见的智能设备如家电智能

设备、网络摄像头、网络路由器等都使用嵌入式

Linux 系统。这些系统具有安全防护措施少、装载设

备数量多、具有真实 IP、24 小时在线等特点, 所以

近些年来攻击者常常把此类 IoT 智能设备作为首选

攻击目标。以嵌入式 Linux 系统为攻击目标的恶性代

码在 2008 年第一次被报道[7], 早期的嵌入式 Linux

恶性代码使用 MIPS 对网络路由器进行感染攻击。

2012 年发现的 Aidra 蠕虫病毒[3]可以对除了使用

MIPS的网络路由器以外的其他机顶盒等多种嵌入式

Linux 系统环境进行感染[7]。2016 年 10 月发生了一

起利用 IoT 智能设备发起的 DDoS 攻击, 攻击对象是

为美国众多公司提供域名解析服务的 Dyn 公司, 攻

击导致大半个美国互联网瘫痪[25]。受影响的站点包

括 Twitter、Github、Spotify、Paypal、BBC、华尔街

日报、纽约日报等大批知名网站[26]。根据安全人员

的事后分析 ,  此次 DDoS 攻击事件来源于名为

“Mirai”的恶意代码, 攻击目标大部分为网络路由器, 

智能相机等 IoT 智能设备, 攻击涉及的 IP 数量达到

千万量级[6]。整体来说, 自 2008 年发现 IoT 恶意代码

以来, 对特定物联网智能设备进行感染的恶性代码

不断进行变种升级, 主要嵌入式Linux恶意代码时间

轴[7]如下图 2 所示。下文对其中五种代表性恶性代码 

 

图 2  主要嵌入式 Linux 恶性代码时间轴 

Figure 2  Time axis of main embedded Linux code 
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Aidra[3]、Darlloz[4]、Gafgyt[5]、Mirai[6]和 Pnscan[7]进

行介绍。

 Aidra 恶意代码 

早在 2013 年, 互联网人口普查项目结束后, 研

究人员发现了至少 40 万种嵌入式设备由于厂商提供

的默认凭证而被利用, 匿名发布的报告中提到了一

种针对 IoT 设备的恶意代码 Aidra[27]。不久, Aidra 的

僵尸网络被重新规划和设计, 这些恶意代码还借用

了 Torlus/Gayfgt 的 telnet 扫描工具, 并整合 60 余个

凭证, 当时在 5 天之内就感染了超过三千台设备。这

类恶性代码不仅在 MIPS 程序中传播 , 也在

MIPSEL、PowerPC、SuperH 等多种程序中传播[28]。 

 Darlloz 恶意代码 

Darlloz 恶性代码在 2013 年 10 月被发现, 其主

要通过物联网病毒蠕虫感染攻击英特尔 x86、MIPS、

Arm、PowerPC 等系统。不同于其他恶性代码一般以

DDoS 的形式进行攻击, 此恶性代码主要以挖掘类似

比特币等虚拟货币为主要攻击目标[7]。 

 Gafgyt 恶意代码 

Gafgyt 于 2014 年 8 月第一次被发现, 特别是

2014 年末在 Lizard Squard(Xbox Live)与 PlayStation 

Network 的 DDoS 攻击发生后变得更加有名。2015

年 1 月 Gafgyt 的源代码被公开[7], 目前 Gafgyt 也是

存在最多变型的恶性代码。2015 年 3 月, 国家计算

机网络应急技术处理协调中心对 Gafgyt 恶意代码在

我国境内的感染情况进行了监测和分析。经分析, 我

国境内互联网上感染该恶意代码的活跃被控 IP 地址

中部分可确认为视频监控类智能设备的联网 IP, 涉

及包括海康威视在内的至少 5 家国内知名视频监控

类设备生产企业[29]。 

 Mirai 恶意代码 

Mirai 于 2016 年 5 月第一次被发现, 在 2016 年

10 月初公开了其源代码以后, 使用此恶性代码的变

型越来越多。2016 年 9 月黑客对某安全博客实施了

大规模 DDoS 攻击, 2016 年 10 月对美国域名提供商

Dyn 进行了 DDoS 攻击, 随后 Mirai 变得更加有名。

Mirai 恶性代码具有 UDP Flood, Syn Flood, ACK 

Flood, GRE IP Flood 等多种 DDoS 攻击功能[30]。 

Mirai 主要的感染对象是物联网设备, 包括网络

路由器、网络摄像头、数字视频录像设备。这些设

备主要是 MIPS、ARM 等架构, 具有大规模批量生

产、批量部署的特点。在很多应用场景中, 由于集成

商、运维人员能力不足, 设备存在默认密码、弱密码、

严重漏洞未及时修复等不安全因素, 导致被攻击者

植入木马。Mirai 主要攻击过程如下图 3 所示, 针对

物联网设备 DDoS 入侵主要通过 Telnet 端口进行密

码暴力破解, 或默认密码登录, 如果登录成功, 通过

Telnet 远程登录成功后就尝试利用 busybox 等嵌入式

必备的工具进行 wget 下载 DDoS 功能的 bot, 修改可

执行属性, 运行控制物联网设备。由于 CPU 指令架

构的不同, 在判断了系统架构后僵尸网络可以选择

MIPS、ARM, x86 等架构的样本进行下载, 运行后接

收相关攻击指令进行攻击[6]。 

 Pnscan 恶意代码 

Pnscan 恶性代码于 2015 年 8 月被俄罗斯安全公

司 Dr. Web 发现。此恶性代码如果将 ARM、MIPS、

PowerPC 系统感染的话就会对 CVE-2013-2678 的漏

洞进行攻击[31]。当这些恶意程序渗透进了被入侵的

路由器之后, 它们会将自己添加进设备的自动运行

列表并在注册表中进行注册。完成之后, 它们就可以

通过 IRC 来控制列表中的服务器地址并与服务器建

立连接。这些后门程序的功能非常的多, 它们可以发

动各种 DDoS 攻击, 还可以执行入侵者所发送的相

关命令。根据 Dr.Web 公司发现时的数据, 已经有

1439 种设备感染了上述恶意程序, 从受感染设备的

地理位置分布情况看, 绝大多数的设备感染发生在

日本, 还有大量的攻击发生在德国, 美国以及中国

台湾等地区[32]。 

(2) 智能设备敏感数据泄露安全威胁 

信息安全中有一项原则叫“代码数据分离原则”, 

即为了数据安全, 要将系统运行代码和系统中敏感

数据的存储位置隔离。一些缺乏安全意识的智能设

备厂商把很多敏感数据(如用户密码, 加密 key)固化

在系统程序所在固件中, 一旦固件被逆向分析, 敏

感数据将全部被暴力窃取, 造成数据泄露和加密方

式泄露[33]。2011 年的 CVE-2011-4859 披露了施耐德

公司 PLC 以太网模块固件后门, 漏洞显示该设备

远程 ftp登录的用户名和密码竟然直接固化在设备软

件代码中, 攻击者可以无任何混淆地进行读取并对

设备进行控制[34]。 

此外, 在固件内存溢出和命令执行方面, 由于

flash 的大小限制或是固件代码多样性, 开发者对安

全的忽视特别明显, 如 D-LinkDSP-W215 的溢出漏

洞 [35], 没有检测输入字符长度过长从而造成溢出, 

以至攻击者利用溢出攻击获取设备端敏感数据, 甚

至获取设备控制权, 造成更大的危害。 

(3) 智能设备服务权限验证安全威胁 

在智能设备服务权限验证方面, 存在的问题主

要有三个方面, 一是嵌入式系统开放调试接口的安

全隐患, 二是设备固件升级的安全威胁, 三是控制 
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图 3  Mirai 攻击过程示意图 

Figure 3  Schematic diagram of the Mirai attack process 
 

指令重放攻击对设备造成的危害。三者均是由设备

未对被控制的服务权限进行验证导致。 

很多嵌入式系统开放调试接口, 在开发者移植

现有物联网系统并进行二次开发时, 由于对物联网

系统的不了解, 未关闭物联网系统很多自带的默认

功能从而导致安全隐患。如 ftp、telnet 等服务弱身份

验证, 开启 telnet、tftp 等服务默认口令等。 

此外, 在固件升级方面, 很多固件升级没有验

证环节, 若黑客刷入恶意固件修改设备软件代码, 

就可以控制设备并对设备进行非法操作。早在 2013

年, 国外安全公司 IOActive 就曾对某款验钞机进行

研究, 发现其在固件更新时未作签名校验, 导致可

刷入被恶意篡改的固件, 研究人员通过刷入经篡改

的固件, 使得一张手写假钞被验钞机识别为真钞[36]。 

在控制指令重放攻击方面, 由于智能设备对服

务端的验证普遍较弱, 多数情况下无条件地执行服

务端下发的指令。如果黑客窃取控制指令进行重放, 

就会造成设备不正常工作, 严重情况下影响用户财

产和生命安全, 如一些涉及人体健康的生物医学智

能设备, 特别是心脏起搏器、胰岛素泵等医疗设备, 

倘若出现安全漏洞, 可能就是直接危害生命的问题。 

(4) 智能设备接入网络协议安全威胁 

智能设备通过接入协议接入到互联网中从而连

接到云服务端。目前主要采用的接入协议有 Wi-Fi、

蓝牙和 ZigBee 等, 接入协议层面的设计缺陷和安全

漏洞也是智能设备安全威胁重要来源。 

Wi-Fi 接入传输的信息大多为明文数据包, 如配

网信息、智能设备和用户控制终端内网交互数据包

以及智能设备与服务器直接交互 TCP 包。以配网信

息为例, 如 Easylink[37]协议采用组播的方式传播路

由器配网信息, 包括 SSID 和配网密码, 容易被窃听

攻击, 使得攻击者连入局域网甚至进入家庭内部网

络, 并以此作为攻击跳板, 攻击家庭局域网内其他

设备。我们分析厂商 A 空气质量监测设备, 发现在其

设备配网环节, 使用 EasyLink 协议组播存在热点信

息泄露的安全威胁, 具体如下图 4 所示, 攻击者可以

获取到当前局域网路由器的 SSID 和接入密码。 

 

图 4  Wi-Fi 局域网 Easylink 热点信息泄露 

Figure 4  Wi-Fi LAN Easylink hotspot information 
leak 

 

蓝牙这类接入协议 , 主要应用于可穿戴设备 , 

车联网等近用户距离设备, 与用户隐私关系很密切, 

安全问题的出现也会造成比较严重的后果。2014 年, 

有安全研究团队就发现某款车联网产品存在漏洞(如

图 5 所示), 攻击者可以远程破解蓝牙密码, 并实时

获取汽车数据[36], 比如车速、温度等等, 如果设备硬
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件进一步支持写 OBD 接口(车载诊断系统接口), 攻

击者还可能远程控制汽车。 

 

图 5  某安全团队远程破解车联网设备 

Figure 5  Remotely cracking car networking equip-
ment 

 

ZigBee 是一种短距离、低功耗的无线通信技术, 

最大传输速率为 250 Kbps, 普遍传输范围在 10~100

米[38]。目前已有一些智能家居系统使用到 ZigBee 协

议, 被应用于门窗、家电、安防等用途。2015 年初, 小

米发布基于 ZigBee 协议的智能家庭套装, 使得基于

ZigBee 协议通讯的智能家居产品又映入人们的眼帘。

某安全研究团队对 ZigBee 协议安全性进行研究[36], 发

现其主要风险主要在密钥的保密性上, 比如明文传

输密钥, 或者将密钥明文写在固件中, 这些都可能

直接导致传输的敏感信息被窃取, 甚至伪造设备去

控制智能家居产品。 

3.1.2  智能设备终端安全防护技术 

(1) 智能设备终端系统加固防护技术 

目前智能硬件防护模型的构建方案灵感来源于

TrustZone[12]的技术思想, 通过对智能硬件内部电路

进行修改, 建立可信执行环境(Trusted Execution En-

vironment, TEE)实现一种对敏感数据以及方法进行

单点隔离的系统结构。如 Job Noorman 等人[39]基于

对 MCU 硬件以及编译器进行的修改提出 Sancus 方

案, 使系统支持为每一个软件划分安全隔离区域, 

仅隔离区域内的数据可以互相访问。方案如图 6 左

侧所示, 内存中受到保护的模块包含代码常量以及

保护数据两部分, 这两部分的起始以及终止地址将

存储于受保护存储区中。MCU 通过检查程序计数器

PC 和模块的地址确认访问保护数据的请求是否来自

于本模块的代码, 若确定为本模块代码则可以正常

访问, 否则将抛出异常。在这一工作的基础上, 文献

[40]利用 Sancus 提供的硬件能力, 把可信认证模块

(Trust Assessment Module, TAM)安全植入 Contiki 操

作系统中, 检测系统软件栈其他模块的完整性。同时, 

根据设施提供者以及软件提供者信息设计部署协议

建立会话密钥 KN,SP,SM, 与软件提供者进行可信通信, 

如图 6 右侧所示, 部署协议分为以下几个步骤: 1)设

施提供者与设备共享密钥 KN; 2)设施提供者根据软

件提供者代号生成 KN,SP 并与软件提供者共享; 3)软

件提供者向设备部署TAM模块; 4)设备内部利用KN

与 TAM 中 SP 信息生成 KN,SP; 5)根据 TAM 在系统内

部的布局信息, 计算 SM 并生成 KN,SP,SM; 6)设备把

TAM 在系统内部的布局信息发送给软件提供者并使

其生成 KN,SP,SM; 7)此时, TAM 可以与软件提供者进行

可信会话, 获取设备内部软件栈完整性报告。 

Patrick Koeberl[13]等人针对 MPU 仅支持为代码

划定特权级进行安全防护的局限, 对其硬件电路进

行了改造, 使MPU支持CPU输入指令地址和数据地

址, 通过程序寄存器 PC 建立起两者的关系, 使 MPU

拥有细粒度的代码执行可认知(Execution-aware, EA) 

 

图 6  Sancus 以及其衍生方案 

Figure 6  Sancus and its derivatives 
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能力, 形成基于 EA-MPU 的 TrustLite 方案。方案将

判断当前代码的地址(Curr_IP, 主体)是否拥有访问

待访问数据(Data, 客体)所在地址的权限(读/写/执

行), 进而决定是否可以访问数据映射的计算资源。

这种方式为系统中预设的所有软件模块提供了安全

的隔离环境, 使每一个软件模块处于受保护的状态, 

保护内存以及外设资源不受到非法访问, 若为非法

访问, 则系统抛出内存错误异常, 如图 7 左侧所示。

而文献[14]基于 TrustLite 技术提出了一种针对 IoT

设备的安全架构 TyTAN, 为远程认证、安全存储、

进程通信代理模块、完整性检测模块等提供了隔离

环境, 为系统建立信任根, 并与处于特权级的实时

操作系统相分离, 操作系统在无授权情况下也无法

对信任根进行访问, 如图 7 右侧所示。与此同时, 该

架构弥补了 TrustLite 方案需要预先为模块配置安全

属性的不足, 基于 FreeRTOS 环境实现了安全任务

的动态加载, 可以根据需要随时建立安全任务。方

案对 FreeRTOS 系统的安全能力进行了扩展并为系

统内运行的重要任务提供强隔离环境以及实时安全

防护。 

 

图 7  TrustLite 以及 TyTAN 方案 

Figure 7  TrustLite and TyTAN scheme 

 

除此之外 , Karim ElDefrawy[15]等人通过改进

MCU, 在 Flash 和 SRAM 空间插入只读的安全代码

SMART, 外部程序无法对其进行修改。在该方案中

系统可以利用远程认证的方式触发 SMART 验证系

统内任务完整性, 建立动态信任根。不仅在学术界, 

产业界也积极推进弱计算能力设备的安全方案, 如

日前 ARM 公司推出了一种专门针对 IoT 智能硬件设

计的可信环境扩展方案 TrustZone-M[41], 该方案在

保证软硬件低消耗的同时还可以提供较好的安全性, 

利用安全属性单元(Secure Attribute Unit, SAU)在不

额外增加特权级的情况下划分安全域与非安全域, 

为敏感任务提供安全的执行环境。产业界和学术界

都在积极推动基于硬件的弱设备安全隔离环境的发

展, 可见该技术模式将是未来的发展趋势。 

(2) 智能设备硬件脆弱性防护技术 

随着 PC 和智能手机时代安全技术的发展, 远程

完整性认证技术已成为脆弱性防护的主流方案。该

技术通过设备搜集软件完整性报告, 利用认证协议

发送给可信验证方, 证明设备处于可信状态, 保证

智能硬件的正确运行。远程完整性认证技术主要包

含认证协议和完整性报告搜集两部分。在认证协议

研究方面, 文献[42-44]提出挑战响应式的认证协议, 

通过设备与验证者多次数据交互完成密钥的协商与

完整性报告的上传, 实现对设备的校验。然而目前智

能设备逐渐向规模化趋势发展, 现有集中式认证协

议一对一的认证模式难以同时支撑大规模设备。学

术界已有利用分布式思想设计群体认证协议的研究, 

如 H.Park 等[43]利用多个设备报告相互比较的方式, 

确定异常设备; N.Asokan 等[40]为设备群体设计逐跳

(hop by hop)方式的验证方案, 传递验证信息到汇聚

节点进行整体验证, 但是该方案仅可以验证整个设

备群体完整性, 不能准确定位异常设备。从理论研究

阶段来看, 针对智能设备认证协议研究工作刚刚起步, 

亟待丰富完善。在完整性报告搜集方面, 文献[45-47]

提出基于可信软件栈实现报告搜集的方案, 这些方

案需要较强安全假设, 要求在执行过程中攻击者不

能对设备发起攻击[44], 限制较大。文献[48-50]基于安

全硬件模块, 提出安全性更高的方案。但这些方案较

为复杂, 成本较高, 无法直接在 IoT 智能硬件平台部

署。因此, 设计基于低成本安全硬件模块的完整性报
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告采集方案, 将是今后智能硬件认证技术发展的重

要趋势。 

软件同构化海量部署是 IoT 智能硬件面临的另

一个重要脆弱性威胁。同类型智能硬件部署的系统

往往拥有相同的内存布局, 同构化严重, 攻击者可

以利用这一特点, 将单个硬件的攻击方案复制到全

部同构化硬件, 在短时间内造成大范围安全事件。现

有终端计算平台解决软件同构化问题的主要思路是

通过对物理内存与虚拟内存的多样化映射, 减小大

批量同质化设备同时遭到破坏的威胁。如 S.Forrest[51]

于 1994 年首次提出建立多样化计算机运行环境的理

念, 其通过修改Gcc编译器, 为局部变量分配了随机

大小的冗余空间, 从而对栈空间进行了一定程度的

随机化。Elena Gabriela[52]提出了指令随机化概念模

型 RISE, 即程序被映射到虚拟地址空间, 对其二进

制指令代码进行加密存储, 在执行时动态解密调用。

Monica 等[53]针对恶意攻击中往往需要调用 exec 等

系统调用来完成的特点, 对系统调用地址进行随机

化处理, 阻止攻击者通过硬编码方式定位到相关的

系统调用。除上述研究外, 科研界和产业界的研究重

点主要集中在内存地址随机化技术(ASLR)[54-57], 该

技术通过对库函数入口、栈、堆的位置进行随机化

使得攻击者难以定位这些资源, 造成攻击失败。然而

上述随机化技术对数据的多样化操作均需要借助于

虚拟内存技术, IoT 智能硬件的硬件能力受限, 缺

乏硬件辅助如内存管理单元 MMU 的支持, 无法进

行内存的虚拟化 , 而软件系统架构的多样性使得

这些针对操作系统架构特性进行数据随机化的方

案缺乏移植性 , 现有随机化方案很难在智能硬件

上直接使用。 

(3) 智能设备硬件容错恢复技术 

目前在PC机和智能手机上进行系统容错恢复的

主要实现方案是通过对受损模块进行还原操作, 如

Trivedi [58]等利用重启的方法解决了软件系统中很多

已知或未知的异常, UCBerkeley和 Stanford大学合作

的面向恢复计算[59]以及递归重启技术[60], 其他的相

关技术还有 N 版编程(N-Version Programming)[61]、恢

复块(Recovery Block)[62]、检查点与还原技术(Check 

pointing and Recovery Technology)[63] 、 复 制

(Replication)[64]技术等。针对 IoT 智能硬件系统恢复

技术的研究才刚刚展开, 如文献[65-67]利用空中下

载 OTA 技术, 为智能硬件重写固件, 可间接起到系

统的功能修复作用。但这些工作不考虑 OTA 过程安

全性, 不能根据硬件受损情况灵活配置策略。 

强计算能力平台通常将可靠性和完整性放在首

位, 设备可以利用更多的计算资源和安全元素对受

损模块进行监控和对应处理, 如 N-版编程需要在系

统中留有软件模块的多个拷贝, 在执行某一个指令

时所有的拷贝任务都要执行, 不断比较结果, 对得

出不同结果的模块拷贝进行覆写或重启, 此方式将

严重消耗设备的软硬件资源。而 IoT 智能硬件把系统

的可用性放在首位[68], 当系统出现安全威胁时, 首

先应保证硬件的运行, 其次才会投入有限的计算资

源对受损模块进行处置。IoT 智能硬件计算环境无法

适配强计算能力平台下的恢复技术, 需要以可用性

保障为目标设计相应的智能硬件受损恢复方案。 

(4) 智能设备硬件端信息流异常检测技术 

信息流在硬件端表征为数据流和控制流。远程

控制指令以数据流的形式进入智能硬件, 被系统解

析后, 将指导程序选择不同的分支进行执行, 进而

形成控制流。针对系统态信息流的恶意攻击将导致

指令越界, 敏感数据泄露, 缓冲区溢出等危害。 

在针对系统态数据流的安全监测中, 国内外的

研究主要通过对系统数据处理架构进行修改的方式

进行数据追踪, 如 William Enck[69]提出了一种利用

安卓架构实现对重要数据进行实时追踪的架构

TaintDroid, 而文献[70-72]将程序输入标记为污点源, 

通过监控程序动态执行过程, 在污点数据被异常使

用时产生警告。然而, 这些方案仅适用于强计算能力

嵌入式系统(如安卓, Linux), IoT 智能设备的软硬件

环境无法支撑其复杂实现逻辑, 且仅针对数据流进

行监控的方案, 无法掌握系统内程序的运行状态, 

无法检测对控制流的攻击。 

在针对系统态控制流的安全监测中, 学术界也

已经进行了一些工作, 如文献[73]介绍了一种针对

IoT 智能设备控制流进行完整性检验的方案

C-FLAT。如图 8 所示, 验证者首先对模块 A 中控制

流路径进行静态分析, 获取所有执行路径的度量值, 

之后向设备发送挑战值, 测试设备在执行相同控制

流路径所得出的度量值是否相同。设备端在收到验

证指令后, 经利用收集代理动态收集控制流信息, 

在安全域度量引擎内部形成控制流报告, 通过远程

验证控制流报告正确性以保证系统按照约定的方式

执行。Abadi 等[74]在 CFG 中构造控制流转移的合法

目标地址集合, 在实际运行时校验转移目标是否越

界, 实现对控制流完整性的监控。  

然而, 上述工作仅针对于控制流的完整性, 无

法对数据攻击进行防御, 有研究者通过构造特异代

码片段, 将输出函数(如: send 方法)的参数指向敏感

数据(如: 存储密钥的结构体), 造成数据泄露[75]。目 
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图 8  C-flat 方案 

Figure 8  C-flat scheme 
 

前的研究方案仍从数据流或控制流单一角度对远程

控制指令进行追踪分析, 无法同时对数据流与控制

流的变化进行综合分析, 当数据流和控制流同时受

到攻击时, 系统安全将无法得到保证。 

3.2  用户控制终端安全威胁和保护 
本节从用户控制终端出发, 将从终端代码安全、

终端对设备操作安全威胁和终端权限管理三个方面

论述安全威胁和保护。此外, 本小节在全面调研和梳

理的基础上, 对四个主流智能设备平台厂商系统进

行分析, 其结果如右表 1 所示。 

3.2.1  用户控制终端代码安全威胁和保护 

目前, 智能设备用户控制终端以 APP 为主, 通

过 APP 完成用户登录, 设备控制等操作。由于用户

控制终端涉及设备控制和云端接入, 其代码安全性

需要得到特别的保护。随着智能移动终端设备的快

速普及, 移动互联网应用呈井喷式爆发, 每日新开

发的各类互联网应用, 都在以几何级数量递增。在开

发者辛辛苦苦开发时, 一些不劳而获者瞄准这个潜

力巨大的市场, 各类非法利益团体对 APP 进行破解、

篡改、二次打包, 严重损害了开发者和设备厂商的利

益, 给设备用户带来巨大安全风险。 

通过我们研究发现, 目前市面上相当一部分智

能设备厂商, 其用户控制终端 APP 的安全隐患严重, 

流行的反编译工具, 如 apktool[76]、dex2jar[77]等, 都能

反编译得到用户控制终端 APP 大部分源代码。更有

甚者, 攻击者通过破解代码分析, 二次打包将 APP 

 

表 1  四个代表性厂商平台安全分析 

Table 1  Security analysis of four representative vendors 

智能设备厂商标识 A B C D 

代码保护安全威胁 ● ● ◎ ○ 

权限管理问题造成隐私泄露和过度授权 ● ● ◎ ◎ 

设备标识命名规则可猜测 ● ● ● ○ 
绑定 

绑定操作无设备参与 ● ● ● ● 

控制 可非法控制未绑定设备 ● ○ ○ ○ 

用户控制终端 
对设备操作 

安全威胁 

授权 重复绑定不提示原绑定者授权 ● ● ○ ○ 

传统网络层安全威胁 ◎ ◎ ◎ ◎ 

信道可窃听 ● ● ◎ ◎ 

会话令牌不失效 ○ ● ○ ○ 业务层协议安全威胁 

消息不抗重放 ● ● ● ◎ 

单条异常 ● ● ● ◎ 

云服务端 

业务层内容安全威胁 
批量异常 ● ● ◎ ○ 

(注: ● 表示存在且较强, ◎表示存在但较弱, ○表示不存在) 
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调试接口打开, 能获取几乎智能设备所有控制逻辑

和数据信息。上述代码保护的缺乏将造成业务协议

泄露、数据传输加密算法破解、数据重放、身份伪

造等危害。在我们对智能设备厂商用户控制终端APP

调研情况来看, 如表 1所示, 厂商A和B存在此类安

全威胁且问题较大, 厂商 C 也存在此类威胁但是有

一定的安全手段对抗反编译。与此同时, 厂商 D 代码

保护措施相对较好, 其关键代码写在了 SO 库中, 并

给代码复杂的混淆保护, 给逆向破解者提高了破解

难度, 使得攻击者利用普通的反编译技术无法得到

大部分核心代码。 

3.2.2  用户控制终端对设备操作安全威胁和防护 

用户控制终端在使用过程中, 会对设备发起一

系列的操作, 主要包含绑定、控制和授权等。这些环

节的权限管理至关重要, 没有或缺乏相应的安全机

制将使得设备被恶意控制, 从而造成极大的安全威

胁。下面基于本文分析的四个代表性厂商产品, 论述

用户控制终端对设备操作的安全威胁和防护。 

(1) 设备绑定操作权限管理安全威胁和防护 

正常情况下, 用户在绑定的过程中, 用户控制

终端(如 APP)与设备要处于同一个局域网下, 用户控

制终端与服务器、用户控制终端与智能设备、智能

设备与服务器都会分别进行通信。但是通过对用户

控制终端绑定智能设备这一环节的实验发现, 用户

控制终端与智能设备的通信仅仅起到写入或获取设

备唯一性标识的作用, 智能设备与云服务端通信是

为了建立长连接, 真正起作用只有用户控制终端与

云服务端的通信, 绑定过程即使没有智能设备参与

也可以完成。换言之, 如果攻击者想要进行恶意绑定, 

只要构造了正确的请求数据包, 伪造用户控制终端

与云服务端通信的绑定请求过程, 即使智能设备并

不在身边也可以实现绑定。如表 1 所示, 目前分析的

四个智能设备平台在这方面都没有做处理。即使如

厂商 C 和厂商 D 做了授权管理控制, 能够防止攻击

者把已经绑定的设备“抢”过来, 但并不能防止攻击

者绑定未被绑定过的设备。大部分设备的唯一性标

识可遍历得到, 就可以实现批量绑定。这样当用户买

来一台新设备, 也许会发现自己的设备已经被绑定, 

然而自己并没有权限绑定和控制它。如下图 9 所示

是我们对厂商 B 某款智能设备进行的攻击测试, 攻

击者可以顺利的强绑定多个未经授权的设备(图右侧

为抢绑定成功后的列表)。 

(2) 设备控制操作权限管理威胁和防护 

权限管理属于安全性保证中最基本的一部分。

但是通过分析发现某家电厂商 A 在权限管理上没有 

 

图 9  某厂商智能设备抢绑定攻击测试 

Figure 9  Intelligent equipment robbing test 
 

做任何处理, 即只要在设备唯一性标识处填写设备

的 MAC 地址, 构造正确的请求数据包, 任何人都可

以控制此 MAC 地址对应的设备。相较之下, 其他厂

商在权限管理上就做了一定处理。即只有绑定了此

设备的用户才有资格对此设备进行控制操作。此外, 

我们还发现厂商 A 在云端存在开放接口, 可通过此

接口查看其他用户的设备信息, 甚至扫描附近设备

信息, 这就给攻击者留下了很大的想象空间。 

(3) 设备授权操作权限管理安全威胁和防护 

在分析厂商云平台时, 我们发现厂商 A 和厂商

B 由于在授权管理方面存在很大的漏洞, 所以导致

恶意绑定较容易实现。攻击者通过构造正确的绑定

请求数据包到服务器, 服务器就会将设备原有的绑

定关系解除, 重新建立攻击者与设备的绑定关系。设

备原绑定者可能会在不知情的情况下被“抢走”设

备。而厂商 C 与 D 则在授权方面做了验证保护。即

新绑定者必须得到原绑定者的授权, 或原绑定者先

主动解除绑定关系, 或通过对设备进行重置操作甚

至致电客服核对信息才能实现二次绑定。 

3.2.3  用户控制终端内权限管理问题和防护技术 

用户控制终端内权限控制不当, 一方面可能造

成用户控制终端 APP 自身敏感数据泄露, 另一方面

用户控制终端权限的滥用造成对用户隐私数据的窃

取和设备的越权访问。严重情况下可能会影响到用

户生命财产安全。 

通过对相关智能家居设备用户控制终端 APP 的

研究发现, 用户的登录信息、密钥信息、业务协议数

据或多或少存放在本地文件夹中, 极容易在用户控

制终端被恶意程序入侵时造成密钥信息和用户账户

信息的泄露。比较安全的做法是将 APP 敏感业务数

据存储在云端, 必须存储本地的数据需要加密。 

此外 , 2016 年以来 , 美国密西根大学 Atul 
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Prakash 团队在信息安全顶级会议 S&P, USENIX, 

NDSS上发表多篇研究成果[9,78,79]指出, 针对三星 IoT

智能设备平台 SmartThings, 在用户控制终端 APP 上

存在业务过度授权, 敏感数据缺乏保护等漏洞, 在

云服务端则存在 API 访问控制不安全等缺陷。作为

三星公司智能家居平台的中枢, SmartThings 是一个

可扩展的物联网平台, 允许用户购买和添加更多家

庭智能设备 , 然后通过配套的 SmartThings 应用

SmartApps 或制造商提供的单独 APP 来控制连接的

设备。研究人员对该智能设备平台用户控制终端 499

款 SmartApps 和 132 款设备进行了一系列静态代码

分析, 发现尽管 SmartThings 部署特权分离模型, 但

还是存在提权漏洞, 也就是 SmartApps 能够对设备

执行比其原定功能还要多的操作。这些漏洞将允许

恶意应用解锁门禁, 远程修改智能门禁密码, 错误

触发烟雾警报器以及使智能设备进入假日模式。 

针对这些问题, Atul Prakash 团队研究人员首先

提出了 FlowFence[78]数据流保护方案, 监测智能设备

用户控制终端 APP 对用户隐私数据使用情况。传统

关于隐私数据保护的安全方案只支持基于权限的访

问控制, APP 获得权限之后如何使用并无有效方案。

FlowFence 架构如图 10 所示, 方案通过沙盒隔离模

块(Quarantined Modules, QM)和污点追踪处理模块

(opaque handles), 在可信服务内通过 TrustAPI 等方

法, 基于用户预定义规则(Flow Policy)来阻止恶意业

务层数据流。只有符合预定义规则的数据流才被允

许, 从而保证 APP 对隐私数据合理使用。 

此外, 他们提出了一套基于上下文语义的用户

控制终端授权系统 ContextIoT[79], 此方案在运行时

给用户提供细粒度的上下文信息提示, 以帮助用户

施行有效的访问控制。ContextIoT 将“上下文”定义

为程序间控制流和数据流的执行路径。为了帮助用

户做出更明智的决策, 此方案还使用污染分析来标

记运行时数据的数据源。为了提供向后兼容性 , 

ContextIoT 提供了一个应用程序修补机制, 可将现有

的 IoT 应用程序转换为 ContextIoT 兼容的应用程序。 

 

图 10  FlowFence 数据流保护方案 

Figure 10  FlowFence data stream protection scheme 
 

ContextIoT 具体案例如下图 11 所示, 每次 APP

尝试针对敏感数据进行操作 (如开窗 ), 请求许可

(Requesting Permission)会发送到后台, 基于云端的

后台授权系统将检查这个上下文操作是否之前被允

许或者拒绝过。如果是新的上下文, 系统将把这个请

求许可和上下文推送给用户, 由用户进行决策, 之

后新决策作为新安全策略添加到后台授权系统。 

通过上述分析可以看出, 针对业务层数据流的

安全分析已经开始受到关注, 但仅针对隐私泄露和

权限控制在用户控制终端内进行检测。IoT 智能设备

业务部署和数据通路除了涉及用户控制终端, 还包

括硬件端和云服务端, 它们为攻击者在业务层数据

上提供更大范围攻击面和漏洞入口, 目前缺乏在全

局视图上针对业务层数据攻击的安全研究和分析。 

3.3  云服务端安全威胁和防护技术 
在智能设备业务生态三端系统架构中, 除了针

对智能设备终端和用户控制终端的安全威胁, 在云

服务端也存在安全威胁。黑客利用业务层的漏洞, 单 
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图 11  ContexIoT 实施基于上下文访问控制案例 

Figure 11  ContexIoT implementation of a context based access control case 
 

点攻破设备, 批量控制厂商设备等攻击行为正愈演

愈烈, 并逐步成为针对智能设备安全威胁的主要来

源。调查发现 90%的家电厂商的智能设备与自建的

私有云之间没有任何身份认证以及加密协议[80]。赛

门铁克公司 2015 年 3 月发布的一项报告显示, 在随

机抽样的 50 种智能家居产品中, 大部分存在着类似

的基本安全问题[81], 包括脆弱的身份认证和网络攻

击控制, 其中的设备包括智能锁, 智能电灯, 智能烟

雾警报器, 智能家庭影院等。因此各个智能设备厂商

云服务端的安全性问题也日益凸显出来。本章将从

传统网络层安全威胁、业务层接入协议安全漏洞、

业务层设备权限管理安全威胁和业务层设备批量攻

击威胁四个方面总结云服务端面临的安全问题, 之

后从安全监测角度综述目前已有安全研究。 

3.3.1  云服务端安全威胁 

(1) 云平台传统网络层安全威胁 

智能设备云服务端接入到互联网之中, 由于物

联网对于互联网的天然继承性, 针对互联网的传统

网络层安全攻击也自然地蔓延到了物联网之中, 因

此云服务端首先面临的就是传统网络层安全威胁。

虽然业界和学术界在网络层安全研究深耕多年, 但

是攻防相长的态势没有变化, 依然需要引起智能设

备厂商以及智能设备安全研究者的关注。 

网络层面临的威胁主要包括物理威胁、病毒、

非授权访问、蠕虫、系统漏洞、暴力破解、后门(木

马程序)、网络嗅探、拒绝服务攻击、内部人员误操

作等[82]。常见攻击手段包括恶意程序(如病毒、蠕虫

和木马程序)、DDoS、欺骗(如 IP 欺骗[83]、ARP 欺

骗[84])、邮件炸弹[85]、口令破解、社会工程[86]等。 

根据全球开源安全组织 OWASP 在 2014 年发布

的物联网十大安全威胁研究报告[87], 排名第一的物

联网安全威胁就是不安全的网络层 Web 接口, 主要

包括账户枚举、脆弱的默认密码、暴露在网络流量

中的凭据、跨站脚本攻击(XSS)、SQL 注入和长连接

Session 管理等问题。此外, 其他网络层威胁还包括

不安全的网络服务(如缓冲区溢出、开放端口和拒绝

服务攻击等)、缺乏安全配置能力(如细粒度权限模型

的缺乏、缺乏安全监控和缺乏安全日志等)。 

(2) 云服务端业务层接入协议安全威胁 

目前在 IoT 智能设备云服务端业务层接入协议

多种多样, 各大厂商根据自身业务需求直接沿用或

简单修改现有互联网通信协议。由于协议开发初期

对安全的忽视或是对协议生硬的移植, 使得业务层

通信安全变得非常脆弱。常见主流的业务层接入协

议有 HTTP/REST[88]、MQTT[89]、XMPP[90]、CoAP[91]

等, 这些协议身份认证机制对比如下表 2 所示。下文

先分别总结这些协议和安全威胁, 最后归纳业务层

接入协议整体的安全威胁。 
 

表 2  四种主流业务层接入协议身份认证机制对比 

Table 2  Comparison of four mainstream business 
layer access protocol identity authentication mecha-

nisms 

协议 身份认证机制 分析 

HTTP
/REST

明文传输 

基本认证 

需要通过 TLS 协议的支持来进行认证和可

信服务 

MQTT 用户名/密码

MQTT 允许发送用户名和密码进行身份认

证, 但都明文发送, 因此安全使用 MQTT

必须采用 TLS 

XMPP 多种选项 

通过 TLS 来加密通信并通过简单身份验证

与安全层(Simple Authentication and Secu-

rity Layers, SASL)实现身份验证机制 

CoAP
preSharedKey
rawPublicKey

certificate 

CoAP 提供设备间多种身份认证方式, 需要

使用数据传输层的安全传输协议(D-TLS)

 

在 HTTP/REST 协议方面, 目前很多厂商云端建

设仅仅使用简单的WEB程序接口的形式使设备联网, 
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但设备又必须主动向服务器发送数据, 难以主动向

设备推送数据, 因此加入Websocket来解决这一问题, 

这样云服务端的安全将变的非常脆弱。原始 HTTP

请求报文是明文的, 为了安全一般需要加入传输层

安全协议[92](Transport Layer Security, TLS)来保证通

信双方的身份认证和信道保密性。通过研究, 我们发

现厂商A和厂商B均直接采用了普通HTTP协议, 没

有利用 SSL/TLS 加密, 这就导致敏感通信数据极易

被拦截、获取和篡改。在数据内容保密性方面, 厂商

A 的 APP 与服务端传输的所有数据内容都是明文, 

没有任何加密手段。而厂商 B 设备与云端的通信数

据虽然采用了 AES 对称加密使得安全性得到了一定

的提高, 但是对用户控制终端 APP 进行反编译就可

以轻而易举地从代码中获得 AES 对称密钥, 从而可

以对通信数据内容进行破解。另外两家厂商 C 和 D

安全性则相对较好, 采用了 SSL/TLS 协议对 HTTP

协议进行加密保护, 但在 SSL 认证处理上皆采用了

单向认证, 即客户端验证服务器身份, 服务器不验

证客户端身份的方式, 使得它们仍然不能防止中间

人攻击。 

MQTT[89]是 IBM 开发的即时通讯协议, 相较于

重量级的 HTTP 协议它可以通过很少的代码和带宽

远程连接设备, 适合于 CPU 和内存资源受限的嵌入

式设备。MQTT 是一种基于代理的发布/订阅的消息

协议, 提供一对多的消息分发, 一个发布者可以对

应多个订阅者, 当发布者发生变化的时候, 他可以

将消息一一通知给所有的订阅者, 这种模式提供了

更大的网络扩展性和更动态的网络拓扑[93]。MQTT

基于 TCP 协议, 默认情况通讯并不加密, 出于成本

的考虑有些使用了该协议的智能设备产品没有添加

额外的安全措施, 这就使得一切信息暴露无遗, 造

成极大的安全威胁。因此出于安全的考虑使用 TSL

几乎是必须的选择。 

XMPP 作为一种即时聊天协议, 和现有物联网

设备通信的模式非常相似。XMPP 包含了针对服务器

端的软件协议, 使之能与另一个进行通话, 这使得

开发者更容易建立客户应用程序或给一个已经配置

好 XMPP 协议的系统添加功能[94]。XMPP 的开放性

和易用性, 使开发者能够很快的应用与现有物联网

环境, 具有成本低和开放快的特点。但是由于开发者

的水平参差不齐, XMPP 协议在传输数据加密处理、

云服务端用户鉴权隔离和用户认证信息存储等诸多

方面容易造成安全隐患。在 2015 年 Hackpwn 大会上

安全人员就展示了对TCL洗衣机(使用了XMPP协议)

的破解过程[95]。TCL 智能洗衣机通过配置直接接入

互联网中, 它使用的是“京东微联”平台, 京东微联

是京东旗下针对智能设备的公有云平台。通过安全

人员的分析, 在京东微联和用户控制终端之间都具

备高强度的加密传输协议和身份认证方案, 但是洗

衣机和京东微联之间使用的是未加密的 XMPP 协议

来实现会话控制和设备长连接, 可以被嗅探者清晰

地看到控制指令格式和内容。 

CoAP[91] (Constrained Application Protocol)的设

计目的在于允许资源相对有限的设备利用 UDP 而非

TCP 通过互联网实现通信, 开发人员可以和任意支

持 CoAP 的设备进行交互, 具体方式与采用传统

REST API 的设备完全一致[96]。CoAP 的主要适用场

景包括低功耗传感器以及需要通过互联网加以控制

的设备。所有 CoAP 消息皆可被标记为“确认”或者

“未确认”, 并作为应用层级的 QoS 机制。SSL/TLS

加密无法在 UDP 之上实现, 因此 CoAP 需要使用数

据传输层安全作为替代[94]。 

通过对主流业务层接入协议的总结和安全威胁

阐述, 结合本研究工作前期对智能设备产品业务层

接入协议相关调研, 我们归纳得出业务层接入协议

整体面临的安全威胁有如下四个部分, 包括窃听攻

击、篡改攻击、伪造攻击和重放攻击:  

1) 窃听攻击: 攻击者通过窃听网络通信链路上

的数据, 获取智能设备终端的隐私数据和敏感数据。

例如, 通过被动窃听网络可以获取健康医疗类智能

硬件设备的数据, 从而获得用户的隐私数据。 

2) 篡改攻击: 攻击者通过主动插入到通信链路

上, 对数据的完整性进行攻击, 即篡改数据报文的

内容, 例如, 攻击者可以篡改智能设备向业务云提

交的业务数据, 向业务云提供错误的数据信息。 

3) 伪造攻击: 即一种针对真实性的攻击, 攻击

者伪造一些看似来自合法来源的数据报文, 以此诱

骗通信的另一方。尤其是在智能设备的控制指令传

输过程中, 攻击者可以伪造一些携带控制指令的报

文发给智能设备, 从而达到未授权操作的效果。 

4) 重放攻击: 从目前的分析来看, 重放攻击主

要分为两个方面, 一个是针对未加密的通信协议重

放控制指令攻击设备, 另一个是对会话令牌的重复

使用而发起的攻击行为。 

通过研究, 我们发现厂商A没有时间戳机制, 任

何信息都可以重放; 厂商B和C虽然有时间戳, 但服

务端并没有对时间戳进行检验, 过时很久的信息依

旧可以重放; 厂商 D 在这个问题上做得相对较好, 

服务端会对客户端提交上来的时间戳与自己的时间

进行对比, 只有波动在很小范围内的时间戳所标识
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的请求才会被响应。但依然不是严格的抗重放机制, 

短时间内的请求仍旧可以实现重放; 而在云服务端

常用会话令牌设计中, 当客户端用户登录成功以后, 

服务端会返回给客户端一个会话令牌, 标识了此次

会话用户的身份及权限, 正常情况下会话令牌应及

时更新。我们研究发现厂商 B 的处理方法是每次登

录就会产生一个新的会话令牌, 厂商 A、厂商 D 也对

会话令牌进行了控制, 有一定的生存时间, 超过这

个时间, 就要申请一个新的令牌进行通信, 同时旧

的令牌就会失效; 而厂商 C 虽然也会更新会话令牌, 

但旧的令牌不会失效, 即只要存在过的会话令牌永

久有效。在这种情况下, 只要攻击者拿到用户任何一

个使用过的会话令牌, 都可以冒充用户身份对设备

进行操作。 

(3) 云服务端业务层内容安全威胁 

在智能设备云服务端, 除了接入协议的安全威

胁, 在业务层内容安全上也存在着隐患, 而且近些

年业务层安全漏洞正越来越多的吸引黑客注意, 引

发了很多业务层内容相关的异常行为, 而以往相关

安全研究工作较少。本文拟先建立业务层异常行为

分类模型, 对业务层内容安全威胁进行系统梳理。 

 

图 12  智能设备业务云数据内容分类 

Figure 12  Intelligent device service cloud data  
content classification 

 

首先, 业务层内容按照数据类别划分, 可分为

用户控制终端数据和智能设备终端数据, 如下图 12

所示。其中, 用户控制终端数据包括用户账号生命周

期数据, 如用户注册、用户登录和用户登出; 管理设

备生命周期数据, 如设备激活、设备绑定和设备删除; 

获取设备状态和改变设备状态。智能设备终端数据

包括设备上传激活和绑定操作的数据, 以及设备定

时上传状态数据。 

 

图 13  智能设备业务云数据内容异常行为分类域 

Figure 13  Intelligent device business cloud data con-
tent exception behavior classification domain 
 

然后, 按照异常行为涉及的数据类型是否相同, 

我们将业务层内容安全异常行为分为如下图 13 所示

的两个类别, 对应同类数据异常域和不同类数据异

常域, 分别如表 3 和表 4 所示。 

云服务端业务层出现漏洞之后, 由于智能设备

数量大、影响面广, 极易引起黑客的注意而发起批量

攻击。根据《Verizon 2016 数据泄露报告》中的数据

统计[97], 有超过一半的企业网络安全事故和身份认

证凭据盗用有关。授权和身份认证大部分是由云服

务端进行控制的, 云服务端会存在用户安全校验简

单、设备识别码规律可循、设备间授权不严等安全

问题。目前可以在分析出设备身份认证标识规律的

情况下, 如 MAC 地址、SN 号等都可以通过猜测、

枚举的方式得到, 从而批量控制大量设备。这个漏洞

根本上是设备唯一标识命名规则可猜测, 此危害在

智能设备系统里是最大的, 因为它能够影响到全部

的智能硬件。360 安全研究人员在《黑客告诉你, 315

晚会上的智能产品是怎样被黑的》[98]一文中就提到, 

在发现能够控制到智能硬件自身之后, 黑客就会想 
 

表 3  同类数据异常行为域 

Table 3  Similar data anomaly domain 

E A1 A2 A3 A4 B1 B2 

E1 单条 登录出错 暂无 非授权 

1、非授权 

2、改变设备状态 

至非法值 

暂无 传感器状态非法值 

E2 多条 频繁登录登出 批量绑定 批量扫描 

1、单用户频繁控制 

某单个设备 

2、单用户控制多个 

同型号设备 

3、同型号批量设备 

被设置成同状态 

暂无 
设备频繁上传状态 

(如频繁重启等) 
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表 4  不同类数据异常行为域 

Table 4  Dissimilar data anomaly domain 

A1 /      

A2 暂无 /     

A3 暂无 暂无 /    

A4 暂无 暂无 暂无 /   

B1 暂无 
无效非法 

绑定 
暂无 暂无 /  

B2 暂无 暂无 暂无 暂无 
设备未知 

异常 
/ 

E3 A1 A2 A3 A4 B1 B2

 

办法看看能不能横向影响到其他设备。横向的控制

就是去看设备的身份认证标识是怎么设计的。很多

智能硬件厂商是拿 MAC 地址作为身份认证的唯一

标识, 然而 MAC 地址的规律是可循的, 所以可以通

过遍历 MAC 地址控制这个厂家的所有设备。本文针

对厂商 A 和厂商 B 的研究分析也验证发现了同样的

问题, 设备标识命名规则可猜测从而造成大批量的

攻击行为。 

3.3.2  云服务端信息流异常检测技术 

云服务端信息流则包含传输过程中网络协议数

据组成的网络层数据流, 以及硬件端上传到云服务

端的状态数据和用户控制指令数据组成的业务层数

据流, 它们都表现为传输态。传输态信息流的攻击行

为将导致隐私信息泄露、硬件非法控制、硬件恶意

批量攻击等危害。目前研究主要关注传统网络层数

据流攻击防御和检测, 如入侵检测、抗 DDoS 攻击等

技术。文献[99]提出了针对无线传感网络(Wireless 

Sensor Networks, WSN)的异常检测, 通过采集 WSN

设备中日志记录和活动行为, 在云服务端采用入侵

检测的方式发现异常行为。文献[100]和[101]则针对

IoT 特定的网络协议(如 RPL, 6LoWPAN 和 CoAP 协

议等), 结合入侵检测技术对协议交互数据进行异常

检测。然而, 目前针对 IoT 智能设备的攻击越来越多

的来自业务层数据流[102], 而针对业务层数据流的安

全分析才刚刚起步, 且仅针对隐私泄露问题在用户

控制终端内进行检测。IoT 智能设备业务部署和数据

通路除了涉及用户控制终端, 还包括硬件端和云服

务端, 它们为攻击者在业务层数据上提供更大范围

的攻击面和漏洞入口, 目前缺乏在全局视图上针对

业务层数据攻击的安全研究和分析。 

4  思考和讨论 

通过本文对 IOT 智能设备安全威胁的整体梳理, 

可以发现智能设备安全问题在智能设备终端、云服

务端和用户控制终端均存在。物联网和 IT 技术的融

合使得智能设备具备了联网和交互的能力, 和传统

PC 主机相比, 智能设备具有数量多、计算资源少、

防护能力低等特点。从信息流角度分析, 用户控制终

端下达到智能设备终端的控制指令经历了从信息空

间到物理系统操作空间的跨界转换, 这是智能设备

安全问题的本质, 它导致了访问控制、权限管理和安

全操控等多方面的安全威胁。 

在目前已有的安全防护技术方面, 基于上述章

节论述可以看出: 现有 IoT智能硬件安全防护技术大

多集中于安全事件处理的某个阶段(例如事前预防、

运行时监测阶段), 或仅针对具体问题(例如完整性验

证、数据流异常检测), 没有从全局视角对 IoT 智能

硬件安全防护体系进行建模, 缺乏涵盖智能硬件安

全事件全过程的安全防护体系。 

本小节下面的内容将从威胁防范和运行保障视

角, 讨论针对 IoT智能设备信息安全事件全生命周期

过程的防护体系, 如下图 14 所示, 涵盖设备于 1)“事

前预防”阶段抗脆弱性加固的群体完整性认证和固

件布局多样性技术; 2) “运行监测”阶段信息流动态

安全监测的控制流数据流融合度量以及基于网络层

业务层进行异常行为检测技术; 3)“事后恢复”阶段

受损状态下安全保障的应急处置和设备愈合技术, 

提供相关技术的路线与读者进行探讨。 

4.1  抗脆弱性技术     
(1) 完整性群体快速认证技术 

IoT 智能硬件由于其部署分散, 网络环境复杂, 

验证者通过网络对批量设备的软件完整性进行远程

验证更为适用于这类场景。其中, 设备规模化、资源

受限、网络结构不明确且动态变化、问题设备定位

都是设计认证方案过程中需要考虑的问题。针对上

述问题, 本文将从设备入网、断言生成、断言收集、

断言验证等四个方面讨论实现支持星型网络、树型

网络、P2P 网络在内的异构网络下智能硬件完整性群

体的快速认证技术。 

技术路线如下: 设备入网基于信任预置及轻量

级密钥协商策略, 实现新增入网设备与现有网络信

任关系的初始化与建立, 同时可以构建网络拓扑结

构树, 防止恶意设备加入对网络或者协议进行攻击; 

断言生成在智能硬件端, 利用校验代码对设备软件

进行校验和计算, 并根据安全策略生成及发送校验

结果, 安全策略的实施可以保证当前参与设备为验

证者需要校验的目标设备, 同时智能硬件可以根据

策略内正常状态校验值集合判断自身状态, 实现特

定群体设备的完整性感知; 断言收集利用分布式计 
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图 14  IoT 智能硬件安全防护模型 

Figure 14  IoT intelligent hardware security protection model 
 

算思路, 设备能对其拓扑结构树上子节点提交的校

验结果进行规约并提交至上级节点, 并逐级规约形

成最终验证结果, 通过规约的方式将校验结果的计

算分散至各个节点; 断言验证则是验证者利用信任

体系对规约后的验证结果进行处理, 得出当前网络

内设备完整性状态, 并得出非正常状态设备集合。 

(2) 设备固件多样性技术 

传统强计算能力设备系统随机化方案基于内

存管理单元(Memory Management Unit, MMU)的支

持 , 在部署后针对程序加载以及执行过程进行随

机化。然而智能硬件软硬件资源有限, 直接使用物

理内存执行代码, 没有 MMU 的支持也无法进行复

杂计算, 无法利用自身计算资源进行随机化。本文

将讨论利用云端高计算能力 , 部署多样性引擎对

智能硬件固件内部数据结构和指令进行随机化的

方法。 

技术路线如下 : 对待随机化固件镜像进行递

归和线性逆处理 , 分离出镜像文件内所有数据结

构与指令 , 并分别对数据结构和指令进行分析以

及布局随机化, 在数据层面获取数组、结构体变量

等信息, 对其按照算子指定大小添加冗余, 异构化

栈内数据布局。在指令层面根据随机算子获取上下

文无关指令 , 在不影响程序正常执行的情况下进

行上下文语句的随机重排, 异构化程序语句布局。

最后对随机化后的固件代码进行重打包 , 生成拥

有标记的异构化固件并进行部署 , 达到固件的随

机化目的。 

4.2  运行时信息流动态安全监测 
(1) 控制流与数据流融合度量 

智能硬件运行时系统态信息流包含控制流和数

据流, 传统的检测方案只涉及其中之一, 没有充分

考虑到这两者关联性以及相互影响。如控制流检测

方案仅对控制流完整性进行检测, 忽略数据流对控

制流的指引, 在数据流被篡改的情况下无法发现程

序未按预设逻辑执行。这些无交集融合技术, 只能检

测已知的系统态信息流异常, 无法发现上述数据流

间接攻击导致的程序运行失控。对系统内部数据的

分析可以同时从控制流和数据流两方面入手, 对采

集的数据利用机器学习分类算法对智能硬件系统态

的数据流和控制流进行关联性分析, 建立融合度量

模型, 提升追踪数据流间接攻击的检测能力。 

融合度量可以分为数据采集以及分析检测两个

阶段。在信息流采集阶段, 需要在程序运行时获取数

据流和控制流的标记信息, 并把这些信息进行持续

的记录直到待检测路径上所有的信息流标记数据收

集完成, 形成检测路径所对应程序段的数据流/控制

流完整标记信息集, 并分别形成数据流和控制流报

告, 用于进行融合检测。 

在系统态信息流分析检测阶段, 对已形成的控

制流和数据流报告, 进行数据匹配融合, 生成针对

整体信息流的数据集, 根据历史检测记录对信息流

数据集进行异常与非异常标注, 形成信息流标注数

据集并利用机器学习分类算法训练其相应的度量模

型。最后, 输出系统数据流、控制流融合异常报告, 
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标识待测系统路径的安全状态。 

(2) 基于网络层和业务层的异常行为检测 

智能硬件运行时传输态信息流包含网络层数据

流和业务层数据流。在网络层, 特征属性来源包括基

于主机的数据(如进程标识、系统调用), 以及基于网

络协议的数据(如流量、源地址/目的地址 IP、端口号、

协议类型); 在业务层, 特征属性来源包括硬件端和

云服务端交互的激活绑定数据和硬件状态数据, 以

及用户控制端和云服务端交互的用户生命周期管

理、设备生命周期管理、设备操作指令等数据。现

有研究大多从网络层数据流开展安全检测, 在业务

层仅关注用户控制端内部隐私数据保护, 无法从业

务层数据流全局视角进行检测。 

针对上述问题 , 本文认为从网络层数据流和

业务层数据流两方面进行安全检测将是未来检测

技术的发展趋势。通过对网络层和业务层的二维特

征矩阵建模, 在网络层单维度、业务层单维度、以

及网络层和业务层双维度发现 IoT 智能硬件异常

行为。在技术路线上可以基于数据采集、批量数据

预处理, 利用数据挖掘技术对异常行为进行发现, 

并结合模式匹配、分类和聚类的方法, 对异常行为

进行检测。整个过程包含数据预处理、已知异常模

式匹配检测、已知异常行为分类检测和未知异常行

为聚类检测。 

在数据预处理阶段 , 将对数据进行规范化处

理, 并进行特征选取, 形成二维特征矩阵; 对简单

规则可定义的已知异常行为, 使用模式匹配方法, 

在网络层向量维度或业务层向量维度进行快速发

现; 针对复杂的异常行为, 可以采取分类或者聚类

的方法进行交叉发现 , 分类检测能发现已有训练

模型的异常行为, 而对于规则未知的异常, 则需要

借助聚类方法检测。在整个路线中, 异常挖掘过程

可以采取渐进式以减少不同异常发现方法之间的

影响。 

4.3  受损状态下安全保障技术研究 
(1) 智能硬件受损条件下应急处置 

当设备计算资源遭到攻击时, 对设备进行应急

处置, 保证设备核心功能正常工作是保证设备可用

性的基础。可以采用在操作系统任务调度器内部添

加钩子并指向位于安全域的安全代理的方式, 对准

备加载的任务进行安全审计, 构筑安全隔离抽象层

对资源进行隔离审计。待运行任务在被调度器拷贝

到主系统任务上下文空间进行执行前, 需要经过安

全代理的审核决定是否加载。 

例如, 实时操作系统中通常运行一个主系统任

务, 可以访问所有的硬件, 其他一些子任务可以控

制不同的硬件资源进行工作, 而这些子任务的执行

需要主系统任务使用调度器把它们加载到其上下文

空间才可以实现。在子任务执行之前, 可以设置安全

代理用来阻止调度器拷贝受到攻击的子任务到主系

统任务的上下文环境中, 从而阻止攻击者获取响应

传感器资源的控制权限。 

(2) 智能硬件受损条件下愈合恢复 

当系统关键路径受到攻击而失去作用时, 需要

系统具备功能性恢复的能力。本文认为一种可行的

思路可以基于微重启技术和递归恢复思想进行恢

复。系统以功能相关性对各个计算单元进行树型建

模, 树中每一个节点表示为系统的计算单元, 以树

状层次结构描述资源的逻辑调用关系, 形成系统功

能资源树。系统恢复将以资源树中需要恢复的模块

为根节点, 递归恢复此子树内所有的模块。例如, 可

以对操作系统内的计算资源按照功能逻辑进行划分, 

即操作系统内计算资源资源池包含 RTOS、Socket、

WLAN 等孩子资源, 为操作系统计算资源与下设的

几个资源建立了功能上的“父子”关系。当判定某

个子任务的控制流遭到破坏, 则使用安全代理对该

子任务进行“阻断”, 剥夺其运行与访问其他计算资

源的权限。同时从云端远程更新该子任务以及其在

树状结构上所有孩子节点的上下文内容, 更新重启

后才可继续使用。 

5  总结 

近些年来, 伴随着物联网的产生和发展, IoT 智

能设备越来越多地出现在市场上, 深入到人们工作

和生活各个方面, 然而智能设备大规模普及的同时, 

也给用户个人资产与隐私保护带来了极大地冲击和

挑战。本文首先基于智能设备终端、云服务端和用

户控制终端系统架构, 综述目前智能设备安全威胁

的主要来源和技术攻击手段, 并针对性地梳理已有

安全研究和防护技术现状。针对现有 IoT 智能设备安

全防护体系缺失、安全设计不足的问题, 本文对 IoT

智能设备在安全防护全生命周期下的能力需求进行

了讨论, 提出了系统防护模型设计思路。 
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