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摘要  基于 Peer-list 的混合型 P2P 僵尸网络代表了一类高级僵尸网络形态, 这种僵尸网络的优势是可抵抗传统 P2P 僵尸网络易

受的索引污染(Index Poisoning)攻击和女巫(Sybil)攻击, 然而却引入了新的问题——易受 Peer-list 污染攻击。本文提出一种新颖

的混合 P2P僵尸网络设计模型, 在僵尸网络构建和 Peer-list更新的整个生命周期中引入信誉机制, 使得 Peer-list污染攻击难以发

挥作用。实验证明该模型具备很强的抗污染能力和很高的健壮性, 因此对网络安全防御造成了新的威胁。 后, 我们提出了若

干可行的防御方法。本文旨在增加防御者对高级僵尸网络的理解, 以促进更有效的网络防御。 

关键词  P2P 僵尸网络; 混合型僵尸网络; 对等列表; 污染攻击 
中图法分类号 TP309.5 DOI 号  10.19363/j.cnki.cn10-1380/tn.2018.01.005 

A Pollution-resilient Hybrid P2P Botnet 

YIN Jie1,2, CUI Xiang1,3, FANG Binxing3,4, YI Longhao1,2, ZHANG Fangjiao1,2 
1 Institute of Information Engineering, Chinese Academy of Sciences, Beijing 100093, China  

2 School of Cyber Security, University of Chinese Academy of Sciences, Beijing 100049, China 
 3 Cyberspace Institute of Advanced Technology, Guangzhou University, Guangzhou 510006, China 

4Institute of Electronic and Information Engineering of UESTC in Guangdong, Dongguan Guangdong 523808, China 

Abstract  Peer-list exchanging based hybrid P2P botnets, which are naturally robust in topology structure and immune to 
Index Poisoning and Sybil attacks, represent one of the most sophisticated botnets. However, such kinds of botnets are 
generally vulnerable to Peer-list pollution attack. In this paper, we present a novel hybrid botnet design, which aims to ver-
ify the possibility of developing a pollution resilient hybrid P2P botnet. The proposed botnet introduces a reputation-based 
mechanism into the whole lifecycle of Peer-list constructing and updating, making pollution attack extremely difficult, 
even using thousands of coordinated polluters simultaneously. We evaluated the proposed botnet under mitigation condi-
tion; and the experiments result show that such kind of advanced botnet is feasible, consequently posing a great challenge 
to security defenders. At last, we suggest some possible countermeasures to defend against such an advanced botnet. The 
ultimate goal of our work is to increase the understanding of the emerging advanced botnets, which will promote the de-
velopment of more efficient countermeasures. 
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1  引言 

僵尸网络(Botnet)是一种通过入侵网络空间内若

干非合作用户终端构建的、可被攻击者远程控制的

通用计算平台[1]。其中, 被入侵的“用户终端”称之

为僵尸主机(Bot); “攻击者”指掌握僵尸主机资源, 

对其具有实际操控权的控制者(Botmaster); “远程控

制”指的是攻击者可以通过命令与控制(Command 

and Control, 简写为 C&C)信道一对多地控制非合作

用户终端。僵尸网络作为攻击者手中 有效的攻击

平台之一 , 被广泛用于恶意软件分发 (Malware 

Distributing) 、 勒 索 软 件 分 发 (Ransomware 

Distributing)、垃圾邮件分发(Spam)、分布式拒绝服

务攻击(Distributed Denial of Service, DDoS)、钓鱼攻

击(Phishing)、用户身份窃取(Massive Online Identity 

Theft)、点击欺诈(Click Fraud)、电子货币挖掘(Digital 
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Currency Mining)等网络犯罪活动, 成为网络空间安

全面临的重大威胁, 引起国际上的广泛关注。 

1.1  僵尸网络发展趋势 
随着互联网的不断发展, 云计算、移动终端的泛

化, 以及创新应用的涌现, 僵尸网络也在不断演变

进化。从感染终端来看, 攻击者已经不再局限于传统

PC, 而是将目标转向以智能手机、无线路由器、智能

家居、IoT 设备为代表的多种终端设备; 从拓扑结构

来看, 传统中心结构僵尸网络逐步向去中心化结构

发展, 以避免中心结构存在的单点失效(Single Point 

of Failure)问题; 从 C&C 协议来看, 僵尸网络从早期

简单的 IRC 协议, 发展到如今广泛应用且相对隐蔽

的 HTTP 协议, 再到更为复杂的 P2P 协议, 其生存能

力不断增强; 从 C&C 服务器生存性来看, 攻击者从

利用 VPS(虚拟专用服务器)转向利用公共网络服务

(如 Twitter、GitHub)甚至通信卫星, 并将 C&C 服务

器隐藏在暗网之中, 隐蔽性逐步提高。僵尸网络的

发展已然趋向复杂化和多样化, P2P 模式更是因为

其良好的可扩展性和健壮性成为僵尸网络的高级形

态之一。 

1.2  P2P 僵尸网络的脆弱点 
针对 P2P 僵尸网络, 根据其通信协议又可分为

结构化和非结构化[2]。结构化僵尸网络通常采用基于

分布式哈希表(Distributed Hash Table, DHT)的 P2P 协

议, 如 Strom 僵尸网络使用基于 Kademlia 算法的

Overnet 协议[3]。这类 P2P 僵尸网络的固有脆弱点是

易受索引污染(Index Poisoning)攻击[4]和女巫(Sybil)

攻击[5], 易于通过Crawler 和 Sybil 节点测量其规模[6]。

非结构化僵尸网络通常采用随机扫描方式或者节点

列表(Peer-list)方式进行通信。基于随机扫描方式的

僵尸网络存在流量异常的固有脆弱点 ; 采用基于

Peer-list 交换方式进行通信, 每个僵尸主机需要维护

一份包含节点信息的列表, 即 Peer-list, 并定期随机

挑选其中的部分节点进行通信, 获取攻击者指令和

更新节点信息, 这类 P2P 僵尸网络具有较好的灵活

性、可扩展性、健壮性, 在许多流行的 P2P 僵尸网络

中使用, 如 Kelihos[7], Waledac[8], ZeroAccess[9]。然而, 

基于 Peer-list 交换的僵尸网络容易受到污染(Peer-list 

Pollution)攻击。防御者可以部署大量污染节点长期

活跃地在僵尸网络中 , 频繁地与正常节点交换

Peer-list。因为污染节点的各种行为表现如同正常节

点(激进的防御者甚至可允许污染节点参与真正的攻

击), 所以难以区分。当污染节点占据了正常节点

Peer-list 的绝大部分位置后(即污染了正常节点的

Peer-list), 全部污染节点在同一时刻停止运行, 就可

以达到破坏僵尸网络的目的。知名僵尸网络 Waledac

正是因其协议设计存在漏洞而被微软协同学术机构

通过 Peer-list 污染进行关闭[10]。因此, 理想 P2P 僵尸

网络设计目标是在保证高度可扩展性和健壮性的同

时, 将 P2P 网络易受的各种威胁(包括 Bootstrap 攻

击、 Index Poisoning 攻击、Sybil 攻击、Peer-list 

Pollution 攻击)降至 低。 

1.3  本文贡献 
本文针对基于自定义 Peer-list 交换协议僵尸网

络所存在的脆弱点 , 提出了一种抗污染的混合型

P2P 僵尸网络模型 (Pollution-resilient Hybrid P2P 

Botnet, 以下简称 PrBot)。PrBot 首次将信誉评估机制

引入到僵尸网络构建和 Peer-list 更新的整个生命周

期中, 使得传统的针对 P2P 僵尸网络的攻击难以发

挥作用; 实验证明 PrBot具有高健壮性和很好的抗污

染能力; 后, 我们从检测、测量、追踪等方面提出

了一系列防御措施。类似 PrBot 的新型僵尸网络很可

能在未来的网络攻击中出现, 对互联网造成威胁。本

文旨在增加防御者对此类僵尸网络的理解, 并探讨

有效的防御手段。 

2  研究现状 

针对新型僵尸网络的分析和预测, 研究人员开

展了大量研究工作。Rossow 等人[11]提出了一种形式

化攻击图模型, 并使用这个模型评估 11 个知名的

P2P 僵尸网络的特性与防御措施。结果显示部分僵尸

网络是容易对抗的, 而另一部分复杂结构的僵尸网

络对大多数防御方法都具有高对抗性, 值得安全人

员关注。在结构化 P2P 僵尸网络方面, Starnberger 等

人[12]提出一种基于 Kademlia 的僵尸网络命令控制信

道协议 Overbot, 僵尸主机的请求流量隐藏在合法

P2P 应用中, 难以被追踪和发现, 极大提升了僵尸网

络整体健壮性和隐蔽性。Yan 等人[13]提出了一种名为

AntBot的抗污染结构化 P2P僵尸网络, Antbot采用树

状结构来传播命令, 即使单个 bot 被捕获也仅暴露有

限的信息, 具有随机性和冗余性。Napp 等人[14]利用

基于 P2P 的 Skype 协议作为通信载体实现了一种新

型僵尸网络, 该方法可穿透防火墙和 NAT 设备, 其

通信流量隐藏在合法 Skype 流量之中, 难以被区分

和过滤。 

在混合型P2P僵尸网络方面, Vogt等人[15]提出了

一种混合结构的僵尸网络设计方法, 该设计思想是

自动把一个大规模僵尸网络划分成多个僵尸子网, 

僵尸子网之间通过 P2P 协议连接起来, 具有彼此独

立不易暴露整体规模的优势, 可管理大规模僵尸网
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络而不会出现性能瓶颈, 本文采用了不同于该模型

的另一种混合型 P2P 结构, 详见第 3 节。Hund 等人[16]

提出了一种难以被追踪和关闭的 P2P 僵尸网络

RamBot, 该模型采用基于信誉评分 (Credit-point 

System) 的主机验证机制以及工作量证明机制

(Proof-of-work)判断通信节点身份的真实性, 能有效

对抗 Peer-list 污染以及 Sybil 攻击, 具有较好的主机

生存性, 但该工作缺乏对提出模型的健壮性、有效性

做出说明和评估。Wang 等人[17]提出了一种混合型

P2P 僵尸网络, 控制者通过特定的 Senor 主机来收集

网络中节点信息 , 并随机选择可用节点组成新的

Peer-list, 发送给每个请求 Peer-list 更新的主机。该方

法可用以实现负载均衡, 同时平衡了网络中节点的

连接性, 具有较好的健壮性, 但是并没有解决节点

间的信任关系问题, 仍然易受到 Peer-list 污染攻击。

不同于上述已有工作, 本文受到文献[17]的启发, 提

出了一种新型 Peer-list 更新方法, 并引入信誉评估机

制, 兼顾了僵尸网络的健壮性和抗污染能力。 

3  PrBot 模型设计 

3.1  两类 Bot 程序 
文中 PrBot 即可代表整个僵尸网络, 也可代表僵

尸程序 , 其含义取决于上下文。PrBot 分为两类 : 

Servant Bot(以下简称 Servant)和 Client Bot(以下简称

Client)[17]。 

定义 1  Servant: 指具有静态公网 IP 地址, 且

可接受远程客户端主动发起的连接并与之通信的公

网可达主机。 

定义 2  Client: 指具有内网 IP、动态 IP 或者虽

然具有静态公网 IP, 但却因防火墙拦截而无法接受

由外至内的网络访问的非公网可达主机。Client 不会

出现在 Peer-list 中, 但每个 Client 与 Servant 一样, 都

必须包含 Peer-list。 

PrBot 感染新主机后, 首先需要判定自身类型是

Servant 还是 Client。判定方法是开放一个服务并请

求 Peer-list 中其他 Servant 尝试访问该服务, 如果可

以成功访问, 说明自身可作为 Servant, 否则标记自

身为 Client, 然后将身份标签写入本地可持续存储。

判定过程如下:  

1) 新感染主机获取自己的 IP 地址列表, 考虑到

主机可能同时有多个网络连接(如以太网连接、Wi-Fi

连接、4G 网连接、ADSL 连接), 因此可能同时具有

多个内外网 IP。将获取的 IP 地址列表记为<IP1, 

IP2, …, IPn>;  

2) 在 IP地址列表中删除内网 IP和动态 IP (可利

用 Whois 查询工具)。注意, 这里可能会删除潜在的

Servant, 因为有的内网 IP 经过外部路由器映射后也

可以充当服务器使用。尽管如此, 为了简单起见, 依

然删除此类 IP 地址;  

3) 选择一个本系统尚未监听的且对防火墙穿透

性强的 TCP 端口(如 80、443、21), 并在所有公网 IP

地址上监听, 监听的 TCP 端口记为 P;   

4) 从 Peer-list 中随机选择若干当前在线的

Servant, 将 IP 地址列表及监听的端口信息发送给每

个 Servant, 请求 Servant 执行连接;  

5) 如果检测到 Servant 可以连接到自身某个 IP, 

则认为该 IP 是本机的公网可达 IP, 记为 IPi, 并标记

自身为 Servant。如果不存在这样的 IP, 则标记自身

为 Client。如果有多个 IP 地址同时满足条件, 则随机

选择一个。 

3.2  命令与控制信道 
PrBot 的整体 C＆C 体系设计如图 1 所示, 是由

基于混合 P2P 结构的主信道(Hybrid P2P-based C&C, 

简称 HPCC)与基于 URL Flux 协议的失效备份信道

(URL Flux-based C&C, 简称 UFCC)共同构成。 

 

图 1  PrBot C＆C 体系 

Figure 1  PrBot C&C Architecture 
 

HPCC 的上层由 Servant 构成整个 P2P 僵尸网络

骨干网, 如果将骨干网看作是一个服务器群, 下层

Client 则是大量的客户端。如图 2 所示, Client D 的

Peer-list 包含 Servant A 和 B, Client C 的 Peer-list 包含

Servant A 和 E, Servant A 的 Peer-list 包含 Servant B、

E、F。就命令发布而言, PrBot 拓扑是无向图, 并提

供两种基本的信息传递模式: 推模式(Push)和拉模式

(Pull)。推模式指控制者主动将命令推送给僵尸主机, 

当僵尸主机接收到之前从未见过的命令时, 则把该

命令转发到它能联系到的其他主机; 拉模式是僵尸

主机主动向 Peer-list 中的 Servant 发起请求, 询问命

令。获得命令后, 僵尸主机将根据命令执行指定活

动。在命令传输过程中, PrBot 采用对称秘钥和非对

称密钥进行信息加密和身份认证, 防止被防御人员

监控和劫持。密码学在僵尸网络中的应用已经非常

成熟, 本文不再赘述。 
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图 2  混合 P2P C&C 结构 

Figure 2  Hybrid P2P-based C&C 
 

HPCC 虽然具有良好的健壮性, 但其初始化方

法依然依赖于硬编码的 Peer-list, 存在Bootstrap失效

问题。为避免该问题, PrBot 采用了基于 URL Flux 协

议[18]的备份信道。一旦 HPCC 失效, UFCC 将被激活, 

僵尸主机通过该信道可以直接获取由控制者发布的

可信 Peer-list, 用以重构 HPCC, 当 HPCC 恢复后, 

UFCC 则再次转入休眠状态。 

UFCC利用互联网上免费的Web 2.0服务(例如, 

Twitter, GitHub, Pastebin, TinyURL)作为 C＆C 信道

实现资源动态定位。其本质是控制者和僵尸程序共

享同一套URL生成算法(URL Generation Algorithm, 

UGA), 控制者将签名后的有效 Peer 信息发布到互

联网上, 并生成一个可被僵尸程序预测的 URL 地

址, 僵尸程序按照预定的算法生成 URL 地址池逐

一进行访问 , 从而获取新 Peer 以构建新的

Peer-list。如果 UFCC 失效, 控制者可以通过 HPCC

更新 UGA 算法进行恢复。该备份信道可以灵活的

利用众多免费的 Web 2.0 服务[19], 图 3 利用了文本

存储网站(例如, Pastebin)和缩址服务(例如, Tiny-

URL)来实现资源动态定位, 更多其他的方法可参

考文献[20, 21]。 
 

 

图 3  基于 URL Flux 协议的 C&C 

Figure 3  URL Flux-based C&C 
 

UFCC 这种失效恢复的思路看起来是存在矛盾

的, 如果确信 URL Flux 是有效的获取控制信息的方

法, 那为什么还需要设计混合 P2P 结构？原因有两

方面: (1)安全风险因素: UFCC 从原理上来讲依然存

在单点失效问题, 一旦 URL 失效就无法获取信息, 

在扩展性、控制信息发布简单性方面不如混合型 P2P

网络。(2)对抗成本因素: HPCC 与 UFCC 共同作用一

定程度上增加了防御者的对抗成本。 

3.3  Peer-list 格式 
定义 3 Peer-list: 由若干条 peer 记录组成, 每条

记录描述一个 Servant 信息, 记为<ServantIP, Ser-

vantPort, BotID, FailCount>。Peer-list 是 Peer 记录的

集合, 假设 Bi 表示僵尸主机, M 为 Peer-list 大小, 则

Bi 的 Peer-list 可表示为:  

1 1 1 1

2 2 2 2

, , ,
, , ,

...
, , ,M M M M

IP P BotID FC
IP P BotID FC

IP P BotID FC

 
  
 
 
  

        (1) 

其中, ServantIP(IP)表示该 Servant 的 IP 地址; 

ServantPort(P)表示该Servant开放的TCP端口; BotID

用来在整个僵尸网络内唯一地标识自身。由于互联

网上广泛部署的 DHCP 和 NAT 设备使基于 IP 的身

份识别并不准确, 因此控制者可以使用 BotID 代替

IP 地址标识僵尸主机, 从而提高对僵尸网络控制和

测量的准确性; FailCount(FC)表示僵尸主机 Bi 与该

Servant 交换控制信息的累计失败次数。 

FC 的作用是评估节点(即僵尸主机)的信誉值。

FC 值越高, 其可信度越低, 在 Peer-list 更新过程中, 
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具有高 FC 值的节点将优先被替换掉。引起该值增加

的原因包括但不限于网络连接失败, 网络连接成功

但获取信息失败。当 FC 达到预设的 大值后, 该节

点将会直接从 Peer-list 中删除。出现以下两种情况时, 

节点的 FC 将直接到达 大值, 触发删除操作:  

1) 提供虚假信息。PrBot 采用公/私钥对来进行

身份认证, 控制者用私钥将命令进行签名, 僵尸程

序用公钥验证, 一旦发现命令不是来自控制者, 则

FC 达到 大值, 将节点从 Peer-list 中删除。 

2) 未通过蜜罐检测验证。控制者需要定期探测

所感染的终端是否为防御者部署的控制环境, 例如

通过设计一个Detect命令, 收到Detect命令的节点需

要收集自己 Peer-list 中 Servant 节点的相关信息, 一

旦不符合标准, 则 FC 达到 大值, 并从 Peer-list 中

删除该节点。由于篇幅关系, 本文列出以下 3 条检测

标准, 但不限于此:  

• 终端用户的行为分析。请求节点汇报本机行为, 

比如是否经常使用某些软件, 是否长时间在线等。 

• 感染终端软硬件环境。请求节点汇报本机软

硬件环境和资源, 比如操作系统版本、计算能力、

带宽等。 

• 攻击能力证明。出于法律和道德约束的考虑, 

防御人员部署的蜜罐节点不会产生攻击流量危害真

实互联网, 不少蜜罐会对向外发出的恶意流量进行

屏蔽或速率限制, 控制者可以通过僵尸主机对自主

建立的感知节点进行攻击测试, 并收集攻击流量, 

从而评估节点的真实性[23]。 

4  对抗条件下的 PrBot 构建 

4.1  P2P 僵尸网络对抗模型 
针对 P2P 僵尸网络, 常用的对抗手段包括 Index 

Poisoning 攻击、Sybil 攻击、Peer-list Pollution 攻击。

基于 DHT 思想的结构化 P2P 僵尸网络易受到 Index 

Poisoning 的威胁, 通过掌握僵尸主机命令搜索算法, 

防御者可以提前向索引中注入伪造信息来干扰和阻

断命令传递。Sybil 攻击方法指防御者将单个节点伪

装成多重身份加入到僵尸网络中, 由于缺少中心认

证机构, 一旦网络中正常的僵尸主机访问到 Sybil 节

点, 防御人员可以利用这些 Sybil 节点对 P2P 僵尸网

络实施规模测量、活动监视、请求中断和欺骗。Davis

等人[6]利用 Sybil 攻击对 Storm 实施了拒绝服务攻

击。基于 Peer-list 的非结构化 P2P 僵尸网络往往容

易遭受 Peer-list 污染, 该种对抗方法与 Sybil 攻击十

分相近, 其基本思想是在网络中部署 Polluter 节点

并向僵尸主机传递大量其他恶意节点或者虚假的节

点地址, 利用 Peer-list 更新机制占据列表空间, 使僵

尸主机无法访问到合法节点, 导致僵尸网络被分割

或脱离控制。 

混合 P2P 结构的僵尸网络, 能免疫 Index Poi-

soning 攻击、Sybil 攻击。图 4 描绘了混合 P2P 僵尸

网络对抗模型, 假设 A 和 A1 是僵尸主机, B 和 C 是

易感染主机, P 是 Polluter 节点, H 是蜜罐节点。针对

Peer-list Pollution 攻击, 通常使用两种主要策略。 

1) 部署 Polluter 节点。在逆向分析僵尸网络通

信协议之后, 防御者可以定制僵尸程序, Polluter 节

点运行防御者定制的僵尸程序, 其各种行为与正常

节点相同, 但不参与真正的攻击。Polluter 节点需要

长期活跃在僵尸网络中, 通过频繁地与正常节点交

换 Peer-list, 使自己进入正常节点的 Peer-list 中。当

Polluter 节点占据了正常节点 Peer-list 中绝大部分位

置后(即污染了正常节点的 Peer-list 表), 全部 Polluter

节点在约定的时刻骤然停止运行, 可以破坏 P2P 僵

尸网络。 

2) 部署蜜罐节点。防御者可以通过部署蜜罐节

点来捕获僵尸程序, 从而进一步分析僵尸网络的通

信行为, 了解攻击方法, 辅助部署 Polluter 节点。此

外, 当僵尸程序感染了蜜罐节点后, 防御者可以伪

造通信消息, 使蜜罐节点活跃在僵尸网络中, 并占

据在正常节点的 Peer-list 中, 起到与 Polluter 节点相

同的作用, 进而联合发起污染攻击。 

 

图 4  混合 P2P 僵尸网络对抗模型 

Figure 4  Hybrid P2P botnet model under mitigation 
condition  

 

4.2  PrBot 构建 

4.2.1   感染 

僵尸程序可以利用多种传播方法, 比如钓鱼邮

件, 文件资源共享, 漏洞利用, 蠕虫等[24]。为了描述

简洁, 本文假设 PrBot 是通过漏洞利用进行传播。被

感染的僵尸主机首先会通过对内、外网主机扫描, 定

位脆弱主机资源, 然后利用漏洞投递载荷并运行, 

从而实现感染。 
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定义4 感染源: 若存在僵尸主机A1感染了脆弱

主机 A, 则 A1 是 A 的感染源。 

定义 5 InfectNum: 记录本机感染脆弱主机的数

量。InfectNum 值越低说明该节点感染的主机数越少, 

对僵尸网络所做的贡献就越少。 

新感染主机上的僵尸程序一定已经携带(硬编码)

了一个 Peer-list, 该 Peer-list 或者来源于控制者的初

始化, 或者来自于感染源经过若干次更新与交换后

生成的 新 Peer-list。通过感染传递 Peer-list 的过程

如图 5 所示, 其中红色记录代表感染源。此时, 如果

新感染僵尸主机判定自身为 Client, 则将其感染源的

信息添加进自身的 Peer-list 中, 并替换 FailCount 值

高的一条记录, 如果存在多条记录 FailCount 相等

且 大, 则随机选择一个进行替换, 并进行感染源

标记。同时将自己的信息, 如 BotID, IP 地址, 主机状

态发送给感染源, 并周期性地访问 Peer-list 的节点以

获取命令。如果僵尸程序判定自身为 Servant, 除了

将感染源加入 Peer-list 中, 还需要通知其他节点执行

Peer-list 更新过程(详见 4.2.3)。需要注意的是, PrBot

在感染过程中遵守感染源可信定理。 

 

图 5  Peer-list 传递过程 

Figure 5  Peer-list delivery via infection 
 

定理 1 感染源可信定理: 感染源是可信的。 

证明: 反证法。假设 A1 是不可信的, 即 A1 是

防御者部署的蜜罐或者 Polluter 节点。当 A1 感染 A

时, A 将得到由 A1 所提供的僵尸程序以及 Peer-list 

(可能含有更多 Polluter)。当 A 继续感染主机 B 时, B

也会信任主机A以及由A提供的 Peer-list(包含A1)。

至此, 防御者利用 A1 已经成功污染了僵尸主机 A

和 B 上的 Peer-list, 因为 A 和 B 的 Peer-list 来源于

A1 且包含 A1。当 A1 联合其他 Polluter 节点突然关

闭时, A 和 B 将会受到影响, 甚至无法继续寻址。然

而, Polluter 节点能够污染的主机, 都是因该 Polluter

节点造成的, 如图 4 中的 P->J->K 的感染链所示。

所以 , 防御者所做工作不仅没有对真正僵尸主机

形成污染, 反而产生了额外的危害, 更不用说法律

和道德问题。因此, 可以完全信任感染源以及由感

染源所提供的信息 , 这不会对僵尸网络本身有负

面影响。 

4.2.2  重复感染 

当僵尸主机再次被感染时 , 称为重复感染

(Re-infection)。感染源可能是曾经的感染源, 也可能

是其他新的主机。一般来说, 重复感染可以有效地将

不同的感染路径互连在一起, 使得僵尸网络更加健

壮[15], 但同时, 这也带来了一定的风险, 因为防御者

可以部署Polluter节点感染那些已经被感染过的节点, 

从而监控和污染整个僵尸网络。因此, 重复感染源并

不都是可信的。为了对抗防御者的污染策略, PrBot

不考虑重复感染情况, 当僵尸主机再次被感染时, 

并不会复制该重复感染源的 Peer-list。 

4.2.3  Peer-list 更新机制 

对于防御者来说, 由于感染与重复感染的限定, 

污染 PrBot 的唯一机会就是利用 Peer-list 的更新过

程。因此, 确保 PrBot 抗污染能力是 Peer-list 更新机

制的设计核心。从健壮性来看, 随着僵尸网络逐渐扩

张, 大量新的僵尸主机将会加入, 为了避免初始硬

编码的 Peer-list 被大量新加入的节点复制, 导致单点

失效问题, 网络中的节点需要对自己的 Peer-list 进行

不断更新, 以平衡节点的度, 保持网络拓扑的稳定。

然而 , 如果所有节点都将新加入的节点更新到

Peer-list 中, 则该新节点就会被大量连接, 成为超级

节点, 这不满足混合 P2P 结构的要求。因此, 为了避

免超级节点的产生, 需要控制执行更新操作的节点

数量, 本文提出了一种自动广播更新机制, 通过设

定两个广播跳数(hop_x, hop_y)来限定需要进行更新

操作的节点数量, 以确保网络的健壮性。同时, 将 FC

和 InfectNum 引入更新过程, 以提高抗污染的能力。 

算法 1. Peer-list 更新算法 

算法的输入: {update, <info>, hop_x(y)}  

update: 表示 Peer-list 更新命令 , 任何收到

update 命令的节点都要做出相应的更新操作。 

<info>: 表示新感染的节点信息, 即<ServantIP, 

ServantPort, BotID, FailCount> 

hop_x: 广播跳数, 用于向 Peer-list 中感染源广

播时使用。 

hop_y: 广播跳数, 用于向 Peer-list 中除感染源

以外的节点广播时使用。 

hop_x 和 hop_y 是两个整型数值, 初始化值被硬

编码在程序内。在节点广播时携带, 每经过一次广播, 

其值减 1, 当为 0 时, 广播停止。假设 A1 是僵尸主机

A 的感染源, A[2…M]是 A 的 Peer-list 中除感染源以

外的其他节点的集合, B 是易感染主机。Peer-list 更

新过程如图 6 所示, 描述如下:  

1) 当僵尸主机 A 感染主机 B 时, 如果 B 是

Servant, 则 A 开始启动更新过程。首先, A 把更新指

令广播给 Peer-list 中的所有节点, 记为 A{update, 
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<info>, hop_x}->A1, A{update, <info>, hop_y}->  

A[2…M]。然后 , 将 B 的信息 (即<info>)添加进

Peer-list 中。添加时需要判断 Peer-list 的情况: 若 A

的 Peer-list 未满, 则将<info>加入到空记录里; 若

Peer-list 已满, 则删除当前具有 高 FC 的一条记录

(多条相同 高 FC 记录, 则随机选择一条)替换为

<info>; 若该节点已经存在(根据 IP 地址判断), 则不

再添加。 

2) 当 A1 收到{update, <info>, hop_x}指令后, 

首先将 hop_x 值减 1, 并将指令广播到自己的感染源

(假设为 A11), 记为 A1{update, <info>, hop_x-1}-> 

A11。然后生成新的初始 hop_y 值, 并广播给除 A11

之外的其他节点(假设为A1[2…M]), 记为A1{update, 

<info>, hop_y}->A1[2…M]。 后, 根据 Peer-list 中

的情况添加<info>。 

3) 当 A[2…M]中各节点收到{update, <info>, 

hop_y}指令后, 首先将 hop_y 值减 1, 并将指令广播

给自己Peer-list中所有节点(假设为A[2…M][1…M]), 

记为 A{update, <info>, hop_y-1}->A[2…M][1…M]。

然后, 判断自己的 InfectNum 是否为 0, 如果为 0, 则

根据 Peer-list 中的情况添加<info>, 否则不做更新。 

4) 所有被广播的节点按照接受到的指令做出相

应的更新操作(参照 A1 和 A[2…M])。当 hop_x 和

hop_y 值为 0 时, 则停止广播。 

 

图 6  Peer-list 更新过程 

Figure 6  Peer-list updating procedure 
 

4.3  安全分析 

4.3.1  健壮性分析 

Peer-list 更新机制中, hop_x 和 hop_y 是用来控制

需要进行更新的节点数量, 使网络结构保持稳定状

态。一个新节点加入, 如果进行全网广播, 则该节点

将可能被大量其他节点更新到 Peer-list 中, 而变成超

级节点, 降低了网络的健壮性。一个新节点的加入, 

理论上接收到更新指令的节点数量可表示为 
_( _ 1) hop y

receiveN hop x M          (2) 

但考虑到 InfectNum 的限制, 以及存在重复转

发、节点不在线的可能, 可用 (0<<1)表示受限节点

比率, 则实际接收到更新指令的节点数量可表示为 
_( _ 1) hop y

receiveN hop x M          (3) 

此时, receive receiveN N  。在我们的建模实验中, 

当 M=20, Servant 节点为 5000 时, 选取 hop_x=1, 

hop_x=2, 多有 800 个节点将收到有关新加入节点

的更新指令, 即 receiveN  800, 大约有 300 个节点会

将该新节点加入到 Peer-list 中(不考虑节点不在线的

情况), 即 receiveN   300。假设该新节点是防御者部署

的蜜罐节点, 则意味着约有 300 个节点将添加该节

点到 Peer-list。即便如此, PrBot 的 Peer-list 更新机制

可以使网络不依赖某个或某些节点, 当蜜罐节点停

止转发命令, 网络仍然具有较强的连通性, 并不会

受到影响。我们将在第 5 节中对 PrBot 的健壮性进行

详细的评估。 

采用 P2P 结构的僵尸网络具有很好的健壮性, 

但由于僵尸主机之间需要频繁通信并进行 Peer-list

更新, 因此会引起流量异常。然而, 中心化结构的僵

尸网络同样存在流量异常。基于 IRC 协议的僵尸网

络可以通过监测传输层流量来检测; 基于 HTTP 协

议的僵尸网络虽然可以混合在正常流量之中, 但健

壮性不好; 基于 Domain-Flux、Fast-Flux 协议的僵尸

网络具有较好的健壮性, 但其动态寻址的特点会产

生明显的流量异常, 已有较多研究方法来检测此类

僵尸网络[39, 40]。因此, 保证僵尸网络的健壮性的同时, 

不可避免地会引起流量异常, 影响其有效性, 在防

御机制成熟的网络中可能会被发现, 进而被清理。 
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4.3.2  抗污染性分析 

在对抗条件下, PrBot 具有很好的抗污染能力。

Peer-list 更新过程中 FC 和 InfectNum 的判定分别降

低了Polluter和蜜罐节点在僵尸网络中的生存性和有

效性, 使污染 Peer-list 难以实现。即使部分节点被污

染, 由于网络具有很强的健壮性, 仍然可以有效抵

抗污染攻击。 

1)对于 Polluter 节点来说, Peer-list 更新过程是自

发性的, 这就使得 Polluter 节点无法主动推送自己, 

只有当节点感染了新的主机才会进行更新。但考虑

到多个 Polluter 节点可以联合进行相互广播的情况, 

PrBot 定义了 InfectNum 来限制受污染节点的数量, 

保护高权重的节点。网络中节点的权重 Q 可表示为 

Q 
K

N
(InfectNum 1)

      
   (4) 

其中, K 为节点的度, N 为网络中节点总数。节点的权

重正比于节点的度 K 和感染数量 InfectNum, 感染数

量和节点的度越高, 权重则越高, 对网络的作用及

影响就越大。假设新加入的节点是 Polluter 或者蜜罐, 

根据 Peer-list 更新机制, 只有 InfectNum 为 0 的节点

才会添加它们, 而这些节点在僵尸网络中的权重较

小, 即使被污染, 对整个网络的影响并不大。 

2) 对于蜜罐节点来说, 除了 InfectNum 的限制, 

FC 的设置使得蜜罐节点必须保持高的可信度和活跃

度, 并且还需通过蜜罐检测验证, 否则 FC 值将会增

加甚至达到 大, 面临被替换和删除的危险。信誉机

制被应用于 Peer-list 构建与自动更新的整个生命周

期中, 提高了僵尸网络的抗污染能力。 

5  实验评估 

5.1  相关参数与评估指标 
考虑到真实环境下的实验受限, 本文采用基于

Python的网络建模, 模拟僵尸网络的构建, 包括节点

加入、删除、更新等操作, 并对 PrBot 的健壮性和抗

污染能力进行了评估。下面给出五个评估指标:  

1) 度分布[25]: 一个节点的度通常定义为该节点

连接的所有边的总和, 网络的度分布 P(K)即为网络

中节点的度的频率分布, 其中 K 表示节点的度。 

2) 连通率(Connected Ratio)[17]: 表示随机删除 p

个 Servant 节点后, 剩下的节点能够相互连通的能力。

假定僵尸网络中节点数为 N, 删除 p 个节点后, 大

联通子图中的节点个数为
dN , 则连通率可表示为 

             ( ) dN
C p

N p



             (5) 

C(p)值越高, 说明僵尸网络可连通节点数越多。 

3) 度率(Degree Ratio)[17]: 表示随机删除 p 个

Servant节点后, 剩下的节点聚集在一起的密集程度。

度率可表示为 

( )D p 
去点后 大连通子图中节点的平均度

去点前原始网络中节点的平均度   
(6)

 
D(p)值越高, 说明节点之间连接得越紧密。 

4) 可达率(Reached Ratio): 表示随机删除 p 个

Servant 节点后, 控制者发布的命令成功到达节点的

比率。可达率体现了 Botmaster 对僵尸网络控能力的

强弱。假定僵尸网络中节点数为 N, 删除 p 个 Servant

节点后, 控制者随机选择 20 个节点发出指令, 接收

到指令的节点个数为
rN , 则可达率可表示为 

( ) rN
R p

N p



             (7) 

R(p)值越大说明可达率越好。 

5) 时效性(Command Efficiency): 表示随机删除

p 个 Servant 节点后, 控制者发布的命令到达各节点

的平均延迟。时效性体现了僵尸网络对命令控制的

反应速度, 但命令到达的延迟与僵尸主机的性能、在

线情况、网络带宽及拥堵情况等诸多因素有关, 具有

较强的偶然性。在理想的条件下, 本文使用平均跳数

来衡量命令时效, 并设命令每经过一个节点的检索

时间 T=60s, 假定僵尸网络中规模为 N, 删除 p 个

Servant节点后, 控制者随机选择20个节点发出指令, 

通过 i跳接收到指令的节点数量为
iW , 所需的 大跳

数为 h, 则时效性可表示为 

   
T (p) 

Wi  ii1

h
N  p

T
           

 (8)
 

本文对 PrBot 进行建模所用参数可表示为 φ(N,  

M, f), 其中, N 指僵尸网络的规模; M 指 Peer-list 的大

小; f (0 <f <1)表示 Client 和 Servant 的百分比, 因此

Servant 的数量是 N*f。为了便于后续与文献[17]提出

的模型进行比较, 本文假设在模拟环境下有 500,000

台易受感染的脆弱主机 , 当僵尸网络的规模达到

20,000 时停止增长, 即 N= 20,000, M=20。 

f 值的选取需要考虑多种因素, 因为许多 Client

是位于防火墙或 NAT 设备内, 还有一些采用动态地

址分配。正如文献[11]指出的, 一般来说, 僵尸网络

中大约有 60%~87%的设备不能接收连接请求。不少

研究人员也对此做了测量和评估, Kang 等人[26]提出

了一个 Passive P2P Monitor (PPM)模型, 即使主机在

防火墙或者 NAT 设备内, 也能够将其枚举出来。他

们通过该模型测量了Storm僵尸网络, 其结果显示大
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约有 40%的僵尸主机是在防火墙或者 NAT 设备内。

为了更好地理解 Servant 节点对整个僵尸网络影响, 

我们取 f = 0.25, 0.5, 0.75 来对 PrBot 的 C(p)和 D(p)

值做评估。 

假设 φ(20,000, 20, f), hop_x = 1, hop_y = 2, 评估

结果如图 7(a)和(b)所示。不难看出, 随着 Servant 的

比例增加, C(p)和 D(p)值也会增长, 这是因为 Servant

节点形成了整个僵尸网络的骨干网, 相互连接, 不

断更新。Servant 的数量越多, 则 PrBot 的健壮性越

好。当 Servant 节点去掉了 80%, 在 f = 0.75 的情况

下, 其C(p)仍然稳定在1, 而在 f = 0.25的情况下, C(p)

与 D(p)都已经降低到 0.4 以下。考虑到现实世界中存

在着大量的Client, 在本文的后续评估实验中, 选取 f 

= 0.25 作为评估参数。 

 
表 1  ω(hop_x, hop_y)参数设置 

Table 1  ω(hop_x, hop_y) settings  

 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

hop_x 0 0 0 0 1 1 1 1 2 2 2 2 3 3 3 3 

hop_y 0 1 2 3 0 1 2 3 0 1 2 3 0 1 2 3 

 

图 7  在 f = 0.25,0.5,0.75 的条件下的 D(p)、C(p)比较 

Figure 7  The D(p) and C(p) comparison under f = 0.25,0.5,0.75 
 

 

图 8   (hop_x, hop_y)不同取值下的 C(p)比较 

Figure 8  The C(p) comparison under different  
(hop_x, hop_y) settings 

 

第 4节中提到, hop_x和 hop_y对于 PrBot的健壮

性和抗毁性很重要, 它们决定了当感染一个新主机

时, 会有多少个已存在的节点更新自己的 Peer-list。

为了更好地理解广播机制对僵尸网络的影响, 并且

找到 优 hop_x 和 hop_y 值, 我们选取了不同的参数

值 ω(hop_x, hop_y)(见表 1)进行模拟评估。 

 

图 9  当 hop_y = 2 时, hop_x 不同取值下的 C(p) 

Figure 9  The C(p) under different hop_x settings 
when hop_y=2 
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hop_y 优值选择: 如图 8 所示, 四条蓝线代表                                       

hop_y=0 时的情况, 其 C(p)值接近 底部 0 处, 

这意味着网络中几乎没有执行 Peer-list 更新过程。初

始 Peer-list 中的节点充当了中心服务器, 被大量新节

点连接, 如果被移除, 网络将受到严重打击。四条红

线代表了 hop_y=2时的情况, 此时, C(p)稳定在 0.8左

右, 是几种取值下表现 好的情况, 因此可以得出

hop_y=2 为 优取值。 

hop_x 优值选择: 图 8 不能直接观测不同

hop_x 值所带来的变化, 因此, 我们在 hop_y=2 条件

下重新评估hop_x对网络连通率C(p)的影响, 结果如

图 9 所示, 当 hop_x=1 时, 僵尸网络的 C(p)值 高, 

健壮性更好, 因此 hop_x=1 为 优值。 

5.2  健壮性评估 
为了评估 Peer-list 更新机制对僵尸网络健壮性

的影响, 我们比较了其他两种 Peer-list 更新方式。 

Case1: 该 Peer-list 更新方式是由 Wang 等人[17]

在所提出的一种高级混合僵尸网络中所采用的, 当

僵尸网络中Servant的数量达到 1000时, 控制者通过

Sensor 节点来收集信息, 并执行一次 Peer-list 更新过

程。控制者随机从这 1000 个 Servant 中选取节点组

成一个新的 Peer-list, 然后发送给每个向它请求

Peer-list 更新的僵尸主机。 

Case2: 僵尸网络中不执行 Peer-list 更新, 当新

感染节点加入时 , 只有感染源将其添加到自己的

Peer-list 中。  

实验共模拟包括 PrBot 在内的三种 Peer-list 更新

机制的僵尸网络构建过程, 三种方法对应的实验场

景采用相同参数 φ (20,000,20,0.25), 对于 PrBot, 额

外使用 hop_x = 1 和 hop_y = 2。 

三种僵尸网络的度分布如图 10 所示(为方便作 

图, 将节点的度取对数)。黄色线条代表 Case1, 可以

看出, 用作更新的 1000 个 Servant 节点的度从 300 到

500 不等, 而在更新之后所加入的新节点的度大约在

20 到 30 之间, 这 1000 个 Servant 节点形成了该僵尸

网络的骨干网, 被大部分其他节点连接。蓝色线条代

表 Case2, 初始 Peer-list 中节点的度大约在 14,000 到

17,000 之间, 而其他节点的度非常小, 可以看出整个

网络处在不平衡链接状态。这些初始节点在传播过

程中, 不断被复制, 形成了超级节点, 完全充当了中

心服务器的角色。红色线条代表 PrBot, 从线条的分

布来看, 网络中节点的度分布均衡, 所有节点的度

大约从 50 到 400 不等, 网络中不存在超级节点, 任

意移除部分节点, 对整个网络的影响不会致命。另外

注意, 这里的节点指的是 Servant 节点, Client 节点的

度总是为M, 因为它自己Peer-list中的Servant节点通

信。与 Case1 和 Case2 比较, PrBot 具有更好的健壮性。 

 

图 10  度分布比较图 

Figure 10  The degree distribution comparison 

 

图 11  两种去点策略的 C(p)、D(p)、R(p)比较 

Figure 11  The C(p), D(p) and R(p) comparison under two takedown strategies 
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5.3  抗污染评估 
假设防御者在僵尸网络中部署了大量的污染节

点(只作为 Servant), 当污染节点占据了正常节点

Peer-list 中绝大部分位置后, 如果全部污染节点在特

定的时刻停止运行, 便可以降低 PrBot 的可用性, 甚

至摧毁整个僵尸网络。我们通过移除 Servant 节点, 

来模拟该攻击。本文采用两种去点策略[27]:  

随机去点(Random Takedown): 在网络中随机选

择 Servant 节点并移除。 

按度去点(Degree-based Takedown): 按节点的度

由高到低进行去点。 

评估结果如图 11(a)、11(b)、图 12 所示。从图

11(a)中我们可以看出, 在随机去点的情况下, 如果

移除的 Servant 节点不超过 80%, 则网络仍然处于高

连接状态(C(p) > 0.98)。在按度去点的策略下, 如果

超过一半的 Servant 节点被移除, 则整个僵尸网络将

会受到较为严重的打击, C(p) < 0.5、D(p) < 0.3。当所

有 Servant节点都被移除时, 整个网络将会崩溃, C(p) 

= 0、D(p) = 0。 

图 11(b)和图12 分别显示在两种去点策略下的可

达率和时效性。在随机去点策略下, 只要低于 80%的

Servant 被移除, 则每一个节点都能收到命令(R(p) = 

1), 而转发跳数大约在 2.5 左右, 命令到达各节点的

时效大约为 150s。红色曲线代表了按度去点策略下

的情况, 显然地, PrBot 在随机去点的策略下具有更

好的连通性能。事实上, 防御者是很难控制污染节点

的度, 因为 Peer-list 的更新过程是完全自动的, 因此

在随机去点策略下的性能更具有实际参考意义。实

验结果说明即使在防御者部署了大量污染节点的情

况下(不超过 80%), PrBot 仍可以正常运作, 具有较强

的抗污染能力。 

为了进一步说明,  同其他僵尸网络模型相比, 

PrBot 具有明显的抗污染能力的优势, 我们选取了 

Case1 作为比较对象。评估结果如图 13(a)和图 13(b)

所示。在 Case1 中, 当 Servant 节点数量达到 1000 时, 

进行一次更新操作, 采用按度去点策略。图 13(a)显

示了两种模型下的 C(p)和 D(p)比较情况。显然地, 对

于 Case1 来说, 度 高的节点是这 1000 个 Servant

节点, 并且它们将组成新的 Peer-list, 如果去除这些

节点, 意味着新的 Peer-list 将无效, 整个僵尸网络将

被瓦解, C(p)和 D(p)趋近于 0。对于 PrBot 来说, 其

Peer-list 更新机制是自发且有限的, 即使度 高的

1000 个节点是污染节点, 也不会产生较大的影响, 

因为随着僵尸网络的不断增长, 节点的 Peer-list 会不

断的进行自我更新, 即使是去掉它们, 仍然具有较

好的连通率和度率, C(p)值约为 0.76, D(p)值约为

0.62。图 13(b)是两种模型下 T(p)的比较, PrBot 的连

通跳数稳定在 2 左右, 命令到达各节点的时效约为

130s, 而 Case1 起伏较大, 体现了被污染后网络结构

处在不稳定状态。值得说明的是, 对于中心结构僵尸

网络, 僵尸主机通常不经过其他节点(或者经过少量中 

 

图 12  两种去点策略的 T(p)比较 

Figure 12  The T(p) comparison under two takedown 
strategies 

 

图 13  两种模型下 D(p)、C(p)、T(p)比较 

Figure 13  The D(p), C(p) and T(p) comparison under two cases 
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转节点)访问命令控制服务器, 路径数通常较短。因此, 

中心结构的效率一般要比 P2P 结构的高, 本文不再进

行比较。 

6  防御 

针对僵尸网络防御的研究, 主要从对抗、检测、

测量、追踪这四个方面开展。其中, 对抗的目的是接

管僵尸网络控制权或降低其可用性; 检测的目的是

发现新的僵尸网络; 测量的目的是刻画僵尸网络拓

扑结构、活跃规模、完全规模等可度量属性及其动

态变化轨迹, 展现出僵尸网络的轮廓和特征; 追踪

的目的是获知僵尸网络的内部活动。针对 PrBot 这类

高抗性的僵尸网络, 其防御策略可从检测、测量、追

踪三方面入手。 

6.1  检测技术 
僵尸网络的检测方法通常可分为基于蜜罐分

析、基于通信内容、基于异常、基于数据日志、基

于挖掘分析五类。 

基于蜜罐的分析方法首先通过蜜罐诱捕的办法

获取大量恶意代码样本, 在可控环境中进行监控分

析, 发现僵尸程序及其恶意行为。虽然 PrBot 能够有

效抵抗污染攻击, 但是防御者仍然可以通过部署蜜

罐节点来捕获僵尸程序, 通过分析其行为特征, 有

助于进一步了解僵尸网络通信机理及潜在脆弱点, 

制定下一步关闭和打击僵尸网络的策略。 

基于通信内容的检测是普遍采用的防御方法, 

通过事先配置特征匹配规则, 诸如 Snort 等传统入侵

检测系统可快速、准确发现僵尸网络。该方法适用

于具有明确特征的僵尸网络, 缺点是无法检测未知

的僵尸网络, 需要持续维护和更新特征码知识库。因

此, 如果防御者获知了 PrBot 通信中备份 C&C 中的

URL 生成算法, 则可通过配置 URL 规则来检测可疑

的通信内容。 

基于异常检测方法主要围绕僵尸网络引发的异

常进行检测, 具体又可分为主机层异常和网络层异

常。主机层异常检测通过监控终端行为发现异常, 监

控内容包括进程、文件、注册表、网络连接等行为[28]。

网络层异常检测则假定僵尸程序与控制服务器之间

的通信模式较正常用户通信具有较大差异性, 从而

可通过流量分析来发现僵尸网络的踪迹。网络流量

分析系统可部署在网络边界上实时收集网络数据流

(类似 NetFlow 格式), 也可汇总不同网络的多个路由

器发送来的 NetFlow 流, 常见的异常特征包括高网

络延迟、高流量、非常规端口流量等[29]。PrBot 由于

其 Peer-list 广播更新机制, 会存在高流量等异常的行

为, 基于网络层异常的检测方法可以适用。同时, 

PrBot 具备僵尸网络的基本属性, 即处在同一僵尸网

络中的主机具有时空相似性, 并执行类似的恶意活

动 , 防御者可以部署 EDR(end-point detection and 

response)、NDR(network detection and response)、或

者基于该类属性的检测系统[30, 31]来进行全面地检测

和响应。 

基于数据日志的分析检测方法与基于异常检测

的方法比较相似, 但数据源大多来自 DNS、邮件等

日志记录。研究人员通过分析日志中的异常来识别

可能的僵尸网络行为 [32, 33]。例如, 若控制者利用

PrBot 发送垃圾邮件, 则可通过分析邮件服务器中账

号激活、登录日志、邮件内容相似性等来发现僵尸

网络。 

基于挖掘分析的检测方法一般借助机器学习算

法来进一步识别 C&C 流量。通过对流量聚合分析、

多重日志文件关联等来进行识别和检测[34]。Gu 等人[35]

认为有相同恶意行为并具有相似通信模式的僵尸主

机都可认为是僵尸主机, 并基于该假设提出了一种

基于异常检测系统 BotMiner, 该系统首先对数据流

按目的地址和端口进行划分, 经过流量属性聚类和

主机异常行为关联分析后检测出可疑的僵尸网络通

信。该方法具有协议无关性, 可检测加密的僵尸网络, 

同样适用于 PrBot。 

6.2  测量技术 
测量 P2P僵尸网络时可能会受到合法 P2P节点、

DHCP、NAT、防火墙、开关机等因素的影响。实践

证明, 针对同一僵尸网络采用不同的测量方法, 产

生的结果可能相差一个数量级[36]。所以, 测量结果必

须辅之以特定环境、特定策略、特定方法等的上下

文说明才有参考意义。针对 PrBot, 根据 Peer-list 的

交换机制可以借助基于 Crawler 思想来测量。防御者

通过编写 Crawler 渗透进入僵尸网络, 并模仿真实僵

尸程序的 C&C 协议主动联系 Peer, 记录该 Peer 返回

的其他 Peer 地址后, 重复执行上述操作, 从而可遍

历整个 P2P 网络。在 PrBot 中, 只有 Client 可以主动

地向其感染源请求 Peer-list, 如果防御者部署

Crawler 作为 Client 节点, 则可以周期性地从其感染

源处请求 Peer-list, 获取部分节点信息。如果作为

Servant 节点, 则可以被动的接收其他节点广播的新

节点。当僵尸主机 Peer-list 中无可用节点, 则会启动

备份C&C信道, 一旦防御者成功的逆向URL的生成

算法, 那么可以编写 Crawler 执行与正常节点相同的

请求, 来获取新的可信节点。虽然以上方法很难精确

地评估整个僵尸网络的规模, 但是可以尽可能多的
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估算节点数量。 

6.3  追踪技术 
追踪的前提是掌握 C&C 协议, 基于所掌握的

C&C 协议, 任何僵尸网络都无法避免被追踪。一般

所采用的追踪方法可归纳为两类: (1)以渗透的方式

加入到僵尸网络中以求掌握僵尸网络内部活动情况, 

这种渗透的行为主体称之为僵尸网络渗透者

(Infiltrator); (2)在可控环境中运行 Sandbot。基于

Sandbot 思想的追踪是在可控环境中运行 Sandbot, 

并对其通信内容进行审计, 从而可获知僵尸网络的

活动[37]。但这种方法存在一些弊端, 一方面可控环境

可能放行了恶意攻击流量、封锁了必要的 C&C 流量, 

也可能错误地篡改了关键内容, 导致被控制者察觉。

该方法难以处理加密协议, 对于严格检查运行环境的

僵尸程序以及严格检查僵尸程序来源的控制服务器, 

Sandbot 方法可能会失效。由于 PrBot 设计了检测运行

环境的模块, 因此不适合使用 Sandbot 思想的追踪。 

PrBot可以采用基于 Infiltrator思想的追踪, 该方

法是通过模仿真正僵尸程序的C&C协议来渗入僵尸

网络, 从而可以收到控制者和僵尸程序发来的控制

信息, 并获取信息源的地址。Infiltrator 是一种确定

的、可控的追踪方法, 只要 Infiltrator 正确模拟了真

实僵尸程序的 C&C 协议, 就可以与其他僵尸程序获

得相同的来自控制者的控制信息[38]。与真实僵尸程

序不同的是: Infiltrator 收到控制命令后, 不会产生相

应的攻击动作, 仅在必要时反馈伪造的执行结果。与

Polluter 不同的是, Infiltrator 需严格遵守原有 C&C 协

议并进行自我保护, 如果 Infiltrator 的行为偏离了僵

尸程序应有的轨道, 则会引起控制者察觉进而招致

攻击。而 Polluter 的目的是占据正常节点 Peer-list 中

的位置。 

以上三种防御技术相辅相成、相互补充, 帮助完

善针对 PrBot 的防御体系。除此之外, 防御者还可以

采取协同 CERT、ISP 来加强公共服务安全以及封锁

端口的防御手段。这主要是因为 PrBot 的备份 C&C

协议依赖于 Twitter, GitHub, 网盘等 Web 服务。Web

服务提供商可以使用用户验证或 CAPTCHA, 甚至

使用限速来防止批量注册。这些方法一定程度上可

以防止公共服务被滥用。由于逃避检测的技术存在

(例如逃避 CAPTCHAs), 因此可考虑多种限制因素, 

包括通过访问请求的速率、模式和关联以及用户信

誉来检测具有某些组行为的僵尸账号等[15]。 

7  结论 

本文介绍了一种混合型P2P僵尸网络——PrBot。

PrBot 采用基于信誉的 Peer-list 更新机制, 可自动化

地平衡网络连接, 在具有高健壮性的同时, 还拥有

抗污染能力。实验结果也证明 PrBot 能有效对抗防御

者实施的大规模协同防御策略。面对新的挑战, 本文

从检测、测量、追踪三个方面提出了针对 PrBot 的防

御策略。我们认为, 从攻击者角度研究如何构建高对

抗性的僵尸网络, 并先于攻击者提出有效的防御策

略, 具有重要的现实意义。下一步工作中, 我们将对

该类型的僵尸网络进行深入研究, 寻找并设计出快

速有效的检测系统。 
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