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摘要  SSL/TLS 协议是目前广泛使用的 HTTPS 的核心, 实现端到端通信的认证、保密性和完整性保护, 也被大量应用到非 web
应用的其他协议(如 SMTP)。因为 SSL/TLS 如此重要, 它的安全问题也引起了研究者们的兴趣, 近几年对于 SSL/TLS 协议的研

究非常火热。本文总结了近几年四大安全顶级学术会议(Oakland, CCS, USENIX Secuity 和 NDSS)发表的相关论文, 分析该协议

设计的设计问题、实现缺陷以及证书方面的相关研究, 希望对 SSL/TLS 协议的改进和其他协议的安全性设计有参考价值。 
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Abstract  SSL/TLS is the fundamental component of HTTPS, which has been widely adopted in both web applications 
and other  protocols like SMTP.  Because the protocol is so critical to most of current web applications, the security is-
sues of SSL/TLS attract so many attentions from scholars all over the world. In this paper, we surveyed related research 
papers published in the BIG4 top security conferences(Oakland, CCS, USENIX Security and NDSS), and systematically 
analyzed the security problems in the design and implement phases of SSL/TLS and certificate related  concerns. We 
hope that this survey will increase the security of later version of SSL/TLS and design of other security protocols as well. 
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1  引言 

在互联网设计之初, 其主要目标是增强通信能

力, 没有过多考虑安全问题。因此, 现在互联网的核

心通信协议 TCP、UDP 和 IP 本质上是不安全的。为

了解决数据在 TCP 层的安全传输问题, Netscape 公

司在 1994 年提出了 Secure Socket Layer (SSL)协议, 

又称套接字安全协议。由于发布的 SSL 2 没有和

Netscape 之外的安全专家商讨, 设计得不够全面, 

协议中存在着严重的漏洞 [1]。紧接着, 在 1995 年, 

Netscape 发布了 SSL 3, 修补了 SSL 2 协议上的很多

漏洞。解决了 SSL 2 协议中存在的重放攻击, 消息认

证等问题, 并在协议中增添了 ChangeCipherSpec 等

新内容。SSL 3 发布以后, 得到了业界的高度重视。 

之后 IETF成立Transport Layer Security(TLS) 工作组, 

基于 SSL 3 设计了 TLS,  分别于 1999 年、2006 年和

2008 年发布了 TLS 1.0 [2]、TLS 1.1 [3]和 TLS 1.2 [4], 逐

步修补了协议在设计和实现中先后发现的漏洞, 并在

2016 年着手计划出台具有更好完整性的 TLS 1.3[5]。 

目前, TLS 协议已经作为一种工业标准大量应用

于电子商务等安全应用。如 HTTPS 就是使用 TLS 协

议进行加密传输 HTTP, 旨在为 HTTP 客户端和 Web

服务器之间创建一条安全的连接, 来实现端到端的认

证并保证数据传输的保密性和完整性。当客户端和服

务器双方都同意使用TLS协议时, 他们会通过握手来

建立安全连接。图 1 是一个完整的 TLS 握手过程。 
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图 1  TLS 完整握手过程 

Figure 1  TLS Handshake Process 
 

随着 TLS 的广泛应用, 关于 TLS 安全的研究也

越来越多、越来越深入。自 2013 年以来, 在安全领

域的四个顶级会议(ISOC NDSS, IEEE Symposium on 

Security and Privacy, USENIX Security, ACM CCS)中, 

关于 TLS 方向有近 50 篇研究论文。在这些对 TLS

的安全研究中, 发现了许多可以被利用的漏洞。我们

可以把基于 TLS 的问题大致分为以下几类:  

1) TLS 协议设计不足。例如早期设计基于 CBC

模式的一系列加密方式, 给现在带来很多的问题, 

形成了一系列的漏洞。还有 RC4 之类的弱加密算法, 

也带来严重的影响。 

2) TLS 协议实现不足。由于很多 TLS 的开发人

员, 没有严格按照 TLS 协议的标准规范来实现协议, 

或者有的程序本身实现上有问题, 导致了 TLS 协议

在实现上存在不少的漏洞。 

3) TLS 所使用的数字证书的相关问题。证书管

理和验证的复杂性, 也间接导致了一系列针对证书

的相关攻击, 其中伪造证书, 过期证书的清除工作

就较难解决。 

我们将从一些经典的攻击入手对近年来 TLS 的

部分研究展开介绍。第二节主要介绍与协议设计不

足相关的漏洞, 第三节主要介绍协议实现不足相关

的漏洞, 第四节主要介绍 TLS 证书相关研究, 第五

节分析协议的发展趋势。 

2  协议设计不足 

SSL/TLS 协议设计方面存在一些安全缺陷, 可

能会被攻击者利用。本节综合介绍 SSL/TLS 在使用

CBC 加密模式的情况下可能产生的攻击, 主要包括

CBC 加密模式的工作原理和基于 CBC 填充的相关

攻击, 包括 Lucky Thirteen 攻击、POODLE 攻击、

Bleichenbacher 攻击和 DROWN 攻击等。 

2.1  CBC padding 部分 
SSL 协议较早的版本大量使用 CBC 分组加密的

模式对数据加密, 如图 2 所示, 加密解密过程都是分

块进行。在实际应用中, 会在明文最后一块内容不足

时进行填充。利用对填充内容检查不足的特点 , 

Serge Vaudenay在文献[6]中引入了填充攻击, 从理论

上证明了利用填充内容进行攻击的可能性, 并阐述

在 SSL/TLS、IPSEC、WTLS 和 SSH2 中使用 CBC

模式具有严重的安全隐患。 

在 CBC 模式下, 明文会被分割为固定大小的

块。如果明文内容最后一块不足整块大小, 根据

PKCS#5 [7-8]格式, 会在最后一块中进行填充, 构成

完整的块; 如果刚好具有块大小, 则填充一个新块。

CBC 模式加密通过块密钥和初始向量来加密明文块, 

其中明文的每个块都会和上一个明文块加密后的密

文块进行异或运算, 每个字符只和每个块的对应位

置相关。为了保证对同一明文加密后的密文不同, 其

初始向量通常是随机生成的。 

对密文进行解密也是分块进行的, 解密完成之

后通常会检查是否符合规则, 如果不符合, 则会抛

出填充错误的异常信息, 提示填充不正确。如果攻击

者获得了合法的密文, 可以通过不断的向服务器发

送构造的信息, 通过观察服务器返回的信息, 判断

构造内容是否正确。如果收到错误提示信息, 则再进

行修改。从查询中试探出 IV 的内容, 然后通过中间

密文逆向解析可以得到明文。当然这样做需要进行

大量的查询, 在一般的情况下, 攻击是很难成立的。

但如果利用填充内容的特性时, 攻击就会变得高效

很多。如 Lucky Thirteen、POODLE attack 等都利用

了填充内容的特性来提高攻击的效率, 使攻击具备

更高的实用性。 

2.1.1  Lucky Thirteen 攻击 

利用填充内容的不确定性, 攻击者能够通过修

改填充的内容来进行测试。AlFardan 和 Paterson 在文

献[9]公布了 Lucky Thirteen 攻击。Paterson 在采访中

表示, 攻击者作为中间人拦截 TLS 数据包, 并对数

据包进行篡改。由于传输给服务器的数据包具有特

殊的排列方式, 其中的一个包头域含有 13 字节, 所

以命名为“Lucky Thirteen”。 

该攻击可以用来破解小块的 CBC 模式加密数据, 

这是一种针对 TLS 记录协议的时间侧信道攻击, 要

求 TLS 记录协议采用 MEE(MAC-Encode-Encrypt) 
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图 2  CBC 模式加密解密 

Figure 2  Encryption and Decryption in CBC Mode 
 

方式和分组密码的 CBC 模式。能够进行攻击的最重

要原因是填充并使用 CBC 模式, 并且使用 TLS 完整

性保护机制。攻击者可以通过修改填充字节, 然后观

察服务器做出的响应和响应时间, 从中提取相关的

信息, 来判断修改的内容是否正确。根据 AlFardan

等在文献[9]中的描述, TLS 协议会将错误的填充在

MAC 检测时当作零字节的填充, 这种错误填充的解

密比正常协议解密所需要的时间要短很多, 从而形

成了一个时间差。作者通过实验验证, 这个较小的时

间足够被用来进行判断修改的内容是否正确。虽然

实验中会存在各种因素的偶然对准(如 MAC 标签的

大小, 密码块大小和报头字节的数量等), 但是这些

因素对于处理 TLS 记录所花费时间上存在的时间差

影响并不是很大。对于好的或者坏的填充, 这种差异

最终将体现在错误消息出现在网络上的时间。这种

利用时间的侧信道攻击在实际攻击中有广泛的应用, 

具备一定程度的威胁性。 

作者在文中提出的防范方案是添加随机时间延

迟 、 使 用 RC4 、 使 用 认 证 加 密 或 小 心 应 用

MEE-TLS-CBC 解密方式。然而在这些方法中, 使用

RC 4 代替加密方式是不可取的, RC 4 在近年来也被

发现存在能够被利用的严重漏洞, 这种方式只是将

漏洞转移到 RC 4 上。而增加时间延迟总体上会造成

较长的延迟, 而且这个延迟的影响足以抵消它所带

来的好处, 牺牲较高效率来换取安全的方式可能不

是很好的选择, 所以增加随机时间延迟的方式实际

上并不是可取的。而使用认证加密则是选择较安全

的加密方式, 但是认证加密只在 TLS 1.2 版本上有实

现, 对低版本的 TLS 协议并不能有效的解决。作者

重点介绍的应用 MEE-TLS-CBC 解密方式, 核心的

思想是确保一个对于 MEE-TLS-CBC 密文固定大小

具有相同的处理时间, 把重点放在处理密文上, 而

不是明文部分, 如块长度和其他长度信息, 可以一定

程度上解决 TLS 的解密方式带来的时间侧信道问题。 

2.1.2  POODLE 攻击 

当对填充内容不做限定时, CBC 模式的缺陷将

被放大, 利用填充的最后一个字节固定为填充长度

的特性, 对 CBC 模式的攻击将变得更为可行。2014

年 10 月, Google 安全团队公布了 POODLE (Padding 

Oracle On Downgrade Legacy Encryption)[10], 这是

SSL 3 版本协议的漏洞, 攻击者可以利用这个漏洞破

解小段的加密数据[9]。不同的浏览器对于 SSL 握手

失败后采取的行为不同, 服务器端在协议握手匹配

失败后, 会采取降级的措施。如表 1(内容来源于

《HTTPS 权威指南》)所示, 开始握手时服务器会选择

最高的协议版本给客户端, 如果握手失败, 服务器

会重试旧版本的协议, 最后很可能被降级到SSL 3版

本。而且存在类似 Windows 上的 IE 6 浏览器只支持

SSL 3。攻击者也可以用这种对协议的兼容性使握手

降级到 SSL 3, 然后使用 POODLE 攻击来劫持会话。 
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表 1  浏览器自动降级 

Table 1  Browser Automatic Downgrad List 

Browser First Con Second Con Third Con Fourth Con

IE 6 SSL 3 SSL 2   

IE 7 TLS 1.0 SSL 3   

IE 8~10 TLS 1.0 SSL 3   

IE 11 TLS 1.2 TLS 1.0 SSL 3  

Safari 7 TLS 1.2 TLS 1.0 SSL 3  

Firefox 27 TLS 1.2 TLS 1.1 TLS 1.0 SSL 3 

Chrome 33 TLS 1.2 TLS 1.1 TLS 1.0 SSL 3 

 

POODLE 攻击能够在 SSLv3 上成功的主要原因

是 CBC 填充模式在验证设计上的缺陷。这种验证方

式只对明文进行了身份验证, 而没有对填充字节部

分进行完整性验证。SSL 3 协议的填充方式是保留密

文的最后一字节, 填写为填充的长度。但是没有限定

填充的具体数据内容, 也没有进行 MAC 验证, 所以

并没有规则来验证填充的内容是否被篡改过, 而只

验证填充的长度是否正确。在这样的情况下, SSL 3

的填充就引入了严重的不安全性。 

攻击者作为中间人进行 POODLE 攻击, 能够截

获密文。正常情况下, 直接修改填充字节内容的方法

是不可行的, 这会改变 MAC 值并引发错误, 只有当

最后整个块都是填充数据时, 攻击者才能够可以进

行自由的修改并且不会导致 MAC 校验的失败。而且

攻击者尽管只对密文做了一位的修改, 也会导致密

文解密发生大量的变化, 导致解密后的内容变成乱

码。实际上, SSL 3 在做解密校验时, 只验证了最后的

填充长度字节是否正确。在每次攻击尝试时, 攻击者

只需要将要解密的块移至最后一块, 然后修改倒数

第二块的最后一个字节进行查询, 多次修改直到服

务器成功接收修改后的内容。攻击的主要思路是攻

击者利用较长的 URL 和较短的请求体, 通过缩短

URL, 每次一个字节, 直到找到合适的填充长度。通

过提交足够多次的修改来破解一个字节, 最后同步

修改 URL 内容和请求体的大小来解密剩余字节。攻

击的主要原理是数据块最后一个字节解密后的值为

15(假设块大小为 16) 

(Ci[15]) + Cn-1[15] = 15 

Pi[15] + Ci-1[15] = (Ci[15]) = 15 + Cn-1[15] 

Pi[15] = 15 + Cn-1[15] + Ci-1[15] 

面对这个严重的漏洞, Chrome 和 Firefox 等浏览

器都禁止回退到 SSL 3, IETF 也出台了相应的方案来

应对 POODLE 攻击。根据 RFC 中的标准化的防降级

方法 , 浏览器可以采用一个特殊的信号套件 

TLS_FALLBACK_SCSV[11]信号 , 当信号值改变时 , 

浏览器能够通知服务器自己被降级了。这个方案不

仅是为了解决针对 SSL 3 的 POODLE 攻击, 也是为

了能够长久解决降级攻击问题而提出的增添防降级

信号方法。这个攻击的出现，上大幅度推进了 SSL 3

的禁用, 促使服务器采用更安全的协议, 使用更安

全的加密方式。 

2.1.3  Bleichenbacher 攻击 

当然填充的方式有多种, 其中具有固定格式编

码的 PKCS 格式也受到填充的影响。Wagner 和 

Schneier 在文献[12]中描述到, 攻击者能够通过修改

ClientHello 信息, 使 SSL 3 版本看起来像 SSL 2 版本

的 ClientHello 信息, 强制服务器使用漏洞更多的

SSL 2。作为应对, 研究人员便提出了把版本信息包

含在PKCS编码格式ClientKeyExchange的PreMaster 

Secret 信息中, PKCS 编码格式如表 2。 
 

表 2  PKCS# 1.5 编码格式 

Table 2  PKCS# 1.5 Encoding Format 

Blok Type Padding Separation Byte Encapsulated Data 

00 02 … 00 PreMasterSecret 

 

这种编码方式具有固定的格式, 能够被利用来

解析数据信息内容。Daniel Bleichenbacher在文献[13]

中, 利用编码方式的特性提出了新的攻击(Bleichen-

bacher attack)。基于 RSA 的 SSL 密码套件方式, 利

用 PKCS# 1.5 的标准格式在可接受的时间内解密预

主密钥内容。其中预主密钥是客户端使用 RSA 密码

套件时生成的随机值, 使用服务器公钥加密后传送

给服务器。服务器通过私钥解密后, 能够获得一份和

客户端相同的预主密钥和随机值, 其前两个字节为

版本号。中间人攻击者能够获取密文信息, 应用

Bleichenbacher 攻击 SSL 3 版本, 通过接收服务器返

回的不同错误信息来辨别修改的正确性。 

Bleichenbacher 攻击可以识别在 0x00 02 后以明

文开始的密文信息, 通过 Padding Oracle 攻击来解密

预主密钥, 更进一步利用可以取得会话密钥。充分利

用 0x00 02 开头的特性, 假设攻击者获得密文 C0, 想

恢复出明文 M0，m 为 M0 的可取值空间。攻击方法

是通过向服务器多次发送修改后的密文, 分析响应

是正确还是错误来确定修改结果, 进而解密信息。如

果收到正确, 则表示是 0x00 02 开头, 那么 2B < m < 

3B-1, 且 B= 28(L-2), 而且基于 RSA 加密的延展性, 可

得 C=(C0 * Se) mod,  N=(M0 *S)e mod N。攻击者可

用 C 进行查询, 如果收到错误则增加 S, 并重复上一

步骤。攻击者可以利用 0x00 02 的特性大幅度缩小取

值区间, 2B < M0*S – rN < 3B, 因此能够降低范围
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(2B+rN)/S < M0 < (3B+rN)/ S。然后迭代选择 S, 进行

Oracle 查询, 计算新的 r 值。攻击者可以不断缩小包

含 M0 的范围, 不断重复直到最后只剩唯一解。 

这个攻击在被发现不久之后, 研究人员便对错

误信息做了统一, 使得这个侧信道不能被使用, 也

让这个攻击在短期内得以解决。针对这个改进 , 

Klima、Pokorny 和 Rosa 对 Bleichenbacher 攻击在文

献 [14]中做了改进 , 他们在优化中重新定义符合

PKCS 明文的可能区间值。根据 SSL/TLS 规范:  

1. PreMasterSecret 正好是 46 个字节; 

2. PreMasterSecret 前缀有两个版本字节;  

3. 填充字节不等于 00;  

4. 符合明文Mi的PKCS包含将填充与有效载荷

数据分开的空字节。 

根据协议标准, 可以得知一些有效信息。填充内

容已知, 其中包含 2 个类型字节, 单个空字节作为分

隔符, 2 个字节的版本号和 46 个 PreMasterSecret 字

节。其中加密内容中不仅有 PreMasterSecret 的值, 还

存在版本号信息, 攻击者可以利用验证构造的版本

号的正确性来达到查询的目的。为应对这种握手信

息的泄漏, 设定了直到对Finished消息的验证和解密

发现密钥不同才中止会话。后来, Bleichenbacher 攻

击又被 Bardou、Focardi 等人进行了改进, 在文献[15]

中提出了相应的改进方法, 使得攻击执行得更快, 

大量减少查询的次数, 极大的增加了攻击的效率。他

们还结合他们的结果做出了分析, 从结果上来看是

一个非常明显的改进。 

为 了 应 对 Bleichenbacher 攻 击 , 从 RFC 

2246(TLS 1.0)开始的所有 TLS RFC 都建议“以与正

确格式化的 RSA 块不可区分的方式, 处理错误格式

化的消息”。在文献[14]中, Bardou 等人通过实验展示

了这个补救工作并没有被成功实现。然后作者提出

了四个新的Bleichenbacher侧信道攻击和三个成功的

Bleichenbacher 攻击针对 Java 安全套接字扩展

(JSSE)SSL / TLS 实现和硬件安全家电使用 Cavium 

NITROX SSL 加 速 器 芯 片 。 作 者 验 证 了

Bleichenbacher 攻击还能够成功的对 SSL／TLS 协议

进行攻击, 攻击的成功代表着对协议的改善工作并

没有结束, 仍需要继续推进。 

2.1.4  DROWN 攻击 

研究者们进一步对 Bleichenbacher 攻击进行了

深入的研究。在 2016 年, 攻击者通过利用 PKCS#1 

v1.5加密填充的遗留问题, 并结合 SSL 2相关漏洞发

起了对 SSL／TLS 近年来极具影响力的一场攻击。

在文献[16]中, DROWN(Decrypting RSA using Obso-

lete and Weakened eNcryption)攻击威胁到了百万级

的服务器。SSL 2 虽然是已经退役的协议, 但是依然

还有大量的服务器支持该协议, 没有完全禁用, 从

而导致严重的后果。利用该漏洞, 观察服务器的响应

来解密的 RSA 密文信息。并且利用这个漏洞, 攻击

者可以在没有 RSA 密钥私钥的情况下, 完成跨协议

的攻击, 来解密 SSL 3 或者更高级的 TLS 会话。就

算服务器本身不支持 SSL 2, 但是与使用 SSL 2 的服

务器共享 RSA 密钥, 也会受到 DROWN 攻击连锁反

应的影响。 

DROWN攻击区别于Bleichenbacher攻击是它利

用 SSL 2 解密 ClientKeyExchange 信息。在攻击的实

现细节中, 要使用到 Bleichenbacher 的攻击方法, 这

里需要先解决两个问题, 首先是攻击者需要把 SSL

密文转换成有效的 SSL 2 密钥交换信息, 才能应用

Bleichenbacher 攻击, 其次是Oracle查询需要严格的

检测非填充部分的长度。 

根据 Bardou 等人在文献[14]发表的论文介绍, 

Bleichenbacher 攻击需要大约百万级以上的查询次

数。而 DROWN 攻击则利用了一些特殊的攻击技巧

来优化攻击效率, 使用 Trimmer 来剪切截获的经过

RSA 加密的明文信息, 然后精心构造 00|02|PS|00|密

文消息的结构。然后利用 SSL 协议的出口协议来弱

化会话密钥, 攻击者将截断会话密钥至 5 字节。然后

进行Oracle查询, 一旦成功查询, 便可以对成功篡改

的密文做多次平移操作, 从而对未知长明文消息做

分段攻击。最后将各个小段的解密信息组合起来, 构

成解密明文信息。作者还对 Bleichenbacher 攻击做出

了新的改进, 他们发现此侧信道仍存在可被利用的

方法, 比如使用同一个剪切过的 RSA 密文对 Oracle

做两次询问。若剪切正确, 在 Oracle 的两次答复会使

用正确的短会话密钥返回结果, 让攻击者是否通过

成功验证得知剪切是否成功。否则 Oracle-E 的两次

答复会使用两个不同的随机数伪装“短会话密钥”, 

通过仔细验证收到的返回信息, 攻击者也能得知剪

切的内容是否成功。攻击者还利用了 SSL 2 协议的

漏洞中的一种“高效设计”, 即允许客户端通过明文

指令要求服务器把高位 RSA 加密的密钥置零, 攻击

者对此特性加以利用, 能达到将服务器的会话密钥

设置为只含有一个字节的信息量。 

充分利用这些特点优化攻击, 使得 DROWN 攻

击能够通过以下方式进行。收集大量的 TLS RSA 密

钥交换信息, 大约 1000 个左右就可以进行解密。把

截获的含有 48字节预主密钥的TLS密文截断成多个

小段, 然后组建成 RSA PKCS#1 v1.5 编码格式。构造
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00|02|PS|00| 小 段 密 文 结 构 , 使 用 改 进 的

Bleichenbacher 攻击, 发起多个 SSL 2 Export_40 连接, 

并进行多次 Oracle 解密, 最后把解密后的明文组建

成原来的消息。 

研究人员表示他们能够通过 1000 个记录的握手

信息, 40000 个 SSL 2 连接和 250 次离线计算, 在使用

2048 字节 RSA 密钥的服务器中, 解密 TLS 1.2 握手

信息, 而且如果使用共享计算资源, 可以在 8 小时内

完成攻击, 成本约 440 美元。他们还指出如果使用特

殊的 DROWN 攻击可以降低 SSL 2 连接到 14000 个。 

DROWN 攻击威胁到了大量的用户, 能够破解

会话信息, 如果被截获的信息是银行账号或者国家

机密信息, 危害将不可估计。攻击成本也不高, 而且

如果攻击对象是普通用户, 能预先获取的信息更多, 

解密过程将更简单 , 速度更快 , 成本将更低。

DROWN 攻击充分体现了使用最新协议, 及时将废

弃协议完全停止的重要性, 也体现了密钥重用带来

的重大危害, 使用过时的加密协议和弱加密原语对

会话产生严重的威胁。 

很多加密方式在最初设计的时候, 并没有考虑

太多的应用安全性问题。在实际的应用中, 使用可靠

加密原语和侧信道强化的算法是很有必要的。侧信

道的大量信息泄漏为攻击者提供了检测判断的条件, 

使得攻击者将这些条件作为修改密文后的测试结

果。而服务器端返回的错误信息提示越多, 攻击者检

测就越便利。减少一些非必要的错误返回信息在服

务器端是很有必要的, 侧信道中泄漏的信息也需要

尽可能的减少。SSL 虽然定义了相同的错误消息填充

和解密, 但是仍然不能避免时间侧信道的攻击。所以

类似 CBC 这样的弱加密方案应该被重新审视, 应该

考虑使用更安全, 更有效的加密方式, 并且废弃的

协议一定要及时完全禁用。通过利用老版本协议, 

DROWN 这种大规模的攻击极具很严重威胁性。一

些低版本的协议严重影响着新协议的安全性, 所以

推进 SSL 3 的完全禁用也具有很重要的意义。 

2.2  基于 RC4 的相关研究 

2.2.1  RC4 加密原理 

RC4 是 Ron Rivest 在 1987 年设计的加密算法, 

作为一种较早出现仍被大量使用的高效加密算法。

由于对 CBC 模式的攻击大量出现, 加密方式的重心

开始转移到 RC4, 使得 RC4 开始广泛的受到关注, 

也开始被大量研究人员重视。虽然早在 2001 年, RC4

就被 Fluhrer、Mantin 和 Shamir 等研究人员证明其密

钥调度算法存在缺陷[17], 但是当时没有实际的攻击

实例。后来的研究人员在分析大量的弱密钥后, 发现

密钥中的少量关键位置对影响大量初始状态输出位

值具有不可忽略的概率作用。也就是说, 如果利用某

些位置的已知明文(如 HTTP 报头固定值)破解密钥

流的一部分内容 , 可以被放大利用到破解流上的

其他对应位置。理论突破到实际应用往往会存在着

一段距离, 但是随着近几年对RC4研究的深入, 研

究人员们构造了一些能够实际测量的攻击 , 验证

了理论的正确性, 也就加速了 RC4 在 TLS 应用上

的退役。 

RC4 从设计之初到现在应用一直非常广泛, 原

因就在于其加密方式简单, 效率高, 并在线上实时

通讯加解密领域有着广泛的应用。如图 3 所示, RC4

的加密原理并不复杂, 加密算法主要分成两部分。第

一部分是密钥调度算法(KSA) , 通过密钥 key 来初

始化 S 状态。然后第二部分是伪随机数生成算法

(PRGA), 通过使用 KSA 初始化后的 S, 生成伪随机

序列, 并更新 S, 如图 4 所示(来源于 Google)。 

RC4 Key Scheduling(KSA)

Input: key K of n bytes
Output: initial internal state S0

j, S0 =0 range(256)
for i in range(256):
    j += S0[i] + K[i % len(K)]
    swap(S0[i], S0[j])
return S0

RC4 Key stream Generation(PRGA)

Input: internal state S0 = KSA(K)
Output: Key stream byte S1

i, j, S1 = 0, 0, S0
while True:
    i += 1
    j += S1[i]
    swap(S1[i], S1[j])
    yield S1[S1[i] + S1[j]]

 

图 3  RC4 加密算法 

Figure 3  RC4 Encryption Algorithm 

 

图 4  RC4 解密 

Figure 4  RC4 Decryption 
 

AlFardan 等人在文献[18]中系统的分析了 RC4

的安全性和近几年来 RC4 出现的种种状况。当 RC4

被用于 TLS 加密时, AlFardan 设计了实验对 TLS 进
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行了纯密文文本恢复攻击。提供了两种明文恢复攻

击方法, 而且这些攻击也可实际应用于破解 RC4 加

密的 TLS 会话。攻击主要是根据 Mantin 和 Shamir

等人在 RC4 流中发现的两个偏差进行的设计。 

2.2.2  单字节偏差攻击 

RC4 在密码学中存在最重要的问题就是加密偏

差问题。Mantin 等人通过统计分析、贝叶斯分析等

方法[19]发现密钥流中的第二字节倾向于为 0 的概率

比一般情况要高, 为 1/128 而不是正常的 1/256。 

S 初始化结束生成密钥流的过程。最初 i 和 j 都

为 0。用 X 表示 S0 [1], 在第一轮中将 i 更新为 1, 并

将 j 更新为 0 + S0 [1] = X, 并且交换 1 和 X 位置的内

容。第一个输出是 S1 [X + Y], 它基本上属于均匀概

率分布的任何值。现在假设 S0 [2] = 0。在第二轮中, i

被递增到 2, 并且 j 增加到 X + 0 = X。  

进行图 5 的交换。对于大约 1 / N 的密钥, 第二

轮输出为0, 概率为1, 而对于其他的1 – 1 / N个密钥, 

第二个输出为 0, 概率为 1 / N 均匀分布。导致的结

果是第二位置输出为0的总概率约为 2/N, 为正常可

能性的两倍。 

 

图 5  RC4 加密开始两轮 S0[2]=0  

Figure 5  Two Rounds of RC4 Encryption with S0[2]=0 
 

这种类型的偏差在密码学上是非常危险的, 因

为只要知道了RC4密钥流中的第二字节倾向于0, 那

么就能够猜测出密文的第二字节。其他存在偏差的

字节位置也是会出现类似的情况。对 TLS 会话进行

攻击, 需要建立多个连接, 获取相同明文被多种不

同密钥加密的密文数据。观察第二字节的值, 如果出

现频率较高, 那么这个值很可能就对应明文内容中

的特定值。 

在 AlFardan 等人[18]发表的论文中, 其中一个攻

击通过分析 244个 RC4 密钥的密钥流, 发现在最开始

的 256 个字节中都存在着多种偏差。他们通过改进

算法, 分别处理不同位置的偏差。最后的效果能够达

到在 232 个数据样本下, 破解全部 256 字节的内容。

而且在被攻击字段存在已知内容的情况下, 数据样

本的数量能减少到 228, 远低于应该存在的 2128 的安

全性。 

在现实生活中, 这种攻击暂时还是很难实施的。

因为最少需要收集 228 个数据样本, 被动攻击很难在

合理的时间内符合要求。就算每秒进行一次连接, 也

需要 8 年左右的时间才能收集齐。所以只有进行主

动攻击, 通过注入 JavaScript 恶意脚本进行中间人攻

击。而且能破解的内容是前 256 字节, 如果浏览器把

有效内容放到 256 字节后, 这个攻击就很难取得有

效的内容。 

2.2.3  双字节偏差 

除了单字节偏差, 在 RC4 流中还发现了存在多

字节偏差。与单字节偏移不同, 大多数所识别的多字

节偏移不只是出现在单一位置, 而是以规律的间隔

周期性连续出现在加密流中。 

在 AlFardan 等人[18]公布的第二个攻击中, 展示

了如何使用双字节偏差来破解明文。利用双字节进

行攻击时不需要大量不同的 RC4 密钥加密的样本, 

在同一个连接上能够获取多个样本, 从而有效的减

少了需要建立的连接数。双字节攻击能够在 13*230

个数据样本下, 破解 16 字节的明文数据内容。为了

使目标 cookie 处于 TLS 会话内容的固定位置, 作者

在 HTTP 头中添加了填充, 使得加密的 POST 请求

达到 512 字节, 会产生一些额外的开销。按照每小时

生成 600 万个密文的速度进行实验, 需要大约 2000

小时来收集数据。这个攻击方式会产生大量的网络

流量, 在实际网络中, 这个攻击暂时不能构成威胁, 

但是还是证实了双字节偏差确实可以被利用。 

2.2.4  攻击改进 

在文献 [17]中 , Fluhre 等人提出不变性弱点

(Invariance Weakness), 这是 RC4 加密中的存在的 L

形键模式。它一旦存在于 RC4 键中, 在整个初始化

过程中会保持部分置换状态。当用 PRGA 算法处理

时, 该完整部分包括置换的最低有效位, 通过流的

长前缀确定伪随机输出流的最低有效位, 如图 6 所

示。这些存在偏差的流字节与明文字节进行异或运

算, 导致从密文到明文的转换存在着偏差。这些模式

通常发生在不同数量的 LSB(Least significant bits), 1

个 LSB、2 个 LSB 乃至 7 个 LSB, 会分别导致出现

不同类别的弱 RC4 密钥。 

SSL 协议中有许多密码套件都使用 RC4 方式进

行加密。在 SSL 握手过程中, 信息通信使用 RC4 加

密方式为上游和下游通信生成加密密钥。上游密钥

用于客户端到服务器通信的加密, 而下游密钥用于

服务器到客户端通信的加密。重要的点是加密是有 
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图 6  Invariance Weakness 

Figure 6  Invariance Weakness 
 

状态的, 使用第一个密钥流字节来加密第一个消息, 

后续的密钥流字节用于加密下一个消息等。考虑到

不变性弱点仅在密钥流的前 100 个字节中, 它只能

用于受保护的上游流量的前 100 个字节和受保护下

游流量的前 100 个字节。假设每个方向上的第一个

加密消息是 SSL握手完成消息(SSL的典型使用为 36

字节), 则大约 64 字节的密文数据将被保留。上游密

钥流的前 36 个字节用于加密 Finished 消息, 下一个

字节开始用于加密实际应用数据。 

虽然对在 TLS 中 RC4 加密方式进行了很多有效

的攻击, 但根据 Garman 等人[20]在 2015 年的统计中

发现, 使用 RC4 加密的流量还是占了约 30%的 TLS

流量比例。Garman 等人[20]也在 2015 年 3 月发布他

们在 TLS 中对 RC4 的攻击细节, 攻击的重点是用来

恢复用户密码。通过应用贝叶斯分析方法将密码的

先验信息和收集的密文结合, 转化为密码的后验概

率。论文中的结果显示, 对 RC4 的攻击效果将会越

做越好, 目前能够做到 226 次加密用来恢复用户密码

具有非常良好的成功率, 比之前 234 次的效果又要好

很多。作者分析了不同参数条件对攻击效果的影响, 

如使用先验概率构造的成功率会显著较高; 随着密

码长度的增加, 攻击的成功率显著下降; 允许大的

密码测试数量值能提高攻击的成功率; 使用 Base64

编码方式, 会增加密码的长度, 但由于编码会引入

冗余, 又会有利于攻击, 所以整体效果上也会有利

于攻击。 

Vanhoef 和 Piessens[21] 也在 2015 年 7 月提出了

进一步的改进, 打破 Wi-Fi 保护访问时间密钥完整性

协议(WPA-TKIP), 并针对 TLS 协议设计实用的明文

恢复攻击。使用统计假设检验的方法, 发现 RC4 密

钥流中新的偏差, 并揭示了初始密钥流字节中的许

多新偏差。利用这些偏差, 尽可能的减少返回的候选

列表。作者还引入了一种生成大量相同数据包的方

法来打破WPA-TKIP, 这些分组通过生成其明文候选

列表来解密, 并且使用冗余分组结构来剔除不良候

选。从解密的数据包中可以得到 TKIP MIC 密钥, 用

于解密和注入数据包。作者通过在受害者的浏览器

中运行恶意的 Javascript , 收集 9*227 个左右的

HTTPS 加密后的请求, 最好的效果能够将攻击时间

缩短到约 52 小时。每个请求都是具有相同密钥加密

后的密文, 为了限制在 75 小时内完成攻击, 需要在

每秒内发出约 4450 个请求。虽然对比 AlFardan 设计

的攻击需要 2000 小时要小很多, 但是在距离实际可

用于现实攻击还差一点。因为在短时间内发送如此

大量的请求会很容易被服务器检测出来, 但这个实

验结果确实将对 RC4 的攻击又向实际可行的边缘推

进了一大步。 

虽然目前对于在 TLS中使用 RC4 加密的攻击[22]

还没达到实际可被利用的程度, 但是它的安全期限

已经变得很短了, 在理想的情况下还是能够被破解

的。从对 RC4 的攻击历程来看, 只要是存在漏洞的

算法, 在被长久的研究中, 总是会被找到攻击方案

的。并且攻击方法会被不停的改进, 直至达到现实可

用的程度。一般的加密方案都有一定的存活年限的, 
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而不是一直长存的, 所以现实应用中需要实时地更

新加密方式。总体来说, 推进 RC4 在 TLS 上的停用

是非常有必要的。在文献[6]中, Vaudenay 强烈地建议

Web 应用程序管理员应考虑在其应用程序的 TLS 配

置中禁用 RC 4; 鼓励 Web 浏览器在 TLS 配置中禁用

RC 4。 当然, 最好的方案是按照 RFC 7525 [23]的建

议, 使用 AES- GCM 加密方式。但 AES-GCM 只在

TLS 1.2 版本才支持。因此, 推进 TLS 1.2 以及新版

本协议 TLS 1.3 的广泛部署, 才是长久之计。 

3  协议实现漏洞 

在SSL/TLS的协议应用中, 除了CBC模式, RC4

之类的协议设计问题, 近几年还发现了一些协议实

现上相关的漏洞。K. Bhargavan 团队的相关研究中, 

有三次握手攻击, SLOTH 攻击, 降级弹性等具有代

表性的研究。SSL/TLS 协议的设计是非常复杂的, 其

中的一些 RFC 的定义很难被完美的实现, 导致协议

在实现上存在着一些致命的漏洞。近几年有很多研

究人员对 TLS 的实现做了深入的研究 , 如分析

OpenSSL、MatrixSSL 等, 发现了一些比较有影响力

的漏洞, 类似于 HeartBleed、FREAK 等。在发现漏洞

的过程中, 也有研究人员开发新的方式, 其中利用自

动状态机来发现漏洞的方式就是典型的一种方式。 

3.1  三次握手攻击 
三次握手攻击 , 主要是利用 TLS 协议的

RSA/DH 密钥交换缺陷和会话恢复的缺陷来绕过防

护措施。作为 TLS 会话的核心, 会话的主密钥是非

常重要的部分, 而它的产生需要经过客户端驱动产

生。客户端会生成预主密钥和一个随机值发送给服

务器, 而服务器也会生成一个随机值发送给客户端。

而且预主密钥是加密传输的, 随后根据客户端和服

务器端的三个值生成主密钥。 

三次握手攻击在实际进行的时候需要利用恶意

网站进行中间人攻击配合。客户端把自己生成的预

主密钥和随机值发送给恶意网站, 而恶意网站作为

正常的接受方, 可以通过正常方式解密客户端的预

主密钥。然后恶意网站再向目标服务器发送请求, 建

立新的连接, 并使用从客户端接收到预主密钥和随

机值, 并把服务器端的随机值转发给客户端。当握手

过程结束的时候, 恶意网站就拥有了和客户端, 服

务器相同的主密钥, 并分别和客户端, 服务器建立

了连接。但是由于两个连接使用的证书是不一样的, 

而且每个连接都拥有不同的 verify_data 值。这就需

要利用会话恢复的机制来进行下一步的破解。在会

话恢复的时候, 并不要求进行证书的验证, 而且也

没有身份的验证。而仅仅通过主密钥进行通讯双方

的身份认证, 从而可以在握手结束的时候, Finished

消息将一致, verify_data 相同。这时攻击者再发起重

协商, 利用客户端的证书伪造自己的身份, 从而控

制两边的连接, 发送任意修改的数据内容, 从而完

成攻击。作者也提出一些比较可靠的解决方案, 如禁

用重协商, 只启用 ECDHE 加密套件和对所有网站都

要求验证客户端证书等, 具体每种解决方案都有一

定的适用范围[24]。 

3.2  SLOTH 攻击 
对于 MD5 和 SHA-1 的碰撞, 很多实践者认为, 

它们在这些协议中的使用仅依赖于第二前级映像, 

不受碰撞的影响。Bhargavan 等人在文献[26]中则是

系统的进行研究并揭示这个论点的薄弱性, 在密钥

交换协议上设计出一类新的基于哈希结构的, 有效

的冲突查找算法的碰撞攻击。在 TLS 1.2 客户端身份

验证上进行演示攻击和 TLS 1.1、IKEv2 和 SSH-2 进

行降级攻击, 迫使多个 TLS 库进行更新, 并禁用主

流协议中的弱哈希函数。 

SLOTH(security losses from obsolete and trun-

cated transcript hashes)是一种攻击者强迫使用弱哈希

算法的攻击, 如客户端 TLS 1.2 版本, 强迫使用 MD 

5 算法进行加密。在握手的初期 , 客户端将

ClientHello 数据包发生给服务器; 数据包中声明了

服务器可以使用的签名和加密算法。但是攻击者可

以截获该数据包, 并且向客户端发送一个要求更改

算法的数据包, 迫使客户端改变。至此, 攻击者开始

了冒充目标服务器的攻击过程。位于客户端和服务

器端之间的攻击者通过发送 Server Hello、Certificate

和 Server Key Exchange 数据包响应客户端请求。在

Server Key Exchange 中, 攻击者使用 RSA-MD5 算法

替换客户端实际指定的算法。客户端接收到“服务器

端”的响应, 被迫选择使用弱哈希算法。随后, 客户端

再次发送 Client Key Exchange 响应, 握手成功。被成

功攻击后, 中间人攻击者就可以冒充服务器, 解密

所有加密的流量。SLOTH 也可以反向进行, 致使服

务器端被降级攻击。针对这个攻击, 最好的方案是在

TLS 1.2 后的版本中删除 MD5／SHA-1 等弱哈希算

法的支持, 禁用这些弱哈希算法, 而且对 SSH 和

VPN 也需要进行同样的更改[25]。 

3.3  弹性降级 
降级攻击是攻击者使用一些策略, 让服务器和

客户端采用比较弱的协议或者加密套件的一种攻

击。TLS、SSH、IPsec 和 ZRTP 的密钥交换协议都是

高度可配置的, 并能够支持多种版本的协议、加密算
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法和参数。这种多样可选性设计原本是为了让协议

能够具备更好的应用范围。Bhargavan 等人在文献[26]

中设计了一个正式的框架来研究弹性降级和密钥交

换协议的其他安全属性的关系, Bhargavan 等人还剖

析和归类了经典攻击和一些新型攻击, 总结其中的

原因, 并调查现有的标准防降级弹性的相关内容。然

后将这些结果与降级安全性结合起来, 分析几个协

议实现的条件。最后设计了一套降低安全性的模式, 

并解释如何使用它们来加强现有协议的安全性。 

在文献[26]中多次提及到现代协议具有加密可

选灵活性, 提供了多种协议和密码模式的可配置选

择, 使得在两个对等体之间实际执行的密钥交换取

决于交换的协商阶段。在协议实现方面, 灵活可选是

不可或缺的特性。不幸的是, 对算法灵活选择性的支

持也为降级攻击提供了机会。在这种攻击中, 主动网

络攻击者干扰协商, 导致诚实的对等方完成密钥交

换后, 使用较弱的加密方式。为了防止对特定协议模

式的攻击, 关闭导致其协商的配置也是必要的。 

Bhargavan 在文献[27]中对降级弹性的探讨是建

立在 miTLS 上的, 考虑 Initiator 和 Responder, 引入

了一个降级保护谓词 DP, 可以对成对的配置进行操

作, 并且确定了一组配置来降低弹性。还引入了一个

函数 Nego, 将两个相反角色的配置映射到协议模式, 

在正常情况下应该进行协商。如果符合 DP 的配置开

始的两个对等体只能协商 Nego 确定的模式, 那么在

有攻击者的情况下, 协议也会降级安全。例如, 对于

TLS 协议, Nego 的具体实例会确定两个 TLS 对等体

配置, 会确定进行 TLS 1.2 和密码套件的协商。但是, 

如果服务器支持不安全模式, 例如 DHE-EXPORT 密

码套件, 则对手可能会迫使其降级到不安全的模式。

这表明如果没有防止降级的对策, TLS 1.2 的使用将

不具备安全性。另一方面, 如果只具有一种可选模式

的协议显然是降级安全的, 文献[27]证实了 TLS 1.2

版本协议并不是降级安全的, 描述了 IKEv2 和 ZRTP

新的降级漏洞。提出相应的配置方案来避免出现这

些漏洞, 最后证明 SSHv2 是降级安全的。 

3.4  利用状态机检测漏洞 
在 TLS 实现中, 还存在着很多细节的问题需要

解决。在文献[28]中, Bhargavan 等人研究 TLS 握手

的可验证安全性。通过 miTLS 验证了许多协议版本, 

配置和密码套件的主流浏览器和服务器的互操作性, 

并提供了在应用层可证明的安全性。在 TLS 协议的

实现中, 必须处理各种版本协议和相关的扩展, 认

证模式和密钥交换的方法, 而不同的组合在客户端

和服务器端之间又形成了不同的消息序列。

Beurdouche 等人在文献[29]中设计了复合状态机来

解决不同协议模式之间的细节问题。通过系统测试

一些流行的开源 TLS, 发现了几个在库里面隐藏多

年的安全漏洞。 

自动状态机是第一个用 C 语言编写, 进行过验

证的 TLS 状态机综合实现 , 并且可以嵌入到

OpenSSL 中进行使用。利用论文中的方法可以对密

码协议库的核心组件进行形式化验证。 

经过 20年的演变, TLS具有很多版本, 扩展和密

码套件, 而且其中的一部分已经不被使用或者已经

被确认为不安全。但客户端和服务器端的实现为了

保证具有灵活性、互操作性, 在部署时通常会支持部

分不安全的密码套件。虽然握手期间的 TLS 会话的

特定参数会通过 MAC 值来验证, 但不足以保障双方

支持的不安全加密方式被攻击者利用。当客户端或

者服务器端仅支持安全协议版本, 不管对等方支持

什么不安全的套件, 都只能和安全方保持一致。 

在具体实现中, 就 TLS 1.0～TLS 1.2 而言, 有一

些细节地方不能被忽视。首先, 协议中消息顺序是精

心设计的, 从互操作性和安全性的角度是不能随意

更改的, 比如 ServerCCS 消息就必须在 Server Fin-

ished 消息之前发生。其次, 客户端和服务器端必须

要能区分真正可选的消息, 而不是简单的线性接收

和发送, 类似于区分 ServerNewSessionTicket 和当前

密钥交换消息。然后, 不能过早地计算会话参数和密

钥, 客户端应该在接收到服务器的消息后才确认握

手过程完成。还有一些版本的协议, 如 SSL 23, DTLS

都存在一些细节问题。在 SSL 3 中, 客户端可能根本

不发送ClientCertificate信息, 而DTLS则允许服务器

使 用 新 的 HelloVerifyRequest 消 息 来 响 应

ClientHello。在 TLS 库中, 还有许多网络上不常用的

密码协议, 如 PSK, DH anon/ECDH anon, DHE PSK

等, 在使用这些密钥套件时需要一些额外的协商参

数。而对于重协商, 在同一个连接上建立多个 TLS

握手, 从逻辑上看非常清晰, 但是实现起来就相当

棘手, 也就导致了很多利用重协商漏洞的攻击。 

Beurdouche 在用文献[30]中开发的 FLEXTLS 工

具来验证这些实现中的漏洞。该工具是建立在miTLS

上, 是经过验证的 TLS 实现。利用强大的消息传送

和密码库, FLEXTLS 能够用来评估协议的漏洞。使

用该工具, 发现了一些对 TLS 实现的攻击, 如 SKIP

和 FREAK, 也为 FREAK 和 Logjam 提供了验证演

示。在文献[29]中, 也应用了 FLEXTLS 工具来进行

评估验证 , 测出很多细节漏洞。如 OpenSSL 中

EarlyCCS(CCS 严格意义上不是握手信息, 不出现在
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握手记录中, 不受客户端或服务器端状态机控制, 

可以出现在 ServerHello 后的任意位置)。中间人通过

在 ServerHello 之后向对方注入 CCS 消息, 提前设置

弱记录密钥 , 然后让他们完成握手 , 拦截合法的

CCS 消 息 , DH Certificate( 客 户 端 忽 略

ClientKeyExchange, 可 能 导 致 client impersona-

tion attack), Server-Gated Crypto (SGC 允许客户端收

到 ServerHello 后重新握手, 但是表明某些扩展是否

被使用的信息会在新握手中消失), Export RSA(512

位弱签名), Static DH(使用 DHE 或者 ECDHE 时, 如

果证书包含 ECDH 公钥 , 而且客户端不接受

ServerKeyExchange, 则会回滚到 Static ECDH, 用服

务器证书的公钥, 导致前向安全性丢失)。还有 JSSE

相关问题, 如 Client Flaws(处理特定于某些密码的可

选消息, 客户端和服务器状态机都允许跳过消息, 

导致 server impersonation attack), Server Flaws(JSSE 

服务器存在类似的允许客户端跳过消息)。还有一些

关于 NSS, Mono, CyaSSL 和 GnuTLS 相关漏洞。这

个状态机发现了很多协议实现中存在的漏洞, 作者

也对大部分漏洞进行了验证实验, 实际证明了漏洞

的存在, 并提出了针对性的改进建议。 

3.5  心脏出血 
Heartbleed 是 OpenSSL 实现上存在的漏洞。通

过发送特殊信号 Heartbeat 给服务器, 来查看服务器

是否在线, 当服务器在线时, 会发送回复信息给主

机, 然后允许进行安全通信, 服务器和主机会间断

性的发送这个信号来确保对方是否在线。心跳包设

计之初是为了能够解决及时检测连接状态问题, 相

比 TCP 的 keepAlive 机制具有更大的灵活性, 可以自

己来控制检测的间隔和检测的方式[31]。 

心脏出血漏洞最先被谷歌安全中心的 Neel Me-

hta 提出来, 发现代码实现中没有对内容分配的限

制。攻击者能够利用 Heartbeat 发送恶意信息给服务

器, 强制 OpenSSL 服务器读取任意内存位置, 攻击

者还能够控制心跳的大小和结构 , 一次可以收到

64kb 的服务器内存数据。经过多次请求, 攻击者能

够得到更多的服务器内存信息, 有可能包括大量的

邮件地址、密码等信息。OpenSSL 从 1.0.1 版本到

1.0.1f 版本都存在心脏出血漏洞, 可想而知, 数以万

计的服务器都会受到影响, 根据 Netcraft 估计, 17%

的服务器都受到了影响, 大约在 50 万台。 

当然最致命的是攻击者可以用这种方式来获取

加密密钥, 泄漏的密钥允许攻击者解密过去和未来

的相关流量, 并且可以随意假冒服务。而且 X.509 证

书中的加密和签名提供的保护都可以被绕过, 想要

从泄漏中恢复, 需要修补漏洞, 并撤销被泄漏的密

钥, 重新发布和分发新密钥。即使这样做, 攻击者仍

然可以解密过去拦截的流量, 而且这些更新操作都

必须由服务的业主来完成, 更新的过程比较困难。 

对该问题的解决最有效的方式是打补丁, 可以

选择升级 OpenSSL 版本, 也可以配置 OpenSSL 协议

删除对心跳协议的支持。由于攻击者可能获取到密

钥, 所以最好替换私钥, 如果要想保证过去的加密

信息无法被泄漏的服务器私钥影响, 则是需要部署

具有前向保密性的加密方式。 

3.6  Freak 和 Logjam 攻击 
继 Heartbleed 后 , OpenSSL 又被公布发现了

Freak(Factoring RSA Export Keys)漏洞。虽然这个漏

洞的影响没有Heartbleed影响力那么大, 但是很容易

被攻击者利用进行中间人攻击。该漏洞源自于 20 世

纪 90 年代, 美国限制出口高强度的加密算法, 限制

加密强度最大为 40位, 密钥交换强度最大为 512位。

从现在的计算速度来看, 这种出口密码套件的安全

强度是非常弱的, 可以在几小时内完成破解。要进行

Freak 攻击, 需要克服两个障碍, 首先被注入的消息

需要被目标服务器上的强 RSA 签名。然后为了修改

TLS 握手的消息, 攻击者需要伪造 Finished 消息, 使得

对消息的修改变得合法化。完成这个中间人攻击[29]:  

1. 在 ClientHello 中要求一个标准的 RSA 密码

套件; 

2. MITM 攻击者将服务器消息改为“Export RSA”; 

3. 服务器使用 512 位 Export RSA 进行响应, 并

使用密钥进行签名; 

4. 根据 OpenSSL 的漏洞, 客户端会接收这个

弱加密方式; 

5. 攻击者对这个弱RSA进行破解, 恢复RSA解

密密钥; 

6. 当客户端将发送预主密钥给服务器时, 攻击

者变可以解密它, 恢复出 TLS 主密钥; 

7. 攻击完成后, 可以注入任意内容。 

实际上不仅是 OpenSSL 直接受到这个攻击的影

响, Android 系统很多使用的 OpenSSL 库也都存在风

险 , 而且随着攻击面的扩大 , Apple 的 SSL／

TLS(Secure Transport)和 Microsoft 的 SSL/TLS 库

(Schannel)也受到了影响。对于 Freak 漏洞, 只有建议

各服务提供商移除对出口密码套件的支持, 因为具备

出口密码套件的支持是这个攻击成立的必要条件。 

在 FREAK 攻击之后, 人们就把注意力集中到存

在类似问题的 Diffe-Hellman 密钥交换算法上, 对弱

密钥交换机制进行移植 , 从而发布了新的漏洞
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Logjam。这个攻击复制了Freak攻击的原理, 把RSA_ 

Export 替换成 DHE_Export。和 FREAK 不同的是服

务器要愿意使用不安全的DH参数, 还需要缓存临时

的 DH 密钥, 最后还要求客户端接受这些弱 DH 参

数。所以最重要的原因就是浏览器能够接受不安全

的 DH 参数。实际上, 攻破 1024 位参数的攻击者能

够对 6.56%的 HTTPS 服务器进行被动攻击, 攻破了

10 个通用组的攻击者能够对约 10%的服务器进行攻

击。对于 SSH, 攻破一个标准组, 能够使用被动攻击

约 360 万的服务器, 而对于 IPsec 则能攻击超过 60%

的服务器, 影响力非常巨大。 

缓解这个攻击其实也不难, 首先禁用出口套件, 

然后升级 DHE 的套件, 确保使用的是 2048 位, 而不

是 1024 位, 或者完全禁用 DHE 算法。 

SSL/TLS 协议设计是比较复杂的, 在实现过程

中很难全部达到 RFC 的标准, 导致在实际应用中存

在着很多的问题。随着近几年对 TLS 研究的深入, 很

多以前隐藏在实现中的问题, 隐藏在库中的漏洞正

在逐步被发现。通过不断的进行发掘、改进、升级, 

TLS 也越来越能够被大众更加放心的使用。由于

SSL/TLS 协议内容的复杂性, 存在着很多未知的变

数。只有通过从在之前版本中的漏洞中不断地进行

总结, 才能够逐步改善, 成为更完备, 更安全的通讯

协议。通过总结TLS各版本中出现的问题, 在TLS1.3

中做出了修改, 废除了类似于 RC4, CBC 加密等方式, 

废弃了弱哈希算法的使用, 也采取了更有效的措施

来防止降级。总之, 协议的发展是靠逐渐积累起来, 

一点一点推进的, TLS1.3 将更具有更好的完备性和

实用性。 

4  证书相关问题 

数字证书(简称证书)是基于公钥加密机制的

一种数据结构 , 可以绑定一个实体的身份和其拥

有的公钥。证书可以为两个实体间的通信提供安全

保障。SSL/TLS 也是通过证书来确保客户端和服务

器进行安全, 保密的通信。服务器发送证书, 客户

端(如浏览器)会检验证书的有效性。然而证书的安

全性验证却一直是一个难题。目前针对证书安全性

的研究非常广泛, 近几年有不少的相关研究, 值得

学习。 

证书相关研究 
SSL 使用的证书是由 CA 签发的, 基于可信的第

三方来保证通讯的安全。在以前只有少数几个证书

颁发机构的时候, 可以通过保证自己的根证书的安

全来保证颁发的证书的安全。但是, 随着目前市场上

的证书颁发机构增多, 颁发的要求也参差不齐, 导

致现实生活中有不少伪造的证书在被使用, 严重威

胁到了网络通讯的安全。而且之前也出现过大型 CA

的根证书被攻破的情况, 颁发了不少看似合法的证

书。在 2001 年就出现 Comodo 的其中一个注册机构

被“完全入侵”的情况, 给 7 个网站签发了 9 张证书, 

连 google.com 也受到了影响。现在随着 MD5, SHA-1

碰撞实验的成功, 也标志着伪造合法证书在理论上

成为了可能。在推进MD5, SHA-1退出市场的间隙期, 

也存在着不少安全隐患。对于不合法的证书的吊销

并清除市场一直是比较困难的事情, 实施起来有难

度。并且在吊销证书到证书被 CRL 或者 OCSP 更新, 

也存在着空档期, 在缓存期间, 这些伪造的证书仍

能被正常的使用。 

近年来, 有不少对检测伪造证书的研究。Lin 

Shung 等人在文献[32]中, 利用 Flash Player 的插件设

计和应用了一套针对全球知名网站 Facebook 的

SSL 中间人攻击检测, 分析了超过 3 百万以上条实时

的 SSL 连接, 发现存在 0.2%左右的 SSL 连接是使用

的伪造证书。其中有大量的防毒软件, 内容过滤器, 

也有一些是恶意软件使用的不合法证书。之前存在大

量的商业证书机构都或多或少被欺骗发布过不合法

的证书, 这种情况下很多标准的浏览器也无法简单得

区分出这些证书。但是更多的情况是用户忽略浏览器

给出的警告信息, 继续访问危险网站。有一些研究人

员认为应该忽略掉证书过期的问题, 他们表示证书过

期是一件很常见的事情, 如果经常给用户提示, 会降

低用户对警告的重视性。但是这样会导致一些伪造的

过期证书被允许通过, 也会带来严重的安全隐患。作

者对收集到的伪造证书进行了特征分析, 其中大部分

的伪造证书非常小, 通常没有超过 1KB, 只有很少部

分超过 5KB。而且伪造证书链比较短, 链长大部分为

一, 通常是一些 self-singed 证书, 极少含有中间证书。

通过分析伪造证书的 Subjects, 发现大部分采用的是

合法的域名, 只有少部分使用的一些不相关的域名。

其中大部分伪造证书都是选择好目标后, 预先生成, 

而不是简单复制 Facebook 的合法证书。检查 Issuers

时, 发现大量的伪造证书来源于防毒软件, 防火墙, 

广告软件和恶意软件。实际上, Carnavalet 在文献[33]

中, 分析了存在于TLS代理中的这些用于过滤TLS流

量的防毒软件和父进程控制应用程序, 并设计了一个

集成框架来分析这样的客户端 TLS 代理。通过系统分

析发现, 其中一些工具严重影响其主机上的TLS安全

性, 还发现多个产品容易受到在中间人攻击的情况下

完全服务器代理, 并且如果启用 TLS 过滤, 则还会更
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可能被攻击。其中的一些工具还误导浏览器, 使其相

信这样的 TLS 连接比实际更安全。通过检测发现, 在

实际的网络中, 不安全的证书是确实存在的, 而且存

在的数量还不少。 

网络中存在大量的伪造证书, 导致受 SSL 保护

的 HTTPS 看起来似乎也没那么安全了。证书安全是

SSL 协议安全的一个重要部分, 而客户端正确验证

服务器端发送的证书的有效性起着至关重要的作

用。Chad Brubaker[34]提出了一种大规模测试证书在

SSL 实际应用中的有效性的方法。对真实证书片段

增添一些限制和延展, 利用“Frankencerts”合成不同

的组合证书, 并进行“差分测试”。也即在实际 SSL

应用中, 发现一个证书被部分机构接收而被部分机

构拒绝, 就可以作为差异筛选条件, 提取出来进行

查询, 用来发现其中存在的漏洞和不足。差分测试

使用 Frankencerts, 涵盖了 208 个区别点, 涉及的

SSL 应用包括 OpenSSL、NSS、CyaSSL、GnuTLS、

PolarSSL 和 MatrixSSL 等。发现了在实际应用中存

在着很多的问题, 如 MatrixSSL 会接收 X.509 v1 版

本的证书, 使得所有使用 MatrixSSL 的应用都能被

中间人攻击。攻击者只需要一个有效的 X.509 v1 证

书就可以伪装成中间证书发布者, 发布一些假的证

书, 并逃过 MatrixSSL 的检查。在 GnuTLS 中, 也存

在 X.509 v1 证书的相关漏洞, 由于两个标志的错误

匹配, 导致可以接收本地可信的 X.509 v1 证书, 即

使是来自恶意服务器的证书。更严重的漏洞是来自

于错检和漏检根证书对下层证书的限制。当然攻击

能够实现的很重要的部分是用户忽略掉浏览器的提

示, 坚持访问不安全的网站, 使得攻击者可以利用

大量用户忽略证书过期的问题, 伪造相应证书来完

成中间人攻击。 

X.509 证书在实际应用中也存在不少的问题, 验

证证书的有效性涉及到解析 ASN.1 的数据结构并解

释内容信息, 过程比较复杂, 也很容易出错。但是

X.509 证书被大量使用, 从而具有不可替代性。为了

应对 X.509 证书的一些结构和应用不足, Antoine 提

出了 Cinderella[35]来改善 X.509 证书的使用。通过应

用程序接收并验证证书完整性, 有效性和一致性, 

取代之前的接收验证证书链的方式。这样省略证书

产生更小的信息, 隐藏证书内容具有更强的隐私性, 

嵌入一些额外的检测将具有更好的完整性。通过编

写 X.509 模版来编写应用程序的新格式 , 使用

Geppetto 加密编译器为该策略生成零知识可验证计

算方案。并为 RSA-PKCS#1 签名和 ASN.1 解析开发

新的 C 库, 提高加密可验证性能。在实际的应用中, 

对 TLS 支持细粒度验证策略, 通过撤销检查和选择

性披露证书内容, 能有效地将X.509证书转换为匿名

证书。Cinderella 利用可验证计算弥补了现有 X.509

基础设施和现代密码学之间的差距, 并且能够使用

户在较高级的应用程序中重用现有的证书链和签名

机制, 与现有的基础设施完美集成, 不需要直接访

问X.509签名密钥, 使其与现有的基于硬件的解决方

案兼容。Cinderella 提高 X.509 身份验证和授权决策

的灵活性, 表达能力和隐私权, 增加了“加密能力”。

其中一个给定的验证策略可以将收集和验证最近的

非撤销证据的责任移动到证书持有者, 使验证者的

撤销检查更简单和更高效, 比较好的解决了 CRLs 和

OCSP 在线检查撤销状态的难题。 

实际上, 对于证书的有效性问题, 研究人员提

出了很多加强 SSL 安全的方法, 如采用 HTTP Strict 

Transport Security(HSTS)来遏制 SSL 剥离;使用 The 

Public Key Pinning Extension for HTTP(HPKP)允许网

站使用 HTTP 标头指定自己的公钥, 并指示浏览器

拒绝具有未知公钥的任何证书 ; 使用 TLS Ori-

gin-Bound Certificates(TLS-OBC)来封锁存在的很多

中间人攻击插件; 采用 DNS-based Authentication of 

Named Entities(DANE), 依赖与DNSSEC阻止伪造修

改 DNS 记录来使浏览器只接受一些特定的证书; 

Google 提出并发布的证书透明化项目, 可以实时检

测伪造证书。实际上有很多的想法和建议提出来解

决证书问题, 但是真正用于实践却比较难。Adam 和

Bates[36]提出了一些能及时解决目前存在的部分代码

漏洞的方案, 引入了对 SSL 实现的轻量级改进的

CERTSHIM, 以程序透明的方式来防止SSL漏洞, 充

当动态链接验证过程中的透明库。CERTSHIM 具有

良好的可扩展性, 能融合 Convergence, DANE 和基

于客户端的密钥固定等方法, 并且只带来极少的延

迟。利用 CERTSHIM 解决了部分遗留在数据库中的

危险代码问题, 也为后面的研究指明了方向, 更是

促进了证书验证的发展。 

鉴于证书的重要性, 很多研究机构投入了很多

的精力来改善证书的现状。对证书的有效性验证一

直是研究的重点, 近几年提出了一些比较有效的方

案来缓解, 但是还不能完全解决证书的安全性问题。

谷歌提出了白名单机制的证书透明化来改善证书的

验证问题, 出于谷歌的影响力, 这个方案的普及对

于保障证书的安全性将有显著的改善。要彻底解决

证书安全性问题, 保障 SSL 通讯还需要进一步的努

力, 研究工作大部分是从失败中学习, 总结经验并

加以改善, 然后逐步完善成可靠的系统。 
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5  发展趋势和展望 

近几年来, 随着 TLS 协议的逐步完善, 顺应发

展的潮流, 工业界也开始大规模的部署 HTTPS, 吸

引了更多的研究者, 引发对 TLS 协议更深入的研究。 

近年来对 TLS 协议的研究主要是集中在设计和

实现上。其中利用状态机分析协议实现的过程中发

现了大量隐藏在协议内部的漏洞。从对协议设计上

的填充攻击、CBC padding 攻击、lucky thirteen 攻

击、poodle 攻击等可以得出, 选用好的加密方式的重

要性。由于 TLS 协议的复杂性, 其中一些 RFC 标准

并没有被很好的实现, 导致协议实现上的漏洞, 这

在 Heartbleed 攻击的漏洞上有很好的印证。而在证书

撤销和伪造证书的检测两个问题上, 一直都没有完

美的解决方案, 所以很多研究人员也一直在这个方

面进行努力。目前, TLS 协议的部署也存在着一些问

题, 还需要投入更多的努力。理论是实践的基础, 在

对理论进行实践的过程中往往还会遇到很多意料之外

的问题, 这些都需要在实际的部署中才能够被发现。 

TLS 自身的安全性是保障网络流量的安全传输

的前提。总结近几年来对 TLS 1.3 以前版本协议的各

项研究, 快速推进 TLS 1.3 版本的研究和部署至关

重要。而且从 DROWN 攻击的总结中可以得出, 禁

用老版本的 TLS 协议在工程实践部署上还仍需要努

力。今后的发展中, 将会逐步禁用带有缺陷的版本, 

如 SSL 2、SSL 3、TLS 1.0 等, 并转向大规模部署具

有更高安全性的 TLS 1.3。证书方面, 工程部署上还

有待提高。由于证书本身极其复杂, 而且存在大量错

误配置的情况, 再加上实际环境中存在着大量的过

期、伪造证书的威胁, 所以在证书方面的研究和部署

上还需要更多的投入。 

大量的移动应用在使用 TLS 协议来保障传输安

全时也存在很多的问题。这些问题主要集中在使用

的加密方式不安全, 对证书的部署存在缺陷, 对校

验证书不完全等等。这样的结果导致虽然使用了 TLS

协议, 但却起不到应有的保护效果, 很容易被攻击

者利用。这些问题主要是由于开发人员不熟悉 TLS

协议导致的, 所以给开发人员普及一些基本的 TLS

协议常识有助于开发出具有更高安全性的应用。 

6  结束语 

本文从协议设计、协议实现以及证书的角度对

近几年的 TLS 部分研究进行总结。重点介绍了针对

CBC padding 模式设计的一系列攻击和 RC 4 的不安

全性, 通过 Lucky Thirteen 攻击、POODLE 攻击提醒

及时更新使用更安全的加密方式, 淘汰不太安全的

老版本加密算法。Bleichenbacher 攻击、DROWN 攻

击以及 POODLE 攻击更是提醒我们, 在工程部署上, 

完全禁用SSL 2和限制SSL 3这些老版本协议的重要

性。当然, 协议从一开始设计到最后完善, 需要一个

发展的过程。最开始设计的协议存在一些逻辑上的

漏洞, 比如三次握手攻击和重协商攻击。但对于这类

漏洞, 迁移到新版本的 TLS 协议和完善 TLS1.3 的实

现和部署是很好的解决方案。证书方面则是保障 TLS

安全过程的一个核心点, 在工程部署上存在的很多

问题, 如证书撤销和伪造证书检测问题都亟待解决, 

因此对证书方面的研究也需要进一步的投入。要解

决好理论到实践的跨越, 一直都是很棘手的问题, 

一个完善的系统往往需要从很多失败中汲取经验和

教训, 不停的改进、更新, 最后才能在实用性上做得

更好。 
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