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摘要  区块链以其特有的安全性, 已在许多领域中得到应用。然而, 对其网络安全的进一步研究往往被忽略, 较为突出的表现之

一就是关于这方面的研究成果很少被关注并发表。本文针对区块链数据的完整性、匿名性与隐私保护的安全需求, 系统分析了

区块链的安全攻击, 综述了安全保护技术研究进展, 尤其对区块链密码学安全防护技术进行了对比分析。本文对当前区块链安

全防护技术的综述工作, 将有效地帮助区块链的架构优化与安全算法改进。 
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Abstract Since the blockchain has unique security, it has been applied in many areas. However, further research on cyber 
security is often ignored in blockchain. One of the more prominent phenomena is that, the research results on cyber secu-
rity are seldom concerned and published. In this paper, based on the following security requirements of blockchain: the 
integrity, the anonymity and the privacy preservation, we systematically analyze the security attacks in blockchain, and 
summarize the state-of-the-art research progress of security protection technology, especially the cryptography security 
protection technology for blockchain. The contributions of this paper will facilitate to optimize the system architecture, 
and improve the security algorithm for blockchain effectively. 
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1  引言 

2008 年, 中本聪首次提出区块链(Blockchain)的

概念[1], 并在 2009 年创立了比特币社会网络, 开发

出第一个区块, 称为“创世区块”[2]。区块链, 即(交

易/数据)块(Block)的链(Chain), 也称为价值互联网[3], 

本质上是一个对等网络的分布式账本数据库(交易), 

是一串使用密码学相关联而产生的数据块, 每笔交

易均经过系统大多数参与者的一致认可, 在参与方

之间发生和共享。区块链技术首先被应用于比特币

当中, 比特币区块链也是目前规模最大、应用范围最

广的区块链。 

一个完整的区块链系统包含了很多技术, 其中

有存储数据的数据区块及其之上的加密、数字签名、

时间戳等技术, 有作为支撑的 P2P(Peer to Peer, P2P)

网络和维护系统的共识算法, 有采矿和工作量证明
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机制, 有匿名交易机制和比特币钱包, 还有链龄、

UTXO(Unspent Transaction Output)、Merkle 树、双重

花费等相关技术概念。正是这些技术, 使得区块链

在分布式的网络上形成了运转不息的引擎, 为区块

链上的交易、验证、链接等功能提供了源源不断的

动力。也许比特币在未来显得不是那么重要, 但是

区块链技术在金融界和非金融界中的作用不容忽

视。Patel 等学者[4]提出了区块链技术如何运作的整

体观点、指出其改变企业现在以及未来发展方式的

作用。 

对于区块链, 以参与方式进行分类, 可以分为: 

公有链(Public Blockchain)、联盟链(Consortium)和私

有链(Private Blockchain); 以链和链的关系进行分类, 

可以分为: 主链和侧链。此外, 不同区块链还可形成

网络 , 网络中链与链的互联互通 , 产生互联链

(Interchain)。区块链分类关系如图 1 所示。 

 

图 1  区块链的分类 

Figure 1  Blockchain Classification 
 

目前, 区块链以其特有的安全性, 已在许多领

域中得到应用。然而, 进一步对其网络安全的研究似

乎不太受到关注, 与为数众多的区块链应用成果相

比, 其网络安全的研究成果发表不多。因此, 本文针

对区块链数据的完整性、不可否认性、匿名性与隐

私保护的安全需求, 广泛地检索并调研各类文献, 

系统分析区块链的安全威胁与防御技术。 

本文后续组织结构如下, 第二节研究区块链的

安全攻击与威胁, 第三节综述区块链安全保护技术, 

尤其对区块链密码学安全防护技术进行了对比分析, 

最后总结了全文的工作。 

2  区块链安全威胁 

本节中, 我们将针对区块链存在的安全问题以

及攻击威胁开展分析, 主要围绕以下几个方面: 区

块链数据的完整性、不可否认性、匿名性与隐私保

护以及其它安全问题。 

2.1  区块链数据完整性威胁 
本小节调研了区块链, 尤其是比特币面临的主

要安全攻击, 综述了相关的文献研究情况, 并分析

安全攻击对数据完整性的影响。其中, 本文对于完整

性(Integrity)的定义参照了 ISO 25010[5]。 

2.1.1  双重花费攻击 

双重花费攻击(Double Spending Attack)是针对

比特币系统的一种特有攻击。该攻击分为两种类型: 

1)攻击者使用一笔金额, 同时和多个对象进行交易。

若这些交易对象在这笔交易未被记录进合法区块链

的情况下, 完成了交易, 则攻击者达到了双重消费[6]

甚至多重消费的目的。尽管在攻击者发起的多笔交

易中, 最终只会有一笔交易认定为合法并记录入区

块链中, 但交易对象完成了交易(如已经把攻击者购

买的货物发给攻击者), 攻击者已经从这次攻击中受

益。2)攻击者利用自身的算力发起双重花费攻击: 攻

击者利用同一笔金额, 同时和两个交易对象进行交

易 A 和 B。其中一笔交易 A 被确认记录进区块链, 使

得交易 A 完成。由于攻击者拥有强大的算力, 他将交

易 B 记录在私人区块链里, 并挖出一条比合法连更

长的链, 促使交易 B 也得到了确认, 并完成交易 B。 

在双重花费攻击中, 第二种类型攻击的危害性

更大。这是由于, 对于第一种类型攻击, 交易者只需

要在交易得到确认 6 次以上, 再完成交易就可以避

免; 对于第二种攻击, 由于攻击者将“非法”交易加
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入私人区块链, 并且最终这条链被认定为合法, 相

当于更改了区块链中的这笔交易(将交易 A 更改为交

易 B), 这种对区块链数据进行篡改的行为严重影响

了区块链的完整性。 

2.1.2  自私采矿攻击 

自私采矿攻击(Selfish Mining Attack)[7, 8]是针对

区块链的一种典型攻击。由于挖取像比特币这样的

加密货币, 对于一个矿工(Miner)来说, 需要高计算

能力来解决密码难题(即工作量证明), 因此采矿变得

十分困难。鉴于此, 一组矿工(Mining pool, 采矿池)

通常会相互组合起来, 并在成功解决密码难题之后, 

分享收到的奖励。这样有助于个体矿工在单独采矿

时, 产生较连续恒定的收入, 而不是很少的收益。

Eyal 和 Sirer 认为[7]如果存在一群自私的矿工, 采用

自私的采矿战略, 并获得成功, 就可能会使诚实矿

工的工作无效。这种自私采矿攻击表现为: 一个恶意

的采矿池决定不发布它发现的块, 进而创建一个分

叉, 因此, 网络中就存在由诚实矿工维护的公共链

和恶意采矿池的私人分叉, 恶意采矿池在此私人分

叉下继续进行挖掘, 当私人分叉比公共链长的时候, 

恶意采矿池就发布该私人分叉, 由于该分叉是当前

网络中最长的链, 因此会被诚实的矿工认定为合法

链, 所以, 原公共链及其包含的诚实数据将被丢弃。

研究结果表明, 一般情况下恶意采矿池采用自私采

矿策略将获得更多的收益。 

2.1.3  日蚀攻击 

作为比特币系统信息交互的重要支撑, P2P 网络

采用节点间广播来发布比特币信息 , 日蚀攻击

(Eclipse Attack)[9], 或称掩蔽攻击, 正是利用这种广

播特性进行攻击。在比特币系统中, 攻击节点随机选

择 8 个其他对等节点, 并保持长时间的传输连接, 用

于传输和存储有关其他对等体的信息。由于具有公

共 IP 的节点最多可以接收来自其他 IP 节点 117 个未

经请求的入站连接(Incoming Connection), 攻击者

“策略性”地控制受害节点所有信息的接收与发送, 

使得受害节点的入站连接数量达到上限, 从而阻止

其他合法节点的连接请求。其攻击行为表现为, 攻击

者不断向上述 8 个对等节点发出请求, 并且发送大

量无用的信息, 直到这些对等节点重新启动; 而这

些对等节点即使重新启动后, 也将首先收到攻击者

连接请求与无用信息, 进而被比特币系统“隔离”出

来, 导致受害节点的采矿工作无效, 从而达到攻击

目的。 

一般意义上, 该攻击是指攻击者入侵并恶意修

改节点的路由表, 将足够多的恶意节点添加到该节

点的邻节点集合中, 从而将该节点恶意“隔离”于正

常网络之外, 因此, 日蚀攻击也称为“路由表毒化”。

当某个节点遭受日蚀攻击时, 其大部分对外数据交

互都会被恶意节点所劫持, 由此恶意节点得以进一

步实施后续的攻击, 诸如: 路由欺骗、存储污染、拒

绝服务(Denial of Service attack, DoS)以及 ID劫持等。 

2.1.4  扣块攻击 

扣块攻击(Block Withholding Attack)[10]是区块链

的典型攻击之一。在扣块攻击中, 某些已加入联合采

矿池的恶意成员不布任何挖到的区块, 从而降低了

采矿池的收益, 浪费了其他成员提供的算力。这种攻

击也被称为“破坏(Sabotage)”攻击, 通常恶意矿工

不会有任何收益, 但 Courtois 和 Bahack 通过实际的实

例分析, 发现恶意矿工也可以从这种攻击中获利[11]。扣

块攻击的主要危害是浪费矿池算力资源, 减少矿池

收入。 

从上面的分析可以看出, 扣块攻击会使矿工和

采矿池都受不同程度的损失, 相对于矿工很低的成

本, 采矿池的损失则比较大。从利益方面考虑, 发起

扣块攻击多为互相竞争的采矿池, 一般矿工则较少。

尽管扣块攻击理论上成立, 但是实际上实施该攻击

却很难。这是因为, 扣块攻击的代价非常大, 这一点

与比特币的 51%攻击相似, 即发起该攻击必要的基

础是需要掌握巨大的算力, 所以基本上扣块攻击在

现实中极少发生。 

2.1.5  贿赂攻击 

典型的贿赂攻击(Bribe Attack)的流程如下 [12]: 

首先, 攻击者购买某个商品或服务, 商户开始等待

网络确认这笔交易; 若此时, 攻击者开始在网络中

首次宣称, 对目前相对最长的不包含这次交易的主

链进行奖励; 当主链足够长时, 攻击者开始放出更

大的奖励, 奖励那些在包含此次交易的链条中挖矿

的矿工; 当六次确认达成后, 放弃奖励; 最后, 当货

物到手时, 放弃攻击者选中的链条。 

因此, 只要此次贿赂攻击的成本小于货物或者

服务费用, 此次攻击就是成功的。值得注意的是, 该

攻击对 PoW(Proof of Work)机制基本无效, 因为在

PoW 机制中, 贿赂攻击就需要贿赂大多数矿工, 因

此成本极高, 难以实现。 

2.1.6  其他潜在的攻击威胁 

除了上述几种较为典型的安全攻击外, 区块链

还面临着其他若干种安全攻击的威胁, 如丢块攻击

(Block Discarding Attack)、历史修复攻击(History- 

Revision Attack)等。 

Bahack[13]指出, 与普通节点相比, 具有良好网
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络连接的攻击者更容易发起块丢弃攻击(Block Dis-

carding Attack)。攻击者将多个具有良好网络连接的

节点置于网络中, 使其具有网络连接优势, 进而不

但可以方便地获知新被挖掘的区块, 也可以比其他

节点更加快速传播某个区块。在此攻击中, 当攻击者

挖出新区块时, 先不公布, 一旦得知任何合法节点

公布区块时, 攻击者便立即发布自己的采矿块, 并

且利用布置好的节点快速地播报到整个网络, 使得

该合法节点开采的区块被丢弃。块丢弃攻击带来的

威胁十分巨大, 攻击者不仅浪费了合法节点的算力

资源, 而且可以选择地记录某些交易(每个区块大小

有限, 因此每个区块记录的交易数目有限), 从而使

得另一些重要合法交易的确认被延误。 

Feld 等学者[14]研究表明, 比特币系统中, 若对

等节点所连接的大部分对等节点都位于同一个自治

系统, 则意味着 P2P 网络连接不良。在这种情况下, 

添加新的区块到区块链中可能存在困难。若有攻击

者发起类似这样的攻击, 则将使得分布式共识的实

现变得十分困难, 区块链数据的合法性与完整性将

无法得到保障, 这将给区块链的正常运行带来严重

的灾难。 

Dev 等学者[15]通过研究发现, 攻击者即使没有

很强大的计算能力, 但是如果控制了大量节点, 就

可以在小型区块链系统中使得总体计算能力相对比

较强大。在这种情况中, 攻击者会故意制造分叉, 进

行攻击, 严重威胁到系统的完整性。 

Barber 等学者[16]指出了另一种攻击, 称为历史

修复攻击。它们指出, 在攻击者拥有诚实节点的计算

能力的倍数(例如, 攻击者算力为所有诚实节点算力

总和的两倍)的情况下, 能够产生一个可以超越当前

区块链长度的新链, 新链会被其他矿工接受, 从而

改变了区块的“历史”。 

Gervais 等学者[17]的研究结果表明, 攻击者通过

将区块或交易延迟传递到比特币 P2P 网络中的其他

节点, 也可以达到攻击目的。这个攻击带来的威胁如

下: 1)如果攻击者能够阻止诚实矿工开采的区块被传

递给网络中的某部分, 相比自私采矿攻击, 这种攻

击将会给攻击者带来更多收益; 2)如果攻击者控制了

多个节点, 可以阻止信息在网络中的传播, 从而导

致某些服务被拒绝, 也就是 DoS 攻击。 

Nayak 等学者[18]描述了一个自私采矿的扩展, 

即固执采矿(Stubborn mining)。它们的结果表明, 在

某些情况下, 对攻击者来说, 相对于自私采矿, 固执

采矿会给它们带来更多好处。 

作为另一种典型的公有区块链, 以太坊(Ethereum)

也同样面临着多种安全攻击的威胁。除了上文所提

到的双重花费攻击、DoS 攻击外, 针对以太坊的攻击

还有 DAO attack, 51%攻击等。其中, DAO attack 的命

名来源于 2016 年 6 月 18 日, 针对最大众筹项目 The 

DAO 的安全攻击[19]。攻击者通过 The DAO 编写的

智能合约中 splitDAO 函数漏洞, 反复使用自己的

DAO 资产来不断从 The DAO 项目的资产池中分离

DAO 资产给预先设定的独立的团组 child DAO, 最

终, 导致 300 多万以太币资产从 The DAO 资产池中

被分离出来。51%攻击, 是指攻击者具备全网的 51%

算力, 并持有大量虚拟币, 所发动的攻击(该攻击同

样威胁比特币系统)。攻击过程简述如下: 把虚拟币

转到交易所或某个机构或个人, 卖出所有上述币, 

并将收到钱、提现到银行账号; 用 51%算力从还没向

交易所转币的区块开始重新生成区块, 由于攻击者

持续拥有 51%算力, 因此所生成的攻击块链一定能

追上原块链; 当攻击块链的长度超过原块链 2 个区

块, 所有的客户端将丢弃原块链, 接受攻击块链。至

此, 51%攻击成功。据报道, 2016 年 8 月 26 日以太坊

平台 Krypton 遭受 51%攻击, 损失 21465 个 KR 代币, 

价值 3000 美元。同期, 以太坊代币 Shift 也遭受到同

样的攻击[19]。调用深度攻击(Call Depth Attack)[20], 由

于以太坊中调用栈深度是有限的, 若攻击者发起一

系列的递归调用, 使得栈深度到达 1023, 进而任何

调用失败, 即使该调用是完全可信且正确的。 

此外 , 庞氏骗局也是针对以太坊的安全威胁 , 

Rubixi 就是一个此类的合约。这是一个欺诈性的高收

益投资计划[21,22], 参与者从新投资者的投资中获得

收益。 此外, 合约的持有者可以收取一些费用, 在

投资时支付给合同。攻击者利用了“不可改变的漏

洞(Immutable bugs)”漏洞, 从合约中偷取一定数量的

Ether。 

从上面的分析可以看出, 改进和增强区块链完

整性仍然是任重道远的挑战性任务。针对这些挑战, 

产业界和学术界已经开展了大量尝试性的研究工作, 

从算法、协议、系统和实现等方面提高了区块链的

完整性, 为区块链系统的长期稳定运行奠定了基础。 

2.2  区块链的匿名性与隐私保护威胁 
尽管区块链可以实现隐私保护, 但是实际上它

是伪匿名的, 也就是说, 仍然存在可能将不同的交

易和地址联系起来, 从而找到其中的对应关系。当用

户发出多个地址作为输入的交易时, 攻击者就可能

会揭露这些地址和用户的对应关系。 

Spagnuolo 等学者[23]、Herrera 等学者[24]和 Moser

等学者[25]均指出, 依据同一交易的多重输入地址均
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属于发起该多重输入交易的用户, 从而找到了地址

和用户的对应关系。在比特币系统里, 用户有时候将

比特币发送到属于自己的特定地址, 这个行为称为

更改地址。这些研究学者依然能够将这个用户的特

定地址链接到其本人的其他地址。 

除此之外, 还有一些针对安全攻击的研究也揭

露了区块链的隐私安全威胁。Feld 等学者[26]和 koshy

等学者[27]从分析网络流量为出发点, 提出了一种能

够将比特币地址与 IP 地址相关联的方法。而 Moser

等学者[25]和 Bahack[12]则使用集中的服务器来跟踪同

一个用户的多个地址或者用户的真实身份, 该用户

的地址就存在匿名性风险。 

进一步 , 我们根据文献中提到的去匿名技术

(De-Anonymization Techniques)对进行了分类, 归纳

总结以下四种类型: 多个输入(Multiple inputs), 更改

地址(Change address), 与 IP关联(Associations with IP)

以及集中式服务的使用 (Usage of centralized ser-

vices)。如表 1 所示。 

 
表 1  去匿名技术分类总结 

Table 1  Classification of De-Anonymization  
Techniques 

去匿名方法(技术) 文献 

Multiple inputs [23], [24], [25] 

Change address [23], [24], [25] 

Associations with IP [26], [27] 

Usage of centralized services [12], [25] 

 

由表 1 可以看出, 区块链的伪匿名已经被研究

者所发现, 并且有很多学者在关注研究如何从区块

链的伪匿名性当中找到去匿名的方法, 也就是说得

到真实的对应关系。由此可见, 区块链的匿名性以及

隐私安全正面临着严重的威胁。 

2.3  其他安全威胁 
我们知道, 缺乏信任是跨组织业务流程整合的

障碍。Weber 等学者[28]坚持认为, 区块链可能是一种

用于在不信任网络中, 对数据共享进行安全保障的

新兴技术。他们开发了一种将块链整合到流程编排

中的技术, 该技术的核心是基于信任, 不需要中央

权力机构。 

同时, 也有一些研究人员试图解决区块链存在

的某些缺陷, 特别是可扩展性问题。McConaghy 等学

者 [29] 描述了 BigchainDB, 它将分布式数据库

(Distributed Database, DD)与区块链特征相结合。因

此, 它不仅具有分布式数据库的特点: 吞吐量和容

量的线性缩放, 有效的查询和许可, 也具有区块链

特征: 分布式, 不可篡改性。Dennis 等学者[30]提出了

一个解决可扩展性的方案, 期望能对所有基于区块

链的系统可扩展性有所改善。在这个方案中, 为了解

决当前区块数量需求指数增长的问题, 它们提出了

时间“滚动”区块(Rolling blockchain)的概念, 即区

块的大小随着时间的推移而逐渐变大, 而非现在一

直采用固定大小的区块。在此区块链中, 只有存储了

预设时间段的数据才会包含在区块链中; 任何比这

段时间更早的数据将被自动删除。滚动区块链通过

在区块链网络上部署完全分散且不受信任的检查点, 

创建一个自我删除和自我管理的区块链。与以往区

块链可伸缩性问题的解决方案不同, 在滚动区块链

中, 矿工不需要下载所有的共识, 并手动删除“花费

块”(Spent block)。在这里, 花销块是没有交易的块, 

可以在新块中用作输入。目前, 从本地存储的块链中

除去这些花费的唯一方法是手动搜索区块链, 并将

其从本地区块链中删除。该方案的优点是, 不再需要

任何节点来存储来自第一个“创世”区块的区块链

历史, 且删除数据不会对区块链数据的安全性造成

影响。 

此外, Croman 等学者[31]研究了区块链在支持较

高吞吐量和较低延迟方面的瓶颈。它们依据研究结

果指出, 区块大小和间隔应当视为实现下一代区块

链的首要考虑点。此外, 它们从底层到顶层, 网络, 

共识, 存储, 视图和侧面平面等级的依赖关系这五

个层面讨论了区块链的可扩展性。 

目前, 区块链的增长仍然存在某些技术瓶颈与

障碍。Donet 等学者[32]研究指出, 弱连接和不正确的

协议将会增加 IP 网络中的传播延迟, 并致使某些系

统中的区块链分叉。尽管区块链是一个完全分散的

系统, 但在实际中很难建立均匀的节点间连接。例如, 

利用比特币中的邻居发现, 推荐志愿者的某些 IP 地

址作为用户的连接选项。这些志愿者通常被称为

DNS 种子节点, 它们作为基础设施来帮助正常用户

彼此通信, 但是它们的存在, 增加了超节点存在的

可能性, 并带来了附加的不安全因素, 如欺诈和单

点故障。此外, TCP / IP 协议不提供本地化的多播支

持, 这必然导致数据传输开销的增加。 

从以上的分析可知, 攻击者对区块链的攻击主

要分为如下两个方面: 1)攻击者利用自身强大的算力

进行的攻击。这些强大的算力为发起攻击提供了有

利的支持, 如双重花费攻击、自私采矿攻击等等, 这

些攻击不仅给区块链数据的完整性造成了安全威胁, 

甚至对区块链系统的整体安全、正常运行都构成了

严重的威胁; 2)攻击者利用协议的漏洞进行攻击。例
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如, 新被挖到的块在网络中需要被广播到全网以达

成共识, 攻击者可以利用广播新块与接收新块的传

输过程进行攻击。 

3  区块链安全保护技术 

目前, 数字经济是依赖某一受信任的权威机构, 

也就是说, 我们所有的在线交易都依赖并信任这一

权威机构所提供的事实真相。例如, 电子邮件服务提

供商告知我们电子邮件是否已经交付; 认证机构告

知我们某个数字证书是否值得信赖; 社交网络(如

Facebook、微博等)告知我们生活事件的帖子只与我

们的朋友分享; 再或者网上银行告知资金已经可靠

地支付给了对方。 

事实上, 仅依靠第三方的可信实体为数字资产

安全与隐私保护提供安全保障是远远不够的, 不但

黑客入侵, 操纵或可信实体妥协将会造成个人数据

与隐私泄露, 以及财产和名誉的损失, 而且更有甚

者, 若某些较高机密的信息泄露将导致社会混乱。区

块链技术可以较好地解决这一问题, 它通过分布式

共识与匿名性, 不但可以将任何涉及数字资产的在

线交易进行验证。而且可以较好地保护交易各方的

隐私[33]。   

当前, 针对区块链安全性的研究, 各国学者主

要关注于完整性, 隐私保护和可扩展性等方面。2016

年 4 月, Hurlburt 在“区块链可能生存于比特币之外

吗？”一文中指出, 区块链在成为传统交易数据库的

常见替代品之前, 需要遵守道德规范和操作指导性, 

需要具有严格的标准, 要准备阐述行为准则等, 这

引发了对区块链安全保护的广泛讨论。Zyskind 等学

者[34]指出, 区块链的安全性可以通过内嵌式设计实

现: 首先, 它通过共识来管理大多数网络节点, 使任

何节点都难以改变其状态, 从而保持不变性。其次, 

它使用加密和数字签名来保护数据并验证交易的真

实性, 同时, 通过检查特定用户是否是区块链上特

定资产的合法所有者, 以验证区块链的真实性。下面

就结合相关文献研究, 综述区块链的现有安全防护。 

3.1  区块链完整性保护机制 
对于第二节所述的攻击, 一些文献已经给出了

相应的防御对策。例如, 对于自私的采矿攻击, Eya[7]

以及Heilman[35]提出了防御措施: 为了减少恶意采矿

池中诚实节点的数量的比例, 矿工可以决定延伸哪

个区块。由此, 可以得出这样的结论: 区块链系统中

若恶意矿工拥有较大比例的计算能力, 那么将对区

块链完整性构成较大的安全风险, 这是由于这些恶

意矿工可能会生成虚假的区块链分叉, 进而导致分

布式共识难以实现, 甚至造成某些历史信息的丢失。

此外, 这些恶意矿工还可能会使用无效的数据或交

易来污染区块链。值得庆幸的是, 对于比特币系统这

样的大型的、稳定的区块链而言, 由于工作量证明的

复杂性以及大量诚实矿工的存在, 恶意矿工想要获

得高比例的计算能力是很困难的, 因此可以一定程

度上避免这种安全风险。除此之外, 通常比特币系统

通过诱人的奖励机制鼓励矿工们的诚实工作, 然而, 

初始化某个全新的区块链, 要保证不存在大量的恶

意节点是很困难的, 即使结合社会经济因素, 这也

不是完全可行的。鉴于此, 我们不建议从零开始设计

一个全新的区块链, 而尽量在已有的比特币系统或

某个安全稳定的区块链上, 利用分层架构来开发构

建物联网的分布式应用程序, 该程序的附加功能可

以在区块链顶上层定义。此外, 由于区块链隐藏在应

用层, 所以不需要综合性能较低的 IoT(Internet of 

Things)设备来计算 PoW。通过这种方式, 借助于比

特币系统或者相应稳定区块链的安全性, 以及绝大

部分节点诚实性, 可以一定程度上确保新构建的区

块链应用的数据完整性以及隐私性。 

此外, 区块链通常采用“最长链原则”(Longest 

Chain Rule)应对某些分叉攻击, 即若出现多条区块

链分支, 所有节点将最长链视为主链添加新块。但是, 

“最长链原则”也带来了一些问题, 这些问题包括, 

位于其他分支上的区块成为无效区块; 区块中包含

的交易将被延迟确认; 有可能面临双重花费的风险。

此外, 为了确定一个新区块是否在主链上, 通常要

求该区块后面连接足够多的区块才能确认有效, 但

“最长链原则”并未解决该问题, 而且在使用“最长

链原则”过程中, 用户确认交易完成的时间通常是不

可接受的, 这也是区块链需要重点解决的问题。 

3.2  区块链匿名性和隐私保护技术 
比特币系统的区块链技术本质上并不完全是匿

名的。这些交易永久记录在公开分类账本中, 每个用

户不但可以看到余额, 而且可以获取与任何比特币

地址相关的交易信息。因此, 用户在交易或任何特殊

情况下显示出来的特定信息(如, 比特币地址等), 都

可能使用户的真实身份和个人隐私暴露。为了保护

高级别的用户隐私和维护更好的匿名性, 比特币系

统鼓励用户持有多个比特币地址来经行交易, 并支

持用户可以任意地生成新的交易地址。 

从表 1 可以看出, 由于区块链是公开的, 攻击者

可以通过分析网络流量或区块链本身来对用户进行

去匿名化。尽管有研究表明, 假名机制可以一定程度

保障匿名性, 但其中映射关系的时效性决定了其不
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足以保证完全匿名。有研究[15, 36-39]相应地提出了去

匿名对策。在[37-39]文献中, 学者们分析并给出了混

合机制, 其主要技术思路是, 用户从一个地址发送

一些比特币, 并用难以发现同一用户的输入和输出

地址之间的对应关系的方式将这些比特币放进另一

个地址。Barber 等学者[16]描述的公平交换协议也是

基于上述混合机制, 并允许双方安全地交换比特币。

Axon[36]提出了一种密钥更新方法, 能够让用户更新

公钥, 并使这个公钥与系统中的 ID 不存在关联。此

外, Thomas 和 Alex 的系统中详细地描述了基于区块

链的访问控制管理, 以权限控制的方式来保护匿名

性。Chain Anchor 系统可以为那些试图获取许可的区

块链执行事务的实体, 提供匿名性支持, 同时可验

证其身份。Hardjono 和 Smith 提出使用增强隐私

ID(Enhanced Privacy ID, EPID)的零知识量证明方案, 

来提升区块链用户的匿名性。 

目前, 针对区块链隐私保护的方法, 总结起来

主要有两类: 一个是通过诸如“保密传输”之类的技

术向现有的区块链添加匿名保护机制。另一种可能

的方法是创建与比特币系统不兼容的新的区块链, 

例如 Zerocash, 通过在其区块中使用新的原语来提

供匿名性 , 特别是零知识的“简洁的非交互知识” 

(SNARKS)[40]来提供更为增强的匿名性。尽管许多机

构宣称通过某种混合方案来增加隐私权, 但不同用

户的比特币交易需要依靠第三方来混合在一起, 这

并不总是安全的或有益的[41]。一些更加深思熟虑的

通用技术, 例如 Coin join(联合多个付款)和保密交易

已经被创建了, 以获得更好的匿名保证, 匿名创建

的软件, 如 Mimblewimble 声称实现非常强大的匿名

属性, 但是破坏了与比特币的兼容性。 

实际上 , 一些更加具有前瞻性的技术已经陆

续被研究(如, Coin join 方案等), 以期获得更好的

匿名保证。目前, 尽管某些提供匿名功能的软件(如, 

Mimble wimble)声称能够帮助区块链用户实现非

常强大的匿名属性 , 但是该软件无法与比特币系

统兼容。此外 , 针对数据隐私 , 功能性加密

(Functional cryptography)技术被广泛地研究, 以属

性基加密(Attribute-based Encryption, ABE)为代表

的新一代加密技术为保障区块链隐私提供了另一

种选择。具体来说, 属性基加密是一种通过将属性

表示的(通常采用布尔函数)安全策略用于加密数

据, 每个用户按照身份(可分解为一组属性)分配密

钥, 只有用户身份满足加密数据中的策略时, 解密

才能得以实现。这种基于策略和属性表示的加密方

法非常有利于区块链中数据按照等级分类或定制

方式进行隐私保护。 

至今 , 我们尚未调研到某个兼容比特币系统 , 

且被广泛接受和采纳的匿名解决方案。针对比特币

区块链上匿名技术的第一次大规模研究是从[42]开始

的, 我们希望未来的工作将继续研究区块链记录的

匿名性, 研究分析新的匿名机制, 实现真正的匿名, 

从而保护区块链的用户隐私安全。 

3.3  区块链密码学技术安全保护技术 

3.3.1  Hash 函数 

分布式货币设计的主要问题是如何管理网络节

点之间的共识, 区块链也面临同样问题(如, 若用户

恶意更改并广播区块内容等)。这些问题引出了比特

币的工作量证明制度, 简单的说, 任何想要将添加

区块到链中的用户首先必须做大量的工作, 产生一

个工作量证明。尽管生产某个工作量证明需要大量

的计算能力, 但验证该工作量证明却十分容易, 网

络中的任意节点都可以轻松地验证新产生的区块是

否合法, 某种意义上, 这也防止恶意用户操纵区块

链, 从而保证区块链的完整性。 

在比特币区块链中 , 加密哈希函数使用的是

SHA-256, 哈希字节为 32 字节。由哈希函数的特性

可知, 输入数据的微小改变将会大大地改变其哈希

值, 通常情况下, 没有节点可以创建两个不同的数

据块, 使得它们具有相同的哈希值。因此, 对于一组

哈希值, 可以确认它只匹配某特定的输入数据。 

比特币系统采用 Hashcash 成本函数。 Hashcash

是第一个支持安全有效验证的成本函数或工作证明

函数。其优点在于它是非交互式的, 不需要由中央服

务器产生和管理密钥, 因此 Hashcash 是完全分布的

且可无限可扩展的(Hashcash 使用对称密钥加密, 即

单向 Hashcash 函数, 通常是 SHA1 或 SHA-256)。

Hashcash 难度因子通过要求散列输出具有多个前导

零来实现, 例如, 让十六进制的目标值为 00000fff。

所以为了解决工作难题的证明, 我们需要找到一个

随机数, 当附加到消息时产生小于 00000100 的哈希

值, 即以 6 个零开始。在比特币区块链中, 确保区块

完整性与区块的链接, 以及 Hashcash 成本函数, 都

使用 SHA256 作为底层加密哈希函数。 

哈希函数主要用来完成认证消息、数据完整性

以及数字签名的验证, 能够保障区块链数据的不可

篡改性与完整性, 保护了信息的安全。但是, 理论上

任何密码学都不存在绝对的安全, 因此, 一些新的、

更具安全性的算法也陆续被研究并被提出来。对此, 

我们将首先给出哈希函数的描述, 再综述其最新的

研究进展。 
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1) 哈希函数定义和性质 

在密码学中 , 哈希函数又称为单向散列函数 , 

它可以将任意长度的消息散列为固定长度的哈希

值。哈希值也被称为消息摘要、数字指纹、密码校

验和、信息完整性的校验码、操作检验码等等[43]。

哈希值对输入消息非常敏感 , 如 , 对字符串

“Shanghai Wireless Communication”用 MD5 生成的

“指纹”为: “f224814068cfc79cc5ae5ef07c10f35c”。如

果对该字符串中的字符稍加改动, 则会获得截然不

同的“指纹“结果, 如, 在“Shanghai”中增加了一个

空格, 变为“Shang hai”, 即对字符串“Shang hai 

Wireless Communication”利用 MD5 生成的哈希数字

“指纹”为: “3cd624853b1aca4afe9c1a62451af139”。 

通常, 一个安全的哈希算法需要满足如下三个

性质:  

a) 抗原像攻击(单向性): 对于任意给定的哈希

值, 根据哈希值推导出原消息是计算不可行的。 

b) 抗第二原像攻击: 对于任意给定的消息, 要

找到另外一个消息, 使得计算得到的哈希值相同是

计算不可行的。 

c) 抗碰撞攻击: 要找到两个相同的消息, 使得

它们计算得到的哈希值相同是计算不可行的。 

在这里, “计算不可行”也可视为“计算困难”, 是

从计算复杂性角度给出的概念, 可以理解: 所需要

计算资源在时间和空间等维度上, 超越了现有可获

得的资源。 

进一步, 一个性能优异的哈希算法将能实现:  

正向快速: 给定消息和哈希算法, 在有限时间和

有限资源内能计算出哈希值。 

逆向困难: 给定(若干)哈希值, 在有限时间内, 

很难(基本不可能)逆推出原始消息。 

输入敏感: 原始输入信息的微小改变, 产生的哈

希值看起来都应存在很大不同。 

冲突避免: 很难找到两段内容不同的消息, 使得

它们的哈希值一致(发生冲突)。 

冲突避免又被称为“抗碰撞性”。如果给定一个消

息前提下, 无法找到碰撞的另一个消息, 称为“弱抗

碰撞性”; 如果无法找到任意两个消息, 发生碰撞, 

则称算法具有“强抗碰撞性”。除此之外, 许多应用场

景下, 要求对于任意长的输入内容, 输出定长的哈

希结果。 

2) 哈希函数分类 

从安全证明的角度, 哈希函数可分为可证安全

哈希函数和非可证安全哈希函数。可证安全哈希函

数, 是基于复杂性理论的设计思路来构造的哈希函

数, 此类哈希函数都能进行安全性的证明, 但是效

率不高。非可证安全哈希函数, 即不能给出安全性证

明的哈希函数, 实际中使用的哈希函数(又称为专门

的哈希函数), 就属于此类。专门的哈希函数效率很

高, 适合在十几种应用, 但是缺乏安全性证明, 时刻

存在着被攻击成功的危险。 

本文后续所讨论的哈希函数正是这一类专门哈

希函数。现有的专门哈希函数都没有具体的安全证

明, 只有一个安全性猜想(即假定是安全的), 这类函

数的最大优点是效率非常高, 从某些实时应用的角

度讲, 这类哈希函数还是具有一定吸引力的。 

3) 哈希函数的研究进展 

在实际中大量应用的哈希函数, 主要分为三个

子系列: MD 系列、RIPEMD 系列和 SHA 系列。 

a) MD 系列 

1989年, Rivest首先提出MD2算法, 随后他又对

其进行了改进, 1990 年提出了 MD4 算法, 1992 年提

出了 MD5 算法。其中 , MD4 设计原则采用

Merkel-Dagard 迭代结构思想, 而 MD5 是 MD4 的强

化版。1992 年, Zheng 提出了 HAVAL 算法, 相比

MD4、MD5, 该算法使用了 5 个具有优良特性的布尔

函数, 具有可变输出长度, 以及可变轮数。 

b) RIPEMD 系列 

RIPEMD 系 列 包 括 RIPMD, RIPEMD-128, 

RIPEMD-160 等多种具体算法。其中 , RIPEMD 

(RACE Integrity Primitives Evaluation Message Digest)

是欧洲计划 RIPE(RACE Integrity Primitives Evalua-

tion)选定的标准, 后续 RIPEMD-128、RIPEMD-160

对其进行了安全性改进。 

c) SHA 系列 

与 MD4 算法相比, SHA 系列的设计更注重安全

性, 它增加了消息预处理, 使用消息扩展替换了 MD

系列里的消息置换。该系列主要包括以下三类算法:  

SHA-1: 它于 1995 年面世, 其输出为长度 160 

位哈希值, 抗穷举性更好。其设计原理与 MD4 相同, 

其安全性高于 MD5 算法, 但运行效率相对较低, 且 

已被证明不具备“强抗碰撞性”。                   

SHA-2: 为提高安全性, 美国国家标准与技术研

究所(NIST)设计了 SHA-224、SHA-256、SHA-384

和  SHA-512 算法 (统称  SHA-2), 其设计原理与 

SHA-1 算法类似。 

SHA-3: NIST 于 2007 年 11月面向全世界公开征

集安全高效的哈希算法[44], 在长达五年的公开竞赛

之后, 2012 年 10 月 2 日, NIST 宣布由 Guido Bertoni, 
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的 Keccak 为胜出算法[45], 即 SHA-3。 

对于如 MD5、SHA0、SHA-1、RIPEMD 等这

几种当前被广泛使用的哈希函数, 密码分析者都已

经能在较短的时间内有效地找到碰撞[46-49]。目前还

没有针对 SHA-2 完全的攻击碰撞, 但是存在局部的

攻击碰撞[50]。SHA-3 Keccak 比其他散列函数更安全, 

因为 Keccak 使用随机排列结果的海绵结构, 拥有良

好的加密性能以及抗解密能力[51]。目前, 一般认为 

MD5 和 SHA-1 已经无法为区块链提供足够的安全

保障, 推荐至少使用 SHA-256 算法。 

3.3.2  非对称加密 

非对称加密机制在区块链中有着十分重要的应

用。在比特币系统中, 每个比特币与其当前所有者的

公共 ECDSA(Elliptic Curve Digital Signature Algo-

rithm)密钥相关联。当用户向某个对象发送一些比特

币时, 该用户将创建一个消息(事务), 将对象的公钥

附加到这些比特币上, 并使用该用户的私钥进行签

名。当这笔交易广播到比特币系统时, 全网便知道这

些比特币的新拥有者是该公钥的所有者。交易的完

整历史由系统中每个节点保留, 任何用户在任何时

候都可以验证谁是某特定比特币的当前持有者。 

为了保持区块链信息的完整性, 链中的每个区

块确认了前一个区块的完整性, 一直回溯并确认到

创始区块。记录插入或是篡改区块信息的代价是巨

大的, 因为每个块的生成都需要花费巨大的计算资

源, 且具有前后的相关性。这样一来, 任何用户都不

能通过分支链来覆盖以前的记录,这确保了区块的完

整性。 

非对称加密机制可以很好地解决对称加密所需

要的提前分发密钥问题。加密体系中, 加密密钥和解

密密钥分别称为公钥和私钥, 公钥是公开的, 任何

用户均可获取的, 私钥一般是用户自己持有, 不能

被他人获取。非对称加密机制的优点是公钥与私钥

分开, 即使在不安全通道仍可使用; 其缺点是加/解

密速度较慢, 通常, 与对称加/解密算法相比, 非对

称加/解密算法要慢两到三个数量级, 而且其加密强

度相比对称加密要差。 

非对称加密算法的安全性往往需要基于数学

问题求解来保障, 例如, 基于大数质因子分解、离

散对数、椭圆曲线等的几种思路, 多用于签名场景

或密钥协商, 不适于大量数据的加解密。目前, 非

对称加密的代表算法包括: RSA、ElGamal、椭圆曲

线 (Elliptic Curve Cryptosystems, ECC)系列算法 , 

具体描述如下:  

1) RSA 

经典的公钥算法, 1978 年由 Ron Rivest、Adi 

Shamir 和 Leonard Adleman 三位学者共同提出。该算

法的设计利用了对大数进行质因子分解困难的特性, 

但目前尚未有数学证明两者难度等价, 未来或许存在

某种未知算法, 在不进行大数分解的前提下解密。 

2) Diffie-Hellman 密钥交换 

利用了基于离散对数无法快速求解的特性, 可

以在不安全的通道上, 双方协商一个公共密钥。 

3) ElGamal 

由 Taher ElGamal 设计, 该算法利用了模运算

下求离散对数困难的特性。被广泛应用在 PGP 等安

全工具中。 

4) 椭圆曲线算法 

ECC 算法在 1985 年由 Neal Koblitz 和 Victor 

Miller 分别独立提出, 它基于对椭圆曲线上特定点

进行特殊乘法逆运算难以计算的特性。该系列算法

一般被认为具备较高的安全性, 但加解密计算过程

往往比较费时。 

当前, 普遍认为 RSA 算法等已无法提供足够的

安全性, 一般推荐采用 ECC 系列算法。在比特币区

块链中, 就采用 ECC 系列算法生成加密的比特币地

址等信息, 同时, 建立了公钥加密体制。 

3.3.3  加密技术在区块链中应用 

加密技术在区块链中的典型应用之一就是“数

字签名”。数字签名是一种用于证明数字消息或文档

真实性的数学方案, 为通过非安全通道发送的消息

提供了一层验证和安全性保障。数字签名的正确实

现使得接收者有理由相信该消息是由被请求的发送

方发送的。目前, 应用于区块链中信息不可否认性的

数字签名技术主要包括以下几种。 

1) 聚合签名 

Boneh等学者提出基于 co-GDH和双线性映射的

聚合签名(Aggregate Signature)机制[52], 该机制支持

聚合行为, 其中, 聚合是将给定来自 n 个不同用户的

n 个不同的消息上的 n 个签名, 汇总成一个简短的签

名。这个单一签名(n 个原始消息)将使验证者确信这

n 个用户确实签署了 n 个消息(如, 用户 i 从 i=1 到 n

对消息 Mi 进行签名)。通常, 在区块链中, 聚合签名

具有以下性质: 给定签名 σ 的验证者以及所涉及的

各方的身份以及它们各自的消息来确保每个用户都

签署了它们各自的消息。                                 

2) 群签名 

群签名(Group Signature)机制由Chaum等学者首
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次提出[53], 随着后续的优化与完善, 其安全性和效

率都有了不同程度的提高, 如 Boneh 等学者提出的

基于双线性映射的短群签名机制[54]。群签名机制允

许群组中的成员匿名地代表群签名消息, 其构成的

安全要素必须遵循以下几个要点:  

可靠性和完备性: 群成员的有效签名始终验证

正确, 无效签名总是无法验证。 

不可伪造性: 只有该组的成员才能创建有效的

群签名。 

匿名性: 给定一个消息及其签名, 若没有群管理

者的密钥, 就无法确定私人签名者的身份。 

可追溯性: 给定任何有效的签名, 群管理者能够

跟踪是哪个用户签发了该签名。 

无关联性: 给定两个消息和它们的签名, 第三方

无法确定签名是否来自同一个签名者。 

无框架: 即使所有其他小组成员(和管理人员)勾

结, 也不能为非参与小组成员签字。 

不可伪造的追踪验证: 撤销管理员不能错误地

指责签名者创建他没有创建的签名。 

抗联合攻击性: 组成员的勾结子集不能生成组

管理员不能链接到共谋组成员之一的有效签名。 

由于区块链应用场景的差异, 群签名机制的执

行效率就变得非常重要。如上文所提出的短群签名

机制中, 其签名大约是标准 RSA 签名的大小(大约

200 字节), 因此具有较好的适用性。通常, 群签名机

制的执行效率可以通过群签名的长度、公钥的尺寸、

签名生成及验证的时间等指标来评估。 

3) 环签名 

Rives 等学者提出基于 RSA 算法的环签名(Ring 

Signature)机制[55], 该机制主要思想是, 在一个集合

U 上使用所有用户的公钥和任意一个集合 U 上用户

的单个私钥所构成的签名机制。典型的环签名机制

的技术特性是: 验证者可以确信这个签名确实由集

合 U 上的一个私钥产生, 但是却无法追踪到具体是哪

一个私钥所产生的, 这个特性被称为签名者歧义[56]。与

群签名不同, 环签名没有群管理者, 没有设置程序, 

没有撤销程序, 也没有协调。任何用户都可以选择包

括其自身在内的任何可能的签名者, 并使用自己的

私钥和其他用户的公钥而不需要对方的批准和协助, 

上述特点也符合区块链技术的去中心化要求。此外, 

环签名可应用于区块链匿名支付的场景中, 具有交

易的不可追踪性, 签名人处于完全匿名的状态, 对

信息需要长期保护的一些特殊环境中有显著的使用

价值, 需要说明的是, 任何环签名的大小必须与环

的大小成线性正相关, 这是由于它必须列出所有环

成员, 这对于那些计划使用预定义群的签名机制的

区块链是不利的。 

4) 盲签名 

Chaum 等在学者基于密码学中大数因子分解、

离散对数以及椭圆曲线等问题, 提出了盲签名(Blind 

Signature)机制[57]。它可以通过常规的数字签名机制

与原始非盲的消息进行公开验证。其特点是消息在

被签名之前便被伪装起来, 通常应用于发送者隐私

具有高度重要性的情况下, 如用于与隐私有关的协

议中签名者和消息作者是不同的人。而在区块链应

用中, 盲签名多用于的加密选举系统和数字现金计

划等。 

尽管盲签名可以将消息 m 隐藏伪装, 但是对于

RSA 盲签名来说, 通过欺诈方式来解密另一条通过盲

签名的消息, 使得它可能遭受 RSA 盲化攻击威胁[58]。

这是因为, 盲签名过程相当于用签名者的密钥进行

解密, 攻击者 A 可提供一个通过签名者的公钥来为

它们提供一个盲消息 m 的加密版本, 造成欺诈。 

5) 代理签名 

代理签名(Proxy Signature)机制[59]允许一个被指

定的签名者(通常称为: 代理签名者), 来代表一个原

始签名者。本质上, 代理签名是基于密码学中离散对

数问题的签名机制。与普通数字签名机制的连续执

行相比, 代理签名具有直接的形式, 验证者在验证

阶段不需要原始签名者以外的用户的公钥; 性能方

面, 则需要较少量的计算工作。未来在面向物联网的

区块链中, 具有一定的应用前景。针对上述签名机制, 

其安全性、以及性能对比见表 2。 

目前, 面向区块链的安全需求, 基于传统的数

字签名机制, 一些适用于区块链技术特性的数字签

名技术成为研究热点, 近期提出的较有代表性的数

字签名算法表述如下:  

Zhu 等学者提出了可以保障所有者的信息不可

伪造和交易人信息不可否认的交互式数字签名协议

IIS(Interactive Incontestable Signature)[60]。与传统交易

签名比较, 该签名技术有如下不同:  

无论所有者还是交易者均能够自己产生公钥或

私钥。 

生成签名的过程是一个交易者和所有者两个部

分间的交互证明过程。 

签名的认证同时要求双方提供公钥, 这意味着

此签名获得了双方的认可。 

每个区块中的证明是唯一的, 并且在该区块中

的所有事务中共享, 这在所有事务和该区块之

间建立了强大的成员关系。 
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表 2  区块链中数字签名机制对比分析 
Table 2  Comparison and Analysis of Digital Signature SCHEME in Blockchain 

签名机制 原理 安全性 性能 

聚合签名 基于 co-GDH 和 
双线性映射 

在约束条件下, 即仅在不同消息上的签名进行

聚合行为才有效, 聚合签名具有抵御攻击者伪

造签名的能力 

聚合签名的认证时间和签名数成线性关系, 在特殊情

况下, 当所有 n 个签名由同一个公钥 k 发布时, 聚合验

证速度更快 

群签名 基于不可否认签名 
可靠性和完备性; 不可伪造性; 匿名性; 可追

溯性; 无关联性; 无框架; 不可伪造的追踪验

证; 抗联合攻击性 

公钥长度、签名长度与群成员数成线性关系, 但是新增

成员需要重启整个系统, 故性能相对较低 

环签名 
群签名的变形, 拥有基于

RSA 和基于拉宾版本的

两种环签名 

攻击者即使拥有所有成员的私钥也无法找到谁

是具体签名者, 因为确定真正签名者的概率为

1/n(n 为整个环成员数), A 无法从各种不可忽略

的概率中产生消息 m 的环签名 

签名过程需要一个模幂运算, 对于每个非签名者加上

一个或两个模乘运算, 而验证过程需要每个环成员一

个或两个模乘运算。由于其生成或验证环签名的开销, 
与常规签名加上为每个非签名者加上一或两次额外的

乘法开销是相同的, 故即使当环包含数百个成员时, 该
机制依然高效可行 

盲签名 基于 RSA 或 DSA 算法 
若签名者不是消息的发送方, 则盲签名可以通

过盲化将消息 m 隐藏起来, 签名者无法得知消

息的内容, 从而保护消息的隐私 

取决于密钥长度、签名长度和签名和验证时间, 尽管其

基于的算法理论存在差异, 但总体上与 RSA 签名或

DSA 签名机制的开销量类似 

代理签名 基于离散对数问题 
由于离散对数问题存在的固有问题, 使得代理

人可以伪造原始签名进行安全攻击, 以及发生

替换公钥等安全问题 

由于离散对数的运算问题, 所以该机制在计算复杂度

和通信开销等方面, 均劣于基于椭圆曲线问题的签名

机制 

 

该签名机制提供了对所有参与者的不可伪造性

与不可抵赖性, 并解决了保证不可否认性的即时确

认问题。 

田海博等学者提出了基于传统的可验证加密签

名和盲签名思想所构建的盲的可验证加密签名

(Blinded Verifiable Encrypted Signature, BVES)机制[61]。

由于在交易的过程中区块链的每一个节点都可以读

取交易数据, 来验证所交易的数据是否是正确的, 

但是交易数据中涉及了隐私的内容, 于是, 既要公

开验证, 又要保护隐私。他们基于所提出的签名机制, 

构造了公平且保密的合同签署协议, 既能够让合约

的签署人通过区块链完成公平的合同签署, 又能保

护与合同相关的隐私内容。 

Sato 等学者分析了当底层加密算法(哈希功能和数

字签名)发生妥协时, 对区块链的信息安全的影响[62], 

他们指出当 SHA256 发生妥协时, 会造成电子货币

被盗、双重支付和完成协议的失败; 当 RIPEMD160

发生妥协时, 会造成支付的否认; 当 ECDSA 发生妥

协时, 会造成货币被盗和发送虚假警报声称未收到

支付; 哈希函数和数字签名机制产生妥协现象并相

结合时, 会导致交易被否认、货币被盗、双重支付和

改变现有的交易。 

为了解决以上区块链中的安全问题, Aitzhan 等

学者提出了利用类似 ETSI 标准, 并且不需要可信第

三方(TTP Trusted Third Party)机制的长期签名机制[63]。

鉴于现存的长期签名机制是为了 PKI(Public Key 

Infrastructure)模型所设计的, 并假定存在可信第三

方颁发的时间戳令牌。而在长期签名机制中, 时间信

息对于管理公钥证书的有效性和撤销具有重要意

义。然而, 在比特币或其他公有链的应用场景下, 数

字签名验证中不需要准确的时间信息; 同时, 他们

指出比特币或其他公有链与 PKI 之间的信任模型和

系统模型均不同, 因此, 现存的长期签名机制无法

直接应用到区块链中。尽管当签名机制发生妥协时, 

无法避免钥匙对和硬分叉(Hard fork)的出现, 但是通

过他们提出的协议, 可以利用附加区块链, 在一定

的时间内(几年内)进行过渡调节。 

Yuan 等学者提出了一种在区块链大数据交易环

境下基于聚合签名算法的新签名机制[64]。该机制充

分考虑了椭圆曲线离散对数问题和双线性映射的重

要作用, 分析了包括 Dash 中的 CoinJoin, Monero 环

签名以及Zcash中的零知识证明, 研究了有利于密钥

保护和提高区块链性能的加密技术(如椭圆曲线加密

技术(ECC)[65], 双线性映射和聚合签名), 在此基础

上, 提出了一个面向区块链交易的新型签名机制。该

机制特别适用于金额将被隐藏包含多个输入和输出

的交易中, 由于交易中恒定的签名大小, 可以有效

地提高签名的性能。该机制在安全性方面等价于传

统的双线性聚合签名, 安全分析也与[20]中关于聚合

签名的分析相同, 可以间接证明此机制具有不可伪

造性。 

此外, Sheshasaayee 等学者研究并提出怎样保障

交易中的通信安全, 以便在不同的情况下辨认捏造

和篡改行为[66]。最新的数字签名分析详见表 3。 

在密码算法方面, 大量新型密码技术能被用于

区块链平台和应用系统的构造, 为区块链在未来应 
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表 3  区块链中数字签名机制最新研究对比 

Table 3  State of the Art of Digital Signature Scheme in Blockchain 

签名机制 原理 安全性 性能 

不可否认的交互式

数字签名(IIS) 

基于双线性映射群

系统的椭圆曲线对 

可以保障所有者的不可伪造性和交易者的不

可否认性 

利用线性群的指数次数和元素长度计算复杂度和通

信/存储成本两方面说明方案性能 

盲的可验证加密签

名(BVES) 

基于盲签名和可验

证签名 

通过设置安全定义的三个方面, 分别验证满

足假设, 其具有抵御欺诈的能力, 以此证明方

案的安全性 

分别从区块产生时间和通过公平合同签署协议的通

信花费来评估签名和协议的性能 

类似 ETSI 下长期签

名的新签名方案 

基于 ETSI 长期签名

方案 

当签名方案发生妥协现象时, 此方案可以避

免密钥对的改变和 hard-fork 

开销方面, 在改变哈希算法时, 区块大小的开销取决

于新散列函数的输出长度和块中交易数(交易的哈希

值之间的相互引用数量) 

在区块链交易环境

下基于聚合签名所

提出的新签名方案 

基于椭圆曲线离散

对数问题和双线性

映射 

根据安全分析, 攻击者的潜在伪造能力无法

实现, 安全性能和聚合签名基本相同 

通过聚合签名时间、聚合验证时间和签名空间大小来

进行评估 

 

用中的安全奠定了坚实的理论基础。例如, 随着

SHA-1 哈希碰撞已被发现, 建议以此构建的区块链

系统尽快更换为第二代及以上哈希函数来保证区块

链的完整性和一致性。以目前“天河二号”的算力

来说, 发现一个 SHA256 哈希碰撞可能需要上百年, 

随着 SHA-3 的广泛应用, 其状态空间比 SHA-2 增加

了 24 倍, 极大地增加了攻击难度。未来, 随着量子

计算时代的到来, 后量子密码(Post-quantum Cryp-

tography)设计已经提上了日程。近年来一些抗量子计

算攻击的哈希函数方案也已经被提出, 可保障未来

量子计算时代区块链系统的安全。 

随着区块链应用越来越广泛, 原有基于加密技

术的单一数字签名机制已无法满足区块链信息不可

否认性的安全需求, 从近几年相关领域的研究分析

可以看出, 两种以及以上签名机制的融合是未来一

段时间内的技术发展趋势。 

目前, 区块链的应用多面向单一领域, 未来的

区块链系统的互联互通将成为必然的趋势, 随之而

来的是, 密码技术将面临着更多的挑战, 尤其是对

于跨平台的密钥管理, 如密钥的生成、密钥的分发等

方面。 

3.4  P2P 网络 
P2P 是一种分布式通信模式, 其中每个节点具

有相同的能力, 并且任一方可以发起通信会话。由于

区块链本质上是分布式的分类账本, 因此 P2P 网络

模式是比特币系统运作的基础。它为区块链提供了

如下的技术优势:  

1) 防止单点攻击 

尽管当网络中某个节点丢失而导致数据丢失, 

但其它节点仍然保留该数据副本, 因此并不会造成

整个网络中该数据丢失;  

2) 较强的容错性 

即使某些节点出现故障, 也不会对整个网络造

成损害, 因为有多个信息来源可用; 

3) 较好的兼容性与可扩展性 

可以轻松适应越来越多的节点, 并适应网络配

置的频繁变化。 

比特币区块链中, 节点负责运行维护整个比特

币系统。节点通过一种发送事务的机制, 更新区块链, 

并有效地将信息传递到网络上的每个节点。该发送

事务机制中, 实现信息的全网发布就是采用了“绯闻

协议”[67], 即任意节点都将数据发送给它所知道的每

个节点, 并从这些节点接收数据, 然后所有的节点

依据它们收到的数据更新相应的内容, 这样, 实现

了信息在整个网络中有效传播。 

3.5  共识机制 
区块链的本质属性就是去中心化, 而去中心化

的核心就是共识机制。通常, 共识机制就是区块链事

务达到分布式共识的算法, 它用来使得区块链达到

一致的状态, 它实现了驻留在网络的每个节点上的

许多副本。共识机制应该将一个状态与其余状态分

开, 以便该状态可被整个网络所接受。尽管密码学技

术占据了区块链的半壁江山, 但是共识机制是保障

区块链系统不断运行并不断发展的关键。本文将 10

种典型的共识机制描述如下:  

1) 工作量证明(PoW) 

在比特币区块链中, PoW 就是一份证明, 用来确

认用户做过一定量的工作。其基本工作流程为:  

节点监听全网数据记录, 通过基本合法性验证

的数据记录将进行暂存。 

节点消耗自身算力, 尝试不同的随机数, 进行指

定哈希计算, 并不断重复该过程直至找到合理
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的随机数。 

找到合理的随机数后, 生成区块信息, 首先输入

区块头信息, 然后是区块记录信息。 

接着对外广播出新产生的区块, 其他节点验证

通过后, 连接至区块链中, 主链高度加一, 然后

所有节点切换至新区块后面继续进行工作量证

明的区块产生。 

实际上, PoW 是一种应对拒绝服务攻击和其

他服务滥用的经济对策 , 工作的整个过程通常极

为低效 , 需要大量计算资源 , 而通过对工作的结

果进行认证来证明完成了相应的工作量却是十分

高效的。  

目前, 使用 PoW 的项目有: 比特币、莱特币等

货币型区块链, 以太坊的前三个阶段(Frontier 前沿、

Homestead 家园、Metropolis 大都会)。而以太坊的第

四个阶段 Serenity 宁静将采用权益证明机制(PoS)。 

2) 股权证明(Proof of Stake, PoS) 

股权证明(PoS)理念是节点记账权的获得难度与

节点持有的权益成反比, 与 PoW 相比, 一定程度上

减少数学运算带来的资源消耗, 性能获得相应的提

升, 但依然是基于哈希运算, 竞争获取记账权的方

式, 可监管性弱。 

其本质是指根据虚拟货币的持有比率, 在散列

计算中分配优先级的方法。它是 PoW 的一种升级, 

根据每个节点所占代币的比例和时间, 等比例地降

低挖矿难度, 从而加快找到随机数的速度。例如, 矿

工持有比特币数量的 1%以占据“股权证明”的 1%[68]。

这个工作量证明也存在非法控制区块链的几种攻击

方式, 需要进一步研究相应的对策。 

目前, 使用PoS的项目有: Bitshares和 qutm等合

约型区块链。 

3) 股份授权证明(Delegated Proof of Stake, PoS) 

基于PoS, BitShares(比特股)社区提出了DPoS机

制[69]。它与 PoS 区别在于, 节点选举若干代理人, 由

代理人验证和记账, 其合规监管、性能、资源消耗和

容错性与 PoS 相似。类似于董事会投票, 持币者投出

一定数量的节点, 进行代理验证和记账。工作原理由

如下两个步骤组成:  

成为代表: 必须在网络上注册公钥, 然后分配一

个 32 位的特有标识符。然后该标识符会被每笔

交易数据的“头部”引用。 

授权选票: 每个钱包有一个参数设置窗口, 在该

窗口里用户可以选择一个或更多的代表, 并将

其分级。一经设定, 用户所做的每笔交易将把选

票从“输入代表”转移至“输出代表”。 

4) 投注共识(Casper) 

投注共识(Casper)是一种以太坊下一代的共识机

制, 与前三代的共识机制(PoW)不同, 投注共识属于

PoS。它是按块达成, 而不是像 PoS 那样按链达成[70]。

其工作过程包括: “出块”和“投注”两个活动。具

体如下:  

出块: 是一个独立于其他所有时间而发生的过

程, 验证人收集交易, 当轮到它们的“出块”时

间时, 它们就制造一个区块, 并签名, 然后发送

到网络上。 

投注: 目前 Casper 默认的验证人策略被设计为

模仿传统的拜占庭容错共识: 观察其他的验证

人如何投注, 取 33%处的值, 向 0 或 1 进一步移

动。 

为了防止验证人在不同的世界中提供不同的投

注, 该机制还有一个简单严格的条款: 如果有客户

两次投注序号一样 , 或者说提交了一个无法让

Casper 合约处理的投注, 那么他将失去所有保证金。 

5) 重要性证明(Proof of Importance, PoI) 

新经币(NEM, New Economy Movement)将信誉

作为重要性元素, 引入到分布式共识算法中。即只需

要向整个经济体证明自己的重要性(信誉)来获取区

块奖励。这样它也无须特殊的挖矿硬件, 能运行在一

个树莓派设备上, 故省电环保, 有助于解决令人头

疼的地球高碳排放带来的温室变暖问题。 

本质上, PoI 是指通过交易图分析对节点进行聚

类的方法。它使用各个节点的交易量和余额作为指

标, 计算每个节点的重要性, 并将哈希计算中的优

先级分配给更重要的节点, 集群可以检测某些可能

进行非法交易的节点[71]。 

6) 瑞波共识(Ripple Consensus) 

该机制是一种数据正确性优先的网络交易同步

机制, 它是基于特殊节点列表达成的共识。在这种共

识机制下, 必须首先确定若干个初始特殊节点, 如

果要新接入一个节点, 必须获得 51%的初始节点的

确认, 并且只能由被确认的节点产生区块[72]。因此, 

与前面几类共识机制相比, 该共识机制具有一定的

“中心化”特征。其工作过程如下:  

验证节点接收、并存储待验证交易。 

活跃信任节点发送提议。 

本验证节点检查收到的提议是否来自信任节点

列表中的合法信任节点。 

验证节点, 并根据提议确定认可交易列表。 

达成账本共识。 

共识过程结束后, 形成最新的账本。 
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7) 实用拜占庭容错 (Practical Byzantine Fault 

Tolerance, PBFT) 

PBFT 是解决拜占庭故障导致失败而提出的拜

占庭算法。由于该算法计算量大, 一度被认为难以将

其应用于实际应用中。文献[73]提出了一种可以避免

拜占庭故障, 在判断共识形成时, 增加一个较小滞

后的实用算法, 叫做“41”。当前正在努力将该算法

应用于区块链, 然而该算法必须知道节点总数, 并

且需要设置非法节点的最大数量, 这样的技术要求

使得其应用于公共区块链中。 

PBFT 机制及其改进算法为目前使用最多的联

盟链共识算法, 其改进算法侧重于以下方面: 修改

底层网络拓扑的要求, 使用P2P网络; 可以动态地调

整节点数量; 减少协议使用的消息数量。 

8) 授权拜占庭容错(Delegated BFT, DBFT) 

DBFT是一种改进的拜占庭容错算法, 主要改进

包括:  

将 C/S 架构的主从模式改进为适合 P2P 网络的

对等节点模式。 

将静态的共识参与节点改进为可动态进入、退出

的共识参与节点。 

为共识参与节点的产生设计了一套基于持有权

益比例的投票机制, 通过投票决定共识参与节

点(记账节点)。 

在区块链中引入数字证书, 解决了投票中对记

账节点真实身份的认证问题。 

DBFT机制的核心, 就是最大限度地确保系统的

最终性, 使区块链能够适用于真正的金融应用场景。 

9) Paxos 算法 

该算法是一种基于选举领导者的共识机制[74]。

领导者节点拥有绝对权限, 并允许强监督节点参与。

算法中将节点分为三种类型: proposer: 提出一个提

案, 等待大家批准为结案; acceptor: 由客户端担任, 

负责对提案进行投票; learner: 由服务端担任, 通常

被告知结案结果, 不参与投票过程。其基本过程包

括, proposer 提出提案, 先争取大多数 acceptor 的

支持, 超过一半支持时, 则发送结案结果给所有人

进行确认。 

10) Pool 验证池 

基于传统的分布式一致性技术加上数据验证机

制, Pool(联营)验证池是目前行业内大范围使用的共

识机制。其中, 表 4 综合分析上了以上 10 种典型共

识机制的特性。 

除了以上所述的几类常见共识机制外, 针对不

同的区块链应用, 还存在着许多的依据特定业务逻

辑自定义的共识机制, 如小蚁的“中性记账”、类似

Ripple 共识的 Stellar 共识机制、Factom 等众多以“侧

链”形式存在的共识机制等。 
 

表 4  典型的区块链共识机制 
Table 4  Typical Consensus Schemes in Blockchain 

名称 技术优势 技术不足 

PoW 

算法简单, 易于实现。 

节点间无需交换额外的信息即可达成共识。 

破坏系统需要投入极大的成本。 

算力的消耗与浪费。 

区块确认时间难以缩短。 

新的区块链须找到一种不同的散列算法, 否则会面临比特币的

算力攻击。 

容易产生分叉, 需要等待多个确认。 

PoS 

对节点性能要求低。 

达成共识时间短(可实现毫秒级)。 

同 PoW 一样仍需要挖矿。 

PoS 会使得“富者更富”。 

没有最终一致性。 

DPoS 

不需要挖矿产生区块。 

大幅缩小参与验证和记账节点的数量, 属于弱中心

化, 效率提高。 

可达到秒级共识验证。 

整个共识机制依赖于代币, 而很多商业应用不需要代币。 

牺牲了去中心化的概念, 不适合公有链。 

投注 

共识 

引入惩罚机制。 

有效抵御“51%”攻击。 

理论上, 该共识模型中的出块时间甚至可比网络传

播时间还要块。 

由于该共识过程是在某个高度上对区块状态的决策是独立于

其他所有高度的, 这将会导致一定程度的低效。 

PoI 

提供了一种分布更为均匀的挖矿方法。 

解决比特币生态资源浪费与挖矿设备竞争。 

看重交易量、活跃度, 以及和谁做交易。 

仅适用于 NEM 用户。 

对于 NEM 用户的重要性: 取决于他拥有多少数量的货币和他

的钱包交互数量。 
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续表 

名称 技术优势 技术不足 

瑞波 

共识 

保证任何时候都不会产生硬分叉。 

交易能被实时的验证。 

新加入节点要取得与其他节点的共识所需时间较长。 

PBFT 

系统运转可以脱离币的存在, 安全性与稳定性由业

务相关方保证。 

共识的时延大约在 2~5秒钟, 基本达到商用实时处理

的要求。 

共识效率高, 可满足高频交易量的需求。 

当系统仅剩 33%节点运行时, 系统会停止运行。 

当有 1/3 或以上记账人联合作恶, 且其他所有的记账人被恰好

分割为两个网络孤岛时, 恶意记账人可以使系统出现分叉, 但

是会留下密码学证据。 

DBFT 

专业化的记账人。 

可容忍任何类型错误。 

记账由多人协同完成。 

每一个区块都有最终性, 不会分叉。 

算法的可靠性有严格的数字证明。 

PBFT 机制的缺陷依然存在。 

Paxos 算法 
性能高, 资源消耗低。 

所有节点一般有线下准入机制。 

不允许有作恶节点。 

不具备容错性。 

Pool 验证池 

不需要代币也可工作。 

在成熟分布式一致性算法(Paxos、Raft)基础上, 实现

秒级共识。 

去中心化程度不如比特币, 适合多方参与的多中心商业模式。

 

3.6  其他安全保护技术 
区块链是一个可加密验证的数据列表。区块链

之所以广受关注的原因之一是, 数据库没有任何密

码保密的完整性保护, 确保完整性对于在对抗环境

中运行的任何数据库都是必需的保证。因此, 在任何

环境下, 保障区块链的安全都是首要的任务, 本小

节将从其他角度来分析区块链安全的研究现状。 

众所周知, 故障(bug)会严重损害区块链系统的

可靠性。例如, 攻击者利用了 DAO 项目(该项目是在

以太坊区块链[75]上启动的)中的一个故障, 结果在

2016年 6月 18日之前成功控制了约 6000万美元, 直

到后来采用硬分叉的方式丢弃了涉及攻击的交易。

因此, 了解区块链故障特性, 进而设计出有效的工

具来防止、检测和减轻故障, 是保证区块链正常运行

的重要维护方式。鉴于此, Wan 等学者[76]对 8 个代表

性的开源区块链系统中的故障特性进行了研究, 并

给出了一些关于区块链故障的特点以及分布情况。

他们手动检查了 1108 个故障报告, 了解了所报告故

障的性质, 然后, 利用卡片排序来标记故障报告, 并

在区块链系统中总结出了 10 个故障类别。此外, 他

们还进一步调查了项目和编程语言的故障类别的频

率分布, 并研究了故障类别和故障修复时间之间的

关系。结果表示, 对于区块链的故障分析主要包括: 

(1)语义错误是主要的运行时故障类别; (2)不同项目

和编程语言的故障类型的频率分布有相似趋势; (3)

安全漏洞需要最长的中间时间来修复; (4) 35.71%的

性能故障需要超过一年的时间才能修复; 性能故障

需要最长的平均时间来修复。Wan 等学者的研究具

有十分重要的意义 , 因为了解故障特征可以帮助

设计有效的工具来防止、检测和减轻故障。这样才

能进一步地有针对性的设计手段来确保区块链的

安全性。 

区块链分布技术已经成为解决分布式系统中性

能和安全问题的有效解决方案。区块链的基本共识

机制允许构建防篡改环境, 其中任何数字资产的交

易都由一组真实的参与者或矿工进行验证。区块链

系统使用强大的加密方法, 将交易块链接在一起, 

以使记录可回溯且不可改变。然而, 这个过程是仍存

在某些问题, 即达成共识需要矿工的计算能力来换

取丰厚的回报, 因而贪婪的矿工总是试图利用这个

系统来增加它们的采矿能力。由于贪婪获利的存在, 

在区块链中仍然存在一些漏洞。例如, Deepak 等学

者[77]考虑了不同的奖励机制, 并在区块链云中模拟

扣块攻击, 仿真结果发现, 若扣块攻击为区块云中

的恶意矿工提供了充足的资源, 破坏了诚实的矿工

采矿工作, 就能够使得攻击成功入侵。鉴于此, 它们

讨论分析了区块链在云中如何提供有保证的数据来

源的能力, 指出了区块链云中的漏洞, 并给出了相

应的安全建议。  

区块链平台(如, 以太坊等), 承诺在去中心化的

计算平台上促成尚未建立信任的各方之间的交易。

对此, 识别区块链编程的独特挑战激发了开发人员

为区块链创建特定的变成语言, 如 Solidity。然而, 最

近发现, Solidity 程序中的错误被利用来窃取交易资
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金。因此, Coblenz[78]提出一种新的编程语言Obsidian, 

使程序员更容易编写正确的程序, 从而在根本上提

供了一种确保区块链安全的可选择办法。过用户研

究显示, Obsidian 能够避免一些常见的错误, 是区块

链平台语言设计的一种未来的发展方向。 

此外, 虽然区块链为参与者提供了一种在没有

集中权限的情况下、在不可信网络中维护可靠的数

据库的新方法, 然而, 在 IP 网络中的实际部署的区

块链系统仍然存在许多严重问题, 例如, 缺乏对组

播和状态等级的支持。为解决此类问题, Jin 等学者[79]

在数据网络中设计了一个名为 BlockNDN 的比特币

式区块链系统, 并在集群上实现与部署。这个设计不

但有效地解决了 IP 网络中的上述问题, 而且提供完

全分布式的系统, 简化了系统架构, 改善了弱连接

现象, 降低了广播开销。 

4  结论 

区块链作为一种新兴的框架协议, 其与生俱来

的数据安全性和有效的隐私保护, 使得区块链的行

业应用越来越广泛。但值得注意的是, 随着其应用范

围的扩展, 针对区块链不断涌现的各种新型安全威

胁也越来越多, 如何加强对区块链的安全保护更是

亟待进一步的研究。 

但令人忧虑的是, 区块链自身的技术特性造成

了对其安全性过度的信任与依赖。从目前调研的大

量文献来看, 对于区块链的研究绝大多数都是围绕

区块链的应用展开; 少部分文献关注区块链的安全

攻击, 指出了区块链存在的一些安全威胁; 极少部

分文献对区块链存在的一些安全问题给出了相应的

解决方案。因此, 结合当前的研究现状, 笔者建议: 

区块链作为一种尚未完全成熟的技术, 一方面, 在

其应用的时候一定要结合具体的领域, 解决适用性

的问题; 另一方面, 要正视区块链的网络安全和隐

私保护仍然存在威胁, 现有的伪匿名技术无法达到

对用户信息完全匿名保护, 建议后续可适当关注块

链记录的匿名性研究等。希望本文的工作可以警醒

同行, 区块链网络安全的未来之路依然很漫长, 同

时, 可以有效地帮助区块链架构的安全优化与安全

算法改进。 
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