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摘要  代码重用攻击(Code Reuse Attack, CRA)目前已经成为主流的攻击方式, 能够对抗多种防御机制, 给计算机安全带来极大

的威胁和挑战。本文提出一种基于配件加权标记(Gadget Weighted Tagging, GWT)的 CRAs 防御框架。首先, GWT 找到代码空间

中所有可能被 CRAs 利用的配件。其次, GWT 为每个配件附加相应的权值标记, 这些权值可以根据用户需求灵活地配置。最后, 
GWT 在程序运行时监控配件的权值信息, 从而检测和防御 CRAs。另外, 我们结合粗粒度 CFI 的思想, 进一步提出 GWT+CFI
的设计框架, 相比基础的 GWT, GWT+CFI 能够提高识别配件开端的精确性并减少可用配件的数量。我们基于软件和硬件模拟

的方案实现 GWT 和 GWT+CFI 系统, 结果表明其平均性能开销分别为 2.31%和 3.55%, 且 GWT 理论上能够防御大多数 CRAs, 
特别是使用自动化工具生成配件链的 CRAs。 
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Abstract  Code reuse attacks(CRAs) become the primary attack vector nowadays. CRAs are able to bypass a variety of 
security mechanisms so that CRAs pose a great challenge in the field of security research. In this paper, we propose 
Gadget Weighted Tagging(GWT), a flexible framework to protect against CRAs. First, we find all possible gadgets, which 
can be used in CRAs. Then, we attach weighted tags to these gadgets, and the weighted values are configurable as the need. 
At last, we monitor the weighted tag information at runtime to detect and prevent CRAs. Furthermore, combining with the 
rule-based CFI, GWT+CFI can precisely confirm the gadget start and greatly reduce the number of possible gadgets, 
compared to the baseline GWT. We implement a software and emulation-based hardware framework to support GWT and 
GWT+CFI. The results show that the average performance overheads of GWT and GWT+CFI are 2.31% and 3.55% re-
spectively, and GWT can defeat the majority of CRAs, especially those generated by automated tools. 
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1  前言 

攻击者利用软件漏洞控制应用程序的行为和逻

辑, 进而通过提权威胁计算机系统的安全。传统的代

码注入攻击通过外部输入的方式在程序内存中存储

恶意代码, 同时利用软件漏洞劫持程序控制流转向

恶意代码。但是研究者提出的数据执行保护(Data 

Execution Prevention, DEP)能够从本质上缓解代码注

入攻击, DEP 规定所有可写的内存页不可执行, 因此

用户输入的恶意代码仅仅被当作数据, 即使程序指

针跳转到恶意代码所在的内存页, 攻击也无法继续

执行。随后, 研究者提出了代码重用攻击(Code Reuse 
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attack, CRA), 它使用程序中原有的指令片段替代外

部输入的指令, 从而绕过 DEP 的防御。根据重用指

令的不同可分为返回导向编程(Return-oriented Pro-

gramming, ROP)[1]和跳转导向编程 (Jump-oriented 

Programming, JOP)[2]两种主流攻击方式。如今, CRA

逐渐取代代码注入成为主要的攻击手段。 

CRA的核心思想是重用程序中已经存在的指令, 

这些指令能够完成一定的计算或赋值等功能, 然后

以 ret 指令或 jmp 指令结尾构成一段指令片段, 称之

为 配 件 (Gadget), 多 个 配 件 相 连 构 成 恶 意 的

shellcode。攻击者通过软件漏洞劫持程序控制流转向

第一个配件的地址, 系统就会自动地执行配件链完

成攻击。CRA 被证明是图灵完备的[2], 且能够通过固

定的模式形成自动化的攻击工具[3], 因此 CRA 具备

容易使用、难以防御、图灵完备的特性。随后, 研究

者提出的控制流完整性 (Control Flow Integrity, 

CFI)[4-5]理论上能够完全防御ROP和 JOP两种主流攻

击方式, CFI 首先分析程序中的所有合法执行路径并

生成控制流图(Control Flow Graph, CFG), 其次在

CFG 路径上添加标记信息, 最后严格按照 CFG 执行

程序, 因此攻击者无法随意更改控制流, 也就打断

了配件链的执行过程。但是 CFI 有两个主要的缺点, 

第一, 较高的复杂性造成近百分之五十的系统开销[4]; 

第二, 构建完善且精确的 CFG 几乎不可能实现。 

为了解决 CFI 的两个主要问题, 研究者提出了

很多实际的解决方案[6-9]。制定更为宽松的 CFI 策略

来降低系统的性能开销, 首先, 通过分析普通程序

的合法控制流转移, 总结出一些控制流转移规律, 

例如call指令应该指向一个函数入口的地址等; 其次, 

不依赖完整的 CFG, 而是利用这些规律识别目标程

序中合法与非法的执行路径。这些宽松的 CFI 策略

被称之为粗粒度 CFI, 它并没有构建程序的 CFG, 而

是从中抽取控制流转移的规律来制定相应的规则, 

虽然降低了系统性能开销, 但其安全保障要低于基

于 CFG 的原始 CFI, 最近也有很多学者提出使用特

殊配件绕过粗粒度 CFI 的方案[10-13]。 

我们分析现有能够被 CRA 利用的配件, 发现配

件的几个特征如下: 仅仅占据整个代码空间的很小

一部分; 在普通程序中很少出现且不连续; 在 CRA

中连续出现并形成配件链。因此, 我们能够通过监控

程序运行时的配件特征来区分普通和恶意程序, 如

图 1 所示。 

本文提出配件加权标记(Gadget Weighted Tag-

ging, GWT)的思想, 一种灵活地检测并防御 CRAs 的

防御机制。首先, 我们根据配件在 CRA 中发挥的作 

 

图 1  普通程序和 CRA 的配件分布规律 

Figure 1  The Gadget Distribution in Normal Pro-
grams and CRAs 

 

用, 把所有可能的配件分成三种主要类型: 功能配

件, NOP 配件和普通代码; 其次, 我们为不同类型的

配件分配不同的权值, 并在二进制文件中附加对应

的权值标记; 最后, 在程序运行时监控各类配件权

值的累加值, 当这个值超过设定的阈值时, GWT 判

断为发生 CRA。除此之外, 我们还提出了 GWT 结合

粗粒度CFI的思想, 因为我们发现粗粒度CFI对控制

流转移的策略是对 GWT 很好的补充 , 采用

GWT+CFI 可以更精准的识别配件并且完善框架的

安全策略。 

GWT 的实现依赖一些重要的参数, 如不同配件

类型对应的权值, 用户可根据实际需求对这些参数

进行调整并重新配置。同时如果用户需要添加一些

新的特殊配件, 也可以在 GWT 中添加相应的配件类

型并分配权值。正是因为 GWT 具备灵活的可扩展性, 

所以 GWT 能够检测 CRA 的多种利用方式, 而且

GWT 的安全性也能够随着配件类型的不断完善而逐

渐加强。当研究者提出一种新的 CRA 方式或配件类

型时, 通常会介绍攻击的构建方法或配件的寻找算

法, 所以 GWT 可以重用这些方法或算法找到程序中

可能存在的配件, 完善其配件类型和安全策略。我们

基于软件和硬件模拟的设计框架实现 GWT 以及

GWT+CFI 系统, 结果表明其性能开销分别为 2.31%

和 3.55%, 并且 GWT 理论上能够检测使用自动化工

具 Q[3]生成配件链的 CRA, 以及使用特殊配件的新

型 CRA。 

这篇论文的主要贡献如下:  

1) 我们提出一种防御代码重用攻击(Code Reuse 

Attack, CRA)的新型系统化框架 : 配件加权标记

(Gadget Weighted Tagging, GWT), 具备灵活可配置、

高安全性、低开销、易用的特点。 

2) 我们提出 GWT 结合粗粒度 CFI 的防御思想, 

相比基础的 GWT, GWT+CFI 寻找配件更加精确。 
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3) 我们基于软件和硬件模拟的设计框架实现

GWT 和 GWT+CFI 系统, 并且评估了其安全性和性

能开销。 

本文内容组织如下: 第二章节介绍相关研究背

景, 包括 CRA、CFI、合法配件以及威胁模型; 第三

和第四章节分别阐述 GWT 以及 GWT+CFI 的基本原

理和实现细节; 第五章节为实验评估, 包括 GWT 的

安全性分析和性能分析 ; 第六章节对配件分类和

GWT 框架的灵活性进行讨论; 第七章节介绍防御

CRA 的研究现状; 第八章节对全文进行总结。 

2  背景 

2.1  代码重用攻击 CRA 
CRA 本质就是在已有的代码空间中寻找具备一

定功能的指令片段, 称之为配件(Gadget), 然后串连

配件形成图灵完备的配件链执行恶意功能, 比如打

开一个非法 Shell。配件通常由几条具备计算功能的

普通指令加上一条间接转移指令组成, 普通指令完

成恶意功能, 间接转移指令劫持程序控制流并串连

多个配件。通过上述分析, CRA 的核心在于配件, 而

配件的特征在于结尾的间接跳转指令, 所以本文关

注三类通用的间接转移指令 : call, return, indi-

rect-jmp。除此之外, 多数 CRAs 中使用的配件还具

备以下两点重要特征:  

1) 稀疏的配件分布 

配件都是以间接转移指令为结尾, 然而间接转

移指令仅仅占整个代码空间的很小一部分, 因此

CRA 使用的配件在普通程序中的分布应该是非常稀

少的。 

2) 短小的指令片段 

通常配件中包含的指令条数越多, 完成的功能

也就越多, 但同时也不可避免的造成一些副作用, 

比如寄存器的依赖冲突将会导致相关数据被覆写。

因此攻击者会使用简单且指令条数较少的配件来消

除这些副作用[3], 而不是为了完成更多的操作, 选择

冗长且复杂的配件。实际上, 在真实的 CRA 中, 配

件的指令数大约为 2~6 条[8]。 

根据配件中间接转移指令的不同可以把传统

CRA 分为 ROP 攻击和 JOP 攻击。ROP 攻击依赖栈

指针的返回机制完成控制流的劫持, 多个配件通过

ret指令跳转相连。JOP攻击相比ROP要复杂一些, 因

为它引入一种新的配件, 称之为调度配件(dispatcher 

gadget), 所以 JOP 并不依赖于栈的返回机制完成攻

击, 而是使用一种调度表(dispatch table)或具有连接

各个配件功能的结构保存所有配件的地址, 通过调

度配件劫持程序控制流, 然后驱动调度表或同等结

构中的各个配件完成攻击[14]。调度配件是构造 JOP

攻击的关键, 它通常包含一些自修改跳转地址的操

作, 并且以 indirect-jmp 指令结尾, 相当于程序 eip 指

针的作用, 可用过程 1 简单描述调度配件的功能[14]。 

过程 1. 调度配件的功能描述 

PC <— f(PC); 

GOTO *PC; 

2.2  控制流完整性 CFI 
CFI 作为对抗 CRA 的主流防御方法之一, 自然

备受研究者关注, 近年来也提出了很多实际的实施

方案[5-9, 15]。本文把这些 CFI 方案大体分类两类: 基

于 CFG 的 CFI 和基于策略的 CFI。 

2.2.1  基于 CFG 的 CFI 

基于 CFG 的 CFI, 也称之为细粒度 CFI, 通过静

态分析生成 CFG, 并严格按照 CFG 执行程序, 具备

很高的安全性, 理论上能够检测任何非法的控制流

劫持。但是, 仅仅通过静态分析几乎不可能生成包含

所有可达路径的理想 CFG, 且细粒度 CFI 的性能开

销很大[4]。正因为上述不足, 近几年一些研究者提出

了针对基于保守 CFG 的 CFI 的绕过方法[16, 17], 更有

研究者表明即使能够生成理想的 CFG, 也可以通过

污染非控制数据使得控制流合法转移, 绕过基于理

想 CFG 的 CFI [18]。 

2.2.2  基于策略的 CFI 

基于策略的 CFI, 也称之为粗粒度 CFI, 它并不

依赖静态生成的 CFG, 而是通过制定一些控制流转

移的规则来防御多数 CRAs, 即依据普通程序的合法

控制流转移规律来制定安全策略, 因此粗粒度 CFI

具备低开销, 易部署的优势。这些规则大体上可分为

以下两类:  

1) 控制流转移策略: 这些策略主要规定不同间

接转移指令的合法目的地址[7, 19]。 

RETURN 指令  一条 return 指令应当指向 call

指令的下一条指令(call-preceded 指令)。 

CALL 指令  一条 call 指令应当指向一个函数

开始执行的第一条指令(函数入口指令)。 

Indirect-JUMP 指令  一条 indirect-jmp 指令要

么指向所在函数地址范围内的任意一条指令, 那么

指向其他函数开始执行的第一条指令(函数入口指

令)。 

2) 代码长度策略: 这些策略规定单一配件的长

度, 以及完成 CRA 使用的配件链长度[8, 9]。 

配件长度  考虑单一配件, 除了指令片段应当

以间接转移指令为结尾, 还应当满足包含的指令条
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数大致在 2~6 的数量范围之内, 更长的指令片段不

再认为是配件。 

配件链长度  考虑配件链中配件数量的统计规

律, 通常完成多数 CRAs 至少需要六个配件, 因此更

短的配件链长度不再认为是 CRA。 

2.3  合法配件 
粗粒度 CFI 通过定义一些规则(如 2.2 节中提到

的控制流转移和代码长度策略)来识别程序中哪些代

码片段是合法的指令, 哪些是攻击者利用的配件。但

是 , 攻击者能够找到绕过这些规则的特殊配件

(Special Gadgets), 本文称之为合法配件。因此在

CRA 中使用合法配件就可以绕过粗粒度 CFI 的防御, 

下面介绍三类合法配件的概念:  

1) Call-Preceded 配件 

Call-Preceded 指令是指代码空间中 call 指令紧

邻的下一条指令[13]。Call-Preceded 配件表示以一条

Call-Preceded 指令开头的配件类型, 因此它能够符

合粗粒度 CFI 的控制流转移策略, 作为任何一条

return 指令的目的地址。 

2) Entry-Point 配件 

Entry-Point 配件是指以函数入口指令为开头的

配件类型, 因此它能够符合粗粒度 CFI 的控制流转

移策略, 作为任何一条 call 指令或 indirect-jmp 指令

的目的地址。 

3) Long-NOP 配件 

Long-NOP 配件是指包含足够指令数量的配件

类型, 且不能和普通配件依赖的数据产生冲突。通常

Long-NOP 配件包含一些如 NOP 等不修改寄存器的

指令, 或者包含一些写内存指令(修改无关紧要的内

存地址), 这些指令不会影响配件链的正常功能。因

此攻击者可以使用 Long-NOP 配件构建更长的指令

片段作为攻击配件, 以此绕过粗粒度 CFI 中基于代

码长度的策略。 

2.4  威胁模型 
本文提出的防御机制主要针对于各类 CRAs, 因

此我们假设攻击者拥有对数据和堆栈的控制权, 同

时能够修改处理器中通用寄存器的值。对于攻击手

段, 我们假设系统中已经部署 DEP, 因此攻击者不能

够使用代码注入攻击而不得不选择使用代码重用的

攻击方式。对于攻击目的, 我们假设主要是为了获得

系统权限。另外我们假设攻击者不使用非对齐配件, 

所谓非对齐配件, 是由不定长指令集(例如 x86 平台)

导致对于相同一段机器码, 从不同位置开始读取, 

得到的指令是不一样的。而这种情况很容易被 CFI

的控制流转移策略检测[19], 因此本文不考虑非对齐

配件的情况。原因有两点, 第一, GWT 框架要求所有

的间接跳转指令之前都接一条预取指令, 增加了攻

击者寻找非对齐配件的难度, 如果一个间接跳转指

令之前没有预取指令, 或者预取指令包含的信息有

误 , 我们就可以认为这是一个非对齐配件; 第二 , 

GWT 和粗粒度 CFI 结合使用, 规定了间接跳转指令

的目标地址(如函数头, call 指令的下一条指令), 也

就避免了非对齐配件地出现。 

为了更好地介绍我们提出的防御方法 GWT, 本

文提出了以下两种不同的系统环境:  

1) 基础环境 

基础环境是指系统中不包含任何其他特殊的防

御机制, 仅仅部署 DEP 技术。 

2) 保护环境 

保护环境是指系统中除了部署 DEP, 还添加了

如 2.2 节描述的粗粒度 CFI 技术, 对控制流转移进行

保护。 

3  配件加权标记 

本章节包括两个部分, 第一部分在 3.1~3.3 节介

绍基础环境中配件加权标记(Gadget Weighted tag-

ging, GWT)的整体框架, 主要包含三个步骤: 寻找所

有可能被 CRA 利用的配件; 根据权值信息标记第一

步找到的配件; 程序运行时监控权值标记的变化情

况, 判断是否发生 CRA。 

第二部分作为对第一部分的补充, 在 3.4 节介绍

保 护 环 境 中 GWT 结 合 粗 粒 度 CFI 的 框 架

(GWT+CFI)。粗粒度 CFI 包含控制流转移策略和代

码长度策略, 但是 GWT 中已经考虑了配件的长度和

类型, 也就是说 GWT 已经包含了代码长度策略, 所

以 GWT 要比单独考虑代码长度策略的防御机制更

加精确[8,9], 因此我们添加控制流转移策略作为GWT

的补充即可。 

3.1  配件寻找过程 

3.1.1  寻找配件的结尾 

因为配件的主要特征是以间接转移指令(return, 

call, indirect-jmp)为结尾, 所以理论上所有以间接转

移指令结尾的代码片段都有可能作为配件。因此, 我

们首先搜索程序代码空间中所有的间接转移指令, 

并把这些指令定义为配件的结尾。 

3.1.2  定义配件类型 

著名的 ROP 攻击框架 Q[3]开源了一种支持多种

架构的 ROP 编译器, 它能够根据 Q 中定义的配件类

型判断一段指令是否属于配件以及配件的具体类

型。Q 依据指令片段表示的功能定义不同的配件类型, 
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包括 NoOp, Jump, MoveReg, LoadConst, Arithmetic, 

LoadMem, StoreMem, ArithmeticLoad, Arithmetic-

Store 共九种基本配件类型[3], 并提出了一种算法来

识别每个配件的类型, 且每个配件应当仅仅符合定

义中的一种功能。 

在 GWT 中, 我们定义四种配件类型, 如图 2 所

示。其中, 功能配件和 Q 定义的配件类型一致, 但不

包括NoOp, 调度配件(Dispatcher Gadget)和系统调用

配件(Syscall Gadget)是功能配件(Functional Gadget)

中的两类特殊配件, 并且这两类特殊配件在 CRA 中

具备至关重要的功能。下面对具体的配件类型进行

介绍:  

 

图 2  GWT 中配件类型的分类 

Figure 2  The Gadget Types in GWT 
 

1) 功能配件 

在 CRA 中, 功能配件是稳定完成某些实际操作

且不产生任何副作用的指令片段, 例如算数逻辑运

算、分支转移、从内存读取数据等。GWT 中功能配

件的定义与 Q 基本一致, 但不包括 NoOp 配件。 

2) 调度配件 

调度配件是一种特殊的功能配件, 它在 JOP 中

扮演重要的角色[14], 包含一些自修改跳转地址的操

作, 并且以 indirect-jmp 指令结尾。调度配件的本质

就是模拟了一个虚拟的 PC 指针, 驱动 JOP 攻击的可

持续过程, 连接一个又一个功能配件。 

3) 系统调用配件 

系统调用配件是一种以 syscall 指令结尾的特殊

功能配件, 攻击者首先污染 rax 填充任意系统调用号, 

然后结合系统调用配件实现恶意的系统调用劫持。

例如, 为了使 CRA 更加简单, 攻击者通过系统调用

配件陷入内核, 强行关闭一部分内存页的不可执行

位(使得 DEP 防御失效), 然后向这部分内存注入恶意

代码, 最后劫持控制流转向恶意代码完成攻击 [10]。 

4) NOP 配件 

NOP 配件指那些既不产生功能也不产生副作用

的配件类型, 它包括Q提出的NoOp配件和本文第二

章提到的 Long-NOP 配件。为了确保添加 NOP 配件

不改变 CRA 配件链的原始语义, NOP 配件通常只使

用很少一部分寄存器[13], 这样可以避免和功能配件

使用的寄存器产生冲突。攻击者使用 NOP 配件的目

的往往是绕过一些防御机制, 例如基于策略的粗粒

度 CFI[8-9]。 

3.1.3  寻找配件的开端(最大配件长度) 

根据配件的组成特点, 很容易找到它的结尾(间

接转移指令), 但寻找配件的开端相对困难。根据之

前研究者的工作, 往往通过代码的长度去识别配件, 

因为配件的长度具有一定的规律, 过长的代码片段

会产生副作用, 也有可能会和其他配件相互冲突。通

常配件的长度在 2~6 条指令之间[8], 但是不排除攻击

者为了躲避一些防御机制, 使用几乎对 CRA 没有副

作用的特殊配件(例如 Long-NOP 配件), 将其插入常

规配件链中以躲避基于规则的防御。 

在 GWT 框架中, 随着配件长度的增加, 包含过

多的指令将产生无法避免的副作用, 所以 NOP 配件

终将变成普通代码。普通代码就是无法被任何 CRAs

利用的配件, 本文假设所有不是功能配件和 NOP 配

件的代码都是普通代码。类似, 若配件包含过多的指

令, 功能配件也终将变成 NOP 配件或普通代码。因

此, GWT 使用每种配件类型的最大长度来识别配件

的开端。下面分析功能配件和 NOP 配件的最大长度:  

1) 功能配件的最大长度 

寻找到配件的结尾以后, 采用回溯的方法寻找

配件的最大长度, 每次向前增加一条指令, 并结合

Q[3]中识别配件的模块(ROP 编译器)判断该指令片段

是否属于配件, 属于什么类型的配件。如果属于功能

配件, 则继续回溯指令, 直到该指令片段不再属于

功能配件为止, 此时前一状态下的指令数就是该功

能配件的最大长度, 指令片段的第一条指令就是该

功能配件的开端。对于调度配件和系统调用配件, 因

为它们属于功能配件的特殊情况, 所以它们最大长

度的寻找过程同普通功能配件一致。 

2) NOP 配件的最大长度 

类似功能配件, 当 Q 判断出该指令片段属于 

NOP 配件时, 继续回溯, 直到该指令片段不再能够

被 CRA 利用为止(例如普通代码), 此时前一状态下

的指令数就是该 NOP 配件的最大长度, 指令片段的

第一条指令就是该 NOP 配件的开端。 

3.2  标记权值信息 
GWT 框架需要为找到的所有配件附加权值标记

信息, 权值标记的结构包含三个部分: 配件类型, 功

能配件的最大长度, 以及 NOP 配件的最大长度。

这里的配件类型除了 3.1.2 节中定义的四种之外, 
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还包括普通代码, 表示无法被任何 CRAs 利用的配

件类型。 

其中功能配件最大长度的概念涵盖了特殊配件

的情况, 即包括普通的功能配件和调度配件以及系

统调用配件的最大长度。随着配件长度的增加, 功能

配件可能先变为 NOP 配件再变为普通代码, 所以存

在同一条配件结尾指令(间接转移指令)在不同状态

下对应两种配件类型的最大长度。因此我们假设如

果同一条配件结尾指令对应不同的配件类型, 依据

NOP 配件的最大长度不小于功能配件的最大长度进

行进一步判断。 

不同的配件类型在 CRA 中扮演着不同的角色, 

产生不同的效果, 因此我们依据对系统的威胁程度

为不同配件类型分配不同的权值, 权值越高, 则表

示对应的配件类型对系统威胁越大, 同时在 CRA 中

也越可能被使用。 

每一种配件类型的具体权值分配如表 1 所示, 

不同配件类型的权值可以由用户根据安全需求自行

配置, 而且也可以添加新的配件类型和新的权值。对

于 NOP 配件, 因为它对 CRA 并无实质性的帮助, 只

是为了稀释配件链的长度而存在, 所以分配给它的

权值为 0。对于功能配件, 因为它包含了 CRA 中一

系列的具体功能操作, 所以分配给它的权值为 1。对

于调度配件, 因为它是 JOP 攻击中的核心配件且管

理其他配件的运行, 所以分配给它的权值为 2。对于

系统调用配件, 因为它是操作系统内核函数的入口, 

并且多数 CRAs 的最终目的是通过系统调用提权或

禁用系统安全机制, 它比其他类型的配件都重要, 

所以分配给它的权值为 4。对于普通代码, 因为 CRA

中配件链的执行是连续无间断的, 另外本文假设普

通代码包含过多实际的功能操作, 对 CRA 具有很强

的干扰, 会破坏配件之间的数据传递, 不可能被当

作配件使用, 攻击者不可能把普通代码插入到任何

的配件链中, 所以当遇到普通代码时, 则可判断此

时不会发生恶意攻击, 对权值进行清零操作。 

 
表 1  不同配件类型的权值分配 

Table 1  Weighted Scores of Different Gadget Types 
配件类型的二进制 

表示(3 bits) 
配件类型 权值分配 

000 普通代码 清零 

001 功能配件 1 

010 调度配件 2 

011 系统调用配件 4 

100 NOP 配件 0 

其他 未定义 - 

3.3  监控配件标记 
因为 CRA 由一系列连续的配件组成, 且每个配

件以一条间接转移指令为结尾, 基于这两点特性, 

GWT 截取程序运行时每两条间接转移指令之间的代

码片段(包含后执行的那条间接转移指令)组成不同

长度的可能配件, 本文称之为候选配件。另外我们在

静态分析阶段为每条间接转移指令附加了权值标记, 

且 GWT 又能够在动态分析阶段识别当前的候选配

件, 因此可以通过动静结合的方式判断运行时候选

配件的真实类型 : 如果当前候选配件的长度大于

NOP 配件的最大长度, 则候选配件可判断为普通代

码; 如果当前候选配件的长度小于功能配件的最大

长度, 则候选配件可判断为功能配件; 如果以上两

种情况都不满足, 则可判断候选配件为 NOP 配件。 

通过上述过程, GWT 对当前程序运行状态下的

候选配件进行判断, 若识别为普通代码, 则表示当

前程序并无 CRA 发生。相反, 若 GWT 识别多个候

选配件为功能配件时, 则表示当前程序很有可能发

生了 CRA。GWT 通过动态监控当前程序候选配件的

真实类型, 依据表 1 中不同配件类型的权值分配, 累

加候选配件对应的权值, 最终得出一个数值, GWT

根据这个数值得出发生 CRA 的概率。 

3.4  GWT+CFI 框架 

3.4.1  GWT+CFI 框架的动机 

GWT 的主要不足之处在于无法准确识别配件的

开端, 仅仅是通过寻找配件的最大长度来确定, 这

并不是十分精确, 因此我们提出 GWT 结合粗粒度

CFI 的思想, GWT+CFI 能够带来以下两点好处:  

1) 识别配件开端 

攻击者为了能够绕过粗粒度 CFI 的防御, 常见

的思路就是使用特殊配件, 例如 Call-Preceded 配件

和 Entry-Point 配件。正因为如此, 特殊配件也带来了

无法避免的特征, 那就是攻击者必须要求配件的第

一条指令, Call-Preceded 配件需要以 Call-Preceded 指

令为开端, Entry-Point 配件需要以函数入口指令为开

端。因此, 我们能够使用 GWT+CFI 的思想更精确地

识别配件的开端。 

2) 减少配件数量 

除了合法配件, 粗粒度 CFI 能够检测出其他非

法的配件, 所以我们能够使用GWT+CFI的思想减少

能够被 CRA 利用的配件数量, 因此我们能够更加精

确定位代码空间中可能被 CRA 利用的配件。 

3.4.2  寻找合法配件 

GWT 和 GWT+CFI 的最大区别在于寻找配件的

过程。GWT+CFI 只需去寻找合法的配件即可, 对于
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配件的权值标记和动态监控都和基础的 GWT 框架

一致。 

GWT+CFI 寻找配件的过程大致如下: 首先, 需

要找到所有的间接转移指令, 即配件的结尾; 其次, 

需要找到所有合法配件的开端, Call-Preceded 配件的

开端就是 Call-Preceded 指令, Entry-Point 配件的开端

就是函数的入口指令; 然后, 根据配件的结尾和开

端识别所有的合法配件; 最后, 应当从合法配件中

选择能够被 CRA 利用的配件, 选择过程和 3.1 节中

介绍的基本一致 , 区别在于对配件类型的划分。

GWT+CFI 包含的配件类型有功能配件、调度配件、

系统调用配件、NOP 配件、普通代码, 同时引入了

合法配件和非法配件的概念, 如图 3 所示。 

 

图 3  GWT+CFI 中配件类型的分类 

Figure 3  The Gadget Types in GWT+CFI 
 

需要注意的是间接 jmp 指令在相同的函数内部

能够任意位置跳转, 且并不违背粗粒度 CFI 中关于

控制流转移的策略。攻击者能够利用这一点在函数

内部找到除 Call-Preceded 或 Entry-Point 配件之外的

合法配件, 因此对于包含 jmp 指令函数内部的配件

寻找过程应当按照 GWT 框架中的算法 , 而不是

GWT+CFI 框架中合法配件的寻找算法。 

4  实现细节 

4.1  配件寻找过程 
本节内容主要介绍 GWT 和 GWT+CFI 的配件寻

找过程, 此过程能够找到并确定所有可能配件的类

型和长度, 分为四步, 可用过程 2 描述如下:  

过程 2. 配件寻找过程 

步骤一: 利用二进制分析工具 IDA pro 编写脚本找

到程序中所有的间接转移指令(配件的结尾), 另外在

GWT+CFI 框架中, 还要找到所有的 Call-Preceded 指令

和函数入口指令(配件的开端)。 

FOR EACH(间接转移指令){ 

步骤二: 通过回溯的思想筛选出每一个可能

的配件, 直到找到功能配件的最大长度为止。 

步骤三: 对步骤二中得到的每一个可能配件, 

利用 Q[3]进一步得到配件的类型。 

步骤四: 获取 NOP 配件的最大长度, 这个值

不能够小于功能配件的最大长度。 

}  
END EACH 

我们基于 Q[3]提出的算法判断每个配件的类型。

对于功能配件, 它往往包含一系列具有目的性的操

作, 并且应当只完成 Q 中定义的一种操作, 例如

MoveReg, 算术逻辑运算等。识别功能函数的算法细

节可以参考文献[3], 核心思想是提取指令片段执行

前后的状态变化(相关寄存器和内存值的变化), 用先

决条件公式判断这些变化是否满足某个配件类型的

特征条件, 从而得出功能配件的具体类型。但是 Q

中的原始算法仅仅能够用来寻找以 ret 指令结尾的

ROP 配件(Q 开源的 ROP 编译器框架更新了对

indirect-jmp、indirect-call, 和 syscall 的支持, 通过间

接跳转指令之前的代码片段判断该配件的类型), 因

此我们需要添加新的特征模块去寻找 GWT 中定义

的合法配件。 

如果一个配件被判断是功能配件, 我们还需要

进一步识别它是否属于特殊的功能配件。如果它以

syscall 指令结尾, 则属于系统调用配件。如果它以

indirect-jmp 指 令 结 尾 , 且 配 件 中 包 含 修 改

indirect-jmp 目标寄存器的指令操作, 则属于调度配

件。其他情况则属于普通的功能配件。 

如果一个配件不属于功能配件, 则它可能属于

NOP 配件或者普通代码。为了不改变 CRA 中配件链

的原始语义, NOP 配件应该尽可能少的包含操作寄

存器的指令。例如, 对于超长的配件, 如果该配件内

部操作简单, 则该配件仍然会被当作 NOP 配件, 如

果该配件的操作很复杂, 对寄存器的操作很多, 则

认为该配件无法被攻击者利用, 所以被认为是普通

代码。因此我们定义一个重要的变量 MaxRegMod, 

表示 NOP 配件中修改寄存器的最大个数。如果一个

配 件 修 改 寄 存 器 的 个 数 不 超 过 我 们 定 义 的

MaxRegMod, 则这个配件就属于 NOP 配件, 否则不

属于。需要注意的是, 在 GWT 中功能配件的优先级

要高于 NOP 配件, 即如果同一个配件同时属于两种

类型, 那么应当首先考虑它属于功能配件的情况。另

外 NOP 配件和普通代码的区分是比较模糊的, 使用

MaxRegMod 也只是一种折中的办法, 并不能彻底将

这两类配件完全分开。但是对于当前实际的攻击, 我

们认为 GWT 已经基本满足需求, 并且优于其他基于

配件长度的检测[8- 9]方法。 

GWT 寻找功能配件和 NOP 配件的方法不是一
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成不变的, 而是随着配件分类地不断完善, 寻找算

法也会不断优化。例如, 文献[21]提出了一种基于函

数的 CRA, 使用整个函数作为一个配件, 这种思想

能够绕过许多防御机制 , 包括基于 CFG 的理想

CFI[18]。因此, 我们能够依据攻击者使用新型配件的

定义在 GWT 中构建对应的配件寻找算法, 以此来可

能防御基于函数的 CRAs。 

图 4 表示 GWT 在程序中寻找配件的整个过程。

第一, 找到一个间接转移指令, 例如 ret 指令; 第二, 

判断配件的类型, 例如配件 1 包含两条指令(push 和

ret 指令), 因此它属于一个普通功能配件(StoreMem), 

在添加标记信息时则注明为功能配件。同样, 配件 2

也是一个功能配件(ArithmeticStore)。配件 3 和配件 2

相比多了一条 pop 指令, 但这条指令会改变当前函

数的栈布局, 对CRA产生一定的副作用, 因此配件3

不属于功能配件。但是, 配件 3 修改寄存器的数量为

2, 如果我们设定变量 MaxRegMod 的值为 6, 根据前

两段的描述, 则它属于 NOP 配件, 此时功能配件的

最大长度就是 3(配件 2 包含的指令数)。随着更多指

令的回溯, 我们假设配件 4和配件 5修改寄存器的数

量分别为 6 和 7, 变量 MaxRegMod 的值依旧为 6, 则

配件 4 属于 NOP 配件, 它的最大长度就是配件 4 包

含的指令数, 而配件 5 因为修改寄存的数量大于我

们设定的 MaxRedMod, 所以它不属于任何配件类型, 

可判断为普通代码。 

 

图 4  配件寻找示例 

Figure 4  An Example of Gadget Search 
 

在 GWT+CFI 框架中, 除了考虑配件的结尾, 

我们还应该找到配件的开端(例如图 4 中的 mov 指

令)。因此, 在 GWT+CFI 中, 只有配件 5 可能属于

某种类型配件。如果按照前面的假设, 配件 5 不属

于功能配件也不是 NOP 配件, 仅仅为普通代码, 

则对应的功能配件和 NOP 配件的最大长度就是无

效的。 

4.2  程序标记结构 
权值标记的结构如图 5 所示, 使用 32 位结构, 

包含 3 个参数: 配件类型、功能配件的最大长度、

NOP 配件的最大长度。其中, 配件类型占用 3 个比

特, 具体表示的含义和表 1 一致, 功能配件的最大长

度占用 14个比特, NOP配件的最大长度占用剩下 15

个比特。 

 

图 5  权值标记的结构示意图 

Figure 5  The Structure of Weighted Tagging for 
Gadget End 

 

我们利用图 5 中的标记结构, 在可执行程序的

二进制文件中添加每个配件的标记信息。如图 4 所

示, 在每个间接转移指令前添加一个 32 位的权值标

记, 包含以该间接转移指令结尾的所有可能配件类

型和相应配件类型的最大长度。为了保证二进制文

件的兼容性, 标记结构以一条预取指令为开端, 预

取指令之后是加权配件的信息, 这和文献[4,19]中的

方法类似。因为我们假设系统支持 DEP 技术, 所以

攻击者无法篡改权值标记的结构, 同时预取指令和

标记信息相邻, 所以攻击者也无法伪造虚假的权值

标记结构。 

4.3  CRA 检测算法 
在程序运行时, 每执行一条指令, 将配件的长

度加一, 当执行一条间接跳转指令时, 读取对应的

配件标记信息, 包括配件的类型和最大长度, 判断

当前候选配件的真实类型。另外, 我们定义四个中间

变量来计算 CRA 发生的概率, 分别是当前配件的类

型 (Current Gadget Type, CGT), 当前配件的长度

(Current Gadget Length, CGL), 当前配件的真实类型

(Real Gadget Type, RGT), 以及CRA发生的概率因子

(CRA Occurrence Index, COI)。 

运行时配件的真实类型 RGT 需要依据 CGT 和

CGL 来做出判断。有关 RGT 的实现过程由算法 1 描

述如下, MaxFunc 表示功能配件的最大长度, Max-

NOP 表示 NOP 配件的最大长度。 

算法 1. RGT 的判断 

输入: CGT, CGL, MaxFunc, MaxNOP 

输出: RGT 
IF (CGT = = Normal Code){ 
  RGT = Normal Code; 
} 
ELSEIF (CGT = = NOP Gadget){ 
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  IF (CGL <= MaxNOP){ 
   RGT = NOP Gadget; 

} 
ELSE{ 
  RGT = Normal Code; 
} 

} 
//CGT=Functional/Dispatcher/Syscall Gadget 
ELSE{ 
  IF (CGL <= MaxFunc){ 
   RGT = CGT; 

} 
ELSEIF (CGL <=MaxNOP){ 
  RGT = NOP gadget; 
} 
ELSE{ 
  RGT = Normal Code; 
} 

} 
我们使用 COI 表示 CRA 发生的概率, COI 越大

意味着发生 CRA 的概率就越大。COI 的值由 RGT

和配件对应的权值决定, 详细的过程如算法 2 描述

如下。除此之外, 我们定义变量 MaxCOI, 表示 COI

的最大值, 也是预先设定的阈值, 如果COI的值大于

MaxCOI, 则我们认为发生了 CRA, 否则程序没有异

常行为。 

算法 2. COI 的判断 

输入: RGT, MaxCOI, RGT 对应的权值 

输出: COI 
COI = 0;          //initialization 

FOR EACH (间接转移指令){ 

  IF (COI <= MaxCOI){ 
  IF (RGT = = Normal Code){ 
   COI = 0; 

} 
ELSE{ 

  COI = COI + RGT 相应权值; 

} 
} 
//COI > MaxCOI 
ELSE { 

exit();   // CRA 发生 

} 
} 

4.4  硬件架构 
关于 GWT 和 GWT+CFI 的硬件执行架构如图 6

所示 , 包含三个重要的硬件模块 : 控制流监控器

(Control-flow Monitor, CFM), 权 值 标 记 配 置

(Weighted Tag Configuration, WTC), 以及 CRA 检测

模块(CRA Detection Module, CDM)。另外, 我们假设

基于策略的粗粒度 CFI 已经集成在这个系统环境中。 

 

图 6  GWT 和 GWT+CFI 的硬件执行架构 

Figure 6  The Hardware Implementation of GWT and 
GWT+CFI 

 

CFM 是监控配件权值信息的主要模块, 它记录

了程序运行时系统执行的指令数(CGL)和当前配件

的类型(CGT)。当一条间接转移指令被执行时, CFM

根据算法 1 判断 RGT 的内容, 把 RGT 作为输出结果

的同时输入 CDM。CDM 根据算法 2 计算 COI 的值, 

并比较 COI 和阈值 MaxCOI 的大小关系, 如果 COI

的值大于 MaxCOI, 则判定为发生了 CRA, 发送一个

例外并记录攻击日志。 

WTC主要负责存贮CFM和CDM使用的相关参

数, 例如 MaxCOI 和表 1 中不同配件类型对应的权

值。由于这些参数具有灵活可配置的特性, 因此用户

能够根据自身需求修改这些参数, 例如, 若用户要

提高系统的安全性, 他们可以降低阈值 MaxCOI, 或

者提高配件的权值。相反, 若用户要缓解 GWT 的限

制, 他们可以增加阈值 MaxCOI, 或者减少配件的权

值。当然, 攻击者无法直接篡改存贮在 WTC 中的参

数 , 因为我们规定参数的初始值设定之后无法在

GWT 运行时更改。 

5  实验评估 

5.1  安全性分析 
因为 GWT 的硬件架构非常简单, 仅仅需要记录

配件的信息和计算 COI 的值。因此, 为了简化分析, 

我们利用著名的动态插桩工具 Pin[22]来分析 GWT 框

架的安全性。Pin 是动态程序分析工具, 能够对每条

指令的执行进行监控, 通过编写 PinTools 来模拟

GWT 硬件执行的功能。关于测试样例, 我们选择

Ubuntu 系统目录/bin 和/usr/bin/下被用户广泛使用的

程序。为了维护 GWT 框架的安全性和稳定性, 我们

设置重要参数 MaxRegMod 的值为 6, MaxCOI 的值为

8, 不同配件类型对应的权值和表 1 一致。 

因为 GWT 和 GWT+CFI 框架的主要不同在于配

件的寻找过程, 而两者对于 CRA 的检测过程是一致

的, 因此我们主要关注 GWT 框架的安全性分析, 而

GWT+CFI 和它是一致的。 
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5.1.1  配件寻找过程 

在 GWT 框架中, 每个测试程序 40KB 的代码空

间中平均存在 1072 个可能属于配件的代码片段(候

选配件)。进一步分析不同配件类型的数量关系得出, 

功能配件、调度配件、系统调用配件, 以及 NOP 配

件的平均数量分别为 452、7、1.5, 以及 612, 如图 7

所示。另外, 每个程序中包含的所有候选配件的平均

长度为9.9, 其中功能配件(包括调度配件和系统调用

配件)的平均长度为5.3, NOP配件的平均长度为13.3, 

如图 8 所示。 

在 GWT+CFI 框架中, 每个测试程序 40KB 的代

码空间中, 合法配件的平均数量是 471 个, 相比较

GWT 基础框架中候选配件的数量, 合法配件的数量

大幅减少, 尤其是合法的功能配件。其中, 功能配

件、调度配件、系统调用配件, 以及 NOP 配件的平

均数量分别为 45、0.9、0.15, 以及 425, 如图 7 所示。

相反, 合法配件的平均长度为 13.5, 要大于 GWT 中

配件的平均长度。其中功能配件和 NOP 配件的平均

长度分别为 7.7 和 14.1, 如图 8 所示。 

 

图 7  GWT 和 GWT+CFI 中不同配件的平均数量 

Figure 7  The Average Number of Different Gadgets 
in GWT and GWT+CFI 

 

图 8  GWT 和 GWT+CFI 中不同配件的平均长度 

Figure 8  The Average Lengths of Different Gadgets 
in GWT and GWT+CFI 

 

对于 GWT 中的重要参数 MaxRegMod, 即配件

修改寄存器的最大数量, 同时也是划分 NOP 配件和

普通代码的边界阈值。显而易见 , 如果增加

MaxRegMod的值, 候选 NOP配件的最大长度也会随

之增加, 造成更多的普通代码转变为 NOP 配件, 因

此会一定程度上增加 GWT 的误报率。我们改变参数

MaxRegMod 的初始化值, 重复前文过程 2 的配件寻

找过程, 对测试集合中的程序进行静态分析, 统计

不同 MaxRegMod 值对应的 NOP 配件的平均长度。

实验表明 , 随着 MaxRegMod 的增加 , GWT 和

GWT+CFI 中 NOP 配件平均长度的变化情况如图 9

所示。尽管处理器中有很多寄存器, 但多数都有特定

的用途, 仅仅只有 8 个通用目标寄存器(32 位系统)

常常被使用, 因此当MaxRegMod的值大于8时, NOP

配件的平均长度几乎不再改变, 这和图 9 显示的实验

结果一致。另外由于 NOP 配件对 CRA 的贡献不是很

大, 也就是说 NOP 配件并不具备实际的功能价值, 所

以我们分配给它的权值为 0, 因此适当的增加 MaxReg 

Mod 的值并不会影响 GWT 对 CRA 的检测效果。 

 

图 9  GWT 和 GWT+CFI 中 NOP 配件的平均长度 

Figure 9  The Average Lengths of NOP Gadgets in 
GWT and GWT+CFI 

 

5.1.2  实际的攻击 

首先, 我们使用自动化工具 Q[3]生成实际可被攻

击者利用的配件链, 然后针对已知的漏洞程序构造

CRA 来检测 GWT 框架的安全性。因为我们已经提

前标记了目标程序中所有的可能配件, 所以 GWT 能

够轻易检测出由连续配件组成的 shellcode, 并记录

配件链中配件的权值信息。对于配件权值, 因为 Q

主要生成以 ret 指令结尾的配件, 且配件类型都属于

GWT 中的普通功能配件, 所以分配的权值均为 1。

针对构造的攻击样本和 Linux 系统目录  /bin 和 

/usr/bin/ 下一百多个常用程序进行实验, GWT 能够

成功检测所有由 Q 生成的恶意配件链。 

其次, 我们使用手动构造一些特殊的CRAs来试
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图绕过 GWT 的防御, 以此检测 GWT 的安全性。在

GWT 框架中, 识别功能配件的标准非常严格, 而识

别 NOP 配件的标准则相对宽松, 因此我们精心选择

一些特殊的 NOP 配件(替代功能配件)构造 CRA。但

是这些 NOP 配件可能会包含一些额外的操作, 因此

构造一个长的 NOP 配件链去做一些复杂的操作是非

常困难的, 原因在于 NOP 配件可能会产生副作用。

一个实际可行的攻击方法是通过构建简单短小的配

件链去关闭 DEP, 然后通过注入恶意代码的方式完

成复杂的攻击目的。 

配件类型对应的权值和变量 MaxCOI 是 CRA 检

测模块的两个关键参数, 更大的权值分配和更小的

MaxCOI 能够提供更高的安全性, 但同时也会造成系

统高的误报率, 因此我们应当选择合适的参数值来

平衡安全性和稳定性的关系。我们改变参数 MaxCOI

的初始化值, 重复 PinTools 的插桩模块, 依据第 4.3

节 CRA 的检测算法对测试集合中的程序进行动态分

析, 统计不同 MaxCOI 值对应的实验数据。如图 10

和图 11 描述了随着 MaxCOI 值的变化, GWT 中 CRA

检测模块查全率和误报率的变化情况。MaxCOI 的值

变大, GWT 判定发生 CRA 则需要更多的配件, 一方

面, 因为由 Q 编译器生成的配件链通常包含 20~40

个配件, 所以我们设置 MaxCOI 的值小于 20 才能检

测由 Q 编译器生成的大部分配件链; 另一方面, 随

着 MaxCOI 的减小, GWT 可能会误判普通程序发生

了 CRA, 例如一个普通程序陷入一个系统调用, 这

个系统调用可能被识别为系统调用配件, 如果我们

设置MaxCOI的值小于 4, GWT则判定这个普通程序

陷入系统调用的行为是恶意的 CRA。 

5.1.3  检测不同的 CRAs  

我们提出的 GWT 框架理想情况下能够检测多

种不同的 CRAs, 包括: 普通的 ROP 攻击[1], 普通的

JOP 攻击[14], 特殊配件构造的各种 CRAs[13,16], 基于 

 

图 10  GWT 中 CRA 检测模块的查全率 

Figure 10  The Recall Rate of CRA Detection Module 
in GWT 

 

图 11  GWT 中 CRA 检测模块的误报率 

Figure 11  The False Positive Rate of CRA Detection 
Module in GWT 

 

函数的 CRA[21], 非控制数据攻击[18]。本文在理论的

支持下探讨 GWT 对多种 CRAs 的防御效果, 对前三

种CRAs进行真实的实现和测试, 未来工作中会进一

步寻找新型 CRAs(基于函数的 CRA 和非控制数据攻

击)的特征, 测试 GWT 的防御效果和性能损耗:  

1) 普通的 ROP 攻击 

普通的 ROP 攻击是指以 ret 指令为结尾的配件

构成的 CRA, 例如攻击者使用自动化工具 Q 生成

ROP 配件链, 因为我们已经标记了这些配件, 所以

一旦 ROP 配件的权值总和大于 MaxCOI, GWT 就能

够轻松检测。 

2) 普通的 JOP 攻击 

普通的 JOP 攻击是指使用 indirect-jmp 指令为结

尾的配件构成的 CRA, 它包含了普通的功能配件和

调度配件, 而调度配件在 GWT 中会被分配很高的权

值, 因此相比较 ROP 攻击, GWT 更容易检测和防御

JOP 攻击。 

3) 特殊配件的 CRAs 

NOP 配件  通常 NOP 配件被用来绕过基于策

略的粗粒度 CFI[13,20]。在 GWT 中, 我们识别 NOP 配

件, 并分配给它的权值为 0, 一方面, 在配件链插入

NOP 配件并不会减少功能配件的数量, GWT 能够检

测插入任何数量 NOP 配件的 CRA。另一方面, GWT

无法检测全部由 NOP 配件组成的 CRA, 但是全部使

用 NOP 配件几乎不可能构造出复杂的攻击过程, 也

无法被自动化的工具生成。因此, GWT 能够检测使

用 NOP 配件来稀释功能配件链的 CRA, 同时不会受

到 NOP 配件的误导。 

系统调用配件  系统调用配件主要被 CRA 用来

减少配件链的长度。如果我们设置 MaxCOI 的值为

8, 系统调用配件的权值为 4, GWT 能够检测出执行

系统调用之前包含不少于 4 条功能配件的 CRA。当
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然我们也可以减小 MaxCOI 的值并增大系统调用的

权值来检测包含更少配件数量的 CRA。 

其他特殊配件  如果攻击者提出了一些新的配

件类型来绕过现有的防御机制, 我们可以在 GWT 中

添加这些特殊的配件并分配它们合适的权值, 例如

文献[16]提出了一种新的配件类型, 它能够绕过基于

不精确 CFG 的细粒度 CFI, 称之为间接函数调用的

参数污染配件 (Argument Corruptible Indirect Call 

Sites, ACICS), 包含一个间接调用指令和一个目标函

数, 且目标函数能够在符合 CFG 的情况下执行远程

代码[16]。我们可以根据文献中关于 ACICS 配件的描

述, 在目标程序中找到并标记这类配件, 这样 GWT

就能够检测并防御使用 ACICS 配件的 CRA。 

4) 基于函数的 CRA 

基于函数的 CRA 使用整个函数作为配件[18,21], 

它能够绕过大多数的 CFI 方案。如图 12 所示, 基于

函数的 CRA 也需要调度配件来管理程序中能够被利

用的函数配件, 如果我们能够找到并标记这些调度

配件, GWT 就能够检测基于函数的 CRA。不过要准

确区分普通程序和基于函数的 CRA 在调用函数时的

不同特征, 正如图 12 所示, 如果程序仅仅调用单一

目标函数, 则它属于普通程序, 若连续调用许多不

同函数, 则它可能属于 CRA, 例如我们应当标记图

12 中的 test()函数为普通代码而不是调度配件。 

 

图 12  基于函数的 CRA 和普通程序的对比 

Figure 12  The Comparison of Function-based CRAs 
and Normal Programs 

 

5) 非控制数据攻击 

文献[18]提出了一种控制流弯曲的新型 CRA, 

它结合了非控制数据攻击的思想, 通过中转函数绕

过基于精确 CFG 的细粒度 CFI。但是在 GWT 框架

中, 我们可以标记所有能够被控制流弯曲利用的漏

洞函数, 这些函数中存在可被利用的功能配件, 例

如 printf(), fputs()。如果这些库函数连续执行的数量

超过了 MaxCOI, GWT 就能够检测控制流弯曲攻击。

相反, 普通程序通常很少连续多次执行这些库函数, 

另外, 控制流弯曲的攻击也需要调度配件来管理这

些中转函数, 所以我们标记和监控调度配件理论上

也可以成功防御控制流弯曲攻击, 方法类似基于函

数的 CRA。 

5.2  性能分析 
我们在配置为 CPU Intel x/E7-4820, 频率

2.5GHz,内存类型 DDR3-1600, 大小 8G, 共享缓存

16MB 的服务器上安装 Ubuntu 16.04, 系统内核版本

4.4(x86)。我们通过运行硬件模拟器 SimpleScalar, 实

现了 GWT 和 GWT+CFI 的硬件架构, 如图 6 所示。 

因为 GWT 和 GWT+CFI 框架的主要不同在于配

件的寻找过程, 而两者对于 CRA 的检测过程是一致

的, 因此它们在 SimpleScalar 中的功能实现可由过程

3 描述如下, 共添加代码 310 余行。另外, 关于处理

器参数的具体配置细节总结于表 2。我们从标准的

SPEC CPU2006[23]中选取性能测试套件, 这些标准测

试程序均通过 GCC 编译器进行 O3 级优化编译。 

 
表 2  处理器配置信息 

Table 2  The Configuration of Processor 
体系结构 参数配置 

处理器 四发射, 乱序执行 

L1 I-Cache 64KB, 四通道, 32B lines 

L1 D-Cache 64KB, 四通道, 32B lines 

L1 Latency 2 cycels 

L2 Cache 1MB,四通道, 32B lines 

L2 Latency 20 cycles 

主存 4GB, 256 cycles latency 

 

过程 3. GWT 和 GWT+CFI 在 SimpleScalar 中的

逻辑实现 

sim-safe.c main(): 
 INIT WTC() 

MD_FETCH_INST() 
 IF (Indirect-Branch): 
  THEN: 

INPUT static_result 
IF (EXIST): 

THEN: 
EXECUTE CFM() 

    ELSE: 
     CONTINUE 
   FI 
   EXECUTE CDM() 
   IF (CRA): 
    THEN: 
     Exception() 
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    ELSE: 
     CONTINUE 
   FI 
  ELSE: 
   CONTINUE 
 FI 
 MD_SET_OPCODE() 

基于所有的测试套件, 比较程序在不同架构(基

本架构和粗粒度CFI/GWT架构)上的运行时间, 从而

得到性能开销的具体数据。我们比较了 GWT, 粗粒

度 CFI, 以及 GWT+CFI 的性能开销, 如图 13 所示。

因为 GWT 已经考虑了代码长度策略, 所以粗粒度

CFI 只需要添加三条控制流转移策略即可。实验结果

表明 GWT 的平均性能开销只有 2.31%, 最大不超过

6%。GWT+CFI 的平均性能开销为 3.55%, 最大不超

过 9%, 因为 GWT+CFI 不仅仅包含了 GWT 的性能

开销, 而且包括粗粒度 CFI 的开销。由于 GWT 和粗

粒度 CFI 的实现具有可以复用的部分, 例如 GWT 和

粗粒度 CFI 都需要监控和追踪间接跳转指令的运行, 

因此 GWT+CFI 的性能损耗要小于单独 GWT 的性能

损耗加上单独粗粒度 CFI 的性能损耗。

 

图 13  不同方法的性能开销(归一化为基础环境) 

Figure 13  Performance Overheads of Different Methods(Normalized to the Baseline System) 
 

6  讨论 

6.1  配件分类 
本文把配件主要分为三种类型: 普通代码(无法

被 CRA 利用的代码片段)、NOP 配件, 以及功能配件

(包括调度配件和系统调用配件)。CRA 使用功能配件

完成稳定且有用的操作, 使用 NOP 配件来绕过防御

机制。配件的分类虽然简单明了, 但准确识别这些配

件类型并不容易。 

我们使用基于 Q 的配件寻找算法来识别功能配

件, 但Q识别配件的规则过于严格, 这使得攻击者人

工找到一些额外的功能配件成为可能。另外我们通

过设置变量MaxRegMod来识别NOP配件, 但是攻击

者可能会构造出只需要修改少量寄存器的特殊 NOP

配件来绕过 GWT。因此精确识别各种配件类型并不

是很容易, 仅仅使用 Q 或 MaxRegMod 还无法做到精

确识别各种配件类型。 

我们未来的工作会寻找更准确识别功能配件、

NOP 配件, 以及普通代码的方法。例如我们可用把

NOP 配件再进行细分, 分为短 NOP 配件, 中等 NOP

配件和长 NOP 配件。其中短 NOP 配件几乎没有额

外的副作用, 不会影响功能配件的操作, 而长 NOP

配件可能会带来更多的副作用, 很难被 CRA 利用, 

因此可以分别分配短NOP配件, 中等NOP配件和长

NOP 配件的权值为 0.5, 0 和–0.5, 通过对配件权值的

调整增加 GWT 的安全性。 

6.2  灵活性分析 
GWT 具有良好的灵活性和稳定性, 因此未来我

们可以对该框架进一步优化和完善。 

1) 可扩展的配件寻找模块 

随着 CRA 技术的不断发展, 新的攻击方法和新

的配件被研究者提出。例如, 最早的 return-to-libc 首

先被提出, 接着新的方法 ROP[1], JOP[2]和基于函数

的 CRA[21]相继被提出。配件也由基于 ret 指令的传统

配件发展为基于 jmp 指令, Call-Preceded 指令和基于

函数的新型配件。 

因为每提出一种新的 CRA 方法或配件类型都需

要详细描述如何使用或构建它们, 所以我们能够根

据描述的细节在 GWT 中完善配件的寻找算法, 因此

GWT 能够在程序运行时监控新的配件并检测新的

CRA。本文已经在 GWT 和 GWT+CFI 中添加了基于

ret 和 jmp 指令的配件, 以及合法配件的寻找算法。

未来我们可以添加更多的配件(例如基于函数的配件)

寻找算法以提高 GWT 的安全性。 
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如今攻击者广泛使用自动化工具去寻找配件, 

因此在 GWT 中也能够重用自动化工具帮助我们寻

找配件, 例如本文就是使用 Q 的自动化框架去识别

功能配件。同时所有被自动化工具生成的配件都可

以通过 GWT 进行标记, 也就是说, 我们的方法理论

上能够防御所有使用自动化工具生成配件链的

CRAs。 

2) 可配置的初始化参数 

GWT 使用到的参数例如 MaxCOI, MaxRegMod

以及配件对应的权值, 都是可以重新配置的, 因此

用户能够根据实际需求修改这些参数。参数配置对

GWT 的影响极大, 寻找合适的参数需要大量的实验

数据, 而且根据现实环境的不同, 攻击特征也会改

变, 参数也应该随之调整。例如本文根据 GWT 的基

本原理、前人工作和实际经验, 给出了参数配置的参

考值, 并通过实验验证了参数配置的实际效果, 探

讨了参数配置对漏报率和误报率的影响。另外,  如

果我们发现新的配件类型, 可以在 GWT 中添加这些

新配件, 并分配新的权值, 因此 GWT 能够检测多种

CRAs 使用的不同配件, 通过添加更多的配件类型可

以提高 GWT 的安全性。例如本文在 Q 的基础上添

加了调度配件和系统调用配件, 这是两种特殊的新

型功能配件, 并为这两类配件分配新的权值,  GWT

就能够检测和防御相应的 CRA。 

7  相关工作 

总结相关研究工作, 防御 CRA 的方法主要有两

种[42]: 基于随机化思想的防御机制和基于控制流的

指令检查机制。 

基于随机化的防御思想通过随机化程序的代码

布局, 使得攻击者无法找到配件, 也无法连接配件。

地址空间布局重排(Address Space Layout Permutation, 

ASLP)[24]在函数级随机化代码布局, 指令布局随机

化(Instruction Layout Randomization, ISR)[25]在指令

级随机化代码布局。但这些基于随机化思想的防御

方 案 都 受 到 内 存 泄 露 攻 击 的 威 胁 [26], 例 如

BlindROP[27]利用内存泄露绕过细粒度的代码随机

化。随后, 也有文献[28-29]进一步提高随机化的熵值

和粒度来抵御内存泄露攻击。 

Abadi 等人[4, 15]提出基于控制流完整性的防御思

想, 即 CFI。原始 CFI 具有较大的性能开销, 因此研

究者提出牺牲部分安全性来换取良好性能的实际方

案, 主要分为两类: 基于策略的 CFI 和基于 CFG 的

CFI。 

相比原始CFI, 基于策略的CFI并没有根据CFG

验证控制流的完整性。文献[6-7]通过二进制重写技

术标记所有间接转移指令的可能目标地址, 其实这

些可能的目标地址就是本文介绍的函数入口指令或

call-preceded 指令, 控制流转移只能跳转到这些可能

的目标地址 , 否则中断程序执行。kBouncer[9]和

ROPecker[8]利用 x86 处理器中最近分支记录(Last 

Branch Record, LBR)寄存器检测程序中异常的控制

流转移, 但是这些方案都仅仅根据代码片段的长度

和控制流转移策略去识别配件, 在 GWT 中, 我们同

时使用配件类型, 转移策略, 以及代码长度来识别

配件。基于配件长度的检测[8- 9]方法的最大缺点是

安全性不够, 配件长度和配件链的长度特征过于简

单, 攻击者能够比较容易地寻找特定配件来绕过防

御。GWT 增加配件类型和配件内容作为配件的判断

依据, 利用已有工具(如 Q)来判断是否为功能配件, 

利用MaxRegMod来区分NOP配件和普通代码, 比上

述粗粒度 CFI 识别配件更加精确, 安全性更高。例如, 

一个配件包含多条 NOP 指令、一条运算指令和一条

间接跳转指令, 如果 NOP 指令的数量较多, 则基于

配件长度的检测方法认为这不是一个配件。而 GWT

根据指令的具体内容, 能够判断这是一个功能配件。

粗粒度 CFI 的方案虽然容易实施, 但也容易绕过。先

前的一些研究[10-13]通过使用合法配件的 CRA 对抗粗

粒度 CFI, 但是在 GWT 中, 我们已经标记了这些合

法配件, 例如 call-preceded 配件, entry-point 配件和

NOP配件, 所以GWT能够检测利用合法配件的攻击

手段。 

细粒度 CFI 则强调 CFG 的重要性, 基于编译器

的 CFI 方案[30-33]能够解决间接控制转移的问题, 因

为有源码信息的支持, 所以能够生成精确的 CFGs。

SafeDispatch[34]通过插桩所有虚函数, 严格检查调用

目标是否合法, 以此防御虚函数调用的劫持攻击[21]。

前向(Forward-edge)CFI[35]不仅仅保护虚函数, 它通

过函数指针分析维护了一个可信代码指针的列表, 

如果间接转移目标不在这个表中, 则中断程序执行。 

模块化的 CFI 方案[36-37]则关注 CFG 的一部分。 

CCFI[38]利用消息认证编码(Message Authentication 

Codes, MACs)加密控制流相关的返回地址, 函数指

针和虚表指针。Per-InputCFI[39]根据每次具体的输入

内容来完善 CFG。上下文敏感的 CFI 方案[40]提出在

二进制级别通过前向和后向的静态分析加强上下文

敏感的 CFI 策略。CFIMon[41]提出基于硬件支持的细

粒度 CFI 方案, 增加性能的同时也引出了高的检测

延迟。 

细粒度 CFI 的安全性就在于如何构造出精确且
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完善的 CFG, 但是几乎不可能生成包含所有有效控

制流路径的理想 CFG。文献[17]提出由于上述细粒度

CFI 的缺陷, 导致基于 CFG 的防御机制出现漏洞。

Control Jujustu[16]提出的新型 CRA 攻击便是利用细

粒度 CFI 无法生成理想 CFG 的缺陷, 构造基于中转

函数的 ACICS 配件, 在不违背 CFG 的前提下完成

CRA。然而, 如果把 ACICS 配件添加到 GWT 框架

中, 我们的方法理论上能够防御这类攻击。控制流弯

曲[18]表明理想的 CFI 方案也存在一些问题, 利用内

存泄露漏洞和非控制数据攻击思想就能够合法调用

标准库中的函数, 完成图灵完备的攻击。如果把这种

基于函数的特殊配件类型添加到 GWT 框架中, 我们

的方法理论上存在检测控制流弯曲攻击的可能。 

8  总结 

为了防御各式各样的 CRAs, 我们提出 GWT 的

方法, 它是一种灵活, 低开销且安全的防御框架。

GWT 通过静态分析搜索并标记程序中存在的所有可

用配件, 然后在程序运行时动态监控配件的权值标

记, 以此计算 CRA 发生的概率。另外我们还提出

GWT 结合粗粒度 CFI 的方法, 相比较基础的 GWT

而言, GWT+CFI 能够更精确发现代码空间中存在的

可用配件。我们基于软件和硬件模拟的设计框架来

实现 GWT 以及 GWT+CFI 系统, 结果表明其平均性

能开销分别为 2.31%和 3.55%。GWT 理论上能够抵

御使用各种配件的 CRAs, 特别是使用自动化工具生

成配件链的 CRA。另外, GWT 能够添加更多的特殊

配件类型, 设计更好的配件识别算法, 来进一步完

善和优化该防御框架。 

GWT 识别功能配件、NOP 配件和普通代码的方

法并不是完美的, 因此攻击者可能会精心构造出被

GWT 识别为 NOP 配件但实际具有一定功能的特殊

配件, 或者识别为普通代码但实际属于 NOP 配件的

情况, 从而绕过 GWT 的防御。因此, 我们未来会提

高 GWT 识配件类型的精准性, 并且完善其它特殊配

件(例如基于函数的配件)的寻找算法, 从这两个方面

进一步提高 GWT 的安全性。此外, 本文在攻击威胁

中存在过多的假设, 主要是因为基于粗粒度 CFI 的

思想而不再考虑攻击者使用非对齐配件的情况, 因

此导致了完备性方面的不足。未来工作中, 我们会测

试非对齐配件对 GWT 的威胁, 完善配件的寻找和识

别算法。 

 

致  谢  在此向对本文工作提出指导的各位同门以
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