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摘要  移动自组织网中的动态源路由(DSR)协议遭受各种主动攻击, 这些攻击主要集中在路由发现阶段。目前存在各种各样的

攻击检测技术来检测这些攻击。这些攻击检测技术需要收集转发节点采集的安全数据。然而由于转发节点的负载、自私、低电

量等情况, 转发节点不愿采集安全数据, 并且该问题一直未被解决。本文提出一种 DSR 路由发现中基于微支付的安全数据采集

激励机制。允许转发节点将采集的安全数据添加在收到的控制信息中, 然后进行转发。转发节点可利用收到的控制信息作为收

据在存款服务中心处充值。提出的激励机制能够抑制请求信息滥转发给源节点造成的巨额支付, 又尽可能让每个转发节点获得

奖励, 极大地实现了公平性。 
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Abstract  In Mobile Ad Hoc Networks (MANETs), Dynamic Source Routing (DSR) protocol suffers from different types 
of attacks, which mainly occur in route discovery. Currently, there exist various attack detection techniques for detecting 
these attacks. The existing attack detection techniques require security-related data that can be collected by forwarding 
nodes. However, the forwarding nodes might not be willing to collect security-related data due to overload, selfishness, 
low battery power, etc. This problem is still open and unsolved. We propose a micropayment-based incentive mechanism 
for security-related data collection in route discovery of DSR protocol. It allows the forwarding nodes to insert collected 
security-related data into control messages before forwarding them. The forwarding nodes request crediting their account 
by transmitting the received control messages to a deposit service center. The proposed incentive mechanism can not only 
constrain the amount of payment of a source node by preventing exceedingly forwarding RREQs, but also make each for-
warding node obtain a reward as much as possible for the purpose of ensuring fairness. 
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1  引言 

移动自组织网(MANET)[1-2]是一种自组织、多

跳、无固定基础设施的网络, 其允许用户在网内随意

移动而保持通信。移动自组织网主要通过以下两种 

方式保证节点之间的相互通信。一, 若两个节点在相

互的传输范围内, 它们可以使用配备的收发器进行

直接的信息交换。二, 若两个节点不能进行直接通信, 

其他节点会合作地帮助转发包, 这些节点被称为路

由节点。如今, 移动自组织网得到了广泛应用。例如
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在战场[3-4]上, 移动自组织网可以保证信息及命令的

实时传输; 由于移动自组织网的可快速、方便部署

特性, 移动自组织网可以提供灾后营救服务[5-6]; 移

动自组网可以帮助构建基于多方计算的电子投票系

统[7-8]。移动自组织网具有以下特点:  

1) 没有固定的基础设施;  

2) 节点分享共同通信媒介, 也就是节点共享有

限的带宽;  

3) 网络拓扑具有动态性, 这是由许多原因导致的, 

例如节点的移动性、节点的开关机、节点的故障等;  

4) 节点蓄电能力有限;  

5) 节点的物理安全等级较低, 例如容易被攻击

者进行物理的恶意破坏;  

6) 不存在管理中心。 

正由于这些特征, 移动自组织网遭受不同的攻击。在

Liu 等人[9]的调研中, 主要攻击被分在了四个层上, 

即物理与 MAC 层、网络层、传输层和应用层。在物

理与 MAC 层, 主要存在阻塞攻击[10-14]; 在网络层, 

主要存在虫洞攻击[15-17]、Rushing 攻击[18-19]、黑洞攻

击[20-21]、灰洞攻击[22-23]、丢包攻击[24-25]、睡眠剥夺

攻击 [26-27]和女巫攻击 [28-29]; 在传输层 , 主要存在

SYN 泛洪攻击[30-32]和中间人攻击[33-34]; 在应用层, 

主要存在虫洞攻击[35-37]。 

移动自组织网中的动态源路由(DSR)协议[38-39]

也遭受各种主动攻击。DSR 协议包含路由发现和路

由维护阶段。而攻击的发生主要集中在路由发现阶

段, 这些攻击主要包括虫洞攻击、黑洞攻击和灰洞攻

击。目前存在许多攻击检测技术来检测这些攻击。

这些攻击检测技术需要收集转发节点采集的安全数

据, 例如时间戳、位置信息。然而由于转发节点的负

载、自私、低电量等情况, 转发节点不会采集安全数

据, 并且该问题一直未被解决。因此, 不能保证攻击

检测技术获得充分的安全数据, 这将导致攻击检测

的准确率降低, 甚至使得攻击能够避开检测。 

1.1  本文工作 
本文提出一种 DSR 路由发现中基于微支付的安

全数据采集激励机制。也就是使用虚拟货币或者小

额付款方法[40-41]来激励转发节点采集安全数据然后

提供给配备攻击检测技术的源节点。具体来说, 转发

节点把收到的控制信息作为收据存储在本地, 将采

集的安全数据添加在收到的控制信息中, 然后转发

控制信息。当转发节点和存款服务中心的连接为快

速连接时, 例如 WIFI、4G, 转发节点通过向存款服

务中心发送存储的收据发起充值请求。存款服务中

心根据报告的收据及报告者身份, 最终对涉及的节

点进行充值扣费操作。提出的数据采集激励机制尽

可能让每个转发节点获得奖励, 极大地实现了公平

性。除此之外, 它允许源节点根据预算限制请求信息

转发形成树的最大深度及每个深度上每个节点挑选

的接收它请求信息的邻居节点个数, 从而能够抑制

请求信息滥转发给源节点造成的巨额支付。 

1.2  相关工作 
已经有大量工作[42-44]研究 DSR 路由发现中的攻

击检测技术, 这些攻击检测技术涉及安全数据的采

集, 但绝大多数文献没考虑对安全数据采集的激励。

DSR 路由发现中安全数据采集的激励机制与节点之

间相互合作转发包的激励机制[45-47]类似。但若源节

点需要奖励所有提供转发服务的节点, 目前的激励

机制很少能抑制请求信息滥转发引起的巨额支付。

并且在有些激励机制中, 源节点只奖励寻找到的路

由中的节点, 从而对其他提供过转发服务但未在寻

找到的路由中的节点不公平。所以本文提出一种

DSR 路由发现中安全数据采集的激励机制, 该机制

能激励转发节点转发包含采集的安全数据的控制信

息, 同时可以抗滥转发和实现公平性。 

1.2.1  DSR 路由发现中的攻击检测 

在 DSR 路由发现的选择性黑洞攻击(即灰洞攻

击)中, 恶意节点故意广播到目的节点的最小跳数来

尽可能参与到选择的路由路径中, 最后选择性地丢

失数据包。Mohanapriya 和 Krishnamurthi[42]提出一种

修改的动态源路由协议来检测并阻止选择性黑洞攻

击。在该入侵检测系统中, 入侵检测节点被设置成一

种混合模式来检测节点转发的包的数量异常。当检

测到任意异常, 入侵检测节点将广播阻塞信息来通

知网络中的全部节点, 最终网络将隔离恶意节点。但

是安全数据的采集及处理, 和阻塞信息的广播需要

资源耗费, 缺少机制来激励节点去做这些工作。 

车联网 (VANET)遭受许多攻击 , Malathi 和

Sreenath[44]测试了关于路由协议和黑洞攻击的安全

特性, 并提出一种改进的 DSR 协议(MDSR 协议)来

检测并阻止黑洞攻击。该协议分为两个阶段: 路由

建立前的检测阶段, 和路由发现中的恶意节点检测

阶段。其检测原理主要是基于以下事实: 恶意节点

可能丢包或者修改包。在路由建立前的检测阶段, 

检测节点通过发送包含虚假目的节点的 RREQ 来试

探是否有节点返回包含到虚假目的节点的路由路径

的 ,RREP 若有, 说明返回 RREP 的节点为一个黑洞

恶意攻击者。每个检测节点将黑洞恶意攻击者的身

份记录下来。在路由发现中的恶意节点检测阶段, 

每个检测节点检测它缓存里的路由路径是否有攻击
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者, 若有的话, 检测节点将丢弃这条路由路径, 重

新寻找新的不包含攻击者的路由路径。该检测机制

主要以诱导形式检测, 节点可能不愿意帮助攻击者

转发 ,RREP 缺乏促进节点之间相互合作转发的激

励机制。 

为了检测带内虫洞攻击, Choi 等人[48]利用事实: 

控制信息 RREQ 或 RREP 经过一个虫洞连接比经过

一个正常连接慢。给定控制信息在未经转发情况下

能够传播的距离 ,TR 控制信息的传播速度 ,pV 及节

点的平均移动速度 ,nV 有门限值 2 nWPT V    

2/ .pTR V 源节点在时间 aT 发送 RREQ 给目标节点, 并

且在时间 bT 收到来自目标节点的 .RREP 因此, 通过

采集 aT 和 ,bT 源节点可以计算出每跳的延迟时间, 即

  ,a bDelayperhop T T Hopcount  其 中 Hopcount

为控制信息经过的所有跳数。当 Delayperhop WPT

时, 源节点就确认有虫洞攻击的存在。虽然安全数据

采集都在源节点端完成, 但安全数据采集的完成基

于转发节点的相互合作 , 否则源节点无法收到

,RREP 从而无法采集 ,bT 缺少激励转发节点相互合

作的激励机制。 

Xu 和 Boppana[49]提出一种安全路由协议, 该协

议要求源节点和目的节点分别验证 RREP 和 RREQ

的延迟来确定带内虫洞攻击的存在。第一, 源节点发

送目标节点包含发送时间的 RREQ。第二, 目标节点

收到 ,RREQ 根据 RREQ 里的发送时间和其接收到

RREQ 的时间, 计算延迟时间。第三, 目标节点过滤

掉那些每跳延迟超过一定门限的重复的 ,RREQ 然

后利用一个可接受的 RREQ 来更新门限。类似地, 源

节点利用来自目标节点的 RREP 来检测带内攻击。若

没有转发节点的合作参与, 源节点和目标节点不能

收集到控制信息的发送时间, 缺乏鼓励节点对安全

数据采集转发的激励机制。 

基于马尔可夫链分类器的修改版, Sun 等人[50]提

出一个异常检测系统来检测由伪造的 RREP 造成的

中断攻击。在 DSR 路由发现阶段, 节点采集以下特

征作为该异常检测系统的输入, 即路由表项的变化

率和跳数的变化率。然而安全数据的采集仍然需要

转发节点之间的相互合作, 但缺乏这种激励机制。 

Qazi等人[51]提出一种安全的DSR路由发现方案

来抵抗带内攻击。每个节点记录控制信息的接收时

间, 然后将接收时间和转发时间添加到该控制信息

中, 最终转发控制信息。因此, 源节点可以确定控

制信息在两两转发节点之间的传输时间 , 从而检

查出是否存在虫洞攻击。然而目前并没有激励机制

来鼓励转发节点采集接收时间和转发时间 , 然后

转发它们。 

1.2.2  包转发激励机制 

类似于激励 DSR 路由发现中转发节点采集并转

发安全数据, 存在许多激励节点之间相互合作转发

包的工作。 

在路由发现阶段, Marchang 和 Datta[52]提出一个

信任模型, 该模型利用流量来评估一条路由路径的

信任值, 然后选择一条拥有最大信任值的路由路径

来进行数据包传输, 这将有利于检测和阻止灰洞攻

击。第一, 每个节点监测邻居节点的流量, 然后周期

性地计算并广播它对该邻居节点的信任值。第二, 监

测者和被监测者的共同邻居定期地计算并广播它对

被监测者的信任值。第三, 通过使用接收到的信任值, 

源节点计算包含监测者和被监测者的路由路径的信

任值, 最终选择一条信任值最高的路由路径进行数

据包传输。该信任模型具有激励性, 每个转发节点的

诚实包转发行为都可以增加其他节点对自己的信任

值, 从而可以实现公平性, 但抗滥转发性不适用于

评估该模型, 因为滥转发不会对源节点造成损失。 

Li 等人[53]提出一种激励 P2P 网络中消息转发的

激励机制。一个请求者试图寻找拥有相同信息的服

务提供者之一。在该激励机制中, 若请求者发现一个

服务提供者, 它将获得奖励, 否则它将不会获得奖

励。在收到支付承诺之后, 请求者限制一个信息的传

输距离, 即生存时间(Time-To-Live, TTL), 然后随机

确定一些邻居节点, 最后转发信息给这些挑选的邻

居节点并对这些节点作具有相同奖励的承诺。类似

地, 若某个节点收到具有奖励承诺的信息, 它也随

机确认一些节点, 并转发包含奖励承诺的信息给这

些节点。当某个服务提供者收到这个信息, 它将按照

信息转发的逆方向发送它的身份或地址给请求者。

因此, 在路由中除了请求者的每个节点都可以从上

游节点获得奖励, 并且请求者也可以获得奖励。该激

励机制利用微支付实现激励的同时, 还可以抑制滥

转发给请求者带来的巨额支付, 但是对提供了转发

服务的却没在路由中的节点不公平, 因为它们不会

获得任何奖励。 

Zhong 等人[54]提出一种基于微支付的包转发激

励机制。具体地, 转发节点保存收到的数据包, 然后

转发新生成的数据包。转发节点可以在信任服务方

利用保存的数据包作为收据来请求充值。在安全方

面 ,  为抑制源节点与传输路径中的节点合谋 , 
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当路由路径中最后的节点不报告收据给信用服务方

时, 源节点需要向信用服务方支付一定金额。然后, 

作者讨论了 DSR 路由发现的激励机制。该文献基于

微支付, 对提供转发服务的转发节点给予奖励, 具

有激励性。保证了每个转发节点都可以获得一定的

奖励, 实现了公平性。但因控制信息的转发规模没有

得到控制, 其不能抑制 DSR 路由发现阶段请求信息

滥转发给源节点带来的巨额支付。 

1.3  本文框架 
本文框架如下: 第 2 节介绍基本知识; 第 3 节介

绍 DSR 路由发现中基于微支付的安全数据采集激励

机制概述; 第 4 节给出 DSR 路由发现中基于微支付

的安全数据采集激励机制具体过程, 并给出示例; 

第 5 节给出了对激励机制的分析。 

2  基本知识 

本节介绍预备知识。 

哈希函数[5-56] 

若 H 是安全的哈希函数, 它应该满足如下条件:  

1.给定   ,y H x 多项式时间内不能获得 x。2.不能

在 多 项 式 时 间 内 找 到 使 得    1 2H x H x 的

 1 2,x x 。 

离散对数难题[57-58] 

给定 q 阶乘法循环群 1,G 1G 的生成元 ,g 根据

xy g 在多项式时间内计算出 x 是不可行的。 

双线性对[59-60] 

若 1G 和 2G 为 q 阶乘法循环群, g 为 1G 的生成

元。假设离散对数难题存在于 1G 和 2G 中。一个双线

性映射 1 1 2:e G G G  应该满足以下三个要求: 1.双

线性: 给定任意 1, ,P Q G , ,qa b Z    ,a be P Q   

 ,
ab

e P Q 且  
2

, 1 ;Ge P P  2.非退化性 : 存在使得

 
2

, 1Ge P Q  的 1, ;P Q G 3. 可 计 算 性 : 对 任 意

1, ,P Q G 可高效地计算  ,e P Q 。 

间隙 Diffie-Hellman(GDH)群[61-63] 

若 g 为乘法循环群 1G 的生成元。 

计 算 Diffie-Hellman(CDH) 问 题 : 对 于 任 意

, ,qa b Z  CDH 问题是根据  ,a bg g 计算 abg 。 

决策 Diffie-Hellman(DDH)问题: 对于任意 , ,a b  

,qc Z  给定  , , ,a b cg g g DDH 问题是确定 abg 是

否等于 cg 。 

若在 1G 中, CDH 问题难解决, 但 DDH 问题可以

有效解决, 则称 1G 为间隙 Diffie-Hellman(GDH) 群。 

动态源路由(DSR)协议的路由发现[64] 

DSR 协议是一种按需路由协议。在 DSR 协议中, 

每个节点保持一个存储着路由信息的路由缓存列

表。DSR 协议包括两个阶段, 即路由发现阶段和路由

维护阶段。 

在 路 由发现 阶 段 , 源 节 点产生 ,RREQ 即

 ,source node address destination node address，route

, ,list ID 然后广播该 ,RREQ 其中 source node ad-

dress 是源节点地址, destination  node address 是目

的节点地址, route list 记录该 RREQ 经过的节点的

地址, ID 是源节点给该 RREQ 分配的标识。在收到

RREQ 后, 每个节点首先检验它是否已经接受或者

转发过该控制信息。若节点确认收到的 RREQ 是新鲜

的, 它将把自己的地址放入 ,route list 最终广播新生

成的 RREQ 给邻居节点。若目的节点或拥有到目的节

点的中间节点接收到 ,RREQ 它们将产生 ,RREP 即

 ,source node address destination node address，route

,list 其中 route list 包含从源节点到目的节点的完

整路由路径。最终, RREP 将被按照 route list 逆方向

转发到源节点。 

3  DSR 路由发现中基于微支付的安全数

据采集激励机制概述 

图 1 展示了提出的 DSR 路由发现中基于微支付

的安全数据采集激励机制框架, 其包括两种类型的

实体, 即存款服务中心以及普通节点。存款服务中心

负责普通节点的注册及对它们的账户进行充值扣费

操作。普通节点作为用户可以在移动自组织网中利

用注册的数字证书进行安全通信。 

DSR 路由发现中, 源节点作为一个攻击检测

者[51], 它需要路由发现中各节点采集的安全数据, 

包括时间戳、位置信息, 然后执行相应的攻击检测

算法来检测发现的路由路径是否安全。因此所有帮

助它采集安全数据的节点应该从它那里获得一些

奖励。而源节点应该奖励所有帮助它采集过安全数

据的节点。于是在路由发现过程中, 允许转发节点

采集安全数据 , 然后将之添加到收到的控制信息

中, 并将新生成的控制信息转发。当与存款服务中

心的连接为快速连接时 , 转发节点可以利用收到

的控制信息作为收据 , 向存款服务中心报告请求

充值。存款服务中心利用所有收到的控制信息及报 
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图 1  系统框架 

Figure 1  System Architecture 
 

告者身份建立树和连续虚拟回复路径 , 最终对相

应节点的账户进行充值扣费操作。其流程如图 2

所示。 

 

图 2  提出的数据采集激励机制流程图 

Figure 2  Flow Diagram of Proposed Data Collection 
Incentive Mechanism 

 

提出的 DSR 路由发现中基于微支付的安全数据

采集激励机制包含三个阶段, 即注册阶段、路由发现

和数据采集阶段和充值扣费阶段。 

注册阶段 

注册阶段允许节点在可信的存款服务中心(例如

银行)进行注册, 并获得相关的证书。 

路由发现和数据采集阶段 

在发起路由寻找之前, 源节点首先根据自己的

预算, 限制请求信息转发形成树的深度及每个深度

上每个节点挑选的接收它请求信息的邻居节点个数, 

再将这些限制条件嵌入在请求信息中并对请求信息

签名, 最终根据限制条件将请求信息及签名转发给

几个挑选的邻居节点。 

在收到请求信息后, 邻居节点确定它是指定的

请求信息接收方, 验证该请求信息, 然后收集安全

数据并将之放在请求信息里, 生成签名, 最终按照

请求信息中的限制条件将请求信息及相应签名转发

给它挑选的邻居节点。 

如果目的节点或者拥有到目的节点路由路径的

中间节点收到请求信息及签名, 仍然先确认它为指

定的请求信息接收方, 然后验证请求信息。对于目的

节点, 它将生成回复信息, 添加自己采集的安全数

据到回复信息中, 对回复信息签名, 按照请求信息

里的路由路径逆向转发回复信息及签名。对于拥有

到目的节点路由路径的中间节点, 它将生成回复信

息, 添加自己到目的节点的路由路径及采集的安全

数据到回复信息中, 对回复信息签名, 再按照请求

信息中的路由路径逆向转发。 

若某节点收到回复信息及签名 , 确认其在回

复信息中的路由路径里, 对回复信息进行验证, 然

后添加自己采集的安全数据到回复信息中 , 对回

复信息签名 , 最终将回复信息及签名按照回复信

息中的路由路径逆向转发 , 直到源节点收到回复

信息及签名。 

充值扣费阶段 

当节点和存款服务中心的连接为快速连接时, 

例如 WIFI、4G, 节点利用接收到的控制信息(即请

求信息和回复信息)及签名在存款服务中心处进行

充值。 

存款服务中心验证所有接收到的请求信息及签

名, 并利用报告者的身份及其报告的请求信息里的

路由信息建立以源节点身份为根的树[54]。给除源节

点的每个非叶子节点的账户充值 分, 给每个叶子
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节点的账户充值     分, 并扣除源节点账户相

应的金额; 对于树之外存在的每个报告者, 源节点

需要向存款服务中心支付  分, 这是为了抵制中

间节点与源节点合谋不向存款服务中心提供收据报

告[54]。需要注意的是, 一个目的节点或者拥有到目的

节点路由路径的中间节点报告一个不同的请求信息

及签名, 就会获得  分, 这是由于 DSR 路由发现需

要寻找所有可用路径。 

对于所有接收到的回复信息和签名及报告者身

份, 存款服务中心类似地建立从目的节点或拥有到

目的节点路由路径的中间节点开始的连续虚拟回复

路径[54]。对每条连续虚拟回复路径中的每个节点账

户充值 分, 但对该路径最后一个节点账户充值 

分。除了连续虚拟回复路径中的节点, 若回复信息里

的 route list 还剩 ln 个节点, 为了防止中间节点与源

节点合谋不报告回复信息及签名 , 源节点将支付

 ln    分给存款服务中心。 

存款服务中心可以根据来自报告者的控制信息

及身份实时更新树及连续虚拟回复路径, 并实行动

态的充值扣费。 

由于存款服务中心可能获得来自源节点的支付, 

而这些支付是由防止源节点与中间节点合谋损害其

他节点利益造成, 因此需要存款服务中心将获得的

金额按照特定分布随机分发给所有注册过的节点。 

4  DSR 路由发现中基于微支付的安全数

据采集激励机制具体过程 

相关符号如表 1 所示。 

注册阶段 

(1) 节点 iN 首先产生密钥对  , ,ix
i ix y g 其中

g 是间隙 Diffie-Hellman 群 1G 的生成元。 iN 利用

 ,i iN y 在存款服务中心 DAN 注册。 

(2) 拥有密钥对  , DAx
DA DAx y g 的 DAN 给 iN 分

发 一 个 证 书  , , ,
iN DA i iCert N N y

iDA   

  , , ,DAx
DA i iH N N y 其中

iDA 为 DAN 产生的数字签

名。并且, DAN 存储 ,i iN y 在其数据库以备后续的

验证。 

路由发现和数据采集阶段 

(1) 为方便起见, 假设 0N 为源节点, 它试图发

现目的节点 .dN 0N 首先根据自己的预算确定合适

的TTL 和  : 0,1, , 1 ,hk k h TTL   该过程将在转

发规模限制中讨论。 

表 1  相关符号 

Table 1  Notations 

符号 描述 

iN  第 i 个节点的身份(地址) 

ix  iN 的私钥 

iy  iN 的公钥 

DAN  存款服务中心的身份(地址) 

iNCert DAN 分发给 iN 的数字证书 

dN  目的节点的身份(地址) 

h  距离源节点的跳数 

hk  h 跳上每个节点挑选的接收它 RREQ 的邻居节点数目

hk   
h 跳上每个节点挑选的接收它 RREQ 的邻居节点真实

数目 

TTL  允许请求信息 RREQ 传播的最大跳数 

hn  转发 RREQ 形成的树中从 0 跳到 h 跳的节点期望总数

hm  转发 RREQ 形成的树中 h 跳上的节点期望数目 

ID  RREQ 的标识 

srd  安全数据, 例如时间戳、位置信息等 

N  估计的移动自组织网节点总数 

srn  源节点收到的 RREP 个数 

frn  转发节点收到的 RREP 个数 

drn  
目的节点或拥有到目的节点路由路径的中间节点收到

的 RREQ 个数 

 

 (2) 源节点 0N 随机挑选  0 0 0k k k ≤ 个邻居节

点
1 2

0
0 0 0

, , , ,
k

N N N  并 生 成 0 0 , ,dRREQ N N  

  0

0
, , 0, , , , , , , ,

x
NCert route list h ID TTL k H ID TTL k srd

   0

1 2
0

0 0 0 00
, , , , ,

k

x
N N N H RREQ  其中 srd 为

空。然后, 0N 广播 0RREQ 及 0 。 

(3) 在 首 次 收 到 来 自 iN 的

 0 , , , , , , , ,
ii d NRREQ N N Cert route list h ID TTL k H

    0

1 2
, , , , , , , , ,i

ki

xx
i i i ii

ID TTL k srd N N N H RREQ 

节点 jN 首先验证它是不是在列表 1 2
, , ,

ki
i i iN N N




里 , 验 证 ,h TTL 最 终 验 证  ,
iDAe g   

     0, , , , , , ,
x

DA i i DAe H N N y y e H ID TTL k g

       0, , , , , ,i i ie H ID TTL k y e g e H RREQ y  。
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为 了 加 速 验 证 [62], jN 可 挑 选 三 个 随 机 数

1 2 3, , ,qZ    然后进行如下验证:  

  
     
  

0 31 2

1 2

3

0

, , ,

= , , , ,

, , , .

i

x
DA i

DA i i DA i i

e H ID TTL k g

e H N N y y e H RREQ y

e H ID TTL k y

 

 



 

 

若所有验证都成立, jN 将其地址及采集的安全

参数分别加入到 route list 和 ,srd 将 h 增加1. 最终, 

jN 产 生 并 广 播  0 , , ,
jj d NRREQ N N Cert  

  0

1
, , , , , , , , , ,

x
jroute list h ID TTL k H ID TTL k srd N

 
2
, , , ,j

k j

x

j j jj
N N H RREQ

 


 其中
1 2
, , ,j jN N   

k j
j

N  为 jN 随机挑选的 jk 个邻居节点。 

(4) 当目的节点或者拥有到目的节点路由路径

的中间节点收到 RREQ 及相应签名时, 同样地, 它首

先验证它是不是指定的 RREQ 接收方, 验证 RREQ

是否超出了传播范围(即 TTL ), 并且通过签名验证

RREQ。若 验 证 都 成 立 , 目 的 节 点 dN 生 成

 0 , , , ,d d dRREP N N Cert route list srd 及 签 名

  ,dx
d dH RREP  或者拥有到目的节点路由路径的

中 间 节 点 wN 生 成 wRREP   0 , , ,w wN N Cert  

,route list srd 及签名   wx
w wH RREP  。需要注意的

是, RREP 里的 route list 包含 0N 到 dN 的完整路由

路径, srd 包含 RREQ 的 .srd 最终, 该目的节点或者

中间节点将 RREP 及签名按照 route list 中路由路径

的逆方向转发。 

(5) 当某节点收到RREP 及签名时, 首先确定它在

RREP 中的路由路径中, 对RREP 进行验证, 添加采集

的安全数据到 ,srd 生成并按照 route list 逆方向转发新

的RREP 及签名, 直到源节点收到RREP 及签名。 

充值扣费阶段 

(1) 任意转发节点利用收到的控制信息和相应

签名及其身份向存款服务中心发起充值请求。具体

地说, 当转发节点能够快速地连接到存款服务中心

时, 例如 WIFI 或者 4G, 它向存款服务中心发送收到

的控制信息和相应签名及其身份。 

(2) 存款服务中心首先对接收到的所有 RREQ

及签名进行验证。假设接收到的所有 RREQ 及签名都

是 由 节 点 , 0,1, ,iN i s  生 成 并 转 发 的

 , , 0,1, , ,i iRREQ i s   存 款 服 务 中 心 验 证

       0
0, , , , , , , ,

x
ie H ID TTL k g e H ID TTL k y e g

  , , 0,1, , .i ie H RREQ y i s    

并且, 存款服务中心可以加速验证[62]。具体地, 

存 款 服 务 中 心 首 先 选 择 1s  个 随 机 数

0 1, , , s qr r r Z  然后验证:  

  
0 0

, , .ii

s s
rr

i i i
i i

e g e H RREQ y
 

 
 

 
   

若验证都通过 , 存款服务中心利用接收到的所有

RREQ 中的路由信息和报告者的身份建立以源节点

身份为根的树[54]。存款服务中心给除源节点的每个

非叶子节点账户充值 分, 给每个叶子节点的账户

充值     分, 并扣除源节点账户相应的金额。

对于树之外的每个报告者, 源节点需要向存款服务

中心支付  分, 这是为了抵制中间节点与源节

点合谋不向存款服务中心提供收据报告。需要注意

的是, 一个目的节点或者拥有到目的节点路由路径

的中间节点报告一个不同的请求信息及签名, 就会

获得  分, 这是由于DSR路由发现是寻找所有可用

路径。 

(3) 存款服务中心同样地对所有收到的 RREP

和签名进行验证。若验证都通过, 存款服务中心根据

所有收到的 RREP 中的路由信息及报告者身份建立

从目的节点或拥有到目的节点路由路径的中间节点

开始的连续虚拟回复路径。对每条连续虚拟回复路

径中的每个节点充值 分, 但对路径最后一个节点

充值  分。除了连续虚拟路径中的节点, 若 RREP 里

的 route list 还剩 ln 个节点, 为了防止中间节点与源

节点合谋不报告回复信息及签名 , 源节点将支付

 ln    分给存款服务中心。 

(4) 存款服务中心可以根据来自报告者的控制

信息和身份更新树及连续虚拟回复路径, 然后实行

动态的充值扣费。 

(5) 由于存款服务中心可能获得来自源节点的

支付, 其需要按照特定随机分布将这些获得的存款

分发给所有注册过的节点。 

转发规模限制 

在源节点广播请求信息之前, 它应该根据假设

的请求信息转发形成树的最大深度及每个深度上每

个节点挑选的接收它 RREQ 的邻居节点数目预算其

花费。反过来, 源节点可以通过自己的预算限制请求
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信息转发形成树的最大深度及每个深度上每个节点

挑选的接收它 RREQ 的邻居节点数目。直观上地, 深

度及每个深度上每个节点挑选的接收它 RREQ 的邻

居节点数目越大, 找到目的节点的几率就越大, 源

节点的花费也越大。 

假设移动自组织网中的节点是异构的, 即当源

节点决定发起路由发现时, 每个节点成为目的节点

的概率相同。当转发控制信息时, 每个节点不会转发

给偏向的某个邻居节点, 而是转发给随机挑选的邻

居节点。为了让源节点根据自己的花费限制请求信

息转发形成树的深度以及每个深度上每个节点挑选

的接收它 RREQ 的邻居节点数目, 假设每个节点都

具有相同数目的邻居节点。 

源节点可以根据以下命题[53]估计其最大花费:  

(1) 假设预估的移动自组织网节点总数为 ,N 由

RREQ 转发形成树的 1h  跳上的节点期望数目为:  

 1 1 1 1 .
1

hm
h

h h h
k

m N n m
N 

           
 

(2) 树中从 0 跳到 1h  跳的节点期望数目为:  

1 .h h h hn n m d    

给定 ,TTL ,hk 0,1, ,h   1,TTL  及初始值

0 0 1,n m  源节点能够通过迭代计算出 TTLm 和

.TTLn 因此, 源节点的花费可以看成 TTL 和 hk 的函

数。当在TTL 跳上的所有节点都有到目的节点的路

由路径(TTL 跳上可能存在目的节点), 源节点的支付

将是最大的。因此, 其最大支付为:  

 

   

1 1

1

1 1

1

1 .

TTL TTL TTL

TTL TTL

TTL TTL TTL

Cost n m m

m m TTL

n m m TTL

 


  

 



 

  



   

  

反过来, 给定最大的预算, 源节点可以确定合

适的TTL 和 .hk  

示例 

图 3 介绍了路由发现示例。源节点 0N 设置

RREQ 传播的最大深度为 4,TTL  每个深度上每个

节点挑选的接收它 RREQ 的邻居节点个数分别为

0 1 2 32, 1k k k k    。其中虚线箭头表示接收方不

是发送方挑选的邻居节点, 或者接收方因重复收到

而拒绝接受来自同一个源节点的请求信息。 0N 广播

 0 1 2 0, , ,RREQ N N  其中 1 2,N N 表示 0N 挑选的接收

者。 1 2,N N 对收到的  0 1 2 0, ,RREQ N N  进行验证。

如 果 验 证 通 过 , 1N 生 成 并 广 播 1RREQ  

 3 4 1, , ,N N  2N 生成并广播  2 4 5 2, ,RREQ N N  。在

跳数 4TTL  上, 当目的节点 dN 以及拥有到 dN 路由

路径的 8N 收到 ,RREQ 并对收到的 RREQ 验证通过, 

它们分别生成 ,d dRREP  和 8 8, ,RREP  并按照 RREQ

中的路由路径逆向转发。最终, 0N 收到 1 1,RREP  和

2 2, ,RREP  从 而 确 定 两 条 有 效 路 由 路 径

0 1 3 6 8 0 2,dN N N N N N N N          

4 7 dN N N  。在充值扣费阶段, 假设每个节点将

收到的控制信息及签名发送给存款服务中心。存款

服务中心建立图 3 中以 RREQ 传播方向的实线箭头

组 成 的 树 , 以 及 两 条 虚 拟 回 复 路 径 , 

8 6 3 1 0 7 4 2 0, dN N N N N N N N N N        。

然后, 存款服务中心给 1 2 3 4 6, , , , ,N N N N N  7N 的账

户分别充值 2 分, 给 8,dN N 的账户分别充值 

分 , 给 5N 的账户充值  分 , 并扣除 0N 账户

14 3  分。 

5  分析 

本节将对提出的 DSR 路由发现中基于微支付的

安全数据采集激励机制进行性质分析, 主要包括: 

激励性、抗合谋攻击、抗欺骗攻击、抗滥转发性、

公平性和执行评估。表 2 展示了提出的数据采集激

励机制和相关工作的性质对比。最终对提出的数据

采集激励机制进行执行评估。 

性质分析 

激励性 

在 DSR 路由发现过程中, 每个转发节点采集安

全数据, 将之添加到控制信息中, 然后转发控制信

息。每个转发节点可以用收到的控制信息作为收据

在存款服务中心处请求充值, 存款服务中心将扣除

源节点相应费用。因此, 提出的机制不仅鼓励了转

发节点转发控制信息, 而且鼓励了转发节点采集安

全数据。 

抗合谋攻击 

考虑 RREQ 的一条传播路径。根据文献[54], 若路

径最后一个节点收到 ,RREQ 并与源节点合谋不向存

款服务中心报告收到的 .RREQ 具体地, 源节点承诺

向这个节点支付一定金额, 即    0  分, 这个

节点也承诺不会向存款服务中心报告收到的 .RREQ

从而, 源节点将少支付      分。为抵抗这种合

谋攻击, 对于树之外的每个报告者, 源节点需要向存

款 s s 服务中心支付   分。类似地 ,  对于



刘高 等: DSR 路由发现中基于微支付的安全数据采集激励机制 9 
 
 
 

 

 

 

图 3  DSR 路由发现示例 

Figure 3  Route Discovery Illustration of DSR Protocol 
 

表 2  提出的数据采集激励机制与相关工作对比 

Table 2  The Comparison of Proposed Data Collection Incentive Mechanism and Related Works 

 激励性 抗合谋攻击 抗欺骗攻击 抗滥转发 公平性 

文献[51] N NC NC NC NC 

文献[52] Y NC N NC Y 

文献[53] Y NC N Y N 

文献[54] Y Y Y N Y 

本文 Y Y Y Y Y 

(注: Y 指支持; N 指不支持; NC 指不适于考虑) 

 
RREP 的一条传播路径, 除了从目的节点或拥有到

目的节点路由路径的中间节点开始的连续虚拟路径

中的节点 , 若 RREP 里的 route list 还剩 ln 个节点 , 

为了防止中间节点与源节点合谋不报告回复信息, 

源节点将支付  ln    分给存款服务中心。所以, 

提出的激励机制能够抵抗合谋攻击[54]。 

抗欺骗攻击 

任意攻击者不能伪造来自发送方的控制信息及

签名, 然后利用伪造的收据(即控制信息及签名)去存

款服务中心进行充值。假设 iN 广播 , ,i iRREQ  某 

个邻居节点接收到了这个信息, 但该邻居节点不是

iN 指定的接收方, 并且该邻居节点试图伪造一个使

得存款服务中心接受的收据, 这里主要有两种方法: 

第一, 它试图获得 iN 的私钥, 然后产生一个新的收据, 

但为实现这一目的, 它需要首先解决离散对数难题, 

即根据 ix
iy g 获取 ;ix 第二 , 给定一个伪造的

,iRREQ  邻 居 节 点 试 图 通 过  ,ie g    

  ,i ie H RREQ y 得到一个伪造的签名 ,i  但是它

不能获得 ,i  这是因为 1G 是一个 GDH 群。 
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抗滥转发 

由于源节点根据预算限制了请求信息转发形成

的树的深度及每个深度上每个节点挑选的接收它请

求信息的邻居节点数目, 对这些限制条件进行签名, 

将这些限制条件及签名放在请求信息中, 再对请求

信息进行签名, 最终广播请求信息及签名。每个转发

节点在收到请求信息后, 都会遵守其中的限制条件, 

采集安全数据, 转发请求信息, 否则将不能获得奖

励。具体地, 若节点不是请求信息发送方指定的接收

方, 即使该节点采集安全数据, 转发了请求信息, 并

用接收到的来自发送方的收据在存款服务中心处充

值, 它的收据将不会通过验证, 从而不能获得奖励。

若在TTL 之外的节点采集安全数据, 并转发了请求

信息, 它存储的收据仍然不能通过存款服务中心的

验证, 因此不能获得奖励。 

公平性 

只要节点按照请求信息中的限制条件提供数据

采集及转发服务, 在充值扣费阶段, 它只需要向存

款服务中心报告收据, 就极有可能获取奖励, 从而

尽可能保证提供数据采集及转发服务的节点能获得

奖励, 实现了公平性。 

执行评估 

提出的数据采集激励机制在计算上的开销集中

在签名的产生及验证。我们假设存款服务中心的计

算能力很强, 所以我们只讨论单个节点在路由发现

和数据采集阶段的计算时间耗费。一个节点的计算

时间耗费主要是对收到的控制信息的签名验证时间

耗费, 和对新的控制信息的签名时间耗费。在 Fan 等

人[63]提出的数据聚合方案中, 作者利用 3-GHz 的奔

腾 4 系统评估每个密码计算操作的时间耗费。根据

文献[65-67]及 Java 双线性对密码库(jPBC),各种计算

操作的时间耗费如表 3 所示。源节点需要产生

,RREQ 并且假若源节点收到 srn 个 ,RREP 它需要对

这些 RREP 进行验证, 则源节点在未使用快速验证

时的时间耗费为 2 4 ,e sr pT n T 而在使用快速验证时

的时间耗费为    2 2 1 4 2 1sr m sr e srn T n T n     pT 。

转发节点除了验证收到的 RREQ 外还需要制造新的

,RREQ 并且若该转发节点收到 frn 个 ,RREP 它除了

验证这 frn 个 ,RREP 还需要产生 frn 个新的 ,RREP

则 其 在 未 使 用 快 速 验 证 时 的 时 间 耗 费 为

   1 4 6 ,fr e fr pn T n T   而在使用快速验证时的时

间 耗 费 为    2 2 1 4 2fr m fr en T n T     

 2 5 .fr pn T 当目的节点或拥有到目的节点路由路

径的中间节点收到 drn 个 ,RREQ 它需要对其进行验

证, 然后生成 drn 个 ,RREP 因此其在未使用快速验

证时的时间耗费为 6 ,dr e dr pn T n T 当使用快速验证

时 的 时 间 耗 费 为  2 3 1 7dr m dr en T n T    

 3 1dr pn T 。 

表 3  密码计算时间耗费 

Table 3  Time Cost of Cryptographic Computation 

符号 描述 时间耗费(ms) 

mT  模乘运算 0.19 

eT  模幂运算 1.57 

pT  双线性对运算 49.25 

 

6  结论 

本文提出一种 DSR 路由发现中基于微支付的安

全数据采集激励机制, 旨在激励各节点采集安全数

据, 避免请求信息滥转发给源节点造成的巨额支付, 

在支付方面实现对各节点的公平。通过分析, 提出的

数据采集激励机制还能够抗合谋攻击和抗欺骗攻击, 

适用于移动自组织网络。 
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