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摘要  网络空间拟态防御系统(Cyberspace Mimic Defense System, CMDS)采用动态异构冗余架构以及多模表决机制将不确定威

胁转化为概率可控的事件, 从而实现了自主可控、安全可信。为进一步研究拟态构造策略在不同干扰场景下的稳态可用性和感

知安全性, 本文采用广义随机 Petri 网(Generalized Stochastic Petri Net, GSPN)建模, 分析了不同干扰场景下采用不同拟态构造策

略对系统性能和构造成本的影响, 实验结果表明拟态防御系统可以根据反馈控制信息对不同干扰场景进行策略替换, 从而实现

系统的稳定可用性和感知安全性。同时通过反馈控制能有效控制不同服务器解析时延差值, 对实际拟态 DNS 系统部署有重要指

导意义。 
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Abstract  Cyberspace Mimic Defense System adopts dynamic heterogeneous redundant architecture with multi-mode 
voting mechanism to convert the deterministic or uncertain disturbance to a reliable event so as to achieve self-controllable, 
safe and reliable. To further study the reliability and awareness security of mimic constructing strategy in different inter-
ference scenarios, this paper establishes a model of cyberspace mimic defense system based on the generalized stochastic 
Petri nets (GSPN) and analyzes the effects of different strategies and interference scenarios in performance and cost. The 
results of simulations show that Mimic defense system can change strategy to make a tradeoff among stable availability, 
awareness security and cost in different interference scenarios based on feedback information. 
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1  引言 

随着信息化和工业化的高层次的深度融合, 各

类信息安全事件层出不穷, 网络空间安全问题成为

信息时代日益严峻的挑战[1]。目前, 网络空间安全形

式总体表现为: 网络空间技术架构具有静态性、相似

性和确定性特征, 使得攻击方一旦突破防御机制便

可持续掌控和利用; 系统漏洞的不可避免性和后门

的易插入性, 使得攻击方始终具备攻防不对称优势; 

网络环境开放性格局使得很难构建独立的自主可控

体系; 网络空间现有的主动防御技术难以应对未知

漏洞或后门带来的不确定性威胁[2-3]。为了提高网络

架构的可靠性和安全性, 动态化、多样化、冗余化[4-5]

技术被广泛采用。移动目标防御(MTD)[6]和网络空间

拟态防御(CMD)[7]相继被提议作为网络安全“改变游

戏规则”的研究主题之一。移动目标防御系统通过不

断变化的攻击表面来增加攻击的难度。而拟态防御

技术不试图解决网络空间所有安全问题, 也不拒绝

通过器件、组件、部件、软硬件等构件层面的自主

可控获得整体的安全增益。拟态安全防御(Mimic 

Security Defense: MSD)的基本思想是在各执行体功

能等价条件下, 以提供目标环境的动态性、非确定

性、异构性、非持续性为目的, 动态地构建网络、平

台、环境、软件、数据等多样化的拟态环境, 以防御
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者可控的方式在多样化环境间实施主动跳变或快速

迁移, 对攻击者则表现为难以观察和预测的目标环

境变化, 从而大幅增大攻击难度和成本, 大幅降低

安全风险。此外, 拟态防御架构融合了动态多维重构

和负反馈控制特性, 利用动态异构冗余架构和多模

表决机制[8-9]将确定的或不确定的干扰转化为概率可

控的可靠性事件。因此, 如何采用可靠性理论为拟态

防御系统抗攻击扰动建模, 分析系统性能成为目前

研究的重点。 

在传统的可靠性分析中, 通常根据系统的结构

和组成建立相应的可靠性框图或故障树[10-11]。Jin J

等[12]采用可靠性框图法对仪表系统的可靠性和可用

性进行了分析。Ranjbar 等[13]采用马尔可夫动态模型

来描述基于正常和失败两个假设状态和行为之间的

关系。Hurdle E E 等[14]扩展了传统使用故障树进行故

障检测和识别的能力, 通过减少故障发生时恢复系

统工作状态所需的时间以适应动态变化系统的应

用。然而, 基于故障树和可靠性框图模型只能描述系

统元素失效的逻辑组合(如处理器, 软件, 硬件等), 

无法反映特定攻击扰动过程中系统的特性。 

在网络攻击建模方面, 攻击树模型[15]、攻击图模

型[16]、脆弱性状态图[17]、风险传播模型[18]等从不同

角度分析和评估了系统的安全性, 反映了攻击方与

网络系统之间状态的变化。但这些模型在对网络攻

击进行描述和评估时, 大多是从攻击者的角度来描

述和建模研究攻击特性, 并侧重分析实施成功攻击

的促进作用, 而很少考虑对攻击起抑制作用的防御

动作。 

在此情况下, Petri 网理论被广泛运用于非相似

余度系统和防御系统建模。Petri 网是对信息处理系

统进行描述和建模的数学工具之一, 性能评估是其

最成功的应用之一[22]。Shi Jian 等[23]利用广义随机

Petri 网对非相似双余度系统进行了可靠性建模, 考

虑了软硬件之间的相互作用, 分析了故障覆盖率和

监测误报警率的影响。Wang Shaoping 等[24]采用广义

随机 Petri 网模型分析了非相似余度系统的性能退化

过程和故障监控策略。然而, 目前, 异构冗余模型只

适用于描述和分析由系统随机性失效造成的故障, 

无法反映攻击扰动与防御之间的动态特性。Robert 

Mitchell 等[25]采用随机 Petri 网模型对网络物理系统

中攻击行为进行建模, 分析了系统平均失效时间与

入侵检测时间的关系。然而, 该 Petri 网模型中并未

考虑系统的动态防御过程。Guilin Cai 等[26]提出了一

个广义抽象的绩效评估模型, 针对系统的动态性、多

样性和冗余性, 分别建立广义随机 Petri 网(GSPN)模

型来分析了移动目标防御系统的性能, 但并未分析

不同攻击扰动与特定防御之间的关系。本文针对不

同攻击扰动与拟态系统动态重构与负反馈控制防御

特性, 将引入广义随机 Petri 网理论对拟态防御系统

进行分析。 

本文主要贡献是采用广义随机 Petri 网理论对拟

态 DNS 服务攻击扰动与动态防御建模, 通过标记的

流动来模拟实际系统的动态运行行为, 并利用广义

随机 Petri 网与连续时间马尔科夫链同构特性, 得到

目标系统在攻击扰动条件下的稳态可用性和感知安

全性。此外, 我们综合考虑了不同干扰场景下随机调

度、快速恢复构造策略、输出矢量相异度以及冗余

度与拟态系统性能和成本之间关系, 仿真结果表明

拟态 DNS 原型系统可以根据反馈控制信息对不同干

扰场景进行策略替换, 实现系统稳定可用性和感知

安全性, 同时通过反馈控制能有效控制不同服务器

解析时延差值, 对实际拟态 DNS 系统部署有重要指

导意义。 

为了构建拟态系统的评估模型 , 我们选择了

DNS 服务器平台。考虑这种情况有两个原因。其一

是 DNS 服务器是网络中极易受攻击的目标, 通过

DNS 劫持攻击实现用户信息与数据的获取。其二是

主要的拟态技术(动态平台、软件或硬件异构、冗余

技术)可以同时部署在 DNS 服务器上。 

本文的其余部分组织如下。第二部分对拟态防

御系统架构和 GSPN 模型描述。第三部分针对不同

构造策略对拟态防御系统的性能进行综合分析。第

四部分测试了拟态 DNS 原型系统模型的有效性和域

名查询的时延代价。第五部分为结论。 

2  拟态 DNS 服务系统建模与分析 

2.1  拟态防御系统架构描述 
拟态防御系统利用动态异构冗余(Dynamic Het-

erogeneous Redundancy, DHR)架构与多模表决机制

将不确定性扰动转化为概率可控的事件。动态异构

冗余结构由输入代理、可重构的异构执行体集, 异构

元素池、 异构构件集、负反馈控制器、拟态裁决器

组成, 图 1 给出了拟态防御系统的总体架构。其中异

构元素池主要包含组成网络、平台、系统、部件或

模块、构件等不同层面的设备, 如软件、硬件、处理

器等, 系统按照反馈策略从 m 个功能等价的异构构

件中选取 n 个异构构件作为一个执行体集(A1, A2,…, 

An)。每个执行体集中的各个执行体接收来自输入代

理的输入请求, 处理后的结果提交给裁决器进行判

决, 裁决结果一致, 则将结果给输出代理, 若存在异
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常, 则形成相应的操作日志, 再判决是否多数一致

(多数情况下采用多模表决, 也可结合策略表决进行

再裁决), 若满足, 再判断系统是否需要满足输出完

全一致, 若否, 再判断系统是否需要消除一致状态

进行重构与清洗, 若否则表明系统可以接受当前异

常状态, 将结果输出给代理。通常一般性扰动的攻击

效果只能单次作用, 拟态系统可以容忍异常, 一旦

单个执行体出现持续性异常, 此时需要消除一致状

态进行重构与清洗。如果发现判决出现多数不一致

情况, 此时需要考虑是否更换裁决策略, 若更换则需

根据指定策略实施拟态裁决, 最终得到输出响应[27]。

图 2 给出了拟态系统的核心流程。 

 

图 1  拟态防御系统 DHR 架构 

Figure 1  The DHR architecture of mimic defense system 
  

拟态裁决可以分为两个层面: 一是多模裁决, 

二是策略裁决。当发现多模输出矢量出现不一致的

情况需启动清洗恢复、重构重组等操作; 一旦系统无

法通过多模裁决感知系统的状态, 系统将根据策略

参数进行再裁决, 如选取历史置信度高的执行体输

出结果。 

多维动态重构的对象包括可重构或软件可定义

的执行体实体或虚体资源。可以依据重组重构方案

从异构元素池中抽取相应元素生成新的功能等价执

行体, 或者将新的算法加载到可编程、可定义模块中

改变系统的运行环境。策略调度则通过迁移或变换

当前执行体集中的元素来变换防御场景。多维动态

重构意味着执行体可以在空间上形成串行, 并行, 

或串并联组合的重构形态; 在时间上, 执行体可以

是静态, 动态, 和伪随机态; 在策略上, 可以考虑干

扰环境、历史信息以及结构性能; 在生成方式上, 可

以是重构, 重组和重定义。 

反馈控制器根据通道内给定的算法和参数或通

过自学习机制形成相应的控制策略, 并用策略生成

输入代理器和可重构执行体的操作指令。一旦裁决

器感知到不一致的状态, 反馈控制器将指令输入代

理器替换执行体集, 或指令执行体进行初始化或重

构操作, 直到系统处于稳定状态。同时为防止潜伏的

威胁, 增加通过外部通道控制的参数是必要的。 

拟态防御系统利用执行体在时空维度上的异构

性来打破静态、确定性和相似性的网络技术架构。

因此, 拟态系统可以容忍基于未知的漏洞和后门的

外界扰动以及基于未知木马和病毒的渗透扰动, 实

现内外防护一体化。 

2.2  拟态 DNS 服务系统架构描述 
在本文中, 我们选择了部署拟态 DNS 服务器作

为评估方案。我们首先描述拟态场景的 DNS 服务和

防御过程。当 DNS 服务器接收到请求时, 输入代理

将请求分别发送给异构的 DNS 服务器进行处理, 

DNS 服务器将解析数据发送给裁决器进行大数判决

和策略裁决, 最后将裁决结果返回服务请求方。此外, 

裁决器将决策信息进行反馈控制, 为下一次 DNS 服

务请求提供重构和调度策略, 图 3 给出了拟态 DNS

服务系统的总体架构。 

根据 DNS 服务中攻击扰动和防御过程特性, 我

们可以建立拟态 DNS 架构的 GSPN 模型。基于未知

扰动驱动的变迁可以描述为时间转换, 基于拟态决

策驱动的变迁可以描述为瞬时转换。其中库所对应

于 DNS 服务干扰过程中系统的状态, 变迁对应于

DNS 服务过程中的干扰和防御动作[26]。 

2.3  拟态 DNS 服务系统 GSPN 模型分析 
2.3.1  假设  

CMDS 的分析满足如下假设条件:  
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图 2  拟态防御系统的核心流程 

Figure 2  The core processes of mimic defense system 
注解: A 代表输入代理分配输入序列; B1代表替换或重构异常执行体; B2代表更换或清洗执行体; C1代表指定执行体处理输入序列;  

C2代表执行重构、清洗和初始化动作指令 
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图 3  拟态 DNS 服务系统的总体架构 

Figure 3  The overall architecture of mimic DNS system 
 

本文CMDS模型针对动态异构三余度DNS服务

器进行分析。其中传统的防御技术如入侵检测、防

火墙和特定感知等均不被应用, 该系统通过拟态裁

决机制可以感知输出不一致的服务器。此外, 执行体

遭受扰动的强弱会直接影响输出响应的异常速率。

一旦系统出现故障或异常感知, 拟态系统将启动动

态置换或重构恢复, 也可以定期或不定期地对潜在

的错误进行恢复; 成功干扰和恢复时间服从负指数

分布, 并且协同扰动的不确定度 σ等于 410- [28]。 

2.3.2  定义 

定义 1: 拟态 DNS 服务器扰动异常情况下的

GSPN 模型 

0( , , , , , , )GSPN S T F K W M          (1) 

其中库所 1 2 24{ , , , }S P P P  表示系统中状态元素的

集合, 变迁 1 2 42{ , , , }T T T T  表示系统中状态迁移集

合, F 为模型中库所与变迁之间的有向弧集合, W 是

弧的权重集合, 各弧的权重为 1, {1,1,1,0, ,0}K  

定 义 了 S 中 各 元 素 的 容 量 , 状 态 标 识

0 1 12{ , , , }M M M M  ,其中 0 {1,1,1,0, ,0}M   定义

了模型的初始状态, 1 2 15{ , , , }     定义了与时

间变迁相关联的平均实施速率集合。 

定义 2: 感知安全 

当不存在两台服务器输出响应异常且一致而使

裁决器出现误判的情况时, 系统是感知安全的。 

2.3.3  拟态 DNS 服务系统 GSPN 建模与分析 

本文以 3 余度动态异构冗余系统为例, 由拟态

系统的核心运作特性可知, 拟态系统在服务与防御

过程存在多种状态, 不同状态系统需采取相应的反

馈策略。在单个执行体出现异常时, 拟态系统可依据

攻击特性采用重构或状态保持, 当多数执行体异常

时则采取替换或动态重构进行防御, 对于拟态裁决

无法感知的协同扰动则需采用周期或非周期性策略

进行恢复。拟态系统的动态异构冗余性使得不同扰

动表现出不同的动作特性, 其中包括 24 个状态, 42

个变迁, 为准确描述和分析这些状态和动作特性, 

建立其 GSPN 模型如图 4 所示。不同变迁动作与状

态具体描述如下:  

 1 2 3, ,P P P 含有令牌表示该执行体处于漏洞后门

休眠状态, 即各执行体均有漏洞后门但系统仍能正

常响应; 4 5 6, ,P P P 含有令牌分别表示该执行体受干

扰后发生故障; 7 8 9, ,P P P 含有令牌表示 2 个相关执行

体发生故障且输出矢量异常; 10 12 14, ,P P P 含有令牌表

示 2 个故障执行体输出矢量异常且一致; 11 13 15, ,P P P

含有令牌表示 2 个故障执行体输出矢量异常且不一

致; 16 17 18 19 20, , , ,P P P P P 含有令牌表示 3 个执行体发生

故障且输出矢量异常; 22P 含有令牌表示 3 个故障执

行体输出矢量异常且一致; 23P 含有令牌表示 3 个故

障执行体输出矢量异常且其中两个输出矢量一致; 

24P 含有令牌表示 3 个故障执行体输出矢量异常且均

不一致。 

1 2 3, ,T T T 表示出现攻击导致执行体以速率

1 2 3, ,   发生异常; 4 5 6, ,T T T 表示对攻击变换防御场

景, 4 5 6, ,   表示执行体以速率值 1 恢复到漏洞后

门休眠状态; 7 8 9, ,T T T 表示两个执行体同时进入异常

状态; 10 12 14, ,T T T 表示两个故障执行体的异常输出矢

量以选择概率 进入协同一致状态; 11 13 15, ,T T T 表示

两个故障执行体的异常输出矢量以选择概率1- 进

入不一致状态; 16 17 18 19 20 21, , , , ,T T T T T T 表示三个执行

体同时进入故障且异常状态; 22 26 30, ,T T T 表示第三个 
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执行体的异常输出矢量以选择概率 进入与前两个

执行体相同异常输出矢量的一致状态; 23 27 31, ,T T T 表

示第三个执行体的异常输出矢量以选择概率1- 进

入与前两个执行体相同异常输出矢量不一致状态; 

24 28 32, ,T T T 表示第三个执行体的异常输出矢量以选

择概率 2 进入与前两个执行体中任何一个的异常

输出矢量一致状态; 25 29 33, ,T T T 表示第三个执行体的

异常输出矢量以选择概率1-2 进入与前两个执行体

异常输出矢量均不一致状态。 34T 表示通过系统周期

性或随机性恢复机制, 以速率 7 使全部执行体恢复

到漏洞后门休眠状态; 35 37 39 41, , ,T T T T 表示通过策略

性恢复机制, 8 10 12 14, , ,    表示以速率值 2 使全部

执行体恢复到漏洞后门休眠状态; 36 38 40 42, , ,T T T T 表

示通过负反馈和重构恢复机制, 9 11 13 15, , ,    表示

以速率值 4 使全部执行体恢复到漏洞后门休眠状态

(3 个执行体的异常输出矢量全都不一致时)。图 4 给

出了拟态 DNS 服务系统异常 GSPN 模型, 表 1 描述

了拟态 DNS 服务系统异常 CTMC 模型稳定状态。 

表 1  拟态防御系统异常 CTMC 模型稳定状态 

Table 1  Stable state of abnormity CTMC model for 
mimic defense system 

编号 含义 

1 各执行体均正常运行 

2 执行体 1 受干扰后响应异常 

3 执行体 2 受干扰后响应异常 

4 执行体 3 受干扰后响应异常 

5 执行体 1 和 2 异常输出矢量一致 

6 执行体 1 和 2 异常输出矢量不一致 

7 执行体 2 和 3 异常输出矢量一致 

8 执行体 2 和 3 异常输出矢量不一致 

9 执行体 1 和 3 异常输出矢量一致 

10 执行体 1 和 3 异常输出矢量不一致 

11 三个执行体异常输出矢量均一致 

12 三个异常执行体中两个输出矢量一致 

13 三个执行体异常输出矢量均不一致 

 

 

图 4  拟态 DNS 服务系统扰动异常 GSPN 模型 

Figure 4  Abnormity GSPN model for mimic defense system 
 

GSPN 模型可达集同构于连续时间马尔可夫链

(Continuous Time Markov Chain, CTMC), 图5给出了

拟态 DNS 服务系统异常 CTMC 模型。设 GSPN 模型

的可达集为 R, 其包含集合 TM 和 VM 。其中, TM 为

实存状态, 实存状态下使能时间变迁; VM 为消失状

态, 消失状态下使能瞬态变迁。系统状态转化过程中, 

消失状态不耗费时间, 因此可以从可达集 R 中消去, 

将它们对系统的影响等效到实存状态之间。再对所

有的状态进行排列, 消失状态在前, 实存状态在后。

系统状态之间的转移概率矩阵可以表示为:  

0 0

0 0

C D
U A B

E F

   
      

   
        (2)          

其中 A 中的元素是由消失状态向消失状态集 C 和向

实存状态集 D 的转移概率, 由随机开关分布所确定。

矩阵 B 的元素表示实存状态向消失状态集 E 和向实

存状态集 F 的转移概率,此矩阵由时间变迁的实施速

率所确定。 
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图 5  拟态 DNS 服务系统扰动异常 CTMC 模型 

Figure 5  Abnormity CTMC model for mimic defense 
system 

 
设 i, j 表示马尔科夫链中任意实存状态 , 

, Ti j M , r, s 表示马尔科夫链中任意消失状

态, , vr s M 。 , , ,rs rj is ijc d e f 表示U的子矩阵 , , ,C D E F

的元素。系统实存状态之间的转移概率矩阵为:  

{ }
V

ij ij r
r M

u f P r j


              (3) 

其中 { }rP r j 表示沿着一条全部由消失状态构成的

中间状态的路径, 从消失状态 r 转移到实存状态 j 的

概率, 其中路径可以包括任意步数。其中 { }rP r j

的求解依赖 G 矩阵, 矩阵 G 表达为:  

 

0

0

1

( ) ,

,

k h
h

C D

I D D

 


 
 

 在消失状态之间无循环

在消失状态之间有循环
G  (4) 

G 的元素 ijg 表示从给定的消失状态 r 出发经

过任意步数首次到达实存状态 j 的概率。于是有:  

{ }r ijP r j g                 (5) 

, ,
V

ij ij ir rj T
r M

u f e g i j M


           (6) 

转移概率矩阵 U可以表示为:  

F E  U G                 (7) 

由 U 可以构造连续时间马尔可夫链的转移速率

矩阵如下 

0

0

( )
lim ,

( ) 1
lim ,

ij

t
ij

ij

t

u t
i j

tq
u t

i j
t

 

 


      

          (8) 

则称 ijq 为由实存状态 Mi 到实存状态 Mj 的转移

速率, 其中 , [1, ], Ti j l l M  。Q 矩阵是以 ijq 为元素

的矩阵。概率向量 1 2( ) ( ( ), ( ), , ( ), , ( ))i lP t P t P t P t P t   , 

其中 ( )iP t 为系统处于实存状态 iM 的瞬时概率, 则有

微分方程(9)成立:  

1 2

( ) ( )

(0) ( (0), (0), , (0))l

P t P t Q

P P P P

 
  

      (9) 

实存状态的稳态概率满足:  

1

0

1
l

i
i

P Q

P


 

 



              (10) 

通过解此线性方程组可得到可达标识的稳态概

率 ( ) (1 )i iP t P i l   ≤ ≤  

状态概率初始值 

0, 2,3,4, ,12
(0)

1, 1i

i
P

i


  


         (11) 
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0 0
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0 (1 ) (1 ) 0 0 0 0 0 0 0 0 0
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(12) 
 

通过系统所处状态可以计算系统的稳定可用性与

感知安全性。拟态系统将不确定性攻击或扰动转化为

概率可控的随机可靠性事件, 在部件攻击扰动异常服

从负指数分布条件下, 单部件异常失效到达的平均时
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间为1/ , 根据文献[23,24]可取 1 2 3      降低求

解复杂度。式(13)为各标识稳态概率的一般解。 
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 

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
   

   





 

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         (13) 

式中 
2 2 2 2 2 2 2

0 2 3 4 1 2 3 4 2 3 4 1 2 3 4

2 2 2 3 2
2 3 4 1 2 3 4 2 3 4 1 2 3 4

2 2

2 2

C               

                

   

   
2 2 2 2 2 2 3

1 2 3 4 2 3 4 2 3 4 2 3 4C                    

3 2 3
2 2 3 4 2 3 42 2C           
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3 2 3 4 2 3 42 (1 ) 2 (1 )C               

2 3 2 2 4
4 2 4 2 46 6C           
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3
2 3 4
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C          

     
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 
 

2 3 2 2 4 3 2
6 2 3 2 3 2 3

4
2 3

12 12 6(1 3 )

6(1 3 )

C            

   

   

 

0 1 2 3 4 5 63 3 3C C C C C C C C        

对于大规模系统的求解时, 可将大规模复杂系

统拆分成多个子系统, 对每个子系统采用可修复系 

统等效理论分析 [23], 再对整个系统采用广义随机

Petri 网理论进行一般性求解。 

3  不同构造策略的性能分析 

3.1  随机调度构造 
随机调度策略, 即依据反馈信息随机从异构执

行体集中分别挑选相异度较大的执行体替换故障执

行体, 或对故障执行体进行随机重构、重组、重定义

等。该构造主要影响系统中执行体受损后的反馈动

作, 主要参数设置主要包括执行体的受干扰强度, 

执行体的恢复能力, 执行体之间的异构性。在模型处

于执行体异常状态后, 反馈控制器将会随机调度异

构执行体使系统恢复到漏洞休眠态。表 2 给出了随

机调度反馈策略下的参数设置。 

弱扰动情况下拟态系统的感知安全概率:  

4 6 8 10
( ) 1 ( ) ( ) ( ) ( )S M M M MP t P t P t P t P t      (14) 

根据表 4 的实存状态概率, 有稳态感知安全

概率:  

4 6 8 10

11 9.999999999 10S M M M MP P P P P         

    (15) 

拟态 DNS 服务系统的可用概率:  

0 1 2 3
( ) ( ) ( ) ( ) ( )A M M M MP t P t P t P t P t        (16) 

稳态可用概率:  

0 1 2 3

19.999999583 10A M M M MP P P P P        (17) 

根据表 3结果, 在弱攻击扰动条件下, 拟态系统能

以稳态概率 19.997500624 10 处于初始漏洞休眠态, 

体现出高抗干扰能力。同时拟态系统响应出现异常且

完全不可感知概率为 188.884528138 10 , 因此, 协同

攻击扰动突破拟态防御负反馈控制机制的难度极大。 

 
表 2  CMD 域名系统软件模型参数 

Table 2  Parameters of mimic DNS software model 

参数 值 含义 

1 510–3 执行体响应出现异常的平均时间为 200 h 

2 510–3 执行体响应出现异常的平均时间为 200 h 

3 510–3 执行体响应出现异常的平均时间为 200 h 

1
 60 执行体重构或替换恢复的平均时间为 1 min 

2 30 系统感知异常策略恢复的平均时间为 2 min 

3 2 系统非周期性恢复的平均时间为 30 min 

4 60 系统响应异常重构或替换恢复的平均时间为 1 min 

 10–4 出现一致异常响应的输出矢量相异度 
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表 3  拟态 DNS 服务系统弱扰动条件下稳定状态概率 

Table 3  Stable probability of Mimic DNS under weak disturbance conditions 

编号 概率值 1P 2P  3P  4P 5P 6P 10P 11P 12P 13P 14P  15P  22P  23P 24P

0M  19.997500624 10  1 1 1 0 0 0 0 0 0 0 0 0 0 0 0 

1M  58.329862210 10  0 1 1 1 0 0 0 0 0 0 0 0 0 0 0 

2M  58.329862210 10  1 0 1 0 1 0 0 0 0 0 0 0 0 0 0 

3M  58.329862210 10  1 1 0 0 0 1 0 0 0 0 0 0 0 0 0 

4M  122.776156630 10  0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 

5M  81.388055866 10  0 0 1 0 0 0 0 1 0 0 0 0 0 0 0 

6M  122.776156630 10  1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 

7M  81.388055866 10  1 0 0 0 0 0 0 0 0 1 0 0 0 0 0 

8M  122.776156630 10  0 1 0 0 0 0 0 0 0 0 1 0 0 0 0 

9M  81.388055866 10  0 1 0 0 0 0 0 0 0 0 0 1 0 0 0 

10M  188.884528138 10  0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 

11M  152.781257780 10  0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 

12M  123.469446648 10  0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 

 

3.2  热备份快速重构 
快速恢复的热备份执行体是拟态系统的核心资

源, 应当高效利用, 即在干扰较强的环境下, 对执

行体进行快速替换、重构、重组等使系统达到正常

状态。例如基于容器的执行体热备份快速调度和基

于运行环境历史信息挑选权值高的执行体快速重构

恢复。 

主要参数设置主要包括拟态 DNS 服务系统中执

行体的受干扰强度, 执行体的恢复能力, 执行体之

间的异构性。该构造主要影响执行体受损后可感知

情况下的反馈动作。当系统多数执行体处于异常状

态后, 反馈控制器将会调用快速恢复策略使系统处

于可感知条件下的异常恢复到漏洞休眠态。表 4 给

出了快速恢复策略下的参数设置。 

 

表 4  中等扰动条件下拟态 DNS 服务系统模型参数 

Table 4  Parameters of mimic DNS model under moderate disturbance conditions 

参数 值 含义 

1 6 执行体响应出现异常的平均时间为 10 min 

2 6 执行体响应出现异常的平均时间为 10 min 

3 6 执行体响应出现异常的平均时间为 10 min 

1 720(60) 执行体热备份或权重替换恢复的平均时间为 5(60) s 

2 360(30) 系统感知异常策略恢复的平均时间为 10(120) s 

3 2 系统非周期性恢复的平均时间为 30 min 

4 720(60) 系统响应异常重构或替换恢复的平均时间为 5(60) s 

 10–4 出现一致异常响应的输出矢量相异度 

 

根据表 5 的实存状态概率, 中强度扰动情况下

拟态 DNS 服务系统的稳态感知安全概率:  

4 6 8 10 11

1

1

1

9.999935878 10

9.999999213 10

S M M M M MP P P P P P





     

  


,随机调度策略

,快速恢复策略

    (18) 

稳态可用概率:  

0 1 2 3

1

1

9.615340892 10

9.996001192 10

A M M M MP P P P P





   

  


,随机调度策略

,快速恢复策略

   (19) 

根据表 5 的结果可知, 在攻击扰动到达平均时

间由 200 h降为 10 min后, 系统处于漏洞休眠态的概

率为 17.692272714 10 , 采用随机调度策略的系统
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可用性由 19.999999583 10 降 9.615340892 10–1, 

而感知安全性变化相对较小。因此, 拟态 DNS 系统

的可用性和感知安全性与干扰环境以及执行体自身

品质相关。当扰动强度提高或执行体性能退化时, 系

统的抗不确定性扰动能力变弱, 此时可引入快速恢

复反馈策略, 对执行体进行更新或快速重构, 拟态

DNS 系统的可用性可恢复到 9.99600119210–1。 

 
表 5  拟态 DNS 服务系统在中强度扰动条件下的稳定

状态概率 

Table 5  Stable probability of Mimic DNS under 
moderate disturbance conditions 

编号 策略 1 稳态值 策略 2 稳态值 

0M  17.692272714 10  19.756097164 10  

1M  26.410227261 10  37.996800954 10  

2M  26.410227261 10  37.996800954 10  

3M  26.410227261 10  37.996800954 10  

4M  62.136742421 10  82.621901952 10  

5M  21.165379316 10  41.321653103 10  

6M  62.136742421 10  82.621901952 10  

7M  21.165379316 10  41.321653103 10  

8M  62.136742421 10  82.621901952 10  

9M  21.165379316 10  41.321653103 10  

10M  91.923068167 10  112.359729229 10  

11M  62.680372427 10  92.632472985 10  

12M  33.495438721 10  63.303471931 10  

策略 1 指使用随机调度策略构造 DNS 服务器; 策略 2 指使用快

速恢复策略构造 DNS 服务器 

 
图 6 给出了不同扰动强度下两种策略的性能对

比。根据图 6(a)仿真表明, 随着攻击干扰强度的增大, 

系统的稳态可用性会不断减小, 当攻击平均到达时

间 1/接近平均重构时间时, 系统可用性逐渐降至

0.5, 但执行体之间的异构性使得拟态系统一直保持

在相对稳定的高感知安全性。不同于随机扰动引发

的系统失效, 人为攻击扰动在一次获取系统权限后

可能会对整个系统造成破坏性的影响, 根据图 6(b), 

拟态系统利用动态异构冗余架构使系统的感知安全

性保持在 0.999965 之上, 有效降低了非持续性成功

扰动带来的风险。相比于随机策略构造, 引入热备份

重构快速恢复策略的拟态 DNS 构造可以显著提升系

统的可用性, 同时感知安全性可达到 0.999995。因此

在工程实践中可根据历史反馈信息对干扰环境进行

估计, 设置合理的变换策略使系统在可用和感知安

全的前提下合理分配资源。 

 

(a) 策略 1 和策略 2 在不同攻击扰动异常速率 λ下可用性对比 

  (a) Comparison of availability between strategy 1 and strategy 2 under 
different disturbance rates 

 

(b) 策略 1 和策略 2 在不同攻击扰动异常速率 λ下感知安全性对比 

  (b) Comparison of awareness security between strategy 1 and  
strategy 2 under different disturbance rates 

图 6  可用性和感知安全性对比图 

Figure 6  Comparison of availability and awareness 
security 

 

3.3  输出矢量相异度 
输出矢量相异度σ主要由执行体异构性和输

出响应的矢量长度决定。针对不同的扰动场景, 拟

态系统可以从不同权重执行体集中挑选执行体进

行信息处理 , 通常 , 不确定度权重可由执行体结

构、处理环境、历史执行记录等共同决定, 选取合

适权重的执行环境能有效提高系统在遭受攻击扰

动时的稳定可用性和感知安全性 , 同时还能减少

资源调度的开销。在策略 1 和 2 仅改变单个执行体

攻击扰动平均到达时间 T=10 min 的条件下, 图 7

给出了两种策略在不同σ权重下可用性和感知安

全性的对比。 
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图 7  策略 1和策略 2在不同输出矢量相异度 σ下可用

性和感知安全性对比 

Figure 7  Comparison of availability and awareness 
security between strategy 1 and strategy 2 under  

different dissimilarity σ 
 

仿真结果表明, 随着执行体间异构性的降低, 系统

整体的可用性降低, 同时, 系统的稳态感知安全值会逐

渐逼近稳态可用值。对于较强攻击扰动场景, 随着执行

体输出矢量相异度σ值不断增大, 策略1所能达到的感

知安全性会逐渐降为0.96, 对于关键核心基础设施等部

署, 若变换策略 2, 系统的感知安全性可提高至 0.999。

增大系统异构性能有效增加系统的感知安全性, 但不

同异构执行体的设计需要消耗多个不同资源共同实现, 

在工程实践中可根据不同安全需求进行设计。 

3.4  冗余度 
随着拟态系统执行体冗余度的增加, 系统的状

态空间指数级增长, 为降低系统分析复杂度, 针对 n

余度拟态系统执行体异常响应数的状态建立如图 8

连续时间马尔科夫模型。 

 

图 8  n余度拟态防御系统连续时间马尔科夫链 

Figure 8  Continuous-time Markov chain of n  
redundant mimic defense system 

 

其中状态 k 表示存在 k 个执行体响应同时出现异

常, k 表示 n–k 个正常响应执行体中出现响应异常的

速率, ( ) , 0,1, , 1k n k k n     ; k 表示 n 个执行

体中 i 个被修复, , 1, ,k k k n    。 kp 表示系统中

存在 k 个异构执行体出现异常的概率, 0p 表示系统未

受干扰的初始状态概率。该模型不同状态的稳定概率:  
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于是拟态系统稳态可用概率 a 可用 n=2m+1 余度异

构执行体中多数响应正常状态表示 

0 1 , 1,2,3,a mp p p m            (22) 

 

(a) 攻击扰动 MTTF=10 min, 策略 1 和策略 2 在不同冗余度下可用性

对比 

(a) MTTF = 10 min. Availability comparison of strategy 1 and strategy 2 
under different redundancies 

 
  (b) 攻击扰动 MTTF=2 min, 策略 1 和策略 2 在不同冗余度下可用性对比 

  (b) MTTF = 2 min. Availability comparison of strategy 1 and strategy 2 
under different redundancies 

 

图 9  可用性对比图 

Figure 9  Comparison of availability 

 
根据仿真结果, 随着异构变体数的增加, 拟态

系统的可用性不断提高, 当执行体攻击扰动平均到

达时间为 10 min 时, 策略 1 系统的可用性保持在

0.975 以上, 当攻击扰动平均到达时间降为 2 min 时, 



48 Journal of Cyber Security 信息安全学报, 2019 年 3 月, 第 4 卷, 第 2 期  
 
 
 

 

策略 1系统可用性明显降低, 在 3冗余度时可用性低

于 0.75, 而策略 2 的可用性则明显提高, 能有效抵抗

攻击扰动。然而, 随着冗余度的增加, 系统设计成本

和维护成本都会相应提高, 因此在实际应用中应考

虑系统所处的环境干扰强弱以及系统资源的重要性

去设计拟态系统的冗余度。 

3.5  可用性构造成本分析 
网络系统的可用性通常是在一定成本下考虑系

统维持正常运行的能力。对于一个动态防御行为, 若

实施该动作所花费的成本越高, 动作成功实施的概

率也就越大[29]。为进一步分析不同构造对拟态系统

可用性成本的影响, 考虑 n 余度拟态防御系统, 动作

1{ , , , , }i nA A A A   中 iA 表示对第 i 个异常执行体

进行动态重构与控制, 同时用F来表示在成本为 c的

条件下成功实施动作 A 的概率:  

( ) { } cF c P C c e   =1-           (23) 

其中μ为动作 A 成功实施速率。 

当 出 现 m 个 执 行 体 异 常 时 , 完 成 动 作

1 2{ , , , }mA A A 所需成本的期望值为 

1 1

1
( )

m m

i
i i i

EC m EC
 

              (24) 

其中 iEC 为原子动作 iA 所花费的成本。 

于是根据式(20)和(21)可知 n 余度拟态系统在整

个运行过程中所需的平均成本值 
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(25) 

对不同攻击扰动 MTTF, 不同动态重构速率以
及不同异构变体数 N 进行仿真分析如图 10 和 11, 结

果表明: 在重构速率=60 时, 随着执行体异构冗余

度的增加, 拟态防御系统可用性利用平均成本呈线

性增大, 同时随着攻击扰动平均到达时间的减小而

增大。此外, 在异构变体数 N=3 时, 随着动态重构动

作成功实施速率的增加, 系统可用性利用平均成本

会不断降低, 因此在工程实践过程中需对不同的扰

动环境综合考虑异构冗余度与动态重构率来设计拟

态 DNS 服务架构。 

4  实验结果与分析 

针对拟态 DNS 正常和受攻击情况进行对比分析, 

其中异构域名服务器主要借助不同的操作系统 : 

Centos、Ubuntu、Windows 以及多样化的域名协议

Bind、nsd、WinDNS 来构建三个异构的执行单元, 服

务器运行在 C++环境, inter i7 处理器, 12G 内存。 

 

图 10  在不同攻击扰动 MTTF 和异构变体数以及重构

速率=60 时拟态防御系统可用性构造成本对比 

Figure 10  Comparisons of the construction cost of 
mimic defense systems with different attack perturba-
tions, MTTF, heterogeneous variants and reconstruc-

tion rate =60 

 

图 11  在不同攻击扰动 MTTF 和重构速率μ以及异构

变体数 N=3 时拟态防御系统可用性构造成本对比 

Figure 11  Comparisons of the construction cost of 
mimic defense systems with different attack perturba-
tions, MTTF, reconstruction rate and heterogeneous 

variants N=3 
 

域名服务器漏洞类型空间 100, 执行体动态热切

换平均时间为 1s, 周期性重构平均时间为 60s, 不同

攻击强度每秒钟可分别成功实现 2、4、6、8、10 次

漏洞攻击, 域名服务到达平均时间间隔为 1s, 总共

发送 10000 次域名请求。 

拟态域名系统采用动态异构双余度架构接收正

常服务请求, 当遭受攻击时, 系统会动态调度第三

个执行体进行策略裁决, 测试表明, 当攻击采用黑

盒测试时, 拟态系统能准确感知异常执行体从而采

取相应策略。同时系统将切换到响应正常执行体继
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续提供服务。 

根据图 13 实验结果, 拟态系统在不同攻击强度

下域名查询错误概率均低于 0.015, 而传统域名系统

在遭受攻击后正确查询概率均低于 0.06, 相比传统

域名系统, 拟态系统抗攻击能力具有非线性增益, 

验证了该模型和方法的有效性。由此可见攻击者难

以协同攻击异构的 DNS 服务器, 单次试错式攻击无

法产生累积效果。当裁决感知到异常响应时, 拟态系

统可以通过动态变换运行环境来阻断攻击链, 实现

系统的高可用性。 

 

图 12  拟态域名服务原型系统 

Figure 12  A prototype system of mimic domain name service 
 

 

图 13  查询对比图 

Figure 13  Comparison of query 
 

与一般域名查询相比, 拟态域名需同时请求多

个异构的域名服务器, 从而额外增加时延。一般域名

请求时延包括用户与服务器间的传播时延 Tcs, 域名

服务器的解析时延Ts; 对于拟态域名系统, 时延主要

包括用户与代理服务器 Tcf、代理服务器与域名服务

器之间的传播时延 Tfs, 代理服务器的处理时延 Tf, 

域名服务器的解析时延 Ts。 

于是单余度和拟态域名时延代价分别为:  

_ 2S DNS cs p fT T T T              (26) 

_ 2 2M DNS cf f fs p sT T T T T T           (27) 

当拟态系统感知到异常存在需进行快速切换执

行体或重构执行体使潜在的威胁处于休眠状态, 其

中热切换主要通过代理服务器配置初始化, 快速切

换执行体。当域名递归服务器未命中缓存时, 需向权

威域名服务发送请求, 该试验只针对本地域名服务

器进行域名解析。 

根据实验结果, 正常单余度 DNS 域名分发至裁

决平均响应时间为 0.933ms, 启动拟态防御模式后, 

分发至裁决平均请求时延增至 1.423ms, 相比传统域

名请求拟态机制平均额外增加时延 0.49ms。拟态域

名本地服务器(Local Mimic DNS,LMDNS)查询平均

时延为 6.4ms,实际拟态域名服务器 (Real Mimic 

DNS,RMDNS)查询为 31.7ms, 相比本地查询, 实际

拟态机制额外增加网络通信时延 25.3ms。当存在攻

击条件时, 受攻击拟态域名服务器(Attacked Mimic 

DNS,AMDNS)查询时间为 32.8ms, 策略再判决需额

外增加时延 1.1ms。图 14 拟态域名系统本地和实际
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查询平均响应时间对比。通过反馈控制, 拟态域名系

统可以根据不同场景合理选取时延差值较小的服务

器进行域名解析, 确保服务的有效性。图 15 给出了

拟态域名系统本地、递归和权威域名查询平均响应

时间对比。 

 

图 14  单余度和拟态域名系统分发至裁决模块平均响

应时间对比 

Figure 14  Comparison of average response time be-
tween single redundancy and mimic DNS from distri-

bution to decision module 

 

图 15  拟态域名系统本地和实际查询平均响应时间 

对比 

Figure 15  Comparison of average response time be-
tween local and real network queries in mimic domain 

name system 

 

图 16  拟态域名系统本地、递归和权威域名查询平均

响应时间对比 

Figure 16  Comparison of average response time of 
local, recursive and authoritative domain name queries 

in mimic domain name system 
 

因此, 拟态域名原型系统在提供高可靠高可用

的服务情况下仅需额外增加较小的处理时延和网络

通信时延, 同时, 在向不同异构域名服务器发送请

求时, 网络通信时延会对实际域名查询平均时间产

生重要影响, 因此, 拟态系统应根据反馈控制信息

选取合理的时延代价。 

5  总结 

本文基于广义随机Petri网为拟态DNS服务系统

攻击扰动与防御统一建模, 分析了不同干扰场景下

随机调度、快速恢复策略以及不同异构冗余构造对

拟态系统可靠性和感知安全性的影响。通过搭建拟

态域名原型系统, 验证了拟态域名系统的高可用性

能, 同时给出了系统引入的时延代价。本文的主要贡

献如下:  

(1) 网络空间拟态防御系统具有稳定高可用性, 

且系统的性能与执行环境和执行体本身品质相关, 

因此系统可以充分利用历史裁决信息对执行环境的

扰动情况进行监控, 从而选取合适的反馈策略保证

系统的稳定高可用性。 

(2) 拟态系统的感知安全性不仅与执行环境和

执行体本身品质相关, 而且还受执行体之间的异构

性大小影响。为每个执行体配置相应的历史权重, 在

扰动强度较大时, 可以选择合适异构性执行体组合

实现快速恢复从而保证 DNS 服务系统在不同干扰场

景的稳定高感知安全性。 

(3) 拟态防御系统平均可用性构造成本与环境

攻击扰动平均到达时间、执行体间的输出矢量相异

度以及异构冗余度相关。在实际拟态系统设计中可

利用拟态系统的反馈控制实现对网络环境的感知, 

从而实现系统在保证高可用和感知安全的条件下降

低平均时延和成本代价。 

根据以上结果, 我们可以得出结论: 在拟态防

御系统工程设计中, 动态性、异构性和冗余性是必不

可少的, 通过对不同干扰场景的动态反馈选取合适

构造策略能有效提高系统的稳态可用性和感知安全

性, 同时降低平均时延和成本代价。 
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