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摘要  定向网络攻击对网络空间安全构成了极大的威胁, 甚至已经成为国家间网络对抗的一种主要形式。本文认为定向网络攻

击难以避免, 传统的以识别并阻断攻击为核心的防御体系不能很好地应对复杂先进的定向网络攻击, 遂提出将追踪溯源作为威

慑性防御手段。本文给出了定向网络攻击追踪溯源的形式化定义和分类; 充分借鉴了网络欺骗等领域的研究成果, 提出通过构

建虚实结合的网络和系统环境, 采用主被动相结合的方式, 追踪溯源定向网络攻击; 构建了包括网络服务、主机终端、文件数据、

控制信道、行为特征和挖掘分析六个层次的定向网络攻击追踪溯源模型, 并系统阐述了模型各层次的内涵及主要技术手段; 以
此模型为基础, 建立了以“欺骗环境构建”、“多源线索提取”、“线索分析挖掘”为主线的追踪溯源纵深体系, 多维度追踪溯源

定向网络攻击; 结合现有攻击模型、追踪溯源理论和典型溯源案例, 论证了所建立的模型的有效性。 
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Abstract  In recent years, the evolving targeted cyber attacks have posed a great threat to cyber security, and even be-
come a major form of cyberwar among many countries. However, current defense methodologies, which generally focus 
on discovering and then blocking the known attacks, cannot deal with these advanced targeted cyber attacks effectively. To 
solve the problems to some degree, in this paper, we introduce an attribution method as an alternative methodology. Firstly, 
we give a formal definition and classification of Targeted Cyber Attacks Attribution, and then we introduce some research 
works on related fields (such as cyber deception) to attribution. We further deploy a well-designed Virtual-Actual attribu-
tion environment and attribute targeted attacks with both active and passive methods. To achieve this goal, we establish a 
new attribution model as well as build an attribution-in-depth system. The proposed model includes six levels including 
network services, hosts and terminals, files and data, command and control channels, behavioral characteristics as well as 
mining and analyzing. We describe the theoretical and technical details of each level. With the main thread of deception 
environment construction, multi-source clue extraction and data mining and analyzing, the attribution-in-depth system is 
designed to attribute targeted attacks from multiple dimensions. At last, we evaluate the proposed model from multiple 
perspectives including existing attack model, attribution theory and some typical attribution cases, and conclude that the 
proposed model can offer an effective way for targeted cyber attacks attribution. 
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1  引言 

定向网络攻击是指针对特定目标(用户、公司或

组织等)发起的网络攻击, 直接目的是隐蔽窃密或破

坏关键设施。定向网络攻击对网络空间安全构成了

极大的威胁, 近年来备受关注的 APT(Advanced Per-

sistent Threat, 高级持续性威胁)就是定向网络攻击

的一种高级表现形式, 可以看作是定向网络攻击的

一个真子集[1]。网络攻击追踪溯源, 美国军方的说法

是“Attribution”, 中文直译为“归因”, 一般指追踪

网络攻击源头、溯源攻击者的过程。也有文献将

“Traceback”和“Source Tracking”视为“Attribution”

之意。 

以 APT 为代表的定向网络攻击, 其典型目的是

获取高额的政治、经济回报, 被认为是国家间或组织

间网络对抗的表现形式: 2010 年, 震网攻击了伊朗的

核工业基础设施, 造成约1000台铀浓缩离心机故障[2-3], 

迟滞了伊朗核计划, 这是第一起引起广泛关注的定

向网络攻击事件。2015 年初起, 孟加拉等多国的

SWIFT 银行转账系统先后遭到攻击, 累计造成了近

1 亿美元的经济损失[4]。2015 年, 乌克兰一家电力公

司的SCADA系统遭到入侵, 造成22.5万用户长达数

小时的电力中断[5], 给民众生活和国家安全造成了

严重危害。2016 年美国大选期间, “邮件门”丑闻引

起美国政坛的巨大震动, 影响了美国大选走向[4]。还有

报告显示 2017 年法国大选、2016 年台湾民选、2014

年乌克兰大选, 也不同程度地受到了 APT 的干扰[6-8]。 

定向网络攻击的危害毋庸赘言, 如何有效应对

定向网络攻击已成为学术界和工业界共同关注的焦

点问题。现有的网络安全防御以识别并阻断网络攻

击为核心, 力求拒威胁于内网之外。但是随着定向网

络攻击的出现与发展, 防御者逐渐认识到“定向网络

攻击难以避免”:  

第一, 从网络系统本身看, 其具有确定性、静态

性和同构性[9-10], 攻击者既可以建立模拟环境(包括

目标系统和安全设备)分析测试目标系统的脆弱性, 

也可以直接地反复尝试渗透目标系统。每一次攻击

失败都为攻击者提供了改进经验, 却不能帮助防御

者加固系统防护。 

第二, 从攻防不对称性看, 网络防御符合“木桶

原理”, 安全防御需要面面俱到, 而攻击者只需要找

到并成功利用目标系统的若干个脆弱点。 

第三, 从纯技术角度看, 检测未知攻击手段(如

0day)是现有安全防护手段普遍面临的难题, 即攻击

者有机会凭借绝对技术优势绕过现有防御体系。此

外, 安全防护系统和设备本身也可能存在漏洞。 

第四, 从战术技巧角度看, “人”已经成为网络

安全防护中最薄弱的环节之一, 运用社会工程学手

段攻陷目标网络, 在定向网络攻击中屡见不鲜。 

第五, 从实际案例来看, 正如前文所述, 无论是

物理隔离的核基础设施内网, 相对封闭的 SWIFT 和

SCADA 等专用系统, 还是严密保护的政要的个人资

产, 都存在被入侵、被攻陷的案例。 

本文对定向网络攻击追踪溯源的研究, 正是建

立在“定向网络攻击难以避免”这一合理假设的基

础之上。在该前提下, 定向网络攻击的防御不能单纯

地依赖识别和阻断, 而是需要把追踪溯源补充为应

对定向网络攻击的重要手段: 在技术层面上, 追踪

溯源可以及时确定网络攻击目的和使用的技术手段, 

不仅能够有效提高网络防御的有效性和针对性, 还

能加深对 TTP(Tactics, Techniques, Procedures, 战术, 

技术, 程序)的理解, 提高网络空间积极防御能力。在

战术层面上, 追踪溯源可以为解决国家间网络空间

安全争端提供取证支撑, 是捍卫国家网络空间主权[11]

必要手段; 在战略层面上, 追踪溯源攻击者的真实

身份和幕后组织者, 可以提升网络空间安全防御的

威慑力, 达到“不战而屈人之兵”的防御效果。此外, 

本文提出构建的虚实结合的追踪溯源环境还兼具发

现定向网络攻击、消耗攻击者资源的能力, 从而在一

定程度上避免真实信息系统遭到攻击。 

然而, 定向网络攻击追踪溯源的现状不容乐观。

表 1 总结了近年来一些影响广泛的 APT 事件, 虽然

出现了若干影响较广泛的追踪溯源案例[12-15], 但是

总体上看, 安全界并没有很好地解决定向网络攻击

追踪溯源问题。针对定向网络攻击的追踪溯源这一

实际需求, 本文提出了若干新的解决思路, 并形成

模型。本文主要贡献总结如下:  

1. 给出了定向网络攻击追踪溯源的形式化定义, 

并将追踪溯源技术做了分类;  

2. 引入网络欺骗、Web 追踪等技术, 提出构建

虚实结合的网络和系统环境, 采用主被动相结合的

方式追踪溯源定向网络攻击;  

3. 建立了定向网络攻击追踪溯源层次化模型, 

分别阐述了各层次的含义, 并总结了现有技术手段

和工作成果;  

4. 基于定向网络攻击追踪溯源层次化模型, 提

出建立追踪溯源纵深体系, 多维度追踪溯源定向网

络攻击;  

5. 结合现有攻击模型和追踪溯源理论, 评价了

所提出的定向网络攻击追踪溯源层次化模型。 
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表 1  近年重要 APT 事件及追踪溯源结论 

Table1  Influential APT events and attribution conclusions in recent years 

名称 发现时间 攻击目标 主要影响 追踪溯源情况 

Stuxnet[2] 2010 年 伊朗核工业基础设施 
成功破坏了 1000 多台铀浓缩离心

机, 迟滞了伊朗核计划 

未形成明确的追踪溯源结论, 但

美国官员主动承认是美国和以色

列所为[16] 

Duqu[17] 2011 年 工控领域元器件制造商 收集大量情报资料和资产信息 未形成明确的追踪溯源结论 

Red October[18] 2012 年 多国外交使馆、政府和科研机构 
包括美国、巴西、澳大利亚在内的

39 个国家受到影响 
未形成明确的追踪溯源结论 

APT1[12] 2013 年 
全球 141 个组织, 涉及 20 个主要

行业 
窃取数百 TB 的信息 

Mandiant 公司在其研究报告中形

成了明确的追踪溯源结论[12] 

SandWorm[19] 2014 年 北约、欧盟、乌克兰、波兰 
信息窃取, 破坏工控系统, 与乌克

兰电网事件有关 
未形成明确的追踪溯源结论 

APT28[13-14] 2014 年 

欧美和前苏联国家, 包括政府和

军事国防机构、媒体以及与俄罗斯

当局不同政见者 

干扰美国、乌克兰和法国大选, 攻

击法国电视台, 入侵世界反兴奋

剂组织数据库 

FireEye 公司在其研究报告中形成

了明确的追踪溯源结论[13, 14] 

Turla[20] 2014 年 
政府机构、大使馆、军事、教育、

科研、制药公司等 

以收集情报为主, 影响哈萨克斯

坦、俄罗斯、法国、中国、越南、

美国等 45 个国家 

未形成明确的追踪溯源结论 

Duqu 2.0[21] 2015 年 西欧、中东、亚洲 
窃听伊核问题高层谈话, 潜入卡

巴内网 
未形成明确的追踪溯源结论 

Equation 
Group[22] 

2015 年 
多国政府、外交机构, 电信、航空、

能源、军工企业 

影响全球 30 多个国家, 感染成千

上万受害者 

未形成明确的追踪溯源结论, 但

结合斯诺登[23]和“影子经纪人”[24]

的泄密, 确定该组织隶属美国国

家安全局[25-27] 

Naikon[15] 2015 年 
东南亚多国军事、外交和经济目

标, 以及东盟等国际组织 

活跃的5年内, 大量收集了关于政

治、经济的情报 

ThreatConnect 和 DGI 公司在其研

究报告中形成了明确的追踪溯源

结论[15] 

Project 
Sauron[28-29] 

2016 年 
针对中国、俄罗斯等政府机构、民

生企业和个人 

针对中俄发动数十起攻击, 可以

从隔离内网窃取重要数据 
未形成明确的追踪溯源结论 

 

本文引用了部分已公开的定向网络攻击追踪溯

源结论, 但并不等同于认定这些结论就是事实: 因

涉及利益的特殊性, 既存在攻击者伪装嫁祸于无辜

第三方的可能, 也存在溯源者刻意引导舆论的可能。

这也恰好从侧面证明了研究准确追踪溯源技术的重

要性。本文不讨论所引用的追踪溯源结论的真实性, 

也不对这些结论持任何观点, 只基于公开资料研究

其涉及的关键技术。 

2  定向网络攻击追踪溯源的形式化定义

和分类 

2.1  定义 
Wheeler 等曾给出了经典的网络攻击追踪溯源

的一般性定义: 确定攻击者或者攻击跳板的身份及

位置; 其中, 身份可以是姓名、账号、昵称, 以及任

何能够和自然人相关联的信息; 位置既包括物理位

置, 也包括虚拟地址, 如 IP 地址或以太网地址[30]。

受时代的局限, 这个定义适用于非定向网络攻击, 

而没有考虑定向网络攻击的目的性、复杂性和持续

性。在此背景下, 本文给出定向网络攻击追踪溯源的

一般性描述:  

定义1. 定向网络攻击追踪溯源(Targeted Cyber 

Attacks Attribution)。在定向网络攻击的各个阶段, 

包括攻击完成之后, 通过一定的技术手段完成以下

三级目标: 确定攻击的目的; 确定攻击实施过程; 确

定攻击者的身份。在上述定义的基础上, 给出网络攻

击追踪溯源的形式化定义 Targeted Cyber Attacks 
Attribution={Stage, Attribution Method, Target, Im-
plementation, Identity}。 

1) Stage。定向网络攻击具有持续性, 因此追踪

溯源也应该相应地覆盖到定向网络攻击的各个阶段, 

包括攻击完成之后。结合“网络入侵杀伤链”(Intrusion 

Kill Chain) 模 型 [31], 有 Stage={Reconnaissance, 

Weaponization, Delivery, Exploitation, Installation, 
Command and Control, Action on Objectives, Accom-

plishment}, 分别对应于定向网络攻击的目标侦查、

武器生产、载荷投递、突防利用、安装植入、命令

控制、任务执行, 以攻击完成阶段。 

2) Attribution Method。防御者追踪溯源定向网络

攻击所采用的技术手段, 本文将其划分为主动追踪

溯 源 和 被 动 追 踪 溯 源 两 大 类 , 即 Attribution 
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Method={Active Attribution, Passive Attribution}。 

3) Target。定向网络攻击的目标, 包括网络破坏

和网络窃密, 即 Target={Sabotage, Espionage}。 

4) Implementation。定向网络攻击的过程, 包括

使用的攻击资源(Resource)和攻击路径(Path), 定向

网络攻击具有复杂性, 使用的攻击资源和路径非常

丰富。攻击资源指定向网络攻击中使用到的跳板、

服务、工具、漏洞、账号、域名等一切资源 , 有

Resource={Hop, Service, Tool, Vulnerability, Account, 

Domain, et al.}。攻击路径是由多条子攻击路径构成

的集合, 有 Path={Path1, Path2, …, PathN}。每条子

攻击路径, 又是各个子攻击(Attack)的有序集合, 于

是有<PathN, R>={Attacks1, Attack2, …, AttackN}, R

表示各子攻击的先后顺序。 

5) Identity。定向网络攻击者的身份, 包括攻击者

作为自然人的物理身份信息和作为网络用户的虚拟

身份信息, 也包括攻击者所属组织的物理和虚拟背

景信息, 有 Identity={Person, Organization}。 

 

图 1  定向网络攻击追踪溯源三级目标 

Figure 1  3-goals of targeted cyber attacks attribution 

 
2.2  分类方法 

本文将定向网络攻击追踪溯源分为“被动追踪

溯源”和“主动追踪溯源”两类, 并作如下一般性

描述:  

定义 2. 被动追踪溯源(Passive Attribution)。溯

源者不干扰攻击过程, 仅利用攻击者主动暴露的线

索求解追踪溯源各级目标的过程。 

定义 3. 主动追踪溯源(Active Attribution)。溯

源者有意识地部署环溯源境或释放溯源工具, 干扰

攻击者的行为, 导致其产生原定计划外的攻击动作

或网络流量, 从而探测或收集额外的攻击者线索, 

并利用上述信息求解追踪溯源各级目标的过程。 

被动溯源通常以记录日志和流量为主要手段, 

部署简单, 但缺点也显而易见: 获得的线索是“攻击

者可控的”, 即便在防御者做出最大努力、记录全部

日志和流量的前提下, 也有可能无法得到溯源关键

线索。主动追踪溯源则是按照溯源者的意愿, 尝试获

得溯源关键线索, 缺点是技术难度大。从实施时间来

看, 被动追踪溯源包括攻击前部署、攻击中记录和攻

击后回溯三个阶段; 而主动追踪溯源则主要包括攻

击前部署和攻击中实施两个阶段。从实施空间来看, 

被动追踪溯源主要发生在防御者一侧, 而主动追踪

溯源既可以发生在防御者一侧(如蜜罐主机), 也可以

发生在攻击者一侧(如攻击者浏览器、主机)。 

3  定向网络攻击追踪溯源技术 

本章首先综述现有网络攻击追踪溯源技术, 并

指出其在应对定向网络攻击追踪溯源方面的不足, 

进而分析威胁情报、Web 追踪和网络欺骗等技术在

主动追踪溯源定向网络攻击方面的应用。 

3.1  现有追踪溯源技术综述 
陈周国等[32]和姜建国等[33]的工作比较具有代表

性, 他们分别从各自角度综述了现有网络攻击追踪

溯源技术。 

Cohen D 等[34]曾将网络攻击追踪溯源划分为追

踪溯源攻击主机、追踪溯源攻击控制主机、追踪溯

源攻击者、追踪溯源攻击组织机构四个级别。陈周

国等[32]则在此基础上, 详细阐述了各级别追踪溯源

面临的具体问题, 并综述了为实现各级目标可以采

取的技术手段。但是该工作没有区分攻击的指向性, 

因而所综述的技术手段在应对定向网络攻击追踪溯

源方面存在局限性: 首先, 在追踪溯源第一层次上

使用的 Input Debugging[35]、 Itrace[36]、PPM[37]、

DPM[38]、SPIE[39]等方法, 是网络数据包层面的技术

方法, 主要针对非定向网络攻击(如 DDoS), 而定向

网络攻击频繁使用跳板主机、跳板网络和公共网络

服务, 因而上述方法的追踪溯源能力有限; 其次, 第

二层次上使用的内部监测、日志分析、网络流分析、

事件响应分析等技术, 以被动追踪溯源手段为主, 

缺少对追踪溯源关键线索的主动获取, 收集到的线

索有限, 难以有效溯源复杂的定向网络攻击; 再次, 

在第三层次上总结的自然语言文档分析、Email 分

析、聊天记录分析、攻击代码分析、键盘信息分析

等技术, 能够在一定程度上帮助追踪溯源定向网络

攻击, 但这些分析技术基于对已知样本和数据的挖掘

利用, 并没有提及如何高效地捕获这些样本和数据。 

姜建国等[33]根据不同的攻击场景, 将网络攻击

追踪溯源划分为虚假 IP 追踪、Botnet 追踪、匿名网

络追踪、跳板追踪和局域网追踪 5 类问题, 并将解决
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这五类问题的技术方法归纳为 4 种类型: 包标记、流

水印、日志记录和渗透测试。从问题划分来看, 该工

作没有充分考虑在定向网络攻击这一特定场景下的

追踪溯源问题, 因此所归纳总结的技术方法更倾向

于追踪溯源非定向网络攻击。文献综述的包标记方

法主要包括 Itrace、PPM、DPM 技术, 如前文所述, 作

为网络数据包层面的追踪溯源方法, 难以应对复杂

的定向网络攻击。流水印技术不需要修改协议, 也适

用于加密流量, 甚至可以用来追踪溯源一些以匿名

网络为跳板的定向网络攻击[40]。但是流水印技术需

要大量匿名网络基础设施的支持, 因而不易实施, 

同时在技术上要保证水印检测的准确率也有一定难

度。日志记录技术则是一种被动追踪溯源方法, 存在

所记录的信息有限、可能被攻击者篡改的问题。渗

透测试的方法可以为定向网络攻击的追踪溯源提供

关键突破, 但是技术难度大并且存在司法可信性方

面的疑问, 目前已公开的追踪溯源报告中, 很少提

及此类方法。 

综上所述, 现有的网络攻击追踪溯源研究成果, 

在应对定向网络攻击追踪溯源问题上存在以下不足。  

总体来看, 现有研究成果大多面向非定向网络

攻击, 而缺少专门面向定向网络攻击追踪溯源的理

论和技术的研究。定向网络攻击是应用和业务层面

上而非网络层面上的攻击, 更具隐蔽性、匿名性、持

久性和复杂性, 追踪溯源的难度更大。同时, 定向网

络攻击使用的攻击工具和攻击方法, 也和非定向网

络攻击有着显著的区别。因此, 在定向网络攻击追踪

溯源理论和技术方面, 都需要相应地创新。 

从技术细节来看, 现有技术手段以被动追踪溯

源技术为主, 缺少主动获取追踪溯源关键信息方面

的研究。网络攻击的隐蔽性和匿名性符合“木桶原

理”, 因此, 追踪溯源的突破往往取决于若干少量的

核心关键线索。被动追踪溯源收集到的是攻击者有

意或无意泄露的信息, 线索质量难以满足溯源方的

预期。主动溯源则是主动出击, 在司法允许的范围内, 

结合陷阱、诱捕、欺骗和软硬件特性利用等方法, 同

时在攻击目标和攻击者两端获取高质量的关键溯源

线索。 

从系统性来看, 各类追踪溯源技术独立使用、各

自为战, 而缺少定向网络攻击追踪溯源的整体模型

研究。学术界和工业界在追踪溯源方面积累了大量

的研究成果和成功案例, 同时在其他领域也出现了

较好的思路和技术可以借鉴。模型研究作为基础性

工作, 可以有效整合现有策略、资源和技术手段, 并 

应用于网络和系统的各个层面上, 形成面向追踪溯

源的纵深化防御体系。 

3.2  威胁情报技术 
为了更加准确高效地追踪溯源网络攻击, 工业

界提出了威胁情报(Threat Intelligence)这一概念。

Gartner 曾给出了比较通用的威胁情报定义: 威胁情

报是一种基于证据的知识, 包括威胁相关的上下文

信 息 (Context) 、 威 胁 所 使 用 的 方 法 机 制

(Mechanisms)、威胁指标 (Indicators)、攻击影响

(Implications)以及应对建议(Actionable advices)等。威

胁情报描述了现存的或者即将出现的针对资产的威

胁或危险, 并可以用于通知受害一方针对威胁或危

险采取应对措施[41]。 

2013年, David J. Bianco[42]在总结威胁指标(IOC, 

Indicator of Compromise)类型及其攻防对抗价值的基

础上, 建立了威胁情报价值金字塔模型(The Pyramid 

of Pain), 该模型揭示了防御者追踪溯源到不同的威

胁指标时, 会导致攻击者付出的代价大小。2015 年, 

杨泽明等[43]明确指出“威胁情报的共享利用将是实

现攻击溯源的重要技术手段”。目前, 一些安全公司

建立了各自的在线威胁情报平台(如文献[44-48]), 提

供查询和分析服务, 帮助追踪溯源网络攻击。 

威胁情报在定向网络攻击追踪溯源方面的优势

在于其海量多来源知识库以及情报的共享机制。这

些情报可以为追踪溯源工作提供有力支撑: 防御者

将已掌握的溯源线索作为输入传递给威胁情报系统, 

后者通过关联和挖掘, 不断拓展线索的边界, 输出

大量与已知线索存在关联的新线索。利用威胁情报

“一键溯源”(自动化追踪溯源), 是近年来学术界和

工业界研究的热点。 

 

图 2  威胁情报追踪溯源原理 

Figure 2  Attribution with threat intelligence 
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3.3  Web 追踪技术 
出于精准推送广告等商业目的, 一些网络服务

商需要标识浏览器用户, 从而产生了 Web 追踪技术。

基于浏览器及插件存储机制(如 Cookie)的 Web 追踪, 

是该领域最早使用也是最广为人知的技术, 代表性

成果如 Cookie 同步[49]和 evercookies[49]。随着前端技

术的发展, 以及浏览器厂商和 Web 开发者对用户隐

私的重视, 基于浏览器及插件存储的追踪技术不再

受到青睐, 新的 Web 追踪机制应运而生。 

2010 年, Eckersley 等[50]最早提出在浏览器端采

集一系列属性作为区分浏览器个体的指纹(原理如

图 3)。该指纹碰撞率低且具有稳定性, 只随浏览器个

体变化, 与浏览器内核和品牌无关, 可以用来跨网

站追踪用户。近年来, 还有研究提出使用 Canvas 指

纹[51]、CSS 指纹[52]跨网站追踪浏览器用户。Liu 等[53]

和 KANG 等[54]还分别在前人研究基础上提出了抗干

扰指纹生成算法, 增强了浏览器指纹的稳定性。此外, 

还有研究基于操作系统、设备硬件或设备电池状态

的指纹[55-57], 用于跨浏览器追踪用户; 基于机器学

习、浏览器扩展或超声波计算指纹[58-60], 用于跨设备

追踪用户。2015 年, Bujlow 等[61]系统性地综述了已

有的 Web 追踪技术。除追踪外, 还有学者研究了如

何利用浏览器特性获取用户隐私信息: 2015 年, 研究

人员 diafygi 就在 github 上公开了基于 WebRTC 特性

得到用户内外网 IP 地址的方法[62]; Rio Hosoi 等人[63]

在此基础上构建了一个浏览器扫描系统, 可以探测

用户所在内网的拓扑结构、主机操作系统以及域名

解析等信息。Yan Zhu 还提出利用浏览器的 HSTS 和

CSP 机制嗅探用户访问过的域名, 以近似获取用户

的浏览记录[64]。 

 

图 3  浏览器指纹原理 

Figuer 3  Browser fingerprint 

 
Web 在定向网络攻击中扮演着重要角色, 不仅

是攻击者探测社工信息的重要平台, 还是投递攻击

载荷的重要通道。浏览器指纹在溯源方面的一个重

要应用场景便是跨网站追踪: 如图 4 所示, 攻击者同

时拥有一个已公开的白身份和一个未公开的黑身份, 

虽然两个身份访问了不同的网站, 但可以提取到相

同的浏览器指纹, 这就可以通过指纹关联来溯源攻

击者的真实身份(白身份)。 

 

图 4  基于浏览器指纹跨网站追踪溯源原理 

Figure 4  Attribution based on browser fingerprint in 
crossing websites scene 

 

3.4  网络欺骗技术 
网络欺骗技术(Cyber Deception)由蜜罐技术演化

而来。传统蜜罐的仿真性和交互性较低, 容易被识别, 

难以直接用于研究定向网络攻击的追踪溯源; 在对

抗定向网络攻击的过程中, 防御者也逐渐意识到定

向网络攻击难以避免, 继而开始考虑如何在这一前

提下应对正在进行的攻击。Gartner 将网络欺骗技术

定义为: 使用骗局或者假动作来阻挠或者推翻攻击

者的认知过程, 扰乱攻击者的自动化工具, 延迟或

阻断攻击者的活动, 通过使用虚假的响应、有意的混

淆、以及假动作、误导等伪造信息达到“欺骗”的

目的[65]。刘宝旭等[66-68]是国内研究网络欺骗的先驱, 

他们最早于 2002 年就基于蜜罐技术提出了“陷阱防

御”思路, 用于发现网络攻击和溯源取证; 2017 年, 国

内的贾召鹏等[69]则系统地综述了网络欺骗技术。 

网络欺骗技术主要包括欺骗环境构建和蜜饵部

署。欺骗环境构建依赖于虚拟化技术和蜜罐技术, 前

者主要目的是模拟真实内网, 构建一个包括主机和

网络拓扑的高仿真欺骗基础环境; 后者则是在欺骗

环境中部署包括大量泛业务的应用级蜜罐群。蜜饵

部署主要是在可能的攻击路径上放置虚假的诱骗信

息, 如代码注释、数字证书、Robots 文件、管理员密

码、SSH 秘钥、VPN 秘钥、邮箱口令、ARP 记录、

DNS 记录等, 从而诱使攻击者进入可控的欺骗环境。

网络欺骗技术在定向网络攻击追踪溯源方面的作用

可归纳为以下三个方面:  

第一, 发现网络攻击, 此为追踪溯源的前提。网

络欺骗通过部署虚假环境和蜜饵, 吸引和误导攻击

者, 一旦这些正常用户难以触及的资源被访问, 则

表明网络极有可能正在被攻击。2013 年, Jules 等[70]

基于欺骗思想, 提出了 Honeywords 密码保护方案: 

在口令文件中额外增加(N-1)个虚假的身份凭据, 如 
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图 5  定向网络攻击追踪溯源层次化模型 

Figure 5  Hierarchical model of targeted cyber attacks attribution 
 

果攻击者使用了任意一个虚假口令, 系统会立即感

知到网络攻击。 

第二, 粘住网络攻击, 为溯源网络攻击赢得时

间和机会。防御者通过欺骗手段将网络攻击逐步吸

引至虚假的欺骗环境, 可以消耗攻击者的时间、精力

和资源, 减少其攻击重要真实系统的可能, 还能够

大量暴露其 TTP, 从而为制定针对性的防御策略, 乃

至溯源反制赢得主动。2017 年, Brown Farinholt 等[71]

通过详实的实验记录, 论证了 RAT(Remote Access 

Trojan, 远程控制木马)蜜罐作为陷阱防御手段, 消耗

攻击者精力和资源、防止其攻击真实系统的可行性。 

第三, 威慑网络攻击, 其核心能力是追踪溯源。

如果攻击者意识到已落入欺骗陷阱, 这本身对其就

是一种巨大的心理威慑: 攻击行为已被发现, 溯源

线索可能已经暴露。此外, 攻击者长期处于欺骗环境

的监视之下, 防御者有充足的时间和空间部署工具、

设置机关, 开展网络攻击追踪溯源工作, 从而形成

反制和威慑。 

4  定向网络攻击追踪溯源层次化模型 

定向网络攻击追踪溯源层次化模型, 由网络服

务、主机终端、文件数据、控制信道、行为特征和

挖掘分析六个层次组成, 本章详细阐述各层次的内

涵及主要技术手段, 并基于该模型提出建立纵深化

追踪溯源体系, 模型整体结构如图 5 所示。 

4.1  网络服务层次 
网络服务是信息系统内部和外部数据交换的通

道, 在定向网络攻击中扮演着重要角色: 作为收集

攻击目标情报的平台; 作为第一跳攻击的目标; 作

为攻击载荷投递的通道, 如“水坑攻击”(Watering 

Hole)[72]和“鱼叉式网络钓鱼”(Spear Phishing)[73]。

因此在该层次上, 可以相应地使用主被动结合的方

法, 从欺骗诱捕、标记取情两个方面追踪溯源定向网

络攻击。 

基于网络欺骗技术诱捕定向网络攻击。在网站

等公开服务上, 故意留下虚假信息(即面包屑), 以干

扰攻击者收集信息的过程, 改变其攻击路径。面包屑

的作用有两点: 作为防御陷阱发现网络攻击; 将定

向网络攻击吸引至特定的溯源环境实施诱捕反制。

面包屑可以是虚假的邮箱地址、具备 Web 追踪能力

的管理员登陆页面、虚假的账号口令等等。为了不

引起攻击者怀疑, 这些信息还要施以社会工程学手

段作为伪装, 例如将虚假的账号口令故意留在数据

库备份文件中以增加迷惑性。除使用面包屑外, 还可

以部署多类型虚假的欺骗服务(如 Web, SSH, FTP), 

吸引定向网络攻击。为了不被攻击者轻易识别, 这些

欺骗服务有别于传统蜜罐, 不单单是网络流量层面

的模拟, 而是实际业务的“影子镜像”: 以实际业务

为蓝本进行构建, 并做数据脱敏处理。 

基于标记取情来追踪溯源定向网络攻击。前文

提到的跨网站、跨浏览器、跨设备的 Web 用户追踪

技术, 是一种主动追踪溯源的方法, 能够在汇聚多

来源 Web 访问信息的基础上揭示攻击者的身份信息

或溯源线索。一个典型的应用场景是, 在被攻击网站

提取攻击者的浏览器指纹, 将其同其他网站上提取

到的指纹比对, 辨别攻击者在其他网站上的账号和

身份, 实现攻击者“黑白身份”的关联。在发现定向

网络攻击的基础上, 还可以考虑从攻击者一侧主动

获取溯源线索。除直接利用漏洞反向渗透外, 还可以
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考虑利用软件和服务的特性获取溯源线索。例如在

网站中嵌入 JavaScript 脚本, 利用浏览器特性获取攻

击者的内外网 IP 地址、历史记录、所在时区等溯源

线索; 回复鱼叉式钓鱼邮件并嵌入带有追踪功能的

图片, 利用邮件客户端特性获取攻击者 IP 地址。基

于漏洞和隐私追踪溯源攻击者, 会涉及法律和道德

问题, 将后续章节中讨论。 

4.2  主机终端层次 
定向网络攻击中, 主机终端既包括攻击者使用

的跳板资源也包括攻击目标。前者是攻击者直接掌

握的资源, 一般会存有诸如登陆账号、远程连接信息

等重要溯源线索; 后者则是攻击集中暴露的场所, 

可以大量捕获攻击资源、流量和样本。因此, 在主机

终端上的追踪溯源有着非常重要的意义。 

跳板攻击主机上的追踪溯源可以使用技术手段

和协调手段。所谓技术手段是指通过漏洞利用、弱

口令等攻击方法, 在非配合情况下远程渗透跳板主

机获取追踪溯源线索, 这是“以其人之道, 还治其人

之身”的方法。技术手段技术虽然难度大, 但预期效

果将十分明显。协调手段则一般是请求攻击主机的

网络运营商或上级管理部门予以协助, 在他们的授

权和支持下合理合法地取证调查。但是从实践来看, 

商业公司和主管部门出于用户隐私保护的考虑, 一

般会非常谨慎地对待协调取证请求。Mandiant 公司

曾在其研究报告中将攻击者与跳板主机在远程桌面

(Remote Desktop)连接中所使用的 IP 地理位置和键

盘布局作为溯源证据[12], 这表明 Mandiant 公司已经

能够在跳板主机上溯源取证。 

防御者一侧的主机终端上的追踪溯源, 可以借

鉴网络欺骗技术思路。典型的做法是: 首先, 在内网

中部署大量虚假主机, 并故意预置漏洞和部署面包

屑, 其目的是吸引网络攻击; 其次, 为了不引起攻击

者察觉, 使其相信确实已攻击成功, 虚假主机的交

互性要高, 如部署一定数量的文档或者模拟用户行

为。这种欺骗诱捕的方法不仅有助于溯源网络攻击

的目标和路径, 还可能获得追踪溯源攻击者身份的

线索: 攻击者在同虚假主机的 Windows 远程桌面连

接中, 有可能暴露键盘布局、剪贴板数据、磁盘目录、

打印机名称等线索。图 6 展示了以色列 illusive 

network 公司的 Deception Everywhere 产品[74], 该产

品是基于网络欺骗构建虚实结合内网环境的典型代

表。该产品通过在内网中部署主机、服务器和网络

设备等欺骗环境来误导攻击者, 使其无法做出正确

判断, 并能实时跟踪攻击者的动作和行动路径。在学

术界, Brown Farinholt等[71]在研究 DarkComet 远程木

马的工作中, 构造了 8 个高交互蜜罐主机, 用于模仿

不同职业的用户(如游戏玩家、医生、政客等), 在 2

个星期内共计捕获到 785 次实时控制, 总时长达到

52.9 小时。文章在学术界首次详细分析了 RAT 控制

者的行为。 

 

图 6  Deception Everywhere 构造虚假网络拓扑[74] 

Figure 6  Deception network topology in Deception 
Everywhere[74] 

 

4.3  文件数据层次 
文件数据层次上的追踪溯源, 可以从被动分析

恶意样本和主动施放诱饵文档两个方面展开。 

恶意样本分析的主要目的是寻找样本中包含的

可能与攻击者身份产生关联的溯源线索, 如变量命

名、代码注释、编译路径、编译时间、拼写错误、

高频字符串、典型算法、字体、俚语等等。从恶意

样本中提取关键溯源线索的案例屡见不鲜: Careto 的

代码中含有大量西班牙语元素[75]; Dukes 的大部分模

块的错误提示是俄语[76]; Project Sauron APT 的配置

文档中有很多意大利词汇[29]; Sanny APT 的钓鱼文档

虽然通篇是俄语, 却使用了韩语特有的字体[77]; 白

象APT的恶意样本含有疑似梵语的单词Kanishk [78]。

恶意样本分析从技术上可以分为静态分析和动态分

析两类。静态分析不运行样本, 只是按文件格式分析

提取样本中硬编码字符和特征属性等 , 或者通过

API 调用推测样本的行为序列。为了对抗分析, 有些

恶意样本会采用加壳、加密等手段保护自己, 这就需

要采用动态分析的方法。动态分析一般会在虚拟机、

沙箱等封闭隔离的模拟环境中运行样本, 从而提取

动态出现的字符串并观察样本的行为。 

主动施放文档诱饵利用了攻击者急于窃取文件

数据这一心理, 是网络欺骗的思路。在蜜饵文档中嵌

入漏洞利用代码是主动追踪溯源的好办法, 但是容

易被攻击者检测。相比之下, 利用文档解释器的特性

来追踪溯源则更容易躲避攻击者的防备。美国联邦

调查局(Central Intelligence Agency, CIA)的“涂鸦”

(Scribbles)项目[79]就利用了 Office 特性追踪溯源。“涂

鸦”工具能为 Office 电子文档打上追踪水印

(Watermark), 如果文档被打开, 水印就会主动向外
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发送消息, 不仅可以预警文件已失窃, 还能够获得

打开文档的主机 IP 地址等溯源线索。此外, 还出现

了通过纸制实体文件追踪溯源窃密者的方法——打

印机黄点(DocuColor Tracking Dot)[80]。这是一种暗记, 

本质是在彩色激光打印机印刷的文件中嵌入隐蔽的

黄点标记, 这些黄点肉眼无法识别, 其排列代表了

特定的信息(打印时间和打印机编号, 原理如图 7 所

示), 并且打印文件经扫描后生成的电子文档, 依然

携带黄点信息。 

 

图 7  打印机黄点追踪解码示意图[80] 

Figure 7  DocuColor tracking dot decoding[80] 
 

4.4  控制信道层次 
“控制信道”即“控制命令信道”(command and 

control channel, C&C), 这一术语源自僵尸网络, 攻

击者可以通过 C&C 一对多地控制非合作用户终端[81]。

定向网络攻击的控制命令信道在技术上更加先进、

复杂和隐蔽。APT29 的攻击者就使用了域名前移

(Domain Fronting)技术[82]非法利用知名网站进行隐

蔽通信。控制信道层次的追踪溯源, 主要是从域名、

服务器、网络账号等通信基础设施入手, 获取攻击者

在注册、使用过程中留下的溯源线索。 

域名一直备受追踪溯源人员关注, FireEye 公司

曾把 DNS 注册信息列为七大线索之一[77]。域名的

whois 信息可能含有攻击者身份信息, 域名名字本身

可能和攻击者的网络 ID 或者某种偏好产生关联, 在

使用中也可能会泄露攻击者所属时区。一些攻击者

为了躲避黑名单等常规检测措施, 会经常注册新域

名, 这为追踪溯源提供了更多机会。Project Cam-

eraShy 报告追踪溯源的突破口便是攻击者一直使用

的域名[15]。FireEye 公司曾指出即便是一些攻击者使

用完全虚假的信息注册域名也会留下蛛丝马迹: 同

一攻击者会在注册的多个域名之间共享相同的虚假

信息, 并且构造的虚假信息可能与其文化背景产生

关联[77]。 

C&C 服务器的 IP 地址是相对容易获得的信息, 

由 IP 地址也能容易地查询到对应的地理位置。但是, 

某些 C&C 服务器会使用动态 IP 地址增强隐蔽性。

动态 IP 的地理位置可以在较大范围内变化, 这种情

况考虑使用“上级出口定位法”, 核心思想是: 即便

是动态 IP 地址, 其邻近的上若干跳地址也不太容易

变化, 并且路由路径末端相邻两跳节点的地理位置

一般相近。 

网络账号能够为追踪溯源提供关键线索。攻击

者在建立控制信道过程中需要注册账号: 一是申请

服务器和域名; 二是注册Web2.0服务(如推特、脸谱、

微博等)用作 C&C[81]。最直接的获取网络账号溯源线

索的方法是请求服务商协助, 但出于用户隐私的考

虑, 服务商很难积极配合。因此利用服务特性获得注

册用户信息就成为了比较可行的思路: 社交网络一

般会公开用户的部分资料、地理位置等, “密码找回”

功能也可能会暴露注册者的某些重要信息。 

匿名网络也常被定向网络攻击者用作跳板网络

或是控制信道, 因而对匿名通信系统的反向追踪具

有重要意义, 主动流水印技术则可以部分解决这方

面的问题。陈周国等[40]将流水印技术描述为“通过

对匿名网络中传输数据进行调制处理, 将诸如水印

等标识信息嵌入匿名网络数据中, 在接收端解调处

理 , 获取水印标识信息 , 以此确认网络数据流关

系”。姜建国等[33]和陈周国等[40]还对于匿名网络场景

下的追踪溯源问题做了详细的综述。由于涉及复杂

的技术原理, 本文不展开介绍。 

4.5  行为特征层次 
行为特征是攻击者作为自然人的正常表现, 是

在生活和工作中长期养成的习惯, 非常难以改变。因

此行为特征可以成为有力的溯源证据。典型的行为

特征包括利益相关性、TTP 特征、作息规律等。 

“利益相关性”是 APT 报告中经常提及的溯源

线索, 是指从定向网络攻击形成的结果和危害反向

推理攻击者身份。2015 年, 乌克兰电网遭到网络攻

击, 造成大面积断电。考虑到当时乌克兰和俄罗斯两

国的利益关系, 安全界就有推测认为此次攻击是俄

罗斯黑客所为。利益相关性可以为追踪溯源提供大

致的方向, 但容易抵赖, 比较适合作为辅助证据。此

外, 本文认为一些报告中提及的“地缘政治”[4]概念, 

其本质上是利益相关性。 

攻击者的 TTP 特征, 也常被用作溯源线索。TTP

特征主要指攻击者使用的漏洞、工具和方法与已知

的个人或组织高度相似, 或者惯用带有特定文化背

景的网络服务。“方程式组织”(Equation Group)就因
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其对使用加密算法和混淆策略情有独钟而得名。卡

巴斯基还指出了若干条“方程式组织”的行为特征: 

物理拦截邮寄的物品并植入木马程序; 将目标主机

某一特征字符串的数千次哈希运算结果作为加密攻

击载荷的密码[22]。后来结合一些泄密资料, 安全界揭

开了“方程式组织”的真实身份[25-27]。 

攻击者的作息规律同样是重要的溯源依据。作

息规律是攻击者长期生活状态的反映, 想刻意掩饰

比较困难。APT28 报告中指出 89%的恶意样本的编

译时间恰为东四时区的工作时间(如图 8 所示), 进而

推测 APT28 可能和俄罗斯有关[13]。白象 APT 报告和

美人鱼 APT 报告也将攻击者作息规律作为溯源攻击

组织的辅助证据[78, 83]。 

4.6  挖掘分析层次 
挖掘分析是追踪溯源攻击者身份最为重要的环

节: 基于已获取的关键线索, 以威胁情报等为信息

储备, 利用大数据、人工智能等技术手段, 排除干

扰、关联线索, 实现溯源线索向攻击者身份的映射。 

 

图 8  APT28 恶意样本编译时间分析(UTC 时间)[13] 

Figure 8  Analysis of compile time of APT28 malicious 
samples (UTC) [13] 

 

在白象 APT 的分析过程中, 溯源人员就综合已

掌握的线索(如恶意样本中提取的系统账号), 基于互

联网公开信息, 对白象组织的成员进行了全面的追

踪溯源, 不但确定攻击者是一个由 10~16 人的组成

的攻击小组, 还确定了主要参与成员的真实身份, 

包括其姓名、联系方式、工作经历等高度敏感的个

人信息[78, 84]。这是一次典型的利用威胁情报、搜索

引擎和人工大数据分析来挖掘攻击者身份的过程。

目前挖掘分析层次上的追踪溯源工作, 主要在以下

三个方面:  

第一, 威胁情报库的建设。广泛意义上的威胁情

报应当尽可能广泛地包含有价值的情报, 不仅有漏

洞库、社工库、样本库、黑客档案这类与攻防紧密

相关的情报, 还应当把搜索引擎、社交网络、论坛新

闻等都纳入其中。 

第二, 挖掘分析的自动化。目前公开较有影响力

的 APT 报告, 都使用到了挖掘分析的追踪溯源手段, 

但自动化程度普遍较低。Project CameraShy 报告[15]

就曾透露他们的分析挖掘过程主要依赖人工参与。

自动化分析挖掘取代人工分析挖掘, 是当前研究热

点也是未来趋势。 

第三, 探索新的挖掘分析手段。这方面要解决的

问题包括识别追踪溯源可利用的线索, 以及线索的

运用。学术界在这方面做了一些前沿探索: 2017 年, 

Blond 等[86]提出使用机器学习的方法, 对 VirusTotal

网站[45]的用户身份进行分类。该方法只依赖上传恶

意样本用户的基本信息, 不需要静态或动态分析恶

意样本, 就可以有效区分攻击者和其他用户角色(受

害者和第三方组织)。 

4.7  纵深化体系 
定向网络攻击的追踪溯源是一个复杂过程, 需

要各层次相互配合, 建立纵深化的追踪溯源体系, 

多维度追踪溯源定向网络攻击。定向网络攻击追踪

溯源层次化模型的纵深性表现在两个方面: 从每个

层次来看, 各层次都针对定向网络攻击的某个重要

环节或关键资源, 可以概括为“溯源无处不在”; 从

整体来看, 六个层次以“欺骗环境构建”、“多源线索

提取”、“线索分析挖掘”为主线, 紧密耦合形成一个

整体。具体来讲:  

第一, 基于网络欺骗技术, 构建有利于追踪溯

源的环境。在“网络服务”和“主机终端”层次上, 通

过构建虚假的欺骗环境吸引网络攻击, 并将攻击者

的精力和资源暴露、消耗于此, 不仅可以保护真实系

统免受攻击, 也为确定攻击目的和实施过程, 以及

提取攻击者身份关键线索创造了条件。 

第二, 采用主被动结合的方法, 多源提取追踪

溯源关键信息。“网络服务”、“主机终端”、“文件数

据”、“控制信道”、“行为特征”五个层次, 面向定向

网络攻击的各资源和环节获取追踪溯源关键线索, 

且各有侧重: 前三个层次面向攻击路径上三个重要

节点——外网服务、内网主机、重要数据或设施; “控

制信道”层次面向攻击必需的通信资源; “行为特征”

层次则面向攻击者本身的固有属性。在技术上, 既有

诸如日志记录和样本分析的被动方法, 也有基于网

络欺骗技术、在攻防两端获取线索的主动方法。 

第三, 引入数据挖掘分析手段, 利用已知溯源
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线索求解未知身份。防御者能够获取的溯源关键线

索有限, 但是网络空间里公开的、私有的信息是海量

的, “挖掘分析”层次在二者之间架起了桥梁: 基于

各层次提取到的关键线索, 利用挖掘分析方法, 在

网络空间中不断拓展线索, 溯源攻击者身份。 

5  定向网络攻击追踪溯源层次化模型评价 

本章将尝试从洛克希德-马丁公司提出的“网络

入侵杀伤链”模型[31]、FireEye 公司提出的“APT 溯

源七大线索”[77]、本文提出的“定向网络攻击追踪

溯源三级目标”、实际追踪溯源案例四个角度, 评价

定向网络攻击追踪溯源层次化模型的有效性。 

5.1  从“网络入侵杀伤链”模型角度的评价 
“网络入侵杀伤链”(Intrusion Kill Chain)模型, 

用于描述网络入侵的过程。该模型将入侵过程分为

目 标 侦 查 (Reconnaissance) 、 武 器 生 产

(Weaponization)、载荷投递 (Delivery)、突防利用

(Exploitation)、安装植入 (Installation)、命令控制

(Command and Control)、任务执行(Actions on Ob-

jectives)七个步骤。本节将结合攻击模型, 分析追踪

溯源模型的有效性。 

在目标侦查和武器生产阶段, 可以在“网络服

务”和“主机终端”层次上予以应对。防御者通过

部署面包屑以及虚假的网络服务和主机终端, 致使

攻击者获得不正确的情报, 甚至误导其锁定错误的

攻击目标、生产不恰当的网络武器。 

载荷投递、突防利用和安装植入, 是紧密相关的

三个阶段。在“网络服务”、“主机终端”和“文件

数据”层次上, 有以下三种对抗方式: 其一, 构造欺

骗环境粘住网络攻击, 目的是尽可能多地捕获恶意

代码样本和暴露攻击手段, 增加获取追踪溯源线索

的可能性; 其二, 被动手段提取溯源线索, 如记录流

量和日志、分析恶意样本等; 其三, 在攻击者一侧以

主动方式提取追踪溯源线索, 如使用浏览器追踪脚

本、追踪邮件等等。 

在命令控制阶段, 攻击者必定要用到通信基础

设施, 如域名、C&C 服务器、网络账号。在“控制

信道”层次上, 溯源人员主要通过查询和关联的方法, 

提取溯源线索。 

在任务执行阶段, 定向网络攻击的主要表现是

破坏系统和窃取数据, 在“网络服务”、“主机终端”

和“文件数据”层次上, 上述动作可以被部署的欺骗

环境和蜜饵及时感知, 再结合利益相关性, 就可以

对攻击者身份有一个大致的推测。同时, 也可以在

蜜饵文档里植入漏洞利用或追踪代码, 主动溯源攻

击者。 

在“载荷投递”、“突防利用”、“安装植入”、“命

令控制”和“任务执行”阶段, 攻击者都有可能表现

出一定的行为特征, 如时区特征、惯用工具、常用技

术技巧等, 在“行为特征”层次上关注和提取这些特

征, 有机会获取到溯源关键线索。 

在“载荷投递”、“突防利用”、“安装植入”和

“命令控制”阶段, 防御者都可能已经提取到若干追

踪溯源线索, 在“挖掘分析”层次上将对这些线索做

进一步利用, 以溯源攻击者身份。 

综上, 本文提出的定向网络攻击追踪溯源层次

化模型, 可以在“网络入侵杀伤链”模型所述的各个

步骤中, 实施追踪溯源以应对定向网络攻击, 具体

关系详见表 2。 

5.2  从 APT 追踪溯源七大线索角度的评价 
FireEye 公司在其参与的 1500 余宗追踪溯源工

作的基础上, 归纳总结了七大溯源线索: 键盘布局

(Keyboard Layout)、样本附加信息(Malware Meta-

data)、内嵌字体(Embedded Fonts)、DNS 注册信息

(DNS Registration)、语言文字(Language)、远控工具

管理配置(RAT Administration Tool Configuration)、行

为模式(Behavior)。本节将结合上述七大溯源线索, 

分析定向网络攻击追踪溯源层次化模型的有效性。 

键盘布局反映了攻击者主机或编译器配置的默

认语言和区域。该信息通常隐藏在电子邮件、远程

桌面连接、可执行文件和文档文件中, 相应地可以在

“网络服务”、“主机终端”和“文件数据”层次上

应对。 

恶意样本的二进制字节流中可能包含许多附加

信息, 如属性、编译路径等, 通常暗示了攻击者的母

语、地域甚至是昵称, 是追踪溯源的重要线索。“文

件数据”层次上的动静态分析可以提取这些信息。 

内嵌字体可以反映攻击者的惯用语言, 在邮件

和文档中比较常见, 可以用于辅助推断攻击者身份。

例如“宋体”是中文用户惯用字体, “Batang”则是

韩语用户惯用字体。“网络服务”和“文件数据”层

次可以提取到内嵌字体线索, 例如鱼叉式钓鱼邮件

的原始报文, PDF 或 Office 文档类型恶意样本等。 

DNS 信息作为溯源线索由两部分组成: 从恶意

样本中提取到的域名信息, 以及通过域名查询到的

DNS 注册信息。这两部分线索能够分别从“文件数

据”和“控制信道”层次得到。 

远控工具管理配置, 通常包含密码、C&C 地址、

互斥量、任务名等, 这些信息在“文件数据”层次上, 

通过动静态分析远控工具的被控端有可能得到。 
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表 2  各层次与“网络入侵杀伤链”模型的关系 

Table 2  Relationship between each attribution level and the Intrusion Kill Chain Model 

层次 网络服务 主机终端 文件数据 控制信道 行为特征 挖掘分析 

目标侦查 √ √     

武器生产 √ √     

载荷投递 √ √ √  √ √ 

突防利用 √ √ √  √ √ 

安装植入  √ √  √ √ 

命令控制    √ √ √ 

任务执行 √ √ √  √  

 
表 3  各层次与追踪溯源七大线索的关系 

Table 3  Relationship between proposed attribution levels and seven key attribution clues 

层次 网络服务 主机终端 文件数据 控制信道 行为特征 挖掘分析 

键盘布局 √ √ √    

样本附加信息   √    

内嵌字体 √  √    

DNS 信息   √ √   

语言文字 √  √ √   

远控管理配置  √ √    

行为模式     √  

 

行为模式线索揭示了攻击者的作案动机和技术

特点, 这与本文所述的“行为特征”层次追踪溯源不

谋而合。 

综上, 本文提出的定向网络攻击追踪溯源层次

化模型, 在相应层次上能够有效获取追踪溯源关键

线索, 具体关系详见表 3。 

5.3  从定向网络攻击追踪溯源三级目标角度

的评价 
本文提出了定向网络攻击追踪溯源的三级目标: 

确定攻击目的、实施过程和攻击者身份。 

定向网络攻击通常以窃密和破坏系统为目的, 

因此在“网络服务”、“主机终端”和“文件数据”

三个层次上, 可以通过部署欺骗资源来诱骗攻击者

暴露其攻击目的, 从而满足追踪溯源的第一级目标。 

在“网络服务”和“主机终端”层次上, 通过主

动构建欺骗环境以及被动记录日志流量等手段, 可

以有效描绘定向网络攻击的参与资源和行动路径, 

从而完成第二级目标的追踪溯源。 

定向网络攻击追踪溯源层次化模型的前五个层

次, 都具备获取攻击者关键线索的能力, “挖掘分

析”则是对既有溯源线索的深层次利用, 六个层次相

互配合完成攻击者身份的溯源。 

综上, 本文提出的定向网络攻击追踪溯源层次

化模型, 较好地契合了定向网络攻击的三级目标, 

具体关系参见表 4。 

5.4  从实际案例角度的评价 
本文在阐述各追踪溯源层次时, 已经分别引用

大量溯源案例作为佐证, 说明各层次在实际的定向

网络攻击追踪溯源工作中的作用。本节将具体引用

白象 APT 这一典型的追踪溯源案例, 评价所提出的

定向网络攻击追踪溯源层次化模型。 
 

表 4  各层次与追踪溯源三级目标的关系 

Table 4  Relationship between proposed attribution 
levels proposed attribution goals 

层次 第一级目标 第二级目标 第三级目标

网络服务 √ √ √ 

主机终端 √ √ √ 

文件数据 √  √ 

控制信道   √ 

行为特征   √ 

挖掘分析   √ 

 
安天公司曾于 2016 年和 2017 年两次发布研究

报告 , 披露白象组织 (WhiteElephant)的活动 [78, 84], 

360 追日团队也发布过针对该组织的研究报告, 并将

其命名为“摩诃草”[85]。白象 APT 是已公开的较为

成功的追踪溯源案例, 溯源人员掌握了攻击者的攻

击目的、实施过程, 以及主要成员的真实身份。本文

在此不讨论溯源结论的真实性, 仅做技术性分析。 
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表 5  白象 APT 追踪溯源证据和各追踪溯源层次的对

应关系 

Table 5  Relationship between evidences of the 
WhiteElephant APT and proposed attribution levels 

层次 追踪溯源线索与方法 

网络服务 通过相同的邮箱地址关联该组织的多次攻击 

主机终端 在被攻击主机上提取到数千个恶意样本 

文件数据 

从恶意样本中提取到攻击者系统账号、样本编译

时间等, 其中一条账号线索暗示了攻击者的文

化背景 

从 iOS 恶意样本中提取到开发者信息 

通过恶意样本包含的编译路径等静态字符串关

联该组织的多次攻击 

控制信道 
C&C 域名的大量注册信息 

通过共用的 C&C 域名关联该组织的多次攻击 

行为特征 
攻击目标符合利益相关性 

工作时间具有明显的时区特征 

挖掘分析 
基于互联网公开信息, 刻画攻击者画像 

精确溯源了一名主要成员的身份信息 

 

在“网络服务”层次上, 溯源人员通过提取攻击

者惯用的多个邮箱, 关联了该组织不在同时间内发

动的多次攻击, 极大地丰富了溯源线索。 

在“主机终端”层次上, 溯源人员在被攻击主机

上提取到了数千个恶意样本, 这些样本中包含了大

量与攻击者身份关联的溯源线索, 为后续溯源工作

的突破奠定了基础。 

在“文件数据”层次上, 攻击者在恶意样本中留

下了大量的溯源线索: Windows恶意样本中包含大量

的样本编译时间、编程人员的账号等重要线索, 并且

其中一条账号线索直接暗示了攻击者的文化背景; 

某个 iOS 样本中含有真实的开发者信息; 样本中含

有可以将多次攻击关联起来的单词拼写错误。 

在“控制信道”层次上, 攻击者不慎留下了多个

C&C 域名的注册信息, 这些信息不仅提供了攻击者

的身份线索, 还被溯源人员用于关联多次攻击。 

在“行为特征”层次上, 溯源人员分析了攻击目

标的利益相关性以及恶意样本编译时间的时区特征, 

分析结论共同暗示了白象组织背后的支持者。 

在“挖掘分析”层次上, 溯源人员则以所掌握的

特征用户名为突破口, 结合互联网上公开的信息, 

确定了白象组织的规模和成员, 并详细溯源了其中

一位主要成员的真实身份, 包括其真实姓名、学习工

作经历、项目经历、组织背景等等。 

综上, 白象 APT 的追踪溯源案例, 较好地印证

了本文提出的定向网络攻击追踪溯源层次化模型的

技术可行性有效性(参见表 5)。 

6  讨论 

6.1  法律与道德问题 
使用入侵渗透或者获取用户隐私的手段追踪溯

源网络攻击, 可能会涉及法律和道德问题, 并且又

因定向网络攻击常用于国家间或组织间网络对抗而

增加了这一问题的复杂性: 第一, 在追踪溯源过程

中入侵渗透必要的网络设施、获取必要的用户隐私, 

这种行为是否合法、获得的证据是否有效; 第二, 如

果上述行为被允许, 那么谁将被赋予这样的权力, 

第三方公司和机构(如 ISP、CERT 组织、网络服务商)

是否需要配合; 第三, 上述两点如何获得国际上的

认同与协作。 

APT1 报告就有多处涉嫌侵犯用户隐私: 溯源人

员获知了攻击者在 Gmail、Facebook、rootkit 等网站

注册账号的隐私信息, 获得了大量的攻击者使用的

密码, 甚至掌握了攻击者部分邮箱的邮件内容。从

2014 年 5 月美国司法部决定起诉可能参与 APT1 的

五名中国军官[87, 88]这一事实来看, 可以认为美国司

法机构认可了证据的有效性, 但这却遭到了中国政

府的强烈抗议[89]。 

追踪溯源过程中面临的法律与道德问题目前还

难有定论, 但是“网络空间主权”为解决这一问题指

明了非常好的方向。方滨兴主编的《论网络空间主

权》[11]著作, 详细诠释了网络空间主权的概念、内涵

与外延。文献给出了网络空间主权的定义, 明确了网

络空间管辖权和自卫权, 即“网络空间的构成设备、

承载数据及其操作受所属国的司法与行政管辖”, 

“国家拥有保护本国网络空间不被侵犯及保持相应

军事能力的权利”, 同时还指出网络空间主权应该具

有“尊重主权、互不侵犯、互不干涉内政、主权平

等”的四项基本原则。 

因网络攻击追踪溯源而产生的法律与道德问题, 

不是本文的主要研究内容。本文认为, 应当在网络空

间主权的框架下, 以国内立法和国际公约的形式解

决部分网络攻击追踪溯源技术手段面临的法律和道

德问题。通过国内立法解决基于入侵渗透或获取用

户隐私的追踪溯源手段的合法性、有效性, 以及权力

执行机构的问题; 通过国际公约, 就上述两点问题

达成国家间共识, 并寻求国际合作。 

6.2  溯源线索的伪装问题 
防御者在追踪溯源定向网络攻击的同时, 攻击

者也在极力地做着反追踪溯源工作, 伪装溯源线索

便是一种常见的方法。伪装溯源线索, 可能会扰乱溯

源人员的判断, 把溯源工作引向错误的方向, 甚至



14 Journal of Cyber Security 信息安全学报, 2019 年 7 月, 第 4 卷, 第 4 期  
 
 
 

 

还有可能把网络攻击嫁祸给无辜的第三方。 

攻击者一般基于自身对追踪溯源方法的认知伪

装溯源线索。常用的方法包括使用跳板网络发动攻

击, 使用虚假信息注册域名和账号, 恶意代码中尽

量使用英语或非母语语言等等, 这些方法在实际的

定向网络攻击案例中也都有印证。本文认为, 从理论

和技术角度来看, 不存在不可伪装的溯源线索, 只

是攻击者认知和成本代价的问题。溯源线索的伪装

在网络攻击中客观存在且不可避免, 所以溯源信息

的去伪存真是不可回避的问题。 

识别攻击者伪装的溯源线索、找出基本的溯源

证据可信支点, 是网络攻击追踪溯源需要研究的重

要内容, 但不是本文要重点要讨论的内容。从本文提

出的定向网络攻击追踪溯源层次化模型来看, “行为

特征”层次上的追踪溯源, 最有可能成为解决上述问

题的关键。第一, 利益相关性是攻击者难以伪装的一

项指标。定向网络攻击是一项高成本的工作, 如果攻

击者不能从中获得利益回报, 甚至让第三方“坐收渔

利”, 那么就失去了它的意义。因此, 通过分析利益

相关性, 即使不能明确追踪溯源, 也至少可以界定

大致的追踪溯源范围。第二, 攻击者的行为特征是其

在生活和工作中长期养成的习惯, 不仅难以改变, 

还往往带有鲜明的地域和文化特征, 这些溯源线索

难以伪装。 

6.3  诱捕定向网络攻击的安全风险 
本文提出在追踪溯源过程中引入网络欺骗思想, 

构建虚实结合的网络和系统环境, 采用主被动相结

合的方式, 诱捕定向网络攻击, 收集追踪溯源线索。 

网络欺骗技术在更好地解决定向网络攻击追踪

溯源问题的同时, 也可能引发新的安全风险: 不再

是阻断网络攻击、拒网络攻击于内网之外, 而是主动

将网络攻击诱骗到内网之中, 这似乎是给防御者以

压力、给攻击者以“便利”。虽然网络攻击被假设限

制在欺骗环境之中, 但无法避免攻击者使用 0day、社

工等高级手段突破欺骗环境, 使攻击蔓延至真正的

内网。这不仅仅给目标网络带来巨大的安全风险, 由

此而引发的责任划分问题也难以处理。 

没有详细论述如何规避诱捕定向网络攻击可能

带来的安全风险是本文工作的一处不足, 也是未来

要重点研究解决的问题。但本文认为: 这是一个技术

问题, 也是一个策略问题。从技术角度讲, 在欺骗环

境的设计实现上, 可以通过先进的技术、灵活的思路, 

最大化避免此类问题的发生; 从策略角度讲, 在“定

向网络攻击难以避免”这一大前提下, “拒敌于内网

之外”和“诱敌于欺骗环境之中”, 孰优孰劣还不能

定论。 

7  总结和未来工作 

定向网络攻击对网络空间安全构成了极大的威

胁, 如何有效应对定向网络攻击已成为学术界和工

业界共同关注的问题。本文认为定向网络攻击难以

避免, 单纯地依靠发现攻击、阻断攻击的被动防御方

法, 难以有效应对现有的定向网络攻击威胁, 需要

将追踪溯源作为威慑定向网络攻击的重要手段。本

文的主要工作是定向网络攻击追踪溯源方面的理论

研究, 从模型构建的角度出发, 开展了如下几方面

的工作:  

给出了定向网络攻击追踪溯源的形式化定义和

分类, 并指出追踪溯源的三级目标: 确定网络攻击

的目的, 确定网络攻击的实施过程, 确定攻击者的

身份。 

借鉴了网络欺骗等领域的研究成果, 提出将网

络欺骗技术引入定向网络攻击追踪溯源, 构建虚实

结合的网络和系统环境, 采用主被动相结合的方式, 

追踪溯源定向网络攻击。 

建立了以“网络服务”、“主机终端”、“文件数

据”、“控制信道”、“行为特征”、“挖掘分析”六个

层次为划分的定向网络攻击追踪溯源模型。 

基于定向网络攻击追踪溯源层次化模型, 提出

构建追踪溯源的纵深体系: 各层次都针对定向网络

攻击某个重要环节或关键资源, 溯源无处不在; 六

个层次以“欺骗环境构建”、“多源线索提取”、“线

索分析挖掘”为主线, 紧密耦合形成一个整体。 

从洛克希德-马丁公司提出的“网络入侵杀伤链”

模型、FireEye 公司提出的“APT 溯源七大线索”以

及本文提出的“定向网络攻击追踪溯源三级目标”

三个方面, 评价了定向网络攻击追踪溯源层次化模

型, 认为该模型能够较好地应对定向网络攻击追踪

溯源问题。 

本文还讨论了部分追踪溯源技术可能涉及的法

律与道德问题, 攻击者故意伪装溯源线索问题, 以

及诱捕定向网络攻击的安全风险。 

基于上述内容, 提出定向网络攻击追踪溯源未

来的几方面工作:  

1) 面向追踪溯源的网络欺骗环境构建, 包括构

建虚拟化的基础网络环境, 部署高仿真虚拟主机和

服务, 施放多重蜜饵资源, 以及欺骗环境本身可靠

性研究。 

2) 主动追踪溯源技术方面的研究, 包括对现有

技术的深入探讨, 以及新技术新策略的探索。 
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3) 基于已知追踪溯源线索自动化挖掘分析攻击

者身份, 以及伪装线索的智能化识别。 

4) 追踪溯源工作面临的法律道德问题研究, 以

及国际合作方面的研究。 
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