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摘要  网络安全态势一直是网络安全从业人员的关注点。本文基于 2018 年 10 月至 2019 年 3 月的我国恶意代码的传播日志, 利
用恶意代码的静态特征、动态特征及其传播特征对网络态势进行分析。然后基于社区发现算法, 对其中传播最广泛的 Mirai 家

族程序构成的网络进行团伙发现, 结果表明, 社区发现算法能够将Mirai网络识别为多个社区, 社区间的域名资源具有明显的差

异性, 社区内域名资源具有相似性。 
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Abstract  The cyber security posture has always been the focus of network security practitioners. This paper collects 
spread logs of malware in China from October 2018 to March 2019, and then analyzes cyber security posture from the 
static and dynamic characteristics of malicious files, as well as the propagation characteristics. Moreover, based on the 
community discovery algorithm, the paper makes a gang discovery on the network composed of the most widely spread 
Mirai family programs. The results show that the community discovery algorithm can identify the Mirai network as multi-
ple communities. Domain names between communities have significant differences, and domain names within the same 
community have similarities. 
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1  引言 

2018 年, CNCERT 全年捕获计算机恶意程序样

本数量超过 1 亿个, 涉及计算机恶意程序家族 51 万

余个, 较 2017 年增加 8132 个。全年计算机恶意程序

传播次数日均达 500 万余次[1]。 

上文 CNCERT 的报告附录中, 从恶意程序、安

全漏洞、拒绝服务攻击、网络安全、工业互联网安

全、互联网金融安全等方面描述了 2018 年的网络安

全概况, 这与本文所做的工作有相似之处。报告是对

网络安全的全局概览, 本文从传播的恶意代码着手, 

去探索网络安全状况的具体细节, 并提出了基于社

区发现算法的团伙发现方法。我们基于 CNCERT 的

恶意代码数据, 对数据中的程序做恶意性检测, 从

恶意代码传播来了解网络状况, 以多个维度特征来

描述网络态势, 利用社区发现算法来探索 Mirai 网络

的团伙发现。 

随着网络和通信技术的发展, 人们越来越关注

网络安全。网络安全通常由网络系统生成、发起或

者提取的相关数据反映出来[2]。安全相关数据具有

5V(大量(Volume)、多样(Variety)、低价值密度(Value)、

高速(Velocity)、真实(Veracity))特征, 这在数据采
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集[5-10,25]方面造成巨大挑战[4]。网络安全数据[11-17]多

样体现在用来反映网络安全的数据范围是多样的, 

包括完整内容数据、会话数据、元数据、日志数据、

告警数据等。 

本文是从传播的恶意代码来对网络安全态势进

行分析, 与本文具有相同意义的文章很多, 例如网

络测量工作、网络态势感知等相关工作, 这些文章

都是通过数据来对网络安全进行刻画和描述。Cozzi

等人[18]对Linux系统下的恶意程序进行测量和分析, 

去探索 Linux 恶意程序的偏好和特点。本文受这篇

文章启发实现了对传播恶意代码的多维特征测量和

分析。 

由于网络数据规模很庞大, 如何高效地挖掘复

杂网络中有意义的信息, 是本文研究的另一个重点。

复杂网络社区发现方法的研究对分析复杂网络的拓

扑结构和层次结构, 理解社区的形成过程, 预测复

杂网络的动态变化, 发现复杂网络中蕴含的规律特

征具有十分重要的意义。已有一些文章将社区发现

应用于互联网网络分析与聚类, 以及社会组织结构

网络分析[19]中。周瑞等人[20]将社区发现应用到 Web

网络, 探索 Web 网络结构、功能, 发现规律并预测行

为。朱天等人[3]发明一种基于网络攻击伴随行为的

DDoS 攻击群体分析方法。该方法从互联网攻击资源

出发, 来发现 DDoS 攻击群体。因此本文将互联网攻

击资源作为团伙发现的主要依据。我们将社区发现

算法应用于团伙发现, 恶意代码的传播可视作一个

复杂网络, 将传播属性看作网络结点, 传播记录之

间的资源共享关系看作网络的边, 一个团伙是指资

源共享的一组结点, 这和社区的意义是类似的。 

本文使用社区发现算法来探索恶意代码的社区

特点。社区发现算法是将网络划分为多个社区的算

法, 根据网络划分依据, 大概分为四类, 基于标签传

播的社区发现, 基于信息论的社区发现, 基于谱分

析的社区发现, 以及基于模块度优化的社区发现。基

于标签传播的社区发现算法[21]目标是使得每个结点

与它的大多数邻居在同一社区中, 算法简单, 计算

时间为线性时间, 但是算法结果不稳定。基于信息论

的社区发现算法[22]是从信息论的角度出发, 例如将

社区发现问题转换为信息论中的一个基础问题, 寻

找拓扑结构的有效压缩方式, 或者将问题转换为寻

找描述网络上随机游走的有效编码方式。基于谱分

析的社区发现算法[23]建立在谱图理论的基础上, 根

据特定图矩阵的特征向量导出对象的特征, 利用导

出特征来推断对象之间的结构关系, 该算法开销很

大。基于模块度优化的社区发现算法[24]是研究最多

的算法, 将社区发现问题定义为优化问题, 然后搜

索目标值最优的社区结构, 算法结果稳定。本文选用

了模块度优化算法中的 Fast Newman 算法, 也称作

Fast Greedy 算法来探索网络结构。 

本文研究目的是探索网络安全态势, 网络安全

态势需要考虑各方面的安全因素, 从整体上反应安

全状况。我们通过对网络上传播的恶意代码进行研

究, 以探索网络安全态势。本文主要的贡献包括: 1、

通过对传播恶意代码的多个维度分析, 将网络安全

状况进行了全局的展示, 揭露出网络面临的主要威

胁、恶意代码的流行趋势、恶意代码的传播特点等

等; 2、针对影响网络最广泛的 Mirai 恶意程序, 我们

进行了 Mirai 网络结构的探索, 在这个过程中应用社

区发现算法进行 Mirai 攻击团伙的发现, 这是对网络

主流威胁的理解和分析。 

首先记录恶意代码的传播日志作为后续研究数

据集。网络安全态势从恶意代码的多维特征来描述, 

大体上分为恶意代码的静态特征和动态特征, 以及

恶意代码的传播特征。其中恶意代码的静态特征和

动态特征具体从恶意代码的最早出现时间、文件类

型、加壳信息、恶意代码家族、API、漏洞利用等方

面进行统计分析。恶意代码传播特征从(1)恶意代码

传播量统计; (2)恶意代码感染源地区分布, 以及面临

感染风险的地区分布; (3)域名和恶意代码的承载关

系, 三个方面进行统计分析。数据集中传播最广泛的

恶意代码为 Mirai 家族代码, 利用社区发现算法应用

于 Mirai 网络的传播中, 去研究攻击团伙的特点。 

文章的结构如下, 第 1 章为引言; 第 2 章是数据

获取和处理, 描述了本文的数据集, 即恶意代码传

播日志的获取和处理工作; 第 3 章是恶意代码多维

特征分析, 从恶意代码的静态特征和动态行为, 以

及传播特征来对网络态势做出分析; 第 4 章是基于

社区发现的攻击团伙发现, 将社区发现算法应用于

Mirai 网络, 发现 Mirai 网络中攻击者的偏好; 第 5 章

是结论, 对此次研究做出了总结。 

2  数据获取与处理 

本文数据集是 2018 年 10 月至 2019 年 3 月的恶

意代码传播日志。恶意代码是指 EXE 文件、DLL 文

件、PDF 文件、Microsoft Office 文件、URL 和 HTML

文件、CPL 文件、Visual Basic (VB) 脚本文件、ZIP

压缩文件、Java JAR、Python 文件、APK 文件、ELF

文件等文件格式, 通过网络或其他设备散播的, 故

意对个人计算机、服务器、智能设备、计算机网络

等造成隐私或机密数据外泄、系统损害、数据丢失
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等非使用预期故障及信息安全问题, 并试图以各种

方式阻挡用户移除它们。传播日志是指代码通过

HTTP 协议进行网络传播的记录。 

数据集的准备工作由四个模块组成, 数据获取, 

数据存储, 数据清洗和融合, 数据选择。 

数据获取模块, 本文所使用数据集来源于国家

计算机网络应急技术处理协调中心(CNCERT/CC)提

供的测试数据集。 

数据存储模块, 将获取的大规模样本数据利用

Hadoop[26]和 Spark[27]平台进行存储。 

数据清洗和融合模块, 我们将数据进行格式化, 

存储传播数据, 包含传播记录(下载源 IP, 受攻击 IP, 

域名, md5, 时间), 以及对应的传播载荷文件。其中域

名清洗规则是提取主域名, 例如 HTTP 请求域名为

http://xxx/yyy/zzz, 提取主域名 xxx。md5 通过 HTTP

载荷数据的 MD5 获得。下载源 IP、受攻击 IP、时

间均从 HTTP 请求中获取。其次, 我们对每天的传

播记录进行融合处理, 将每天的传播记录进行融合, 

例如某传播记录组下载源 IP、受攻击 IP、域名、md5

在某一天多次出现, 我们将其进行融合为一条记录, 

并添加字段 count 来记录次数, 其中时间字段精确

到天。 

数据选择模块, 我们使用恶意代码判定系统对

传播载荷进行恶意性检测, 并进行标记, 恶意代码

是本文研究主要关注的对象。恶意代码判定系统提

供病毒、蠕虫、木马和各种恶意软件分析服务, 可以

对传播代码进行快速检测。 

最后我们将恶意代码的传播记录添加下载源 IP

地区, 受攻击 IP 地区两个字段, 分别对下载源 IP 地

址和受攻击 IP地址进行地区查询, 并更新传播记录。 

最终获取数据集为恶意代码的传播记录, 其内

容包含恶意代码的 md5、下载源 IP、受攻击 IP、下

载源 IP 地区、受攻击 IP 地区、HTTP 请求的域名、

时间、次数等。数据集中的数据是数据融合之后的

结果, 共 6819561 条记录, 其中包含数据融合前的恶

意代码传播次数为 921940104 次, 传播的恶意代码

约 40000 个。 

3  恶意代码多维特征分析 

本节将对数据集中的恶意代码进行多维特征分

析。这项工作对 2018 年 10 月至 2019 年 3 月传播的

恶意代码进行概览, 使得我们对这半年时间内网络

安全状况有全局的了解, 也有利于后续的研究。分析

工作主要从两方面进行: (1)恶意代码的静态特征和

动态特征分析; (2)恶意代码的传播特征分析。 

3.1  静态特征和动态特征 
本节将传播数据集中约 40000 个恶意代码进行

静态特征和动态特征分析。我们使用 python 编写程

序, 利用恶意代码判定系统来获取恶意代码的检测

报告, 检测报告包含恶意代码的静态信息和动态行

为信息。本节根据返回的报告内容, 选取恶意代码的

静态特征, 包括最早出现时间、文件类型、加壳信息, 

选取动态特征, 包括恶意代码家族、API、漏洞利用, 

从静态和动态的多个特征维度进行分析。 

最早出现时间。为了更好地了解网络中传播的

恶意代码, 首先我们对这些代码的最早出现时间进

行统计 , 这个时间为代码最早出现在网络中的时

间。如图 1 所示, 纵轴表示代码最早出现的年份, 横

轴表示代码数目的比例。可见代码出现范围在 2006

年至 2019 年, 其中 58.6%恶意代码最早出现在 2018

年和 2019 年, 97.55%恶意代码最早出现在 2012 年

至 2019 年。 

 

图 1  网络中最早出现时间统计 

Figure 1  First appearance statistics 
 

文件类型。将恶意代码的文件类型进行统计。如

表 1所示, 传播的恶意代码文件类型占比最大的是ELF,  

其次是ZIP、Win32 EXE 、HTML, 这四种类型共占比约

90%。除此之外, Android 恶意代码也是最值得关注的。 
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表 1  文件类型统计 

Table 1  File type statistics 

文件类型 所占比例 

ELF 26.4% 

ZIP 25.1% 

Win32 EXE 21.7% 

HTML 16.5% 

Android 4.5% 

MS Word Document 2.3% 

Win32 DLL 1.3% 

MS Excel Spreadsheet 0.7% 

JAR 0.4% 

Text 0.3% 

Rich Text Format 0.2% 

Flash 0.2% 

 
加壳信息。为了绕过静态和动态分析, 恶意代码

的编写者经常为恶意代码采取加密或者加壳的措

施。本节我们将恶意代码的加壳信息进行统计[28]。

如表 2 所示, 在此次研究的恶意代码中加壳的代码

占比 19.5%。加壳工具多样化, 且易于使用, 也是编

写者们采用加壳的原因之一。接下来我们对代码的

加壳工具进行统计, 如图 2 所示, 纵轴表示加壳工具, 

横轴表示工具使用比例。其中 UPX[29]以绝对的优势

位列第一, 是最受欢迎的加壳工具, 其免费开源, 且

支持许多不同操作系统下的可执行文件格式, 是典

型的使用压缩算法的加壳工具。其他的压缩型加壳

工具还有 ASPack[30]、NsPack[31]、PeCompact[32]等。

除了通过压缩躲避检查的方法外, 有些加壳工具使

用加密手段来保护代码, 例如 Armadillo、Themida、

Molebox 等。 

 
表 2  加壳统计 

Table 2  Packing statistics 

是否加壳 所占比例 

加壳 19.5% 

未加壳 80.5% 

 

 

图 2  加壳工具统计 

Figure 2  Packers statistics  
 

恶意代码家族。本节对恶意代码的家族进行统

计。我们的恶意代码判定系统使用多引擎的方式对

恶意代码进行综合判定, 每个引擎给出的家族名命

名规则不统一, 无法进行统计分析, 因此我们使用

AVClass[33]进行家族名的统一化。AVClass 实现了一

种最先进的技术来规范化, 删除通用令牌, 并检测

恶意软件样本的一组 AV 标签之间的别名。AVClass

只要能够输出名称, 就意味着不同的防病毒软件对

恶意软件所属的类(系列)存在普遍共识。如表 3 所示, 

恶意代码家族多为木马、蠕虫, 用于构建僵尸网络, 

窃取信息等, 其次是宏病毒、广告软件。 

在恶意样本家族统计中, Mirai[34]变种占 20.0%, 

是占比最高的恶意家族。它是一款能自我传播的蠕

虫, 通过发现、攻击并感染存在漏洞的 IoT(Internet- 

of-Things)设备实现自我复制, 也是一种僵尸网络, 

通过一组中央命令控制服务器来控制被感染的设备, 

以达到通过僵尸网络进行大规模网络攻击的目的。

关于Mirai最早的公开报告出现在 2016年 8月, 曾在

2016 年 9 月份大规模 DDoS 攻击 Krebs on Security

以及 OVH 时风靡一时[35], 利用存在漏洞的家用路由

器、空气质量检测仪以及个人监控摄像头等小型物 

 
表 3  恶意家族统计 

Table 3  Malware family statistics 

家族名称 所占比例 

Mirai 20.0% 

Ramnit 14.1% 

Gafgyt 8.4% 

Flystudio 3.6% 

Kuaiba 1.4% 

Delf 1.3% 

Virut 1.3% 

Onlinegames 1.2% 

Mailcab 0.7% 

Hiddad 0.7% 

Qqpass 0.6% 

Razy 0.6% 
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联网设备进行 Mirai 样本的感染, 该攻击由这些被控

制的设备所发起。 

Ramnit[36]是一种通过可移动驱动器传播的蠕

虫。该蠕虫还可用作后门, 允许远程攻击者访问受感

染的计算机。Delf[37]多用于数据窃取。Mailcab[38]是

一种群发邮件宏病毒, 它通过将自身插入受感染计

算机上的任何打开的 Microsoft Excel 文档进行传播。

然后它将自己发送到 Microsoft Outlook 通讯簿中的

所有联系人。 

API。将恶意代码调用的 API 进行统计。如表 4

所示, 我们列出了部分敏感 API, 其中次数表示每个

程序调用API的平均次数, 是API调用次数除以恶意

代 码 数 量 得 到 的 。 例 如 每 个 程 序 平 均 调 用

RegSetValueExW 2.43 次。 

 
表 4  API 统计 

Table 4  API statistics 

API 次数 

RegSetValueExW 2.43 

RegSetValueExA 2.00 

DeviceIoControl 1.61 

CreateRemoteThread 1.48 

CreateProcessInternalW 0.42 

ShellExecuteExW 0.07 

SetWindowsHookExA 0.045 

SetWindowsHookExW 0.033 

IsDebuggerPresent 0.011 

InternetOpenUrlW 0.009 

URLDownloadToFileW 0.005 

 
从 API 统计结果来看, 恶意代码设置注册表键

值非常频繁, 倾向于创建本地或者远程的进程或线

程, 设置消息钩子来进行监视, 从网络下载文件等。

部分代码还采用反检测技术, 使用 IsDebuggerPresent

来反调试。 

漏洞利用。一些恶意代码利用漏洞, 来得到计算

机或者设备的控制权。本节对数据集中采用漏洞利

用的代码进行分析。 

数据集中检测到漏洞利用的代码共 227 个, 其

中利用的漏洞共 36 个, CVE-2017-11882、CVE-2017- 

17215、CVE-2017-0199 是被利用次数最多的漏洞。

CVE-2017-11882[39]是Microsoft Office内存损坏漏洞, 

可导致远程执行。CVE-2017-17215[40]华为家用路由

器 HG532 发现远程代码执行漏洞, 攻击者利用该漏

洞进行蠕虫传播, 构建僵尸网络。CVE-2017-0199[41]

是 Microsoft Office 文档漏洞, 可导致远程执行。除

此之外, Android 漏洞 CVE-2011-1823 [42]允许本地用

户 绕 过 检 查 执 行 任 意 代 码 , 以 及 通 过 漏 洞

CVE-2012-6422[43]获得部分安卓手机的权限。 

3.2  传播特征 
本节对恶意代码的传播特征进行分析, 主要从

以下三方面进行: (1)恶意代码传播量统计; (2)恶意代

码感染源地区分布, 以及面临感染风险的地区分布; 

(3)域名和恶意代码的承载关系。 

恶意代码传播量。本节对恶意代码家族传播量

进行了统计分析, 以家族为单位的恶意代码传播量

的比例如表 5 所示。 

 
表 5  恶意代码传播量统计 

Table 5  Malicious program traffic statistics 

家族名称 所占比例 

Agentb 10.22% 

Floodad 10.17% 

Mirai 10.17% 

Gaofenquming 6.27% 

Skeeyah 4.84% 

Qjwmonkey 4.26% 

Funshion 3.90% 

Microfake 2.74% 

Hafen 2.66% 

Zegost 2.36% 

 

据统计 , Agentb 是传播量最大的家族 , 占比

10.22%。Agentb 是用于破坏、阻塞、修改或者复制

数据, 以及破坏计算机或网络性能的恶意代码系列。

这系列程序的流行意味着我们的计算机和网络时刻

面临着威胁, 我们必须采取安全的措施保护网络和

计算机。 

其次是 Floodad 占比 10.17%, 这是一种广告软

件, 在程序运行时自动显示广告的软件包。除此之外, 

Qjwmonkey 和 Funshion 也是广告软件。广告软件通

常采用网络浏览器弹出广告的形式, 在大多数情况

下, 用户不知道本地计算机上安装的广告软件组件。

从某种程度上来说, 广告软件不是恶意软件, 但是

在这里我们将其和恶意软件一起统计, 来观察广告

软件的状况, 事实确是如此, 广告软件非常流行, 很

大程度上影响用户体验。 

Mirai 是在上文恶意代码家族统计中提到过的, 

它是恶意代码中占比最高的家族。在这部分中, Mirai

在恶意家族传播量中占比 10.17%, 也是最流行三个

家族之一。除此之外, Gaofenquming 是文件传播器, 
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具有通过将代码附加到其他程序或文件来传播的能

力。Skeeyah 能够窃取个人资料, 下载更多恶意软件

或让黑客控制受感染电脑, 其被微软称为 2016 年亚

洲常见三大恶意软件之一。Microfake 和 Zegost 是特

洛伊木马, 具有远程访问连接处理, 执行拒绝服务, 

或者分布式拒绝服务, 捕获键盘输入, 删除文件或

对象或终止进程的功能。除了明确的恶意软件, 广告

软件之外, 还有一部分风险软件 Hafen, 因其以不合

理的方式利用资料, 可能带来安全风险。 

恶意代码感染源地区。本节我们对传播记录中

除中国大陆以外的感染源地区进行了统计, 在此次

研究的数据集中下载源覆盖了 132 个国家和地区。

在如图 3 所示感染源地区中, 美国是主要感染源地

区, 美国占比 65.21%, 其次是英国、印度、中国香港、

俄罗斯、法国等地区。总体来看, 感染源呈集中化。 

面临感染风险地区。本节我们将传播记录中我

国受攻击的地区进行统计, 即面临感染风险地区的

分布统计。如图 4 所示, 面临感染风险地区共 32 个。

广东省以 21.80%的比例居于首位, 其次是四川省占

比 7.95%, 上海市占比 7.13%。 

 

图 3  感染源地区 

Figure 3  Source of infection 

 

图 4  面临感染风险地区 

Figure 4  Destination of infection 
 

域名和恶意代码的承载关系。很多恶意代码存

在于多个域名上, 同时, 一个域名也可以承载多个

恶意代码。在这一节, 我们对传播记录中域名和恶意

代码的承载关系进行探索。 

根据统计结果, 一个域名平均承载 3.5 个恶意代

码。其中约2%的域名承载67.6%的恶意代码, 在这2%

的域名中, 平均每个域名承载 118 个恶意代码。另外

90.7%的域名只承载一个恶意代码。可见, 大部分域名

承载一个恶意软件, 少部分域名承载多个域名, 域名

和恶意代码的关系呈现明显的长尾分布特征。 

4  基于社区发现的攻击团伙发现 

社区发现是发现社区的方法, 社区反应的是网

络中个体行为的局部特性和相互之间的关联关系, 

利用社区发现可以帮助我们理解整个网络的结构, 

以及分析、预测整个网络中各元素之间的关联或者

交互关系。攻击团伙往往在攻击资源上表现为社区

行为, 存在同一团伙内的关联性, 即, 某一团伙内攻

击资源可能共享。因为攻击团伙和社区的相似性, 我

们使用社区发现算法对攻击团伙进行研究。 
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在前面章节中提到, Mirai 是此次恶意代码传播

日志研究中, 恶意代码家族统计中变种占比最大, 

且具有最大传播量之一的恶意家族。因此, 本章节我

们对 Mirai 网络进一步研究。首先, 我们对 Mirai 的

机理和特点进行简要阐述, 以及对数据集中的 Mirai

代码特点和传播特征进行测量。然后, 基于社区发现

算法对 Mirai 僵尸网络进行探索。 

4.1  Mirai 
Mirai是恶意软件的一种, 使得运行Linux的计算

机系统成为远程操控的僵尸, 以达到通过僵尸网络进

行大规模网络攻击的目的。Mirai 的主要感染对象是

物联网设备。Mirai 构建的僵尸网络已经参与了几次

影响广泛的大型分布式拒绝服务攻击(DDoS 攻击)。 

Mirai 由两个功能组成, 传播和攻击。传播功能

是指能够自我传播的蠕虫。攻击功能是指它会通过

一组中央命令控制(Command and Control, C&C)服务

器来控制被感染的设备。此次研究的传播记录中, 记

录着大量的 Mirai 传播记录, 我们通过记录来了解

Mirai 僵尸网络的状况, 以及探索攻击者的偏好。 

对数据集中 Mirai 代码进行统计, 代码基本上都

是 ELF 文件类型, 其中 26.8%使用 UPX 工具进行加

壳, 1.1%程序被检测出是漏洞利用(exploit)程序, 主

要利用了两种漏洞, CVE-2017-17215 和 CVE-2018- 

10088。华为 HG532 系列路由器是一款为家庭和小型

办公用户打造的高速无线路由器产品, CVE-2017- 

17215 是华为家用路由器 HG532 发现远程代码执行

漏洞, 攻击者利用该漏洞进行蠕虫传播, 构建僵尸

网络。该漏洞[44]被用来作为病毒 Mirai 的升级版变种

OKIRU/SATORI, 漏洞利用的是 upnp 服务存在的注

入漏洞, 从而实现任意命令执行。CVE-2018-10088[45]

是 XiongMai uc-httpd 缓冲区错误漏洞, XiongMai 

uc-httpd 是中国雄迈(XiongMai)公司的一款应用于摄

像机等产品中的HTTP保护程序。 XiongMai uc-httpd 

1.0.0 版本中存在缓冲区溢出漏洞。攻击者可借助

Web 摄像机阅读器界面利用该漏洞造成拒绝服务。 

对 Mirai 程序的传播记录进行统计, 感染源地区

如表 6 所示, 主要来源地区是印度, 占比 51.9%, 其

次是美国 33.9%。 

4.2  社区发现算法应用 
2017 年 9 月 30 日, 作为 Mirai 的作者, Anna- 

senpai 通过某个黑客论坛公布了 Mirai 源代码。自此

多个团体或者团伙开始利用 Mirai 来发起攻击。为了

更加了解这些团体, 我们使用社区发现算法来发现

他们, 并了解他们。 

表 6  Mirai 的感染源地区 

Table 6  Source area infected by mirai 

地区 所占比例 

印度 51.90% 

美国 33.90% 

法国 8.95% 

中国 1.39% 

拉脱维亚 0.96% 

荷兰 0.86% 

英国 0.74% 

加拿大 0.40% 

俄罗斯 0.24% 

丹麦 0.24% 

 

构建社区网络是社区发现的第一步。我们将团

伙之间的交互关系用社区网络进行表示, 团伙的交

互主要体现在攻击资源的共享。数据集内容包括恶

意代码的 md5、下载源 IP、受攻击 IP、下载源 IP 地

区、受攻击 IP 地区、HTTP 请求的域名、时间、次

数。下面我们对这八个属性进行讨论选取。 

下载源 IP 地区、受攻击 IP 地区、时间和次数对

网络构建意义不大, 我们不作考虑。 

恶意代码的 md5、下载源 IP、HTTP 请求的域名

三个属性均属于团伙的攻击资源范围内, 也就是说, 

同一个团伙可能使用相同的 md5, 因此将 md5 作为

社区网络的交互关系, 下载源 IP 和域名也是类似。

其中 HTTP 请求的域名需要进行过滤, 除去无意义

字符串, 即直接使用 IP 字符串做域名的数据, 得到

102 个不同域名。 

受攻击 IP 我们倾向于不作为关联关系的参考, 

因为 Mirai 程序具有自我传播功能和攻击功能, 受攻

击 IP 包括被感染和被控制的用户 IP。由于该恶意代

码传播具有蠕虫特点, 其传播路径并不完全受攻击

团伙控制, 若将其传播对象纳入社群发现中的特征

将引入较多噪声。我们为了证明此观点也进行了对

比实验, 将受攻击 IP 作为关联关系与受攻击 IP 不作

为关联关系两种情况都进行了社区发现。 

4.2.1  实验设计 

实验一将 md5、下载源 IP、受攻击 IP、域名作

为关联关系, 实验二将 md5、下载源 IP、域名作为关

联关系。 

首先, 我们提取数据集中Mirai程序的传播记录, 

实验一使用四元组<md5, ip1(下载源 IP), ip2(受攻击

IP), domain(域名)>表示, 共 6700 条无重复记录, 实

验二使用三元组<md5, ip1(下载源 IP),  domain(域 
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名)>表示, 共 541 条无重复记录。其次, 我们将域名

作为社区网络结点, 将域名之间的关联关系作为社

区网络的边, 这里的关联关系是指, 共享攻击资源

的域名具有关联关系, 以实验一为例, 传播记录中

存在<md5_1, ip1_1, ip2_1, domain_1>和<md5_2, 

ip1_2, ip2_2, domain_2> 两 条 记 录 , 其 中

md5_1=md5_2, 或者 ip1_1=ip1_2, 或者 ip2_1=ip2_2, 

那么 domain_1与 domain_2存在关联关系, 增加社区

网络的边<domain_1, domain_2>。需要强调的是网络

是无向网络, 且两个结点之间最多存在一条边, 排

除指向自己的边。 

根据上文描述的利用域名之间的关联关系, 实

验一网络具有 756 条边, 实验二网络具有 231 条边。 

在图论中, 集聚系数是用来描述一个图中的结

点之间结集成团的系数。具体来说, 是一个结点的邻

接点之间相互连接的程度。局部集聚系数是指图中

具体的某个结点与它相连的点抱成团的程度, 该结

点的局部集聚系数等于所有与它相连的结点之间所

连的边的数量, 除以这些结点之间可以连出的最大

边数。一个结点的局部集聚系数总是在 0 到 1 之间, 

越接近 1, 说明它的邻居们越是抱成一团。平均集聚

系数是图中所有结点的局部集聚系数的平均值。 

实验一中网络图的平均集聚系数为 0.67, 实验

二中为 0.88, 说明实验二比实验一中网络结点更有

形成团的倾向。 

在社区网络构建完成之后, 我们使用社区发现

算法 Fast Greedy来发现社区结构。Fast Greedy算法[46]

是基于贪婪算法思想的一种凝聚算法, 也是基于模

块度[47]优化的社区发现算法。算法首先将网络中每

个结点自定义成一个社区; 其次计算出任意两个社

区合并的模块度, 找到模块度增加最大的合并方式

进行社区合并; 最后直到合并成一个社区停止, 找

到这个过程中模块度最大的社区划分, 模块度 Q 定

义如下:  

 2
ij i

i

Q e a   

其中, i 和 j 分别表示两个社区, 分别称为社区 i 和社

区 j, eij 表示社区 i 和社区 j 内部边数目的和与总边数

的比值, ai 表示社区 i 内部的点所关联的所有边的数

目与总边数的比例。 

模块度 Q 值用来衡量一个社区的划分是不是相

对比较好的结果, 范围在 0~1 之间, Q 值越大说明网

络划分的社区结构准确度越高, 在实际的网络分析

中, Q 值的最高点一般出现在 0.3~0.7。 

4.2.2  实验结果 

社区发现算法实验结果如图 5 所示, 左图为实验

一结果, 右图为实验二结果。图中结点为 102 个域名, 

不同颜色代表不同的社区, 左图中点过于集中域名无

法显示。实验一发现 7 个社区, 社区的模块度为 0.36, 

实验二发现 27 个社区, 社区的模块度为 0.79。 

 

图 5  社区 

Figure 5  Community 
 

从模块度的角度来看, 实验二的社区结果更令

人满意。从图形化的结果来看, 实验一中社区错综复

杂, 没有社区的明显边界, 实验二中每个社区相对

独立, 界限清晰。从域名分类结果来看, 实验二中同

一社区内的域名有明显的命名规则, 实验一没有此

特征。由上述三点可得到, 实验二的实验设置更加合

理, 受攻击 IP 确实存在大量混淆。 

实验二中的 27个社区中, 最大的社区有 15个域

名, 最小的 1 个域名, 其中 18 个社区包含的域名数

量大于 1。如表 7 所示, 最大的社区 1, 拥有 15 个域
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名, 其命名规则为 sora.*、hoho.*、infinityondmand.*。

其次是拥有 10 个域名的社区 2, 其命名偏好为

josho.*、tmp.*。拥有 7 个域名的社区 3 命名规则为

time.*、ronin.*。拥有 6 个域名的社区 4、5 命名规则

分别为 sunless.*、cock.*。拥有 5 个域名的社区 6、7、

8 命名规则分别为 usb_bus.*、mirai.*、miori.*。 

 
表 7  社区命名规则 

Table 7  Community names rules 

社区编号 命名规则 

1 sora.*、hoho.*、infinityondmand.* 

2 josho.*、tmp.* 

3 time.*、ronin.* 

4 sunless.* 

5 cock.* 

6 usb_bus.* 

7 mirai.* 

8 miori.* 

     

4.2.3  实验评估 

我们使用 t-SNE(t-distributed stochastic neighbor 

embedding)对实验的结果进行评估。本文使用的社区

发现算法本质上属于聚类, 因此我们使用 t-SNE 进

行算法评估。t-SNE 是一种用于挖掘高维数据的非线

性降维算法。它将多维数据映射到适合于人类观察

的两个或多个维度, 通过视觉直观验证算法有效性。 

将实验一的四元组< md5, ip1, ip2, domain >共

6700 条记录作为输入矩阵, 设置每条记录的标签文

本为该条记录中域名所属的社区编号 1 到 7。标签文

本仅用于结果的显示。同样将实验二的三元组< md5, 

ip1, domain >共 541 条记录作为输入矩阵, 设置每条

记录的标签文本为该条记录中域名所属的社区编号

1 到 27。实验参数均设置 dims = 2, 表示降维之后的

维度为 2; max_iter = 500, 表示最大迭代次数为 500。 

实验结果如图 6 所示, 左图为实验一结果, 右图

为实验二结果。图中每个点为一条记录, 用标签文本

(社区编号)来标识, 且用不同颜色来区分。 

左图中大部分团都很分散, 例如编号为 1、2、3、

5 的点分布, 部分集中, 部分散落到各处, 与社区发

现结果不一致, 表明聚类效果差。右图中相同颜色或

者相同编号的点比较接近, 大致聚成团, 而不同的

点之间比较远, 利用 t-SNE 可视化的结果和社区发

现结果基本一致, 因此可以认为实验二结果有效。 

无论是对实验结果的分析和实验评估都表明利

用恶意代码的 md5、下载源 IP、域名来作为团伙的关

联关系更加合适, 且社区发现算法能够发现团伙的社

区结构。观察发现每个社区都体现出明确的命名偏好, 

社区间表现出清晰地差异。因此基本可以推测攻击者

为多个团体, 采用不同的基础设施传播 Mirai 程序。 

 

图 6  T-SNE 

Figure 6  T-SNE 
 

5  结论 

本文基于 2018 年 10 月至 2019 年 3 月 CNCERT

互联网测试样本数据集, 从中判断恶意性代码, 对

恶意代码的传播记录进行提取, 通过对恶意代码的

多维特征进行分析, 对网络安全状况进行全面的剖

析。除此之外, 传播最广泛的为 Mirai 恶意代码家族, 

攻击者试图控制具有漏洞的物联网设备, 形成僵尸

网络, 发起攻击。然后将社区发现应用于 Mirai 网络

攻击的团伙发现中, 发现多个攻击团伙, 表现出明 

显的团伙差异。 

下一步工作将应用社区发现于其他的网络研究

中, 发现团伙特征, 对团伙进行刻画描述。 
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