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摘要  对于软件漏洞分析复杂度过高的现状问题, 本文认为其主要原因在于当前软件分析知识、技术及数据耦合程度高、各类

知识与技术间缺乏有效编程接口连接, 因而提出了将软件漏洞分析解耦合为知识、探索、状态等三层平面的设计。其中, 状态

平面可基于基础分析数据和既有的大数据操作接口表征程序分析状态及转换; 知识平面与探索平面分别对应漏洞分析知识与技

术/工具集合, 本文从符号执行、污点分析、模式检测、模糊测试等现有技术类别中抽象出两平面间的知识与技术间的交互接口。在

阐述三层平面的基础上, 本文例举了实际漏洞分析应用场景, 描绘出通过可编程接口连接各平面、以自由定制的方式发挥各平面间互

补优势的愿景; 期望随之努力达到打通各类知识、技术间的互通门槛, 并融合数据处理技术以提升软件漏洞分析效能的效果。 
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Abstract  We consider the reasons of high complexity on current software vulnerability analysis are the software analysis 
knowledge, tools and data coupling tightly, and lack of effective programming API interface to establish connection be-
tween analysis knowledge and technology, and therefore propose decoupled three planes of knowledge, exploration and 
state. Among them, the state plane can exhibit the status and transformation of software vulnerability analysis based on the 
basic analysis data and the operation interface on resilient distributed datasets; the knowledge plane and exploration plane 
map the set of software vulnerability knowledge and technology/tool respectively, and we extract the API interface be-
tween knowledge and technology from existing sorts of technology, such as symbolic execution, taint analysis, pattern 
detection and fuzz. On the basis of the three planes, three vulnerability analysis application scenarios are illustrated to de-
pict the picture that planes are connected through programmatic interface, and their interactions can be freely customized 
to take the advantages of each of them; the expectation of our work is to lower the barriers between sorts of analysis tech-
nologies and knowledges, and combine with the frontiers of data processing technology to promote vulnerability analysis 
performance with effort devoted. 
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1  引言 

随着互联网、移动互联网、工业控制系统、物

联网的快速发展, 软件呈现种类多样化、数量规模

化、形态动态化的特点。相伴而生的安全漏洞数量

也不断攀升, 漏洞机理及利用模式渐趋复杂。正因如
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此, 当前分析人员完成漏洞分析任务的劳动复杂度

极高。在具体漏洞分析实践中, 因目标软件工作机

制、漏洞成因、各项挖掘技术组合过多, 往往需要

已具备一定漏洞挖掘基础的分析人员根据目标软件

的特点钻研一段时间, 才能设计出可实施漏洞挖掘

组合方案。同时, 分析人员在方案的具体实施中, 也

经常需要不断的尝试调整方法, 跨越较高的学习及

实践门槛。本文作者认为提出有效的软件漏洞分析

解耦合架构是解决当前漏洞分析复杂度极高现状问

题的有效途径, 因而将软件漏洞分析分离为知识、

探索、状态等三层平面, 设计并论述三层平面的可

行性。 

(1) 知识平面的提出基于当前软件漏洞分析对人

员知识及经验过于依赖的现状。在近年来爆发的数起

安全事件中[1], 高价值的漏洞往往仅被极少数黑帽团

队所掌握, 依靠有特殊经验和技能的团队成员挖掘。

尽管学界与业界不断改进方法, 使得单项漏洞挖掘技

术越来越自动化, 但仍无法摆脱过度依赖人员个人判

断和调整的现状。如 2016 年美国 DARPA 发起 CGC

比赛[2], 挑战自动化漏洞挖掘与利用, 七支参与决赛

的顶级漏洞挖掘团队所研发的系统仅能根据比赛设

置的检查点部分完成自动化处理的过程, 还不能处理

实际程序。如能将软件漏洞分析知识从具体的分析事

例中提取出来, 以知识图谱等具体方式组织知识平面, 

将可使海量既有的漏洞分析知识传承下来, 减少对人

员个人知识及经验的依赖。 

(2) 探索平面的提出基于当前软件漏洞分析工

具/技术众多, 需组合不同漏洞分析方法以应对漏洞

机理渐趋复杂的现状。一方面, 可融合多项漏洞分析

技术形成互补优势, 挖掘漏洞并探究其成因机理; 

如可结合静态分析和动态符号执行以寻找释放后重

用漏洞[3], 组合符号执行、静态分析以及文件格式知

识进行定向符号执行[4], 合并模糊测试和符号执行

以实现两种分析方法的优势互补[5], 组合静态分析

和定向符号执行进行大规模漏洞挖掘[6-7]。另一方面, 

可应用知识平面的所提取并联结的海量漏洞分析知

识要素, 指导漏洞分析工具/技术的使用; 当前, 代

码分析信息、软件构建原理、已有漏洞模式及已知

漏洞机理等大量漏洞知识广泛分布在互联网中, 抽

取并联结这些知识要素将为漏洞分析工具/技术的选

择提供重要的参考, 如基于已有的漏洞描述信息及

其在代码中的位置标注知识可扫描同源代码以发现

复用漏洞[8]。 

(3)状态平面表征对目标对象的漏洞分析历史 

轨迹及当前状况, 其可用目标对象的漏洞分析工具/

技术的输入数据、输出数据及中间产出数据表示。

如某目标软件在漏洞分析的过程中先后应用攻击面

分析、静态审计、动态调试、模糊测试、Crash 分

析、污点分析及 PoC (Proof of Concept)验证等技术, 

其历史分析轨迹可用各项技术的输入、过程产出及

输出数据序列表示。某项分析技术的过程产出及最

终输出数据可为目标对象的下一步漏洞分析提供

线索 , 即数据所呈现的状态可作为在知识平面上

开展漏洞分析知识推理的依据 , 用于决策下一步

探索平面应采用的漏洞分析技术以及应用方式。同

时 , 数据及分析状态的融合互通将有助于分治漏

洞分析任务 , 应用不同分析技术间的数据进行反

馈, 如疑似漏洞、瓶颈路径、种子输入等数据, 可

缓解或进一步解决程序分析状态空间爆炸、路径覆

盖率低、自动化程度低等现有漏洞挖掘技术面临的

局限性问题。 

本文将在第 2 章概述并举例说明三层平面, 在

第 3 章状态平面部分阐述数据产生及操作接口, 在

第 4 章将现有软件漏洞分析相关工作区分知识和技

术部分, 在第 5 章举例说明三层平面的交互场景, 在

第 6 章总结全文。 

2  三层平面及示例 

软件漏洞分析的解耦合架构可设想为由知识、

探索和状态等三层平面交互的体系, 其意义在于从

分析架构层面整合当前漏洞分析过于分散、存在互

通门槛的知识、技术/工具及数据。其中, 知识平面

表达软件漏洞分析的各类模型、判断、方法等体系

知识, 如源码漏洞逻辑推理知识、程序分析中间表示

知识等; 探索平面基于知识指导, 针对目标对象特

点编排对象分析数据, 使用多项分析工具/技术开展

先后分析, 探索目标对象存在漏洞的可能性; 状态

平面是探索平面先后各项分析结果的数据呈现, 通

过对目标对象数据的组织与转换, 使具体的数据形

态在各项分析工具/技术间流转, 最终发现并验证软

件漏洞。本文将通过描述软件漏洞分析的三层平面

的设想和例举实际漏洞分析场景的应用可能性, 描

绘出通过可编程接口连接各平面、能以自由定制的

方式发挥知识、探索与状态平面间互补优势的愿景; 

并期望随之努力达到打通各类知识、技术间的互通

门槛, 并融合数据处理技术以提升软件漏洞分析效

能的效果。 
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在三层平面
①
中, (1)状态平面集中在数据组织与

转换上, 在状态平面与探索平面间可定义或使用一套

标准数据操作接口实现数据在分析工具/技术上的对

接与流转, 如实现弹性分布式数据集(Resilient Dis-

tributed Dataset, RDD)的接口定义[9], 将软件漏洞分析

技术体系直接移植至大数据处理快速计算引擎上; 

(2)知识平面与探索平面间因知识在工具/技术中的应

用方式多样, 如方法应用、模型映射等, 可集中实现

一套可编程控制接口, 达到使用软件自由定制知识与

技术融合方式的目的, 类似的思想已在软件定义网络

(software defined network, SDN)[10]中得到广泛应用; 

(3)充分融合软件漏洞分析知识、工具/技术和数据将

能形成互补优势, 既能提升程序分析自动化程度, 又

能通过剪枝、信息反馈、大数据处理等方式应对当前

程序分析状态爆炸、路径覆盖率低等问题[5-7]。 

举例来说, 如图 1 右侧所示, 给定一个分析目标

(如某软件), 通过将知识平面漏洞模式模型知识映射

到具体技术应用上, 开展值集、词法分析、抽象解释、

模型检验等模式验证, 扫描目标代码及相应中间转

换表示中是否存在既有模式的疑似漏洞, 其输出状

态为疑似漏洞位置标注数据; 结合污点路径识别知

识, 以疑似漏洞位置为起点, 开展污点传播、影响评

估等分析探索, 输出关键字节数据和校验和数据等

状态; 在模糊测试环节, 关键字节数据可融合样本

评估知识构建测试输入种子变异集合, 校验和数据

结合路径知识可植入到代码中, 最终通过漏洞检测

知识分析各测试输入的影响并收集可能的漏洞样本

数据供进一步验证。 

 

图 1  三层平面及示例 

Figure 1  Example of three planes of knowledge, exploration and state 

 
3  状态平面阐述 

状态平面主要是通过数据集合表征软件漏洞分

析任务的完成情况, 而数据集合的产生依赖于知识

平面与探索平面间的交互。具体来说, 可用“状态-

动作”序列形容分析任务的执行过程, 由知识与技术

交互产生的数据集合所表征的状态将决定下一步交 

互方式的选择, 完成分析任务离不开三层平面间知

识、技术与数据这三类要素的相互合作。本文将首

先单独阐述状态平面以直观地表达软件漏洞分析任

务的完成过程。 

如上一章所述, 状态平面的数据组织与转换可

直接应用即有的数据操作接口, 如 RDD 操作接口。

本章节将直接沿用大数据处理快速计算引擎 Spark 

                                                    

① 在三层平面的具体形态上, (1)知识平面可选择用知识图谱表示, 即构建一系列的软件漏洞分析相关知识实体和关联, 为分析

人员提供关联查询和推理分析功能; (2)探索平面可描述为包含符号执行、模糊测试等分析功能的组件集, 为知识平面提供功能接口层

接入; (3)状态平面在本文用 RDD 描述, 也可用随着 Spark 发展而新设计的 DataFrame、DataSet 等表示。其中, 因本文的主要目的在于

阐述软件漏洞分析解耦合三层平面架构, 并不涉及知识平面具体形态的描述。 
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针对 RDD 的动作(Action)和转换(Transform)的操作

接口[11]描述状态平面的数据组织(对应动作, Action)

和数据转换, 展示将软件漏洞分析技术体系移植至

大数据引擎上的可能性。为此, 以下将从两个例子以

及 RDD 操作接口的角度展开描述。 

3.1  例 1-发现漏洞: 基于漏洞模式的分析

关键输入识别模糊测试 
此处沿用图 1 右侧示例过程, 针对分析目标依

次开展静态分析、污点分析、模糊测试得到可能的

漏洞样本数据。如图 2 所示, 给定一组目标对象为数

据集 RDD1, 该组对象在计算引擎资源允许的情况

下可被并行处理。 

“基于漏洞模式的分析”: RDD1 中的目标对象调

用map(decompile(.))以及map(vex(.))可转化为反汇编

或 vex[12]等中间表示形式; 其中, map(.)在此处的含

义为对调用其的 RDD1 数据集中的每个元素(即目标

对象 1~目标对象 n)使用 decompile(.)和 vex(.), 返回

新的数据集 RDD2。对于 RDD2 数据集, 可先将程序

实现逻辑部分按基本块为单位进行划分, 然后使用

基于漏洞模式的分析,  如 filter(vulModel1(.))和 

 

图 2 “例 1-发现漏洞”中数据状态及转换 

Figure 2  Data state and its transition in “Example 1 –vulnerability discovery” 
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filter(vulModel2(.))表示分别对反汇编和中间形式的

程序应用漏洞模式 vulModel1(.)和 vulModel2(.)静态

扫描检查, 过滤并保留疑似引发漏洞的程序基本块, 

通过 reduce(merge(.))聚集重复或应拼接的多基本块

形成数据集 RDD3。 

“关键输入识别”: RDD3 标注了疑似引发漏洞的

单个或拼接起来的程序基本块, 调用 map(taintStatic(.))

开展静态污点分析, 计算出从目标对象输入(称为

source 点)至疑似引发漏洞基本块(称为 sink 点)的多条

污染路径, 形成数据集 RDD4。RDD4 可用于计算出

路径中关键字节块(或称关键变量)以及对路径中的校

验进行检查, 作为关键输入信息指导模糊测试; 如调

用 map(keyBytes(.))找出影响路径选择的关键字节块

并形成数据集RDD5, 调用map(checksum(.))找出路径

中存在的校验并形成校验信息块数据集 RDD6。同时, 

对数据集RDD1调用map(inputAnalysis(.))开展输入分

析(或称攻击面分析)得到输入参变量及其取值对于路

径选择的影响数据集 RDD7。 

“模糊测试”: 找出关键的输入变异有助于迅速提

升模糊测试有效性, 可通过调用 reduce(match(.))聚合

RDD5 和 RDD7 找到输入中的关键变异字节块及其对

疑似触发漏洞路径的影响, 形成数据集 RDD8。同时, 

有相当一部分程序应用启动了校验和机制, 从而会导

致模糊测试失败, 可通过调用 map(instrument(join(.)))

在目标对象中插入一段重新计算校验和的代码, 形成

插桩后的目标对象数据集 RDD9 绕过校验和。随后, 

调用 map(fuzz(join(.)))连接 RDD8 和 RDD9 开展模糊

测试(如多机并行测试)并收集问题路径形成 RDD10。

最终, 可通过RDD10过滤RDD4中疑似路径, 确认可

触发漏洞的路径集合 RDD11。 

 

图 3 “例 2-验证漏洞”中数据状态及转换 

Figure 3  Data state and its transition in “Example 2 – vulnerability validation” 
 

3.2  例 2-验证漏洞: 动态污点分析约束分

析利用模式 
例 2-验证漏洞用于确认例 1 中所发现的漏洞是

否可以在实际中使用, 如仅在 ASLR 机制[13]关闭情

况可被利用有效提权等。 

“动态污点分析”: 数据集 RDD1 为例 1 中目标

对象集合, RDD7 为输入取值与路径选择的关联数据

集 ,  R D D 11 为可触发漏洞的路径集合 ,  通过

map(taintDynamic(join(.)))综合这三个数据集结果,  

并经过动态污点分析得到候选的控制流跳转集合

RDD12。通过构造特定输入, 可经由 RDD12 中控制

流跳转点实现任意代码执行的目的。 

“约束分析”: 连接 RDD12 中的候选跳转点以及

RDD11 所 关 联 的 触 发 漏 洞 路 径 集 合 , 调 用

map(symbolic(join(.)))求解出各路径至跳转点的约束

条件集合 RDD13。同时, 判断目标程序漏洞是否可在

实际中使用需要结合其所在的运行环境考量, 如构建

数据集 RDD14 包含一组验证环境, 进一步探测该组
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环境中的约束, 如操作系统版本、DEP[14]和 ASLR 等

机制是否开启, 形成环境约束数据集 RDD15。 

“利用模式”: 组合路径约束和环境约束, 如

RDD13 和 RDD15 等, 形成约束集合 RDD16; RDD16

中所列约束可逐一或多机并行在各个环境中运行目

标对象程序验证 , 如调用 mapPartitions(memory 

Layout (join(.)))针对内存建模, 并确认目标对象程序

漏洞运行时内存布局是否处于可利用的模式之中[15]; 

此处, mapPartitions(.)的用途为指根据 RDD16 中所列

目标对象应运行环境做分类处理, 如通过条件判断

目标对象的启动运行地址、命令及参数异同, 划分到

环境 1、环境 2 或其他环境中; 最终, 结果数据集

RDD17 逐一列出各程序漏洞路径是否可被利用。 

3.3  数据操作接口用途例举 
本文所沿用描述的RDD接口作为通用的大数据

操作接口可与探索平面的漏洞分析技术或工具融合, 

在状态平面组织或转换目标对象分析数据, 在各项

漏洞分析技术和工具间流转, 最终达到发现并验证

目标对象程序漏洞的状态。 

部分常用RDD操作接口及其可能的功能说明例

举如表 1 中所示。 
 

表 1  RDD 数据操作接口 

Table 1  Operation interface of RDD data 
操作接口 功能说明例举 

makeRDD(.)/ 
parallelize(.) 

创建新数据集, 可用于将软件分析数据分组, 

每一个分组应用不同的分析工具/技术进行

分析; 如静态提取 PE 格式、ELF 格式可执行

文件特征, 可划分为 PE 和 ELF 两个数据处

理分区 

map(.)/ 
flatMap(.)/ 

mapPartitions(.)/ 
mapPartitions- 
WithIndex(.) 

将可并行化加速执行同类数据元素放置到同

一集合, 应用同一软件分析技术同时展开分

析; 如规模化分析大量软件时, 可通过该函

数部署多个分析线程 

filter(.) 

将候选数据元素放置到同一集合, 判断数据

是否符合某些分析特征, 如疑似漏洞触发路

径的可能性; 如判断候选检测路径是否符合

预设漏洞模式模型 

join(.)/cogroup(.)/ 
cartesian(.)/ 

leftOutJoin(.)/ 
rightOutJoin(.) 

用于连接不同的分析结果集合; 如示例 1 中

通过 join 连接关键字节和攻击面信息用于模

糊测试变异输入, 示例 2 中通过 cartesian 组

合所有疑似漏洞路径和环境信息, 用以验证

各组合下漏洞可用性 

reduce(.)/ 
reduceByKey(.)/ 

aggregateByKey(.) 

通过相同的键值聚集元素至同一集合; 如将

不同漏洞检测模型所探测的路径合并; 将静

态污点和动态污点分析所得出的路径合并

*除此之外, 还有 union、intersection 等集合操作用于分析结果集

合的交并; count、foreach等 rdd action类函数可用于触发map、flatMap

等 transform 类函数立即执行。 

 

3.4  基础数据生成接口例举 
软件漏洞分析领域涉及多种基础数据技术可生

成供分析 RDD 数据集。该类数据集与 RDD 操作接

口一道可为知识平面与探索平面(即知识与技术)的

交互提供支撑。 

部分常用基础数据接口及其可能的功能说明例

举如表 2 中所示。 

 
表 2  基础数据生成接口 

Table 2  Generation interface of basic data 

基础数据生成接口 功能说明例举 

decompile(.) 
获取 PE、ELF 等可执行格式文件的反汇

编代码 

LLVM(.)/VEX(.)/ 

JavaBytecode(.)①等 

获取源代码或二进制代码的中间表示, 

如Clang[16]用LLVM作为C/C++源代码的

中间表示, Valgrind[12]/Angr[17]将二进制代

码转为 VEX 表示, Java 则依靠其

Bytecode 作为中间表示实现跨平台运行

lexer(.)/parser(.)/ 

syntax(.)等 

利用编译技术对源代码程序进行分析, 

如 lexer(.)开展词法分析并获取一系列的

符号定义, parser(.)基于词法分析符号输

出进行语法分析并生成语义树, syntex(.)

则在其基础上开展语义分析 

controlFlow(.)/ 
dataFlow(.)/ 
callGraph(.)/ 

pointerAnalysis(.)等 

该类接口可对程序开展流分析, 如

controlFlow(.)获取控制流分析路径, 

dataFlow(.)开展更为精确的数据流分析, 

callGraph(.)获取函数间调用关系, 

pointerAnalysis(.)获取指向分析结果, 如

针对 Java 反射机制等 

instrument(.) 

对程序进行插桩, 如可用于开展动态污

点分析, 或在模糊测试时用于插入校验

绕过程序片段等 

environment(.) 

获取程序所运行的环境参数, 如当前运

行操作系统及其版本号、防御机制是否

存在、程序进程信息统计等 

 

4  知识平面与探索平面的现状及交互 

相比状态平面的阐述 , 本文将更为重点地讨

论知识平面与探索平面间的现状与设想交互。这一

方面是基于传统软件漏洞分析领域研究更集中在

分析方法层面的考虑; 另一方面也因当前各类软

件漏洞分析方法中知识与技术耦合程度高 , 需重

点讨论分解的可能性。在该部分, 本文将就具体的

漏洞分析技术和分析知识结合进行探讨 , 试图从

分析应用中区分技术与知识 , 并列举两者间的接

口。其中, 在接口探讨部分, (1)集中关注漏洞知识

在技术中的应用、使用知识解决技术瓶颈、跨技术
                                                    

① 为了描述整洁起见, 本文后续也会采用与 IntermediateRepresentation(type), type=LLVM、VEX、JavaBytecode 等类似的接口描

述, 其与 LLVM(.)/VEX(.)/JavaBytecode(.)等价。 
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的知识交互等三方面内容, 而(2)不考虑技术内的

方法知识; 如关注漏洞分析规则知识在符号执行

中的应用 , 不考虑符号执行本身分析中使用约束

求解器判断路径条件可满足以及具体采用正向或

逆向符号执行的过程
①
。 

以下将分别就符号执行、污点分析、模式检测、

模糊测试、代码比对、流分析等漏洞分析关键技术

的现状以及知识与技术间的交互接口展开叙述。 

4.1  符号执行 
符号执行对所指定的代码区域或路径开展符号

化约束分析, 获取输入或变量取值与具体路径间的

关联。本文在表 3 中列举符号执行相关工作, 区分其

中的知识部分(对应知识平面)和技术部分(对应探索

平面), 并总结两者间的接口。同时, 因分析工具可能

涉及到多项技术和知识交互, 故在表中区分符号执

行具体技术和工具。 

 
表 3  符号执行相关知识与技术 

Table 3  Enumeration of knowledge and techniques of symbol execution 
类型 知识部分 技术部分 接口抽象及参考文献 

符号执行技术 

将路径条件表示为对于符号的取值约束, 并运用求解器

将取值约束转化为 SMT (Satisfiability modulo theories)[18]

等问题求解 

logicalExpression(.) 
symbolic(.) 
match(logicalExpression(.))

//参考文献[19-23] 

工具 

危险路径知识、程序缺陷知识等一阶

逻辑知识, 如将程序漏洞检测知识表示

为符号变量的取值范围, 即转为可求解

的一阶逻辑表达 

Clang[16]、KLEE[24]均以 LLVM 字节码为输入, Clang 可为

目标对象构建语法树上下文, 并开展词法和语法分析; 

PathFinder[27]基于 Java 字节码和状态图可处理整数及实

数类型约束 

LLVM(.) 
JavaBytecode(.) 

lexer(.) 词法分析 

parser(.) 语法分析 

//参考文献[16, 24-27] 

结合具体执行

(混合执行) 

程序漏洞的一阶逻辑表达知识, 如根据

逻辑表达式构造具备触发漏洞取值的

测试用例 

使用混合执行(concolic testing)将具体执行与符号执行结

合, 并可生成随机化测试用例 

symbolicInputofFuzz(.) 

//参考文献[24, 26, 28-29] 

 

结合数据流或

污点分析 

由数据流或污点分析得出的漏洞路径

知识, 提供为符号执行输入 

在通过数据流或污点分析出疑似漏洞后, 可通过符号执

行计算触发漏洞的输入范围 

symbolicValue(.) 

//参考文献[30] 

结合漏洞验证

环节 

漏洞验证环节所指定的路径知识, 如控

制流跳转点相关路径, 提供为符号执行

输入 

在漏洞验证环节通过符号执行对触发路径进行可达分析, 

如判断路径约束是否可满足 

symbolicValue(.) 

//参考文献[31] 

应对路径爆炸

(路径选择) 

路径选择知识, 如深度优化、覆盖优化知

识(KLEE[24]), 最优状态知识[25]、未覆盖

控制流区域知识[32]、已探索和翻转分支

增益综合知识[33]、测试用例知识[34-35]、

上下文知识[36]等 

可根据程序执行状态选择定制多种路径制导方式。概括

相关工作, 其技术可总结为记录已有执行状态, 基于策

略选择某状态继续探索路径 

pathSelection(.) 

//参考文献[24-25, 32-36] 

应对路径爆炸

(路径约减) 

路径约减知识, 其根据目标及程序行为

而有所不同, 如用读写内存位置知识[37], 

程序新旧版本路径差异知识[38], 与输

入关联的程序片段知识[26], 路径后缀

知识[39] 

发现拥有相同执行效果路径集合, 以此约减需要执行的

路径数量。如用读写内存位置判断是否有新的行为[37], 

eXpress 应用新版本与旧版本的路径差异约减重复路

径[38], S2E 分析与输入关联的程序片段约减路径[26], 依据

路径后缀判断是否约减[39] 

pathReduction(.) 

//参考文献[26, 37-39] 

性能问题(路

径爆炸) 

符号执行树分割知识, 如静态划分知

识[40], 探索过程中的动态划分知识[41]等 
通过划分路径并行执行的方法应对路径爆炸 

pathPartition(.) 

//参考文献[40-41] 

 
相关知识与技术交互接口抽象总结如下 

logicalExpression(.): 用于将待检查程序漏洞

检测等知识映射为一阶逻辑表达式;  

match(logicalExpression(.)): 比较漏洞检测知

识所映射的一阶逻辑表达式与指定路径约束的一阶

逻辑表达式, 判断两式取值是否有交集(如有交集, 

则可判断疑似存在漏洞);  

symbolic(.): 将指定路径的条件表示为符号

取值约束的一阶逻辑表达式;  

symbolicValue(.): 计算一阶逻辑表达式给定

约束的取值范围;  

symbolicInputofFuzz(.): 符号执行与模糊测

试的交互接口, 根据路径约束取值生成经过目标程

序指定路径的输入测试用例;  

                                                    

① 接口抽象以知识是否起引导作用为准, 即是否因不同知识为输入或参数而导致分析结果发生变化。以自动驾驶类比形容, 技术

层面提供自动驾驶的基本功能模块, 知识层面起着根据拥堵等信息导航的作用, 因不同的导航判断而使行车路线不同。 
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pathSelection(.): 选择特定的路径集合进行

探索, 避免处理过多路径;  

pathReduction(.): 约减拥有相同执行效果的

路径集合, 避免重复探索;  

pathPartition(.): 划分路径集合, 用以达到并

行执行的效果。 

LLVM(.)、JavaBytecode(.)、Lexer(.)、Parser(.)

等作为基础数据接口已在 3.4 节列出, 如 LLVM 和

Java 字节码均为程序的中间表示, 一阶逻辑表达式

可在其表示的基础上构建。 

以工具 KLEE 为例, 将其基于符号执行构造测

试用例的过程结合接口进行描述, 可如图 4 所示。以

C 源码项目为输入生成 LLVM 中间表示, 在该中间

表示的基础上开展基于数据流或污点分析等漏洞检

测并指定疑似有问题的路径集合, 通过符号执行与

求解计算路径约束, 并以该约束构造针对 C 源码项

目的输入测试用例。 

 

图 4  工具 KLEE 流程描述 

Figure 4  The workflow of KLEE 

 
4.2  污点分析 

污点分析可用于标记出不被信任的数据在程序

中的传播路径信息 , 找到疑似存在安全问题的源

(source)和泄露点(sink)。与 4.1 节类似, 本文在表 4

中列举污点分析相关工作。 

相关知识与技术交互接口抽象总结如下 

vulModel(type=taint,.): 用于直接检测污点类

型的漏洞, 如可由外部输入未经检查写入数据库, 

则可认为存在 SQL 注入的危险;  

taintStatic(.): 静态分析污点数据在程序路

径上的流动, 如以危险操作等 sink 点为起始传播

点, 则一般需找到外部输入作为 source 点; 反之, 

以外部输入等为 source 点, 则跟踪查找危险操作

等 sink 点;  

taintDynamic(.): 以追踪程序进程运行的方

式分析污点数据在程序路径上的流动;  

exploitSignature(.): 用于基于污点分析结果

生成特征码, 用于漏洞验证利用;  

taintStaticStrategy(.): 可生成上下文、流、域、

对象等别名传播规则, 其输出可用于 taintStatic(.)

输入;  

taintDynamicStrategy(.): 有选择性的挑选系

统指令并形成动态传播规则 , 其输出可用于

taintDynamic(.)输入;  

undertaintingStrategy(.): 针对动态污点分析

下传播不完全的欠污染问题, 生成融合动静态传播

知识的规则, 作为 taintStatic(.)和 taintDynamic(.)的

输入;  

overtaintingStrategy(.): 针对静态污点分析下

传播路径过多的过污染问题, 生成限制传播规则, 

作为 taintStatic(.)和 taintDynamic(.)的输入。 

其中表 4 中所列举的 symbolicValue(.)可用于求

解污点传播中的约束, 判断传播影响以及解决过污

染问题; controlFlow(.)、callGraph(.)、pointerAnalysis 

(.)、decompile(.)等作为基础数据接口, 为污点分析传

播规则提供传播数据。 

以工具 TaintCheck 为例, 其污点分析过程如图 5

所示。该工具以 x86 架构下的程序为输入, 首先将非

信任数据来源均标记为污点, 随后开展指令级的动

态污点分析形成污点数据标记, 最后通过标记和污

染内存信息生成特征码用于入侵检测等用途。 

 

图 5  工具 TaintCheck 流程描述 

Figure 5  The workflow of TaintCheck 
 

4.3  模式检测 
模式检测基于源代码抽象表示或二进制代码中

间表示等, 设计特定模型检测漏洞或证明程序代码

证明, 包括源码模型检测、定理证明、二进制漏洞模

式检测等。模式检测相关工作如表 5 所示。 
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表 4  污点分析相关知识与技术 

Table 4  Enumeration of knowledge and techniques of taint analysis 

分类 知识部分 技术部分 参考文献 

静态污点 

分析 

静态分析控制依赖关系或数据依赖关系在程序路径上

的流动 

vulModel(type=taint) 
taintStatic(.) 

//参考文献[42-47] 

工具 

基于漏洞模型的标注知识, 如标注某敏

感操作为 sink 点, 且可由外部输入作为

source 点到达, 则判断疑似存在漏洞; 具

体知识类型包括 SQL 注入、跨站脚本、

恶意执行、隐私泄露等标注 

Pixy[48]将 PHP 源码解析为程序控制流图, 并分析控制

流图上的依赖关系; TAJ[49]针对 Java 字节码构建包括反

射机制处理的程序调用图和指向分析, 并应用混合切

片技术分析依赖关系; IDA[50]、LCLint[51]、Satum[52]等针

对二进制反汇编代码开展静态的依赖关系分析 

controlFlow(.) 
callGraph(.) 
pointerAnalysis(.) 
decompile(.) 

//参考文献[48-52] 

动态污点 

分析 

通过追踪进程中的数据使用和程序执行[54]、采用动态插

桩[55]、影子内存[56]等技术实现动态依赖关系分析 

vulModel(.) 
taintDynamic(.) 

//参考文献[12, 53-57] 

工具 

基于漏洞模型的标注知识, 如以访问文

件或网络行为的系统 API 作为 source, 以

可能触发漏洞的系统库函数作为 sink 等

在运行程序中的动态标注 

TaintCheck[58]通过指令级的内存污染标记开展污染分

析, Argos[59]借助 qemu 分析指令污点标记的继承关系, 

TaintDroid[60]在 Android Dalvik 虚拟机中标记污染数据。

其中TaintCheck和Argos均有在污点分析完成后生成特

征码的功能 

exploitSignature(.) 

//参考文献[58-60] 

结合符号 

执行 

由污点分析得出的漏洞路径知识, 提供

为符号执行输入 

在污点传播中对操作数被污染, 但对最终结果不造成

污染的情况进行传播分析, 如判断结果是否为外部输

入完全[61]或部分[62]可控 

symbolicValue(.) 

//参考文献[61-62] 

降低时空开

销(静态别

名分析) 

别名传播规则知识, 如上下文敏感、流敏

感、域敏感、对象敏感等规则, 用于定向

分析 

基于传播规则, 开展基于需求定制的上下文、流、域、

对象等依赖关系分析, 从而减少污点分析的时空开销 

taintStaticStrategy(.) 
taintStatic(.) 

//参考文献[49, 63-65] 

降低时空开

销(动态效

率优化) 

动态选择传播规则知识, 如快速路径优

化知识[66], 基于 load 和 store 指令的优化

规则知识[67], 延迟例外(deferred excep-

tions)传播知识[68]等 

基于传播规则, 有选择性的对系统指令开展依赖关系

分析, 从而减少污点分析的时空开销 

taintDynamicStrategy(.) 
taintDynamic(.) 

//参考文献[66-68] 

解决欠污染

问题 

动态及静态传播融合规则知识, 解决动

态污点分析下的欠污染问题 

采用动态执行轨迹以及离线静态分析判断隐式流污点

传播 

undertaintingStrategy(.) 
taintStatic(.) 
taintDynamic(.) 

//参考文献[69-70] 

解决过污染

问题 

污点限制传播规则知识, 如常数差异分

支选择知识[71]、信息完整性限制规 

则[62]等 

基于限制传播知识, 应用符号执行等技术选择程序分

支开展依赖关系分析 

overtaintingStrategy(.) 
taintStatic(.) 
taintDynamic(.) 
symbolicValue(.) 

//参考文献[62, 71-72] 

 

相关知识与技术交互接口抽象总结如下 

abstraction(.): 用于建立源代码程序的抽象表示, 

如 type=counterexample、predicate、controlFlowGraph、

bool 分别指基于反例、谓词、控制流图、布尔表达

式的抽象;  

vulModel(type=abstraction,.) ① : 在程序源代

码的抽象表示上, 映射漏洞模型进行检测;  

vulModel(type=theorem,.): 在程序源代码

的逻辑表达式基础上, 通过 SAT、Simplify 等方式

证明程序的正确性; 若不正确, 则有可能存在程序

漏洞;  

vulModel(type=binary,.): 在二进制代码反汇

编或中间表示的基础上, 基于漏洞模式知识进行漏

洞检测。 

decompile(.)、REIL(.)、VEX(.)、SIL(.)、AST(.)、

inputAnalysis(.)、controlFlow(.)等均可作为基础数据

接口; 其中, decompile(.)、REIL(.)、VEX(.)、SIL(.)、

AST(.)等为反汇编或中间代码表示; inputAnalysis(.)

获取输入与路径的关联映射, 与 controlFlow(.)一起

构成基于流的漏洞分析基础。 

                                                    

①本文为了描述整洁、清晰, 用 vulModel(type=abstraction)、vulModel(type=theorem)、vulModel(type=binary)、vulModel(type=taint)

等统一描述基于模型的漏洞检测并用类型 type 加以区分, 但并不意味着它们必须实现在同一接口下。 



袁子牧 等: 知识、探索与状态平面组织的软件漏洞分析架构研究 19 
 
 
 

 

 

表 5  模式检测相关知识与技术 

Table 5  Enumeration of knowledge and techniques of pattern detection 
分类 知识部分 技术部分 参考文献 

源码模型 

检测 

建立程序代码抽象并构建状态转换图, 在图上映射模型知

识进行程序漏洞检测 

abstraction(.) 
vulModel(type= 
abstraction) 

//参考文献[73-76] 

工具 

漏洞模型知识, 如分布式软件安

全漏洞模型[73]、基于 API 调用规

则的安全模型[79]、C 语言程序安

全属性约束[80]等 
应用多种技术抽象并检测漏洞, 如采用基于反例的自动抽

象技术[77-78], 使用谓词抽象自动建模程序控制结构[79], 基于

控制流图的抽象[80] 

abstraction(type), 

type=counterExample、predicate、

controlFlowGraph… 

//参考文献[77-80] 

定理证明 

将程序转换为逻辑表达形式, 证明给定安全约束是否被满

足。逻辑表达形式包括流程图[81]、布尔公式[52]等。证明方法

包括 Floyd 不变式断言[81]、SAT 证明[82]、SMT 证明[18, 23]等 

abstraction(.) 
vulModel(type= 
theorem) 

//参考文献[18, 23, 52, 81-83] 

工具 

安全属性刻画知识, 如表示前置/

后置条件及循环不变式的断言知

识[52, 83]等表达形式, Saturn[52]将

安全断言知识转化为布尔表达

式; ESC/Java[85]直接使用 Java 安

全注释知识作为定理证明输入等 

Saturn[52]将C程序翻译为SIL中间语言并转换为布尔表达式, 

基于安全属性刻画开展 SAT 证明; ESC/Java[85]将程序转换为

抽象语法树, 并应用Simplify[86]定理证明安全注释是否满足; 

Coverity[84]也在其工具中部署了基于布尔表达式的 SAT 证明

技术 

SIL(.) 
AST(.) 
abstraction(type=bool) 

vulModel(type=theorem)如 SAT、

Simplify 定理 

//参考文献[52, 84-85] 

 

二进制漏洞

模式检测 

将二进制程序反汇编, 进一步转换为中间表示, 如 REIL[88]、

VEX[12]等, 基于漏洞模式知识抽取可控变量[89]及约束条 

件[90-91]进行漏洞检测 

decompile(.) 
REIL(.) 
VEX(.) 
vulModel(type=binary) 

//参考文献[12, 87-93] 

工具 

漏洞模式知识, 如整数类溢出漏

洞模式[87], strcpy 等不安全函数

知识[93], 循环写内容知识[92]等, 

也可通过编程调用 BinNavi、

Angr、BAP 等平台接口映射实现

自定义模式 

BinNavi[94]将反汇编结果转换为 REIL 表示, 提供路径定位、

数据流分析及控制流分析等用于开展漏洞模式分析的 API

接口; Angr[17]、BAP[95]等平台也提供将二进制程序转为中间

表示, 并提供用于漏洞模式分析的丰富编程接口。 

inputAnalysis(.) 
controlFlow(.) 
dataFlow(.) 

//参考文献[17, 94-95] 

 

以工具BinNavi为例, 其作为分析工具平台可按

照如图 6 所示的流程工作。以二进制代码为输入, 借

助 IDA pro 获取反汇编代码, 并可在反汇编代码上开

展自定义的输入与路径关联、数据流、控制流等分

析来获取可控变量及约束条件, 在分析结果的基础

上应用基于模式的漏洞分析以发现疑似漏洞。 

4.4  模糊测试 
模糊测试为目标程序构造输入并监视其运行, 

期望找到非预期输入使程序运行异常, 从而发现程

序漏洞。模糊测试相关工作如表 6 所示。 

 

图 6  工具 BinNavi 流程描述 

Figure 6  The workflow of BinNavi 

相关知识与技术交互接口抽象总结如下 

inputofFuzz(type,.): 基于目标程序输入类型

构造测试用例, 如 type=file、networkProtocol 等输入

数据模型类别;  

fuzz(strategy, exception,.): 基于测试用例构

造策略和异常表征知识开展模糊测试, 以获取程序

崩溃等异常;  

smartFuzz(.): 组合 vulModel(.)、taintStatic(.)、

taintDynamic(.)、symbolicInputofFuzz(.)、symbolic(.)、

heuristicStrategy(.)等函数, 即综合基于模式的漏洞分

析、污点分析、符号执行、约束求解构造测试用例、

启发式构造测试用例等, 尽可能以最小代价获取程

序运行异常;  

heuristicStrategy(.): 在智能模糊测试中 , 基

于已有的测试结果, 依据启发式策略整理结果数据, 

以用于生成新的测试用例;  

keyBytes(.): 结合模糊测试用例和符号执行

约束找出影响路径选择的关键输入字节块;  

checkSum(.): 结合模糊测试用例和符号执行

约束找出程序中校验和检查部分代码, 生成校验和

绕过程序片段;  
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除上述接口抽象之外, 其他基础数据接口如插

桩 instrument(.)后的程序除可作为动态污点分析输入

外, 也可插入校验和绕过程序片段, environment(.)可

为程序测试运行提供环境参数输入参考。 

以工具 Peach 模糊测试流程为例, 如图 7 所示, 

其首先根据输入配置文件创建相应组件并开始构造

测试用例开展模糊测试, 在测试的同时通过代理获

取目标的状态和输出结果, 随后根据启发策略不断

变异原有测试用例, 针对测试目标循环反复开展模

糊测试。 

 

图 7  工具 Peach 流程描述 

Figure 7  The workflow of Peach 

 

表 6  模糊测试相关知识与技术 

Table 6  Enumeration of knowledge and techniques of fuzz testing 

分类 知识部分 技术部分 参考文献 

模糊测试 
基于目标程序输入构造测试用例, 在监视环境中以测

试用例执行目标程序, 记录执行中的异常情况 

inputofFuzz(.) 
fuzz(strategy, exception) 

//参考文献[57, 96-101] 

工具 

(1) 目标程序输入数据关联知识, 包

括输入数据元素和结构等;  

(2) 测试用例构造策略知识, 包括生

成和变异等;  

(3) 异常表征知识, 如读写或访问内

存异常等 

Peach[103]解析输入配置文件生成数据模型并创建相应

组件开展测试, 在每一测试用例中通过状态机记录状

态, 通过监视器观察异常状态, 通过变异器变换数据

模型元素; Sulley[105]针对网络协议, 使用数据生成部件

提交协议请求, 基于请求的连接和组合形成测试用例

空间, 在测试时检查运行日志并决策下一步请求如何

生成 

inputofFuzz(type), type=file、

networkProtocol 等数据模型 

//参考文献[102-107] 

智能模糊测试

(综合多项分析

技术) 

智能模糊测试综合基于模式的漏洞分析、污点分析、

符号执行及路径约束求解等技术, 尽可能以最小代价

找到可能产生漏洞的路径集合, 并针对该集合开展覆

盖测试 

vulModel(.) 
taintStatic(.) 
taintDynamic(.) 
symbolic(.) 
symbolicInputofFuzz(.) 

//参考文献[29, 108-111] 

工具 

智能模糊测试所涉及的交叉知识 

如下:  

(4) 漏洞模型知识, 用于识别程序敏

感位置;  

(5) 敏感位置知识, 用于从程序入口

到敏感位置的污点分析;  

(6) 危险输入及路径知识, 用于符号

执行获取路径约束求解;  

(7) 路径启发知识, 用于测试用例构

造策略知识 

Dart[28]初始阶段随机生成测试输入, 跟踪捕捉错误并

随后导向性生成新测试输入; Smart Fuzzing[112]在测试

用例中不断识别输入与程序控制间的关系, 启发式缩

小输入测试状态空间; BitBlaze[113]平台综合静态分析、

污点分析、符号执行选择测试和求解路径 

heuristicStrategy(.) 

//参考文献[28, 112-113] 

结合基于模式

的漏洞分析 

(4)漏洞模型知识, 包括文件操作是

否可被控制、内存写入、逻辑错误、

外部命令可被执行等, 用于识别程

序敏感位置 

通过基于模式的漏洞分析缩减候选验证和执行的路径

集合, 减少模糊测试所应覆盖的路径范围 

vulModel(.) 

//参考文献[89-91, 114] 

结合污点分析 

(5) 敏感位置知识, 可作为基于漏洞

模型的 source 和 sink 点识别知识一

部分, 用于获取程序入口到敏感位

置的路径和相关输入元素 

污点分析从程序敏感位置查找影响该位置的程序输入

元素, 进一步可用于输入数据变异开展导向测试 

taintStatic(.) 
taintDyanamic(.) 

//参考文献[115-116] 

结合符号执行 

(6) 危险输入及路径知识, 用于构造

模糊测试用例, 如绕过校验和检 

查[108-109] 

建立程序入口到敏感位置路径的约束关系, 求解出可

满足约束的输入 

keyBytes(.) 
checkSum(.) 
symbolicInputofFuzz(.) 
symbolic(.) 

//参考文献[108-110] 

 
4.5  代码比对 

代码比对是基于已知的漏洞标注知识进行源代

码或二进制代码的比较, 如基于差异比较发现修补 

漏洞位置, 基于相似比较发现类似代码存在的漏洞; 

其可分为补丁比对、源代码比对、二进制代码比对

等三类。代码比对相关工作如表 7 所示。 
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表 7  代码比对相关知识与技术 

Table 7  Enumeration of knowledge and techniques of code comparison 

分类 知识部分 技术部分 参考文献 

补丁比对 
比对补丁后文件和补丁前文件, 找出修补的关键代码

逻辑, 进而发现软件漏洞 

patchDiff(.) 
vulModel(type= 
patchDiff) 

//参考文献[15, 117-119] 

工具 

(1)代码比对知识, 用于制定比对策略, 

如 EBDS 忽略编译和链接选项的差异;  

(2)基于代码比对差异的漏洞位置及成因

识别知识 
Bindiff[117]可定制基于比对策略的函数匹配、基本块匹

配、图同构匹配; EBDS[121]基于基本块指纹生成的方式

构建比对图, 比较结构化差异 

extract(type) 
diffComparison(type), 

type=function、block、

graphIsomorphism、

blockSignature 

//参考文献[117, 120-121] 

源代码比对 
已知漏洞知识, 如漏洞在源代码中的位

置及路径标注 
从文件、函数、代码行等粒度比对源代码克隆信息 

sourceCodeDiff(.) 

//参考文献[8, 122-125] 

二进制代码

比对 

已知漏洞知识, 如漏洞在二进制代码中

的位置及路径标注 
从文件、函数特征等粒度比对二进制代码克隆信息 

binaryCodeDiff(.) 

//参考文献[126-127] 

 

相关知识与技术交互接口抽象总结如下 

patchDiff(.): 以 diffComparison(.)的函数、代

码块等多类比较结果为输入, 找出补丁修补前后的

代码差异;  

vulModel(type=patchDiff,.): 根据补丁修补前

后差异, 找出其中的漏洞修补代码逻辑;  

extract(type,.): 提 取 比 对 特 征 , 如

type=function 、 block 、 graphIsomorphism 、

blockSignature 分别表示函数、基本块、图同构、基

本块指纹;  

diffComparison(type,.): 基于 extract(.)的提取

结果, 选择的策略或比对类型进行代码比较;  

sourceCodeDiff(.): 可通过定义源代码文件、

函 数 、 代 码 行 等 的 提 取 extract(.) 和 比 对

diffComparison(.)函数, 并输出相似性比对结果, 用

于建立漏洞模型(如 vulModel(type=source CodeDiff))

查找相似代码的漏洞;  

binaryCodeDiff(.): 可通过定义二进制文件、

函数特征等粒度的提取 extract(.)和比对 diffCompari 

-son(.)函数, 并输出相似性比对结果, 用于建立漏洞

模型(如 vulModel(type=binaryCodeDiff))查找相似代

码的漏洞。 

本文在表 7 未能列举出代码比对与其他技术交

互的相关工作。但代码比对作为一种重要的静态分

析方式, 也可视为一类疑似漏洞发现模式, 结合污

点分析、符号执行、模糊测试等技术手段进一步确

认漏洞存在, 以及位置和成因。 

以工具 Bindiff 为例, 其工作流程可如图 8 所示。

该工具以补丁前后版本的二进制文件为差异比对输

入, 首先在函数的数据流图结构签名的基础上进行

图同构匹配, 并基于该初始比对结果和函数调用图

进行函数和基本块等比对, 最终根据图以及节点匹

配结果综合获取比对差异。 

 

图 8  工具 Bindiff 流程描述 

Figure 8  The Process of Bindiff 
 

4.6  流分析 
流分析是开展软件程序分析的一种基础方式, 

可从控制流、数据流等角度发现或辅助分析软件程

序漏洞, 完成漏洞验证。本文将相关工作分为流分析

发现漏洞、辅助漏洞发现、基于控制流的漏洞验证、

基于数据流的漏洞验证等四类。流分析相关工作如

表 8 所示。 

相关知识与技术交互接口抽象总结如下 

vulModel(type=flow,.): 检测可用流模型描述

的程序漏洞, 如用数据流分析结合变量状态机描述

缓冲区溢出漏洞等;  

memoryLayout(type=controlFlow,.): 评 价 针

对程序漏洞的控制流跳转点在内存布局中的可利用

情况, 即是否可构造输入改变程序控制路径, 达到

执行攻击者代码的目的;  
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表 8  流分析相关知识与技术 

Table 8  Enumeration of knowledge and techniques of flow analysis 

分类 知识部分 技术部分 参考文献 

流分析发现

漏洞 

漏洞分析规则知识, 如取值分析规则、用

变量状态机描述缓冲区溢出漏洞等 

以流敏感、路径敏感等流分析方式匹配漏洞分析规则对

应的程序代码 

vulModel(type=flow) 

//参考文献[63, 128-130] 

流分析辅助

漏洞发现 

词法分析、语法分析、控制流分析、数据流分析变量别

名以及完善程序调用图等 

lexer(.) 
parser(.) 
syntax(.) 
controlFlow(.) 
callGraph(.) 
dataFlow(.) 
structure(.) 
configure(.) 

//参考文献[131-134] 

工具 

在基本的词法分析、语法分析、控制流

分析产出知识的基础上, 提供语义、数据

流等分析知识, 如分析 Java 反射等不易

识别的调用 
Fortify[135]将目标程序转为中间表示形式, 采用数据流、

语义、结构、控制流、配置等引擎分析程序; Coverity[84]

基于编译后生成代码, 也采用数据流、SAT 等引擎分析

程序; FindBugs[136]针对 Java 字节码开展词法、控制流、

数据流分析 

接口同上 

//参考文献[84, 135-137] 

基于控制流

的漏洞验证 

关键控制流劫持点识别以及基于路径约

束的输入构造知识 

综合混合符号执行、动态污点分析、内存模型设计等技

术, 利用程序对输入的错误处理改变程序控制路径 

symbolic(.) 
taintDynamic(.) 
memoryLayout(type), 
type=controlFlow 
proofofConcept(.) 

//参考文献[138-141] 

基于数据流

的漏洞验证 

关键变量识别及相关基于路径约束的输

入构造知识 

通过构造输入的方式改变程序数据流路径, 达到改变

关键变量并访问受影响数据的目的 

memoryLayout(type), 
type=dataFlow 
proofofConcept(.) 

//参考文献[142-143] 

 

memoryLayout(type=dataflow,.): 评价程序数

据流中内存错误或关键变量被篡改造成的内存影响

范围, 即是否可构造输入改变程序数据流路径, 达

到权限提升等目的;  

proofofConcept(.): 基于 memoryLayout(.)的

评估, 采用堆喷射等代码注入攻击、代码重用攻击手

段完成漏洞验证。 

此外, 表 8 中所列举 lexer(.)、parser(.)、syntex(.)、

controlFlow(.)、callGraph(.)、dataFlow(.)、structure(.)、

configure(.)等接口均可视为基础数据生成接口, 为

基于流的知识与技术交互提供支撑; taintDynamic(.)

和 symbolic(.)等可为漏洞流验证提供控制和约束分

析支持。 

以漏洞自动验证方案 Mayhem[139]的工作流程为

例, 如图 9 所示。其以二进制程序为输入, 通过动态

污点分析找出用户输入可控的 jmp和 call指令, 基于

路径选择获取用户输入可控的路径集合, 并结合符

号化内存建模, 在符号执行部分开展路径约束及可 

利用约束求解分析, 最终生成可满足约束条件的验

证利用样本。 

 

图 9  工具 Mayhem 流程描述 

Figure 9  The workflow of Mayhem 
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图 10  工具 Mayhem 的相关知识组织示例 

Figure 10  Example of knowledge graph of Mayhem 
 

4.7  知识平面与探索平面的交互 
本文在第四章尽可能合理地描述出各分类下主

要的知识与技术交互关系, 但并不意味着该描述是

完整且不可更改的。事实上, 交互接口的设计标准并

不统一, 且可随着系统开发深入而逐渐细化、随知识

与技术的发展进而扩展或更新。 

接口设计可更为细化。如 proofofConcept(.)

在 4.6 节中指基于可利用性评估完成漏洞验证, 然而

漏洞验证本身涉及多种方法, 如注入Shellcode攻击、

重用代码片段攻击等; 在具体攻击验证方式上, 又

可选择攻击代码动态生成的方式以绕过控制流完整

性保护机制, 借助即时编译和二进制动态翻译技术

实时生成、修改、删除、调用代码, 其中涉及多类知

识与技术的交互。 

技术分类可进行调整。如 4.5 节代码比对是

基于已知漏洞知识的比较, 其方法为在代码差异结

果上的漏洞模式检测, 因此也可被认为属于 4.3 节模

式检测的一部分; 本文基于代码比对侧重于差异比

较策略、模式检测侧重于应用已有专家知识而进行

区分。同样, 4.6 节流分析也可区分为流分析漏洞发

现与漏洞验证两大类。接口所属技术分类中也可基

于不同的认识进行调整, 如本文基于 controlFlow(.)/ 

dataFlow(.)等接口常为各项分析技术作为辅助技术

使用而将其分类为基础数据接口, 也可将其归类至

4.6 节流分析。 

本章的意义在于探讨从软件漏洞分析技术中剥

离出知识的可能性, 实现知识平面和技术探索平面

分离以拥有可编程定义发现及验证程序漏洞的能力, 

从而达到可自主定制知识与技术融合方式、充分发

挥知识、工具/技术和数据互补优势的目的。 

4.8  知识平面的组织方式 
知识平面可以软件漏洞知识图谱的方式组织。

从发现或验证漏洞的实用价值角度看, 组织的关键

在于知识实体的针对性以及知识实体关联对分析依

赖关系的体现。因此, (1)知识实体及相关本体的设计

需重点考虑知识平面与探索平面间的交互, 如归类

交互接口参数和返回值相关的知识类型以及具体知

识; 以图 9 工具 Mayhem 所使用 taintDynamic(.)函数

为例, 可考虑依据其参数和返回值设计“二进制可执

行文件识别知识”、“程序入口点知识”、“关键指令

知识”这三类知识实体, 在识别目标文件为可执行文

件的基础上找到程序入口点, 并通过动态污点分析

的方式找到关键的 jmp 和 call 指令候选集合; (2)知识

实体关联需体现知识平面与探索平面间交互的依赖

关系, 如考虑以交互接口或参数依赖来表达知识实

体之间的关联; 仍以 taintDynamic(.)函数为例, 可用

“二进制可执行文件识别知识 前提 程序入口点知

识”和“程序入口点知识 taintDynamic(.)关键指令知

识”表示获得关键指令对二进制可执行文件程序入

口点知识的分析依赖关系。 

基于上述思路, 工具 Mayhem 所用到的知识组

织方式如图 10 所示, 图中每一个节点表示一类知识, 

其可进一步关联到类别下的具体知识; 每一条边表

示知识在软件漏洞分析中的前后依赖关系。 

5  应用场景 

本文提出将软件漏洞分析分离为知识、探索、

状态等三层平面的解耦合架构, 期望通过可编程接

口连接该三层平面, 实现漏洞分析自由定制以充分

发挥各平面互补优势。因此, 本章将选择三个可能的
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漏洞分析应用场景, 分别为发现并验证 0day 漏洞、

基于补丁推测并验证已有漏洞、规模化比对并发现

漏洞, 举例说明用三层平面解耦合架构描述和实现

其分析过程的可行性。其中, 前两个场景分别侧重于

从0day和1day的角度描述可编程式的知识与技术探

索交互过程, 后一个场景侧重于揭示数据层面技术

对软件漏洞分析的辅助功能。 

5.1  可能场景 1: 例 1 和例 2 中组合多项技术

分析漏洞的过程 
场景 1 分析过程已在 3.1 节和 3.2 节叙述, 其伪

代码如算法 1 所示。场景 1 以一组给定的目标对象

和一组待验证环境为输入, 最终列出各目标对象在

各验证环境下是否可被利用。需要指出的是, 3.1 节

和 3.2 节叙述中只列举部分重要 RDD 数据集, 部分

并不影响总体过程描述的 RDD 数据集并未被列出, 

如 RDD17′。 

算法 1: 组合多项技术分析漏洞 

输入: 一组目标对象, 一组待验证环境 

输出: 验证目标对象漏洞在各验证环境下是否

可被利用 

设 RDD1=一组目标对象; 

设 RDD14=一组待验证环境;  

//发现漏洞 

RDD2′=RDD1.map(x=>decompile(x)); 
RDD2= RDD2′.union(RDD1.map(x=>VEX(x)); 
RDD3′=RDD2.filter(x=>vulModel1(x)).union(RD

D2.filter(x=>vulModel2(x))); 
RDD3=RDD3′.reduce((x,y)=>merge(x,y)); 
RDD4=RDD3.map(x=>taintStatic(x)); 
RDD5=RDD4.map(x=>keyBytes(x)); 
RDD6=RDD4.map(x=>checkSum(x)); 
RDD7=RDD1.map(x=>inputAnalysis(x)); 
RDD8=RDD5.join(RDD7); 
RDD9=RDD1.join(RDD6).map(x=>instrument(x)); 
RDD10=RDD9.join(RDD8).map(x=>fuzz(x, …)); 
RDD11=RDD10.join(RDD4).filter(x=>match(x)); 

//验证漏洞 

RDD12=RDD1.join(RDD7).join(RDD1).map(x=>
taintDynamic(x)); 

RDD13=RDD12.join(RDD11).map(x=>symbolic
(x)); 

RDD15=RDD14.map(x=>environment(x)); 
RDD16=RDD15.cartesian(RDD12.join(RDD13)); 
RDD17′=RDD16.join(RDD14).partitionBy(RDD

15.keys()); 
RDD17=RDD17′.mapPartitions(x=>memoryLayo

ut(x)); 

RETURN RDD17; 

5.2  可能场景 2: 根据补丁推测漏洞成因并

完成 PoC 验证 
场景 2 以补丁文件和原始文件为输入, 试图分

析漏洞成因并完成验证; 场景 1 与之相比以一组目

标对象为输入 , 因此可借助 RDD 数据集表示在

Spark 中获得加速, 而场景 2 则因仅限于补丁及原始

文件并无必要用 RDD 数据集描述。在场景 2 中, 本

文具体以 2017 年迅速爆发“永恒之蓝”(EternalBlue)

事件为例展开叙述; 该事件涉及到 SMB 服务漏洞, 

微软针对其发布的补丁为 MS17-010[144], 对应的漏

洞编号为 CVE-2017-0143 至 0148。场景 2 可用知识

与技术的交互式编程方式描述, 其伪代码如算法 2

所示, 以下文字部分揭示了调用相关技术接口并分

析结果的知识思考过程:  

① 调用 patchDiff(.)分析补丁修补位置, 发现其

将某变量 v 从 WORD 类型修补为 DWORD 类型, 依

据漏洞分析知识推断可能变量 v 在被读写的时候因

长度截取出错;  

② 反编译 srv.sys 文件, 并以变量 v 为 sink 点, 

采用静态污点分析的方式找寻从输入点至变量 v 的

路径集合 paths; 经过分析路径发现某入口处理函数

为 SrvSmbOpen2(.), 它 是 通 过 SMB 协 议

SMB_COM_TRANSACTION2 命令调用;  

③ 将 paths’指定为经函数 SrvSmbOpen2(.)入口

到修补变量 v 的路径集合, 将”使变量 v 在 DWORD

中高位两个字节有非零值”作为附加约束条件, 调用

symbolicInputofFuzz(.)求解路径约束并构造 SMB_ 

COM_TRANSACTION2 命令测试输入; 然而却发现

测 试 输 入 构 造 为 空 , 其 原 因 为 SMB_COM_ 

TRANSACTION2 命令允许的 TotalDataCoun-t(即包

的总长度)为USHORT类型, 无法构造DWORD高两

个字节非零的值;  

④ 无法直接通过 SMB_COM_TRANSACTION2

命令完成构造, 依据漏洞成因知识推断可能为其他

命令转化而来; 沿着路径集合 paths 往前追溯, 发现

SMB 服务中的 TRANSACTION 类型由 SMB 头的

TID 、 PIDLow 、 UID 、 MID 决 定 ; 随 即 调 用

inputAnalysis(.)追踪这四个参数影响路径, 发现路径

中的其中一处条件判断为采用最后一个包的参数值

决定 TRANSACTION 类型; 因此, 推测可将连接中最

后一个包的类型置为 SMB_COM_TRANSACTION2_ 

SECONDARY, 而之前的包可选其他任意类型而被

当作 SMB_COM_ TRANSACTION2 使得修补变量 v

高两个字节可为非零值, 通过 symbolicInputofFuzz(.)



袁子牧 等: 知识、探索与状态平面组织的软件漏洞分析架构研究 25 
 
 
 

 

基于路径约束构造相应输入可进一步验证所分析得

出的漏洞成因;  

⑤ 在验证过程中, 考虑到现代操作系统的防御

机制, 为实现稳定利用, 最好能找到不改变控制流

情况下的、基于数据流的利用方式, 因此需要发现触

发 内 存 错 误 的 输 入 及 影 响 范 围 。 因 此 , 用

vulModel(type=heap,…)扫描可用于占位的堆空间申

请函数集合, 将候选的函数作为 sink 点开展静态污

点分析 taintStatic(.), 并随后根据污点标记路径进行

约束求解 symbolicValue(.); 可发现 SMB_COM_ 

SESSION_SETUP_ANDX 命令中 wordcount 为 12 且

部 分 字 段 缺 失 , 可 调 用 到 堆 空 间 申 请 函 数

SrvAllocate-NonPagedPool(.), 且通过构造输入包可

使得其申请空间大小可控;  

⑥ 验证“永恒之蓝”漏洞可被利用的思路为: 申

请一组 srvnet 对象 buffer(即堆喷射), 紧接着释放掉

其中部分 buffer, 并申请 srv 对象 buffer 占位被释放

的 buffer, 发包产生越界写至 srvnet 对象 buffer 以触

发验证代码执行。该思路能稳定利用的关键在于可

控制申请并释放恰好或略大于 srv 对象的空间大小, 

通过上一步 SMB_COM_SESSION_SETUP_ANDX 命

令可达到该效果; 即构造 PoC 时(proofofConcept(.)),

断开命令 SMB_COM_SESSION_SETUP_ANDX 连

接 并 释 放 空 间 , 再 通 过 SMB_ COM_ 

TRANSACTION2_SECONDARY 命令填充该释放空

间, 越界写触发漏洞跳转验证程序指定的代码片段

执行。 

算法 2: 补丁推测漏洞成因并验证 

输入: “永恒之蓝”补丁 MS17-010, 提供 SMB 服

务文件 srv.sys/srvnet.sys 

输出: PoC 验证 

// ① 
diff=patchDiff(MS17-010, srv.sys); 
// ② 
decompile_code=decompile(srv.sys); 
paths=taintStatic(decompile_code,diff); 
// ③ 

设 paths’=paths 中 从 入 口 处 理 函 数 为

SrvSmbOpen2(.)到修补变量 v; 

input=symbolicInputofFuzz(paths’ and 使变量 v

在 DWO -RD 中高位两个字节有非零值); 

// ④ 
paths=inputAnalysis(SMB_Header.TID, 

SMB_Header.PIDLow, SMB_Header. UID, 
SMB_Header. MID); 

依据 paths 中条件判断完成漏洞发现; 

input=symbolicInputofFuzz(paths and 使变量 v

在 DWO -RD 中高位两个字节有非零值); 

// ⑤ 
RDD_candidate_placeholders=makeRDD(vulMod

el(type=heap, decompile_code)); 
RDD_paths=RDD_candidate_placeholders.map(x

=>taintStatic(x)); 
RDD_inputs=RDD_paths.map(x=>symbolicValue

(x)); 

发现可稳定占位 srv 对象大小空间的 SMB 命令; 

// ⑥ 
PoC=proofofConcept(memoryLayout(type=datafl

ow,environment)); 
RETURN PoC; 

5.3  可能场景 3: 规模化比对软件与源代码

库并发现漏洞 
场景 3 通过规模化比对软件与源代码库发现复

用关系, 并进一步根据源代码库的漏洞标注知识判

断相关漏洞是否在软件中存在。本场景侧重于揭示

数据层面技术对软件漏洞分析的辅助功能, 在用户

层面通过对RDD数据集的接口调用即可实现对漏洞

分析的规模化加速, 解决可能存在的性能瓶颈问题。

该场景关键数据处理过程示意见图 11, 伪代码如算

法 3 所示, 具体过程如下:  

① 通过调用 mapPartition(.)将 RDD1 数据集(即

规模化软件数据集合)映射至多台桌面(如设定分区

数据个数上限, 基于云平台按需弹性生成桌面虚拟

机), 通过在桌面自动安装方式提取安装过程中新产

生的可执行文件(Windows 下 PE 格式文件)形成

RDD3 数据集;  

 ② 基于一组定义的 PE 软件特征, 将 RDD3 中

的可执行文件映射至多台处理机器上完成并行提取

工作, 通过 reduceByKey(.)聚合各类特征, 并针对

每类特征形成数据集(即 RDD8 实际为 RDD 数据集

数组);  

③ 基于一组定义的源代码特征, 将 RDD2 中的

开源代码库映射至多台源代码特征提取机器上完成

并行提取工作, 在提取后同时聚合各类特征, 并针

对每类源代码特征形成数据集(即RDD9实际为RDD

数据集数组);  

④ 基于一组可用于快速比对的二进制代码与

源代码共有特征, 如编译不变的 enum array, string 

array, const number array, switch/case 等特征, 采用

分区并行比对的方式筛选出可能存在复用关系的

软件与源代码放入 RDD10 数据集用于下一次精确

比对;  
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图 11  场景 3 关键数据处理过程示意 

Figure 11  illustration of key data processing of scenario 3 
 

⑤ 基于 RDD10 数据集筛选和一组可用于精确

比对的二进制代码与源代码共有特征, 如 call graph, 

control flow graph、ssdeep[145]等特征, 并行比对进一

步精确确认软件与源代码库间的复用程度; 最终, 

可基于源代码库的已知漏洞标注信息查找相关漏洞

在哪些软件中存在。 

算法 3: 比对软件与源代码库发现漏洞 

输入: 大批量 Windows 桌面安装软件、开源代

码库以及漏洞在库中的标注 

输出: 软件因引用开源代码库而产生的漏洞 

设 RDD1=大批量 Windows 桌面安装软件; 

设 RDD2=待比对的开源代码库; 

设 binary_feature_set=[file, function, 

data_structure,…];//一组 PE 软件特征类型 

设 source_feature_set=[file, function, 

data_structure,..];//一组源代码特征类型 

设

rapid_feature_set=combination1(binary_feature_set, 

source_feature_set);//快速比对特征集 

设

accurate_feature_set=combination2(binary_feature_ set, 

source_feature_set);//精确比对特征集 

// ① 

RDD3=RDD1.mapPartition(x=>extract(x,type=pe
_file)); 

// ② 
RDD4=RDD3.mapPartition(x=>extract(x,type=bi-

nary_feature_set)); 
RDD6=RDD4.reduceByKey((x,y)=>x.append(y)); 
RDD8=RDD6.map(x=>makeRDD(x)); 
// ③ 
RDD5=RDD2.mapPartition(x=>extract(x,type=so

urce_feature_set)); 
RDD7=RDD5.reduceByKey((x,y)=>x.append(y)); 
RDD9=RDD7.map(x=>makeRDD(x)); 
// ④ 

设 RDD10={}; 

RDD8.foreach(x=>{ 
if(rapid_feature_set.exist(x.key)){   
RDD8’=RDD8[indexof(x.key)].repartitionAndSort

WithinPartitions(.); 
RDD9’=RDD9[indexof(x.key)].repartitionAndSort

WithinPartitions(.); 
RDD10= RDD10.joinByID(RDD8’.map(x=> 

diffComparison(type=x.key, RDD9’))); 
} 
}) 
// ⑤ 
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RDD11=RDD10.filter(x=>binarySourceDiff(x)); 
RDD12=RDD8.filter(x=>exist(x,RDD11)); 
RDD13=RDD9.filter(x=>exist(x,RDD11)); 

设 RDD14={};  

RDD12.foreach(x=>{ 
if(accurate_feature_set.exist(x.key)){ 
RDD12′=RDD12[indexof(x.key)].repartitionAndS-

ortWithinPartitions(.); 
RDD13′=RDD13[indexof(x.key)].repartitionAndS-

ortWithinPartitions(.); 
RDD14= RDD14.joinByID(RDD8’.map(x=> 

diffComparison(type=x.key, RDD13’))); 
} 
}) 
RDD15=RDD14.map(x=>vulModel(type=diff,x,

漏洞标注)); 

RETURN RDD15; 

6  可行性讨论与展望 

本章将从降低分析技术间的门槛、应对软件分

析规模提升、漏洞分析自动化这三个角度讨论软件

漏洞分析三层平面架构的实现可行性及其预期效果

展望。 

6.1  降低分析技术间的门槛 
一直以来, 不论对于工具/方法(探索平面)的融

合, 还是对于知识与技术间的交互来说, 软件漏洞

分析技术间的门槛是其均需应对的难题。举例来说, 

(1)每种语言在共性之外都有其自身的程序分析语言

特性或需重点关注的机制, 如 C 语言的堆分配机制, 

Java 语言的序列化/反序列化方法等; 甚至于同一份

源代码在经过不同编译器选项优化之后, 在二进制

代码控制结构上会有较大差异; (2)每种工具都有其

特定的服务提供模式, 而对工具所使用的技术进行

拆分、独立或重现则可能需要较长的开发时间, 甚至

在无工具源代码时无法完成相应的技术改造工作, 

如通常的商用漏洞分析工具 Coverity[84]等。 

因此, 需要指出的是, 降低知识与探索平面交

互时分析技术间的门槛是一项劳动复杂度极高的工

作。当前业界主要采用群智的方法来解决此类问题, 

如 ImageNet 数据集标注[146]。尽管与群智方法通常

对参与人员专业知识要求不高的应用场景不同, 但

可以注意到的是每年都有大量的软件分析领域专业

人员共享其所研发的分析工具, 如能对此加以有效

使用则能大幅降低消弭技术门槛的劳动复杂度。本

文作者设想采用“收集工具—映射工具—加工工具”

这一技术思路融合工具间的技术, 以降低实现自由

定制(可选取模块/接口)的难度。具体如下, (1)收集

公开的软件分析工具版本、源代码及其相关的技术

文档, 能抽取其接口部分及接口说明; (2)基于三层

平面的交互 , 设计软件漏洞分析本体及关联关系

(如 4.8 节及图 10), 能部分自动化的将手机工具的

接口以及其参数返回值、接口功能说明映射至所设

计的本体及关联, 批量生成基于交互的实体及关联

关系; (3)映射阶段基于部分自动化的方法往往不能

完全适配所设计的本体及关联关系, 仍需依赖分析

人员依据经验对工具及所映射的结果进行加工。在

实现此技术思路的基础上, 可进一步采用 docker[147]

等现有技术制作工具容器, 实现工具的自动部署与

映射更新。 

6.2  应对软件分析规模提升 
软件分析的过程可视为“状态-动作”序列, 即

根据分析状态选择(知识平面与探索平面交互下)相

应的下一步分析动作。对于分析一个软件来说, 在组

合不同的分析技术条件下, 已有不可阈值的状态可

能性; 而开展规模化分析, 将既有可能面对一个迅

速爆炸式增长的状态空间。在这种情况下, 虽然有大

量的分析功能存在, 但多数现有工具在性能上无法

直接支撑如此增长的分析规模。因此, 本文采用弹性

分布式数据集 RDD 进行描述, 期望将软件漏洞分析

技术体系直接移植到大数据处理快速计算引擎上。

同时, 这也对工具(或分析技术)部署的可扩展性提出

了要求, 即底层的计算支撑平台可弹性按需部署工

具实例。特别需要注意的是, 工具部署的可划分性和

运行过程中的瓶颈分析步骤发现对应对规模化提升

至关重要, 具体叙述如下:  

工具部署的可划分性指用同一工具容器生成

多个运行实例, 且运行实例间需通过分析对象的分

发并行完成尽可能多的同一类型任务。如图 1 中可

通过键值划分目标软件、目标路径、目标字节等分

析对象, 使得不同的运行实例可并行加速完成针对

对象集合的分析。同时考虑到运行性能, 存储资源和

网络带宽资源可能也许依据划分重新分配;  

运行过程中的瓶颈分析步骤指分析任务“状

态-动作”序列中等待完成时间明显更长的动作。如

对应到图 10, 动作指每一条关联表所代表的调用函

数, 分析时间更长的调用函数将对图中整体分析任

务的完成造成影响。可建立以关联边所表示的分析

函数为中心的计算资源弹性分配机制, 当检测到性

能瓶颈时, 在重新划分分析对象的基础上生成新的

相关函数运行实例以缓解性能瓶颈问题。 
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6.3  软件漏洞自动化分析与三层平面的关联 
如表 9 所示, 本文将软件漏洞自动化分析从 05 分

为完全人工分析、协助人工分析、部分自动化、有条件

的自动化、高度自动化、完全自动化共 6 个阶段, 采用

03 谁负责分析子任务、判断分析状态、重新设计分析

任务、总体自动化程度共4 项表征指标衡量自动化程度。 

 

表 9  软件漏洞自动化分析各阶段及相关衡量指标 

Table 9  Stages and indicators of automatic analysis of software vulnerabilities 

 0 完全人工分析 1 协助人工分析 2 部分自动化 3 有条件的自动化 4 高度自动化 5 完全自动化 

0 谁负责分析子任务 人 
人-知识 

人/系统-探索 

人/系统-知识 

人/系统-探索 

人/系统-知识 

人/系统-探索 

人/系统-知识 

人/系统-探索 
系统 

1 谁负责判断当前分

析状态 
人 人 人 人/系统-状态 人/系统-状态 系统 

2 处于分析异常状态

时, 由谁重新设计分

析任务 

人 人 人 人 
人/系统-知识、探索、

状态交互 
系统 

3 总体上的辅助分析

或自动化分析程度 

完全依赖分析 

人员 

由系统承担部分的分

析子任务 

在部分的分析任务

下, 系统能自动实现

知识与探索平面的

交互 

在部分的分析任务场

景下, 系统能感知分

析状态, 并选取交互

接口 

在部分的分析任务场

景下, 系统能重新设

计分析任务 

在理想情况下, 所

有工作均由系统

完成 

 

在完全人工分析的阶段, 所有的工作均由分

析人员完成;  

在系统协助人工分析的阶段, 具体的分析任

务(探索部分)由人或基于三层平面设计的系统承担, 

但知识与探索部分的交互接口调用仍由分析人员根

据其经验知识以及对分析状态的判断具体决定;  

在部分自动化阶段, 系统相比前一阶段能组

合部分工具和方法, 在一定程度上自动实现知识与

探索平面的交互;  

在有条件的自动化阶段, 系统相比前一阶

段新增能部分判断当前软件漏洞分析状态的功能, 

其能部分根据当前状态选取知识与探索平面的交互

方式;  

在高度自动化阶段, 系统相比前一阶段能在

软件漏洞分析任务执行异常时(如分析突然中止、包

含无意义的结果等), 能重新设计知识与探索平面间

的交互分析任务序列, 如接口函数的选取及调用顺

序等;  

 在理想的完全自动化阶段, 所有的分析任

务执行、状态判断以及重新设计分析任务均有系统

实现。 

7  总结 

本文针对当前软件漏洞分析劳动复杂度极高的

现状问题, 认为有效的解耦合架构是解决这一问题

的有效途径, 因而提出软件分析知识、探索、状态三

层平面分离架构, 通过可编程接口连接该三层平面

并基于现有相关工作论述其可行性, 最后实际例举

应用场景以描述平面间的交互方式。 

同时, 有两方面内容值得特别注意:  

(1) 知识平面的具体组织方式。鉴于软件漏洞产

生机理及相关分析知识过于庞杂, 本文在第 4.8 节考

虑用软件漏洞知识图谱的方式定义相关的本体框架, 

基于交互接口提取并识别知识实体和关联以组织知

识平面。基于知识图谱既有的基础设施和前沿技术, 

可实现软件漏洞分析状态识别-状态解释-知识建议

的推荐过程。 

(2) 漏洞自动化分析与三层平面的关联。本文在

第 6.3 节对自动化分析阶段与基于三层平面的衡量

指标进行讨论。自动化可用“识别-动作”的范式来描

述, 其中识别可对应知识平面, 即用软件分析知识

分辨当前产生数据集合所表征的漏洞分析状态, 动

作则对应探索平面, 进而可调用知识与技术的交互

接口继续探查下一步分析状态。 

在未来工作中, 本文作者将沿用三层平面框架, 

推进实现基于软件漏洞知识图谱的推荐(识别-解释-

建议)以及自动化(识别-动作)。 
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