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摘要  软件漏洞是造成计算机安全问题的根本原因, 模糊测试技术由于其易扩展, 高效的特性, 是目前主流的漏洞检测技术之

一。然而以往的模糊测试技术存在着对识别高结构样本失效以及盲变异效率低下的问题。针对这些问题, 本文提出了基于神经

网络的敏感区域预测的模糊测试方法。该方法以输入文件的某些区域的极小改变会引起程序行为较大改变的现象为出发点, 引
入了敏感区域概念, 并引入了能够学习总结数据特征的神经网络方法检测敏感区域。在检测敏感区域的基础上, 本文引入了增

量学习策略, 进行了变异策略的优化, 使检测效率以及检测深度有更多提升。为了验证提出方法的有效性, 本研究在三种热门格

式文件 PNG、TIFF、XML 的处理软件上进行了实验, 在模糊测试覆盖率上取得了 8%~20%的提升,从而验证了本文方法的有效

性和可行性。 
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Abstract  Software vulnerabilities are the root cause of computer security problems. Due to highly efficiency and easy 
expansion, fuzzy test becomes the most widely used vulnerabilities detection technology. However, previous fuzzy test 
technology can not deal with highly-structed problems, and has low efficiency on blinding mutation. For these problems, 
this paper proposes a fuzzy test algorithm based on sensitive region prediction via Neural Network. This method takes the 
phenomenon of small changing of some regions causing great change on software behavior as starting point. We use the 
conception of sensitive region and use Neural Network which has great performance on learning data features to detect 
these regions. After sensitive region detection, this paper uses enhanced learning strategy and optimizes the mutation 
strategy which improve efficiency and depth of detection. In order to verify the validity of the proposed method, this study 
was conducted on the programs dealing with three widely used format file as PNG, TIFF and XML, and itshows 8%~20% 
improvement on fuzzing test coverage which verifies the validity and feasibility of proposed method. 
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1  引言 

在计算机安全领域中, 软件安全漏洞问题一直

以来都是一个重要的关注点。软件漏洞造成威胁的

严重程度各不相同, 这取决于开发复杂性和攻击面

等因素[1]。在过去的二十年中, 出现了许多软件漏洞

事件, 这些软件漏洞对公司和个人都造成了重大的

损害。为了强调这一问题的重要性, 本文列举了近年

来的一些事件。一个广为人知的事例就是浏览器插

件中的漏洞已经威胁到数百万互联网用户的安全与

隐私, 例如 AdobeFlash 播放器[2]和 java[3]安全漏洞事

件。开源软件中的漏洞还威胁到全球数千家公司及
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其客户的安全。例如: HeartBleed[4]、ShellShock[5]和

Apache Commons[6]。 

考虑到漏洞所造成的严重危害, 学术界和工业

界针对软件和信息系统的漏洞发现技术已经投入了

大量的工作, 提出了许多漏洞检测技术, 例如动态

技术、静态技术、符号执行和模糊测试[7]技术。 

与其他技术相比, 模糊测试技术对目标的需求

知识较少, 可以很容易地扩展到大型应用程序中, 

已经成为 流行的漏洞检测解决方案。但是模糊测

试技术仍然存在着以下几个关于测试用例方面的挑

战: 1)如何获取初始种子, 常用的收集种子输入的方

法包括使用标准基准、从 Internet 爬行和使用现有的

POC 样本; 2)如何生成测试用例, 即在更短的时间内

覆盖更多的代码, 现有的技术有 Rawat 等人[8]提出了

一种应用程序感知的灰盒模糊器 Vuzzer, Junjie Wang

等人 [9]提出了一种数据驱动的种子生成解决方案

Skyfire 以及基于机器学习技术的 learn&fuzz[10]; 3)如

何挑选种子, 良好的种子选择策略可以显著提高模

糊效率, 帮助更快地发现更多的 bug[8,11-12], Böhme等

人[11]提出了综合静态和动态分析的 Aflfast, 还有基

于定向选择策略的 Qtep[12]和 Aflgo[13]。 

针对测试用例生成, 目前常用的方法是基于变

异。模糊器在模糊过程中利用现有的种子输入语料

库, 通过变异所提供的种子来生成输入。AFL 是目前

非常经典的变异模糊器, BuzzFuzz[14]应用动态污染

分析自动定位原始种子输入中影响脆弱点(即程序可

能包含错误的点)使用的值的区域,  SAGE[15-16]通过

大化每次符号执行运行生成的新测试输入的数量

来执行模糊变异, Driller[17]以一种互补的方式将模糊

和协同执行结合起来, 以发现深层缺陷。 

这些基于变异的模糊方法如可以有效地模糊处

理非结构化或简单结构化输入(例如图像和多媒体)

的程序。然而对于处理高度结构化输入(例如 XSL 和

JavaScript)的程序, 它们会表现的很差。这是因为大

多数基于变异的模糊化的错误输入在程序执行的早

期阶段因未能通过语法分析而被丢弃, 使得模糊器

在处理语法正确性时浪费了大量时空资源, 而在正

确的漏洞点收益微小, 这严重限制了它们查找深层

错误的能力。即对于有严格语法结构的程序而言, 采

用这类变异方法所生成的种子往往是低质量的, 因

此, 如何针对这些程序生成高质量测试用例, 是本

文所关注的方面。 

针对如何生成高质量测试用例的问题, 本文通

过观察发现, 输入的每一个区域对于变异的增益都

不是等价的, 即存在某些极小的变化会引起应用程 

序的行为和输出有较大的改变的区域, 这一区域被

称为“敏感区域”。敏感区域相比非敏感区域更易发

现更深层的错误, 识别价值相比而言更大, 可以有

更大概率生成高质量的测试用例。 

本文首先将敏感区域与高质量测试用例关联, 

对输入敏感区域进行预测, 利用神经网络擅长学习

数据的内在联系并能够根据一类数据总结出其内在

的抽象特征这一优势, 提出了基于神经网络的敏感

区域预测算法。需要指出的是, Mohit 等人[18]也通过

神经网络对初始种子进行敏感区域的预测, 然而其

方法缺少对模糊测试变异过程的适应能力。这是由

于模糊测试初期的训练集较小而导致的神经网络预

测能力弱, 随着模糊测试进程的加深, 初始神经网

络的预测效果将不断下降。同时, 使用预测能力弱的

神经网络会导致后续变异样本种类少、变异路径单

一的问题。针对上述问题, 本文在敏感区域的神经网

络基础上, 引入了增量学习方法[19], 通过模糊测试

变异过程中不断获得的高质量敏感区域变异样本对

神经网络进行调整, 使得模型不仅能识别旧有样本

的敏感区域, 同时也对新增样本产生适应性, 进而

提高神经网络的预测能力。针对敏感区域的变异效

率问题, 本文研究设计了针对敏感区域感知的变异

算法, 通过优化变异方法加快模糊测试进程。为了验

证方法的有效性, 本文选取了主流的格式文件 PNG、

TIFF、XML 以及读取程序 Pngfix、Tiff2pdf、Xmllint

进行实验。 

2  背景与动机 

程序在处理复杂格式的输入时, 对输入不同区

域的更改常常做出不同的反应。输入中一些非敏感

区域发生较大的改变并不能对程序的执行造成任何

影响。相反另外一些敏感区域较小的改变则会对程

序执行造成较大的影响, 甚至不能正常的解析输入。

简单来说就是输入中 20%的字段影响程序 80%的程

序行为。 

以 PNG为例, 对 PNG图片的不同部分进行更改

或者破坏可能会对 终呈现的图像产生不同的影响, 

图 1 中的每个图片(原始图像(a)除外)是经对原始

PNG 文件的某一部分进行随机模糊处理后, 经图片

解析器解码后的图片。这组图像说明了经过变异模

糊处理图片的不同部分, 可以对 终解码图像产生

显著不同的影响。特别是对一些部分对解码后的输

出图像的质量(甚至能够解析出图片)至关重要, 相反

另外一些部分模糊修改后基本上完全保留了解码后

的图像。  
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图 3  基于神经网络的敏感区域预测算法 

Figure 3  Sensitive region prediction algorithm based on Neural Network 
 

3.1  敏感区域预测 
基于神经网络的敏感区域预测算法流程如图 3

所示, 表示异或操作。神经网络接收两个参数, 一

个是原始种子x, 另一个是原始种子x和变异种子x

的差异(即变异种子x 改变了哪些位置)。因为神经网

络训练使用的是对程序执行产生增益的数据, 所以

变异种子x 改变了的位置即是原始种子 x 的敏感位

置。接收到变异种子与原始种子差异后, 根据变异字

节及其上下文等信息对于单字节构造特征向量, 并

将其输入到神经网络模型中训练。神经网络模型训

练完成之后, 可以直接对种子 a 进行预测。因为神经

网络模型输出值是 0 到 1 之间的实数, 表示种子 a 中

每个字节的敏感程度, 数值越大表示该字节对程序

执行越敏感。对每个位置进行判断, 如果大于预设的

阈值, 则判定该位置属于敏感区域。效果如图 4 所示, 

阴影部分则是敏感区域。 

 

图 4  Png 文件敏感区域实例 

Figure 4  A Sensitive region sample of png 

 
种子文件以字节流形式输入, 为此本文考虑以

字节流的特征向量作为神经网络模型输入, 如式(1)

所示。 

Fea : , ,  
0 00,0          (1) 
1, N  

同时考虑到种子文件可变长度的性质, 本文把

敏感区域预测函数定义为一个函数簇(如式(2)所示)。

为了表述简单, 本文把该函数定为 , 函数 接收一

个可变长度为k字节的输入文件, 根据该输入文件每

一个位置获得增益可能性的大小, 输出该文件数据

的敏感区域, “1”表示该位置是重要的敏感区域, 反

之“0”表示该位置是非敏感区域。在程序执行之前

否决掉被判定为无效变异的文件, 避免执行几乎不

能产生增益的无效变异文件。当然敏感区域位置的

粒度也可以选在比特位水平上, 此时的函数 如式(3)

所示。 

: … 0,1            (2) 

: 0,1 | 1,8         (3) 
∑ x x x             (4) 

变异文件是否被判定为有效变异, 如式(4)所示。x

表示输入的种子, x 表示种子x变异后的文件, 表示

异或操作, 表示与操作, x 即预测文件敏感区域

的函数 , α表示阈值变量。x x 表示种子文件x与该

种子x变异文件x 的不同。x x x 表示变异文件

变异的敏感区域位置。变异文件变异了敏感区域位置

的个数大于阈值α则表示该变异为有用变异。在程序

执行阶段, 有用变异会被放入被测程序去执行, 检测

程序执行时代码覆盖率, 执行路径等状态。 

3.2  模型训练数据获取 
为了学习到预测敏感区域的函数 , 本文方法需

要种子文件x及其变异位图b和该种子的变异文件x

及其变异位图b 。变异位图例如代码覆盖率, 基本块

覆盖率等数据在大多数灰盒模糊器中很容易得到, 

并不需要额外的指导信息去生成。黑盒模糊器也可

以很容易的生成针对目标程序的相关变异信息b, b 。

虽然很明显知道变异文件没有导致变异位图产生增

益改变说明变异发生在无用位置, 但是并没有直接

的方法通过<输入文件, 变异增益>键值对获得敏感

区域。本文的想法是创建一个监督学习的训练数据

集, 如公式(5)所示。 

X, Y x, x x  

s b, b                 (5) 

b, b 表示变异文件的变异位图b 与原种子文件的

变异位图b的增益。变异了敏感区域的变异文件会比

变异非敏感区域的得分高。γ是预定义的阈值。变异
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支覆盖率建立在序列点覆盖率的基础上, 分支覆盖

率是通过计算代码覆盖分支与总分支关系的一种重

要的代码覆盖率度量指标。函数覆盖率(FC)是一种粗

粒度的测试标准, 它表示程序有多少比例功能被测

试用例执行到。对于分析哪些功能没被执行到特别

有用。因此, 本论文拟选取基本块覆盖率、分支覆盖

率和函数覆盖率作为实验评测标准, 计算方法如式

4-1 所示。被测程序相关信息如表 1 所示, 列出了输

入格式, 被测程序, 版本号及其基本块数量、分支数

量和函数数量。 

 
表 1  被测程序及相关信息 

Table 1  Program set and related information 

输入格式 程序 版本 基本块数量 分支数量 函数数量

Png Pngfix 1.6.36 39924 86509 388 

Tiff Tiff2pdf 3.6.1 2972 4996 116 

Xml Xmllint 2.4.16 4570 9084 207 

 
表 2  CNN 网络模型参数 

Table 2  CNN network parameters 

Layer(type) Output Shape Param# 

convId_1 (ConvID) (None,1024,128) 512 

convId_2 (ConvID) (None,1024,128) 49280 

max_poolingId_1 (MaxPooling) (None,512,128) 0 

convId_3 (ConvID) (None,512,256) 98560 

convId_4 (ConvID) (None,512,256) 196864 

max_poolingId_2 (MaxPooling) (None,256,256) 0 

convId_5 (ConvID) (None,256,256) 196864 

convId_6 (ConvID) (None,256,256) 196864 

max_poolingId_3  (MaxPooling) (None,128,256) 0 

convId_7 (ConvID) (None,128,112) 86128 

convId_8 (ConvID) (None,128,112) 37744 

max_poolingId_4  (MaxPooling) (None,42,112) 0 

Flatten_1(Flatten) (None,4704) 0 

dense_1(Dense) (None,112) 526960 

dense_2(Dense) (None,112) 12656 

dense_3(Dense) (None,1024) 115712 

Totalparams: 1518144 
Trainable params: 1518144 
Non-trainable params : 0 

  

 
4.3  神经网络选取与参数设置 

卷积神经网络(CNN: Convolutional Neural Net-

work) 大的优势体现其在特征提取方面。CNN 的特

征提取层(卷积层和池化层)是直接从训练数据进行

特征提取, 避免了人为的显式特征提取而造成信息

丢失的影响, 隐式的从训练数据集中学习。卷积神经

网络以其权值共享、局部连接的特殊结构, 不仅在图

像领域取得了巨大成功, 而且对于序列数据方面也

存在巨大的潜力。卷积神经网络(一维卷积神经网络

Conv1D)是本文拟采用的神经网络模型, 去学习输入

数据中的敏感区域。卷积神经网络模型结构如表 2

所示。数据长度 大定义为 1024, 特征提取部分具

体设置为每两个卷积操作后接一个 大池化提取数

据特征。分类部分设置为 3 个全连接层。 后一层

全连接层用于输出每个位置的重要程度。 

不同于卷积神经网络提取特征的方式, LSTM

能够处理特征数据之间的联系 , 比如在机器翻译

领域的依赖问题(当前场景依赖于上下文语境)。在

输入数据的结构问题上同样存在着依赖问题。数据

文件中后面的解析路径一定程度上依赖于文件前

面的数据结构。比如当前的 if 分支依赖于之前的

if 条件判断。针对该问题, 本文设置了基于循环神

经网络的敏感区域预测。循环神经网络模型结构及

参数如表 3 所示。数据长度 大定义为 1024, 循环

神经网络三个 LSTM 层用于提取输入文件数据的

特征, 经 3 个全连接层 后输出每个位置的重要程

度。网络中使用 Batch Normalization 有如下几个优

点: 1)用于加快训练速度, 可以使用较大的学习率

来训练网络; 2)提高网络的泛化能力; 3)可以打乱

样本的训练数据。 

 
表 3  LSTM 网络模型结构及参数 

Table 3  LSTM network model parameters 

Layer(type) Output Shape Param# 

Masking_1(Masking) (None,1024,1) 0 

batch_normalization_1 (BatchNor-
malization) 

(None,1024,1) 4 

lstm_1(LSTM) (None,1024,256) 264192 

Batch_normalization_2 (BatchNor-
malization) 

(None,1024,256) 1024 

lstm_2(LSTM) (None,1024,256) 525312 

batch_normalization_3 (BatchNor-
malization) 

(None,1024,256) 1024 

lstm_3(LSTM) (None,256) 525312 

batch_normalization_4 (BatchNor-
malization) 

(None,256) 1024 

dense_1(Dense) (None,128) 32896 

batch_normalization_5 (BatchNor-
malization) 

(None,128) 512 

dense_2(Dense) (None,128) 16512 

Batch_normalization_6 (BatchNor-
malization) 

(None,128) 512 

dense_3(Dense) (None,1024) 132096 

Totalparams: 1500520 
Trainableparams: 1498370 
Non-trainableparams: 2050 
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4.4  对比试验设置 
为了验证本论文方法的效果, 设置了基于敏感

区域的模糊测试和 AFL 对比实验, 如图 8 对比实验

流程。首先使用 AFL 对原始种子进行变异, 随机挑

选经 AFL 变异生成的 m 个 interesting 种子。把该 m

个 interesting 种子当成对比实验的原始种子。一方面

该 m 个 interesting 种子重新使用 AFL 进行 24 小时的

模糊测试, 后测试该 m 个种子达到的覆盖率 a(基

本块覆盖率、分支覆盖率和函数覆盖率), 以此与本

文中的方法进行比较。另一方面同样把该 m 个种子

作为基于敏感区域模糊测试的原始种子, 使用深度

学习模型预测该种子的敏感区域, 对种子的敏感区

域进行变异, 经程序执行获取增益的文件又会被放

入种子池, 以供后续变异。 后, 同样经过 24 小时

的模糊测试 后计算其达到的覆盖率 b(基本块覆盖

率、分支覆盖率和函数覆盖率)。 

 

图 8  对比实验流程 

Figure 8  Comparative experiment process 

 

图 9  发现被测程序 pngfix, tiff2pdf, xmllint 基本块数量随时间变化 

Figure 9  Number of Basic Block changing with time in pngfix, tiff2pdf, xmllint 
 

4.5  实验结果对比与分析 
为了测试基于神经网络的敏感区域变异的模糊

测试方法效果, 本文使用 tiff2pdf、pngfix 和 xmllint

三种程序评估结果。在网络上个爬取了 61 个 Tiff 格

式、Png 格式和 xml 格式的文件, 其中每种格式的 60

个文件用于 AFL 提前生成模型训练数据, 剩下的一

个种子文件用于本文方法与 AFL 的实验对比。本文

选择重要度大于 0.05 的位置设置为敏感区域。 

需要指出的是, 由于 Mohit 等人[18]的方法并未

开源, 为了形成与其方法的对比, 本文实现了在本

文方法中去除增量学习以及变异优化策略后的神经

网络预测模型以进行后续的对比实验。 

图 9 中分别是本文中方法和 AFL 在被测程序

pngfix、tiff2pdf 和 xmllint 上发现代码块数量随时间

变化。如图可以看到本文的方法在三种被测程序上

24 小时实验结束时发现基本块数量多于 AFL。具体

以图 9(a)为例, 前两个小时本文中的方法 pngfix基本

块发现数量为 0, 这是因为本文为了对比试验的科学

性, 把预测敏感区域的模型训练时间计算到了对比

试验中。基于卷积神经网络(CNN)和基于循环神经网

络(LSTM)的方法发现基本块数量差异较小, 两条线

基本重合。在 4 小时时, 本文中的方法发现基本块的

数量接近 AFL, 并在 5 小时时发现基本块数量多于

AFL。在 24 小时 终试验后,  LSTM 和 CNN 发现

基本块数量均多于 AFL。与未加入增量学习及变异

优化策略的 LSTM_NE 和 CNN_NE 相比, 加入增量
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学习及变异优化策略的LSTM与CNN在发现的基本

块数量上也有所提升。 

基本块覆盖率、分支覆盖率、函数覆盖率及其

相对于 AFL 以及未加入增量学习及编译优化策略的

LSTM 与 CNN 的提升比例结果如表 4 所示。针对被

测程序 pngfix,  CNN 和 LSTM 相较于 AFL 提升比

例 大, 在基本块覆盖率、分支覆盖率和函数覆盖率

方面提升分别可以达到 19%左右、大于 16.7%和

12.5%。与未加入增量学习的方法相比, 提升分别可

以达到 6.9%、6.5%以及 3.5%。在被测程序 Xmllint

上, 本文的方法相对提升较少, 分析其原因是基于

变异的模糊测试用例生成方法依赖于当前种子的质

量, 在质量不好的种子上进行变异很难达到较高的

代码覆盖率。 

 
表 4  实验结果对比 

Table 4  Comparison of experimental results 

程序 方法 
基本块 

覆盖率 

提升 

比例/% 

分支 

覆盖率 

提升 

比例/% 

函数 

覆盖率 

提升 

比例/% 

 AFL 0.0813 - 0.0239 - 0.369 - 

 CNN_NE 0.0910 11.9 0.0271 13.4 0.402 9.0 

Pngfix CNN 0.0966 18.8 0.0289 20.9 0.415 12.5 

 LSTM_NE 0.0912 12.2 0.0261 9.2 0.402 9.0 

 LSTM 0.0968 19.1 0.0279 16.7 0.415 12.5 

 AFL 0.4523 - 0.254 - 0.776 - 

 CNN_NE 0.4721 4.4 0.283 11.4 0.789 1.7 

Tiff2pdf CNN 0.4892 8.1 0.293 14.0 0.793 2.2 

 LSTM_NE 0.4741 4.8 0.274 7.9 0.789 1.7 

 LSTM 0.4926 8.9 0.286 11.3 0.793 2.2 

 AFL 0.0729 - 0.0141 - 0.150 - 

 CNN_NE 0.0746 2.3 0.0153 4.1 0.153 2.0 

Xmllint CNN 0.0764 4.8 0.0157 8.5 0.155 3.2 

 LSTM_NE 0.0757 3.8 0.0148 4.9 0.153 2.0 

 LSTM 0.0770 5.7 0.0149 5.5 0.155 3.2 

 

5  结论 

软件漏洞是造成计算机安全问题的根本原因,而

模糊测试是目前 有效的漏洞发现解决方法之一。

传统的基于突变的模糊测试测试用例生成方法存在

生成测试用例质量不高, 变异效率低下的问题, 针

对这些问题本文提出了针对敏感区域突变的模糊测

试用例生成方法, 并提出了一种优化的变异策略。在

tiff2pdf、pngfix 和 xmllint 模糊测试实验中, 本文中

的方法在代码块覆盖率、分支覆盖率和函数覆盖率

方面均优于基于随机变异的 AFL。并且在较短的时

间发现了更多的代码路径。在接下来的工作中, 本文

将着力于提高敏感区域定位模型的引入与优化, 以

更好地指导变异。 
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