
第 5 卷 第 1 期 信 息 安 全 学 报 Vol. 5 No. 1 
2020 年 1 月 Journal of Cyber Security January, 2020 

 

                                                    

通讯作者: 刘奇旭, 博士, 副研究员, Email: liuqixu@iie.ac.cn。 

本课题得到国家重点研发计划基金资助项目(No.2016YFB0800700), 国家自然科学基金资助项目(No.61572460, No.61272481), 信息安

全国家重点实验室的开放课题基金资助项目(No.2017-ZD-01), 国家发改委信息安全专项基金资助项目(No.(2012)1424)资助。 

收稿日期: 2019-05-30; 修改日期: 2019-09-23; 定稿日期: 2019-12-13 

软件供应链安全综述 

何熙巽 1, 张玉清 1,2, 刘奇旭 3 
1中国科学院大学 国家计算机网络入侵防范中心 北京 中国 101408 

2西安电子科技大学 网络与信息安全学院 西安 中国 710071 
3中国科学院信息工程研究所 北京 中国 100093 

摘要  随着信息技术产业的发展和软件开发需求的扩展, 软件开发的难度与复杂度不断上升, 针对软件供应链的重大安全事件

时有发生。这些事件展现了软件供应链攻击低成本而高效的特点以及软件供应链管理的复杂性, 使得软件供应链的安全问题受

到了广泛的关注, 相关领域的研究工作也进入了起步阶段。本文从软件供应链安全的定义以及发展历程入手, 介绍了软件供应

链安全问题的相关背景, 并通过对现有研究成果的调研分析, 将软件供应链安全问题分为管理问题和技术问题两个方面, 从这

两个方面入手介绍了软件供应链安全的研究现状, 然后结合研究现状总结了软件供应链安全所面临的现实挑战, 并提出了未来

可能的研究方向。 
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Abstract  With the development of information technology industry and the expansion of the demand in software devel-
opment, the difficulty and complexity of software development are rising continuously, and the major events of software 
supply chain security occur from time to time. These events show the low-cost as well as efficiency of software supply 
chain attack and the complexity of software supply chain management, which has led to widespread attention on software 
security issues, and the research in related field has also entered the initial phase. Starting with the definition and devel-
opment history of software supply chain security, this paper introduces the background of software supply chain security, 
divides the software supply chain security problem into two aspects of management and technical problems through the 
survey and analysis of existing researches, and introduces the current status of software supply chain security from these 
two aspects. Then, based on the current research status, the current challenges faced by software supply chain security are 
summarized, and the possible future research direction are pointed out. 
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1  引言 

软件是信息技术的重要组成部分, 其发展历程

贯穿了信息技术产业的始终。在这一过程中, 人类社

会对软件的依赖逐渐增加, 正在进入“软件无处不在, 

软件定义一切、软件使能一切”的时代[1], 这就使得

软件安全的重要性随之增长。人们对软件安全的关

注不仅限于计算科学的领域, 更延伸到了人类社会

的方方面面。为此, 学术界和产业界在长期的研究过

程中提出了软件工程[2]以及程序分析[3]等概念、方法

和工具, 以保障软件的正常运行。 

在软件技术飞速发展, 软件开发的手段不断进

步, 软件安全领域的方法和工具逐渐投入应用的同

时, 一种新型的安全威胁的出现使得软件产业面临

了严重的安全问题。2014 年 4 月, 一个后来被称为

心脏出血(HeartBleed)漏洞的OpenSSL加密软件包漏
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洞被公开披露。一段缺少边界检查, 可能出现缓冲区

过读, 导致使用该软件包的进程的内存信息泄漏的

代码在 2012 年被引入 OpenSSL, 使得大量使用该软

件包构建的基于 TLS 的软件和网络服务受到影响[4]。

心脏出血漏洞事件体现了一个软件模块的漏洞在该

软件被引入下游其他软件的开发流程后, 所能造成

的惊人的影响和潜在的巨大破坏力。 

利用这一特性, 一种新型的网络攻击方式得到

了许多攻击者的青睐。2013 年 9 月, “棱镜门”事

件曝光了美国国家安全局(NSA)利用买通 RSA 公司

的机会, 在其开发的软件工具 BSAFE 的伪随机数生

成算法中植入了后门, 影响了大量使用该工具开发

的软件[5]。2015 年 9 月, 攻击者在非官方渠道的 APP

开发工具 Xcode 中注入 XcodeGhost 病毒进行传播, 

感染了所有通过被污染了的开发工具编译出的 APP, 

影响了一批拥有数亿用户的知名 APP[6]。这些事件中

所使用的网络攻击方式与传统方式相比具有鲜明的

隐蔽性强, 影响范围广, 低成本, 高效率的特点, 使

得软件供应链这一概念以及相关的安全问题进入了

人们的视野。 

在软件供应链安全这一概念出现之前, 攻击行

为主要针对目标计算机系统的漏洞。在各类安全报

告[7]中, 对安全现状的分析基本等同于分析目标计

算机系统的漏洞数量以及漏洞级别。针对流行漏洞

的攻击需要能够掌握有效的 0-day 漏洞, 并构造有效

的攻击向量(Attack vector) [8], 在攻击难度上较高, 

在攻击影响上依赖于所掌握的 0-day 漏洞存在的广

泛性。近几年来涌现的大量软件供应链安全事件则

具有不同的特点——攻击软件供应链与攻击软件本

身相比, 在难度和成本上有显著的降低, 在影响范

围上一般有显著的扩大, 并且在发生之后由于攻击

被供应链上的多次传递所掩盖, 难以被现有的计算

机系统安全防范措施识别和处理。软件供应链安全

事件这些特点被广泛认识后, 针对软件供应链的攻

击会受到攻击者的青睐, 因此可以预见到软件供应

链安全事件数量和影响力在未来的进一步扩张。 

通过调研 21 世纪以来, 特别是近年来网络与系

统安全领域的论文, 我们发现软件供应链安全的相

关研究处于起步阶段, 关于软件供应链安全问题的

文献较少, 特别是许多与软件供应链相关的基本概

念尚未厘清, 对于“软件供应链”一词的使用不够严

谨, 缺乏一定界限。此外, 讨论软件供应链安全问题

研究现状的调研报告数量较少 , 且现有的调研报

告 [9, 10]调研范围不够明确, 对问题的理解不够深入

等问题。为了便于研究者对软件供应链安全问题进

一步开展研究工作, 本文从明确软件供应链安全的

概念入手, 总结并归纳了软件供应链安全的研究现

状, 并据此提出了该领域所面临的现实挑战, 指出

了未来可能的研究方向。 

2  背景介绍 

2.1  软件供应链安全的定义讨论 
软件供应链安全作为一种新的安全问题, 缺乏

权威而准确的定义。在目前由产业界以及学术界发

布的关于软件供应链安全的研究成果中, 通过经验

主义的方式由软件供应链安全事件来定义软件供应

链安全的概念是一种常见的方法。在这种方法下, 很

难区分一些安全事件是否属于软件供应链安全事件, 

其中一个重要的例子是心脏出血漏洞事件。 

要明确软件供应链安全的定义, 首先要明确一

个问题, 即什么是软件供应链。软件供应链一词, 顾

名思义, 是根据软件生命周期[11]中一系列环节与传

统供应链的相似性, 由传统供应链的概念推广而来

的。传统供应链的概念是一个由各种组织、人士、

信息、资源以及行为组成的将商品或者服务从供应

者转移到消费者的系统。这一系统从自然资源以及

原材料开始, 将其加工制成中间组件乃至送往终端

消费者的终极产品[12]。在软件供应链的语境中, 商品

与服务是软件, 供应者与消费者分别指软件供应商

与软件用户, 自然资源、原材料、中间组件可以对应

软件设计与开发的各个阶段中编入软件的代码、模

块和服务, 加工过程则对应了编码过程, 工具以及

设备。故而软件供应链可以被定义为一个通过一级

或多级软件设计、开发阶段编写软件, 并通过软件交

付渠道将软件从软件供应商送往软件用户的系统。 

在软件供应链的这种定义下, 软件供应链的安

全应该被定义为软件供应链上软件设计与开发的各

个阶段中来自本身的编码过程、工具、设备或供应

链上游的代码、模块和服务的安全, 以及软件交付渠

道安全的总和。在这一定义中, 针对软件供应链的攻

击相对于传统的针对软件漏洞[13]的攻击相比, 软件

的攻击面[14]由软件本身的边界扩大为软件本身以及

内部的所有代码、模块和服务的边界, 以及与这些模

块相关的供应链上游供应商的编码过程, 开发工具

和设备的边界, 显著降低了攻击者攻击的难度。同时

软件设计与开发的任何一个阶段的安全问题都会直

接影响供应链中所有下游阶段的安全, 显著扩大了

攻击的影响。这两个方面可以解释为何针对软件供

应链的攻击具有低成本, 高效率的特点。 
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心脏出血漏洞作为被基于 SSL\TLS 的软件和网

络服务所广泛使用的开源软件包的漏洞, 被引入了

这些软件和网络服务的开发阶段的上游代码和模块, 

并且沿着软件供应链, 造成了供应链下游的广泛影

响, 故而该事件应该被认为是一起典型的软件供应

链安全事件。 

2.2  软件供应链安全发展历程 
软件供应链的概念早在 1995 年就被提出, 被用

于描述软件开发过程中合作关系[15], 软件供应链安

全这个概念的起源则较晚。近年来, 由于一系列具有

相同模式的安全事件的发生, 软件供应链安全在产

业界被提出, 并且受到了产业界和学术界的关注。

2017 年 5 月, 微软公司一个研究团队声称他们的安

全软件挫败了一起精心策划的, 通过攻击软件更新

渠道, 将插入了恶意代码的第三方软件分发给使用

该软件的多家知名机构的高级持续性威胁(Advanced 

Persistent Threat, APT)攻击[16]。在这篇声明中, 微软

公司首次提出了“针对软件供应链的网络攻击”

(Software Supply Chain Cyberattack)这一概念, 指向

该起软件供应链安全事件。软件供应商视角下软件

供应链安全相关概念的提出则要更早——在此之前

的 2010 年, R.J. Ellison 和 C. Woody 两人针对当时软

件开发过程中直接采购商品化的产品和技术

(Commercial Off-The-Shelf, COTS) 以 及 外 包

(Outsourcing)部分逐渐增加的趋势, 出于软件安全方

面的考虑, 针对软件开发提出了软件供应链风险管

理(Supply Chain Risk Management)的概念, 并介绍了

相关风险的来源、种类、风险分析的方法, 威胁模型, 

并讨论了在软件用户为有安全应对能力的组织机构

的情况下, 应对这一风险的相关措施[17]。 

软件开发过程中的 COTS 因素以及外包因素

逐渐增加的趋势同时也受到了各国政府的高度关

注——被商品化的产品或服务以及软件开发外包

的对象 , 在经济全球化的今天可能来自国外的产

品供应商 , 并被用于构建一个国家的关键基础设

施和关键资源(Critical Infrastructure and Key Re-

sources, CIKR)。信息通信技术 (Information and 

Communication Technology, ICT)供应链的概念在

2009 年由 S. Boyson 和 H. Rossman 提出[18], 并被

认为“是其他所有供应链的基础, 是供应链的供应

链”[19]。鉴于国家 CIKR 对于 ICT 供应链的依赖性, 

包括美国、俄罗斯、欧盟以及中国在内的各国及地

区将 ICT供应链安全上升到了战略地位, 并制定了

用以保障 ICT 供应链安全的法律和技术规范[20]。

由于软件提供商作为重要角色参与了 ICT 供应链, 

软件供应链成为了 ICT供应链的重要组成部分, 受

到相关法律和技术规范的制约。 

攻击软件供应链这一想法的产生可能远早于软

件供应链的概念本身。早在 1984 年, K. Thompson 在

其演讲中提出了一种通过攻击一种非常重要的软件

开发工具——编译器, 污染所有通过此编译器编译

并发布的软件的方法 , 被称为 KTH 攻击 [21]。

Thompson 的方法可以在难以被发现的情况下修改编

译器, 在其中设置后门。这与 XcodeGhost 事件相比

仅仅缺少一个能够使得大量软件开发者信任的, 能

够分发被设置了后面的编译器的非官方渠道。而在

针对软件供应链的网络攻击出现之前, 针对传统供

应链的网络攻击已经成为了一种重要而有效的攻击

手段——通过攻击一个组织供应链上的薄弱环节来

攻击这一组织[22]。这一理念被广泛地应用于 APT 攻

击。在著名的震网事件[23]中, APT 组织利用震网病毒

破坏设施的计算机系统, 进而破坏国家重要的基础

设施。早在 2000 年, M. Warren 和 W. Hutchinson 就

提出了利用网络攻击破坏传统供应链的可能性, 并

列举了当时这类网络攻击可能的主要方式[24]。 

在软件开发的生命周期中, 通过安全管理等手

段尽可能降低包括软件供应链安全等安全问题造成

的影响乃至损失这一思想的出现也早于软件供应链

的概念本身。在 2004 年, 微软公司提出了著名的安

全开发生命周期 (Security Development Lifecycle, 

SDL)流程, 这一流程将软件开发流程划分多个阶段, 

并在各个阶段引入各种安全措施, 保障软件开发以

及软件终端用户的安全, 并建立了漏洞发现和处理

框架机制。S. Linpner的文档[25]详细介绍了SDL流程, 

并将这一流程中的各个阶段之间的联系描述为一种

螺旋式的关系。其中提出的多种安全测试工具以及

软件发布运营管理规范, 至今仍然是处理软件供应

链安全问题的一种重要手段。 

2.3  典型的软件供应链安全事件分析 
目前已经发生了多起软件供应链安全事件, 其

中也包含了数起攻击者利用软件供应链上安全防范

的缺失发动网络攻击的事件。通过整理和分析现有

的软件供应链安全事件, 一个显而易见的规律是这

些安全事件除了具有发生在软件供应链上的共同点

外, 在表现形式上呈现多样化的特点[26], 并且与已

知的网络攻击行为与软件安全事件高度重合。这其

中有数起软件供应链安全事件在表现形式, 在软件

供应链上的爆发点以及最终影响上具有典型性。其

中 XcodeGhost 事件最为典型, 并且影响极大, 在这

一节中会对其进行着重分析。 
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图 1  软件供应链安全的发展历程 

Figure 1  Timelines of Development of Software Supply Chain Security 
 

1) XcodeGhost 开发工具污染事件 

Xcode 是一个用以开发 OS X 和 IOS 应用程序的

集成开发环境(Integrated Development Environment, 

IDE), 由苹果公司官方发布。XcodeGhost 事件爆发

于 2015 年 9 月, 是一起有攻击者的网络攻击事件。

攻击者利用当时通过官方渠道获取 Xcode 官方版本

困难的情况, 通过注入病毒污染了在非官方渠道发

布的 Xcode[27]。其具体方法为修改 Xcode 软件的用

于加载动态库的配置文件, 在其中添加了非官方的, 

具有恶意功能的 Framwork软件开发工具包(Software 

Development Kit, SDK), 同时利用Xcode开发环境中

使用的 Object-C 语言的扩展类功能这一特性重写系

统应用启动时调用的名为 makeKeyAndVisible 的函

数, 使得恶意代码能够随着应用的启动而自行启动。

多个知名 APP 的开发组织在通过非官方渠道获取了

被注入病毒的 Xcode, 并使用被污染的工具编译出

了被注入病毒的 APP。受感染的 APP 会将运行过程

中获取的含有用户隐私数据的信息发送到病毒作者

架构的域名为“init.icloud-analysis.com”的服务器中, 

并可能被用于各种潜在的非法用途。这些木马化的

APP 受到开发者的签名认证, 得以在官方渠道发布, 

对企业业务逻辑的正常运行以及它们在 OS X 和 IOS

等平台下用户隐私的安全造成了巨大的威胁, 并可

能为攻击者带来了可观的经济利益。 

2) CCleaner 恶意代码植入事件 

CCleaner 是一款具有庞大用户群体的系统优化

和隐私保护工具, 由 Piriform 公司开发和发布。2017

年 9 月, Piriform 官方声称该公司发布的被公开下载

的 CCleaner 和 CCleaner Cloud 软件中被植入了后

门。由于 CCleaner 软件具有隐私保护的功能, 这一

事件可能影响了数百万终端用户的数据安全。此次

事件的源头是攻击者入侵了该公司的开发环境, 篡

改了 CRT 函数库(C Runtime Lib) [28], 在其中植入了

恶意代码, 影响了所有在编译过程中使用了被污染

的库函数的程序, 因而可以被认为是表现为恶意代

码植入的软件供应链安全事件。类似的, NetSarang

公司开发的 Xshell 软件在 2017 年 7 月被以相同手段

植入了恶意代码[29]。 

 

图 2  XcodeGhost 事件流程 

Figure 2  Procedure of XcodeGhost Event 
 

3) WireX Android 僵尸网络事件 

WireX Botnet是一种典型的僵尸网络, 通过控制

大量的安卓设备发动 DDoS 攻击。WireX 僵尸网络中

的僵尸程序病毒通过与普通 Android 程序捆绑进行

伪装, 成功避过了 Google Play 应用商店对于恶意软

件的检测。被捆绑的普通 Android 程序通过 Google 

Play 的官方渠道被用户下载安装后将 Android 主机

感染为僵尸主机[30]。WireX Botnet 的网络传播过程利

用了软件从软件开发商到交付用户使用的环节, 使

其成为一次典型的软件供应链安全事件。 

4) NotPetya 勒索病毒事件 

勒索病毒(Ransomware)是一种通过加密用户数

据向用户勒索赎金的病毒[31]。NotPetya 勒索病毒事

件于 2017 年 6 月被披露, 来自欧洲多个国家的多个

机构的数万台机器受到了感染。在这次事件中, 病毒

感染用户计算机系统的行为与传统的勒索病毒行为
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一致, 但是具有独特的网络感染手段。攻击者通过劫

持乌克兰 MeDoc 公司开发的会计软件 me-doc 的升

级渠道, 使得该软件的用户在软件更新的过程中自

动下载并感染了 NotPetya 病毒[32]。NotPetya 事件中

劫持软件更新渠道的做法使其成为一次典型的软件

供应链安全事件, 同时攻击者利用大型组织供应链

中的薄弱环节进行攻击的做法体现了供应链攻击的

思想。 

3  软件供应链安全研究现状 

软件供应链安全是网络与信息安全领域中一类

新型的安全问题, 针对软件供应链安全的研究在“提

出问题、分析问题、解决问题”的流程中处于提出

问题或分析问题的起步阶段, 在一定程度上缺少直

接的有针对性且有价值的研究成果。尽管如此, 我们

在调研了目前安全领域中与软件供应链安全相关的

论文, 报告以及技术资料等内容之后, 发现部分研

究者试图通过划分软件供应链的主要环节, 构建软

件供应链结构模型和威胁模型来解释软件供应链安

全问题的同时, 也有一些参考传统供应链的管理方

式, 通过网络供应链风险管理(Cyber Supply Chain 

Risk Management, CSCRM)手段使得软件供应链管

理规范化的尝试, 并且由于人们对软件供应链安全

问题研究的深入, 一些研究者指出传统软件安全问

题的技术手段有助于解决软件供应链安全问题。我

们将目前软件供应链安全的研究分为上述三大分类, 

并通过这一分类方法介绍软件供应链安全的研究现

状。图 3 反应了自 2009 年以来 IEEE、ACM、Springer

和 Elsevier 等数据库中找到的直接与软件供应链安

全问题相关的各类文献的分布情况, 除了这些内容

与软件供应链紧密相关的文献, 一些文献的部分内

容对软件供应链安全有重要的借鉴价值, 本文的后

面部分内容同样会对这些文献进行介绍。 
 

表 1  软件供应安全研究问题 

Table 1  Software Supply Chain Security Research 
Issue 

分类 研究问题 

结构模型 

① 软件供应链的主要环节 

② 软件供应链的威胁定位 

③ 软件供应商角色的系统模型 

技术手段 

① 软件漏洞挖掘和分析手段 

② 恶意软件及模块的识别和清除手段 

③ 网络劫持的检测和防御手段 

④ 用户端软件安全机制 

管理手段 

① 传统供应链风险管理在软件供应链中的应用 

② 软件供应链的风险管理手段 

③ 软件供应链安全标准的制定和实施 
 

 

图 3  软件供应链安全问题文献情况 

Figure 3  Papers in Software Supply Chain Security 
 

3.1  软件供应链结构模型 

3.1.1  软件供应链的主要环节模型与威胁定位 

通过第二章中对软件供应链安全的发展历程的

介绍可知, 软件供应链安全概念的产生源于大量的

软件供应链安全事件。360 威胁情报中心的研究人员

以这些事件为切入点, 通过对具体案例的分析总结, 

从软件生命周期的视角观察软件供应链, 提出了将

软件供应链简单抽象成开发环节、交付环节、使用

环节这三个环节的划分方案[33]。在这一划分方案中, 

软件在开发环节中按照软件工程的思想, 经过需求

分析、设计实现、测试等流程, 形成最终用户可用的

形态, 在交付环节中通过软件交付渠道从软件提供

商被分发到终端用户, 并在最后的使用环节中经历

用户使用产品的整个生命周期, 其中包括可能的升

级和定期维护流程。 

 

图 4  软件供应链的主要环节模型 

Figure 4  Key Factor Model of Software Supply Chain 

 
软件供应链主要环节的抽象划分方案得到了其

他研究者的广泛认同, 其他关于软件供应链主要环

节的划分方案均与该方案有很高程度的共性。如在

马金鑫对于软件供应链攻击的研究中, 将交付环节

和使用环节合称为运营环节, 将软件的开发环节称

为生产环节, 认为软件供应链攻击主要体现在生产

和运营两个环节[34]。根据这一划分方案, 研究者可以

标记典型软件供应链安全事件在供应链上的位置, 

这是一个容易理解的对软件供应链安全事件进行分

类的方式。邹维, 霍玮等在这一方案的基础上划分软

件供应链攻击的类型, 将之总结为针对三大环节的

四种攻击途径[35]。这四种途径分别为针对软件开发

过程, 即开发环节的开发工具攻击和源代码攻击, 
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针对软件分发系统, 即交付环节的下载网站攻击以

及针对软件更新网站, 即使用环节的补丁网站攻击。

周振飞则在这一方式的基础上, 根据软件供应链三

个主要环节的划分方法对已知典型软件供应链安全

事件进行分类, 并且针对三个环节分别总结攻击面。

然后通过 STRIDE 威胁模型建模方法[36], 将六种常

见的信息系统安全威胁类型和软件供应链的三个主

要环节组合, 对软件供应链进行威胁建模, 总结出

了十类软件供应链威胁以及软件供应链威胁主要存

在的两个方面——影响软件本身的功能以及影响软

件运行环境中其他资源[37]。 

3.1.2  软件供应商角色系统模型与社会技术框架 

根据传统供应链的定义以及我们对软件供应链

定义的探讨, 供应链上的角色可以分为软件供应商, 

用户以及软件交付渠道三类。在这三类角色中, 软件

供应商在软件的生命周期中具有举足轻重的地位, 

对软件供应链安全负有重要责任——软件供应商在

开发环节中构建软件, 在交付环节为软件的分发提

供或选择渠道, 在使用环节中为用户提供可能的维

护和升级服务。由于 COTS 和外包部分在软件生命

周期中比重逐渐增加的趋势, 软件供应商的结构从

原先的单一实体逐渐变为一个复杂的结构, 成为一

个系统的系统(System of Systems, SoS), 为软件工程

带来了全新的挑战[38]。为了应对这一挑战, 一些研究

者通过研究软件供应商的业务行为, 建立供应商角

色的结构和开发业务等活动的相关模型。 

知名供应链风险管理咨询服务公司 Interos So-

lutions 发布的研究报告中将 ICT 供应商分为三个级

别, 即主要供应商、向主要供应商提供产品和服务支

持的层级供应商以及通过商业、金融或其他相关关

系与层级供应商关联的其他实体[39], 软件供应商作

为 ICT 供应商的一种类型, 也具有这种多级别之间

相互关联的特性。C. Woody 和 R. Ellison 将软件供应

商的集合形容为一个所有为软件内容做出贡献或有

机会修改软件内容的利益相关网络[17]。C. Alberts 和

A. Dorofee 等引用了这种定义方式, 将软件供应商角

色的系统模型构建为一个以总承包人(Prime Con-

tractor)为根节点的树状结构[40]。每个节点通过复用

(Reuse)、外包、内部开发(Develop in House)、购买

(Acquire)等方式与其子节点相连接, 子节点的角色

可能由 COTS、开发者、外包商以及遗留软件(Legacy 

Software) [41]等实体担任, 如图 5 所示。 

与此同时, 一些研究者也尝试通过社会技术框

架(Socio-technical Framework)方法从系统分析的角

度对软件供应商们进行本体论的分析(Ontological  

 

图 5  软件供应商系统的结构模型 

Figure 5  Structure Model of Software Supplier 
 

Analysis), 建立目标系统的模型。S. Kowalski 提出了

框架所包含的两个基本模型, 即动态的社会技术系

统(Socio technical system) 模型和静态的基于共识的

安全(Security by consensus)模型[42]。在此基础上, 他

和Sabbagh构建了单个软件供应商实体的模型, 并将

这些实体进行连接, 构成软件供应商系统模型[43]。他

们在这一模型上寻找导致软件供应链安全问题中存

在的社会关系问题和技术问题。 

由于软件供应商间的跨国合作对国家信息系统

以及其他关键资源安全的影响, 主要软件供应商视

角下供应链的管理作为软件供应链安全研究的组成

部分, 最早得到研究者的重视。上述文献对于软件供

应商的结构和业务流程进行了解析, 展开了供应商

系统的内部结构, 作为寻找其中薄弱环节的依据。 

3.2  防范软件供应链安全事件的技术手段 
使用软件供应链的主要环节模型, 分析并研究

典型的软件供应链安全事件, 可以定位这些事件发

生的环节, 锁定事件中涉及的关键技术, 将软件供

应链安全事件归约为已知的软件与网络安全事件类

型, 并且使用该领域的技术手段检测和防御针对软

件供应链的攻击, 降低软件供应链安全事件的影响。

研究发现典型的软件供应链安全事件可以归约为以

下三类: 软件产品内部开发过程中产生的以及从上

游继承的软件漏洞、软件开发环节的污染使得软件

产品变为恶意软件、软件交付渠道以及维护和升级

渠道遭到网络劫持。通过将这些领域的研究与典型

的软件供应链安全事件中体现的关键技术相结合, 

可以讨论这些领域的技术手段在软件供应链中的应

用。最后, 由于软件供应链中代码和服务由上游流向

用户端的特性, 部署在终端用户的软件安全机制在

软件供应链安全事件的应对中显得尤为重要。 

3.2.1  软件漏洞挖掘和分析手段的应用 

软件漏洞是软件以及信息系统长期以来一直面

临的重要安全问题, 会导致软件产生错误的运行结
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果, 或者表现出预期之外的行为。近年来, 随着软件

需求和功能的不断扩展, 软件的复杂度不断提高, 

其存在源于软件的高复杂度的软件漏洞的产生无法

避免, 并且有着越来越复杂和多样化的趋势。这些软

件漏洞可能被攻击者利用, 对软件以及相关联的计

算机系统造成严重的安全威胁[44]。在这一背景下, 软

件供应链的存在则为软件漏洞的引入提供了新的渠

道——软件漏洞现在不仅产生于内部开发流程中, 

还可能来自上游供应商提供的 COTS、复用开源软

件[45]或翻译遗留软件[46], 显著影响了用户对软件功

能的信任, 对于软件生命周期中软件供应商和其他

研究机构、社会团体对抗软件漏洞的能力提出了更

高的要求。 

软件漏洞挖掘是一种对软件的可执行文件以及

源代码进行动态或静态分析, 检测软件可能存在的

漏洞的方法, 是研究者对抗软件漏洞的第一步。软件

漏洞挖掘的技术思路主要有三类, 分别为基于源代

码的漏洞挖掘, 基于代码特征的漏洞挖掘和基于模

糊测试(Fuzz testing)的漏洞挖掘。基于源代码的漏洞

挖掘需要在拥有软件源代码的前提下进行, 因而适

用于软件供应商自身在软件开发环节测试软件功能

的场景, 如 V. Livshits 等使用静态分析的方法在

Java 源代码中进行脆弱性(vulnerability)检测的策

略[47]。基于模糊测试的挖掘是一种动态的漏洞挖掘

方法, 使用黑盒测试的手段, 不需要掌握目标软件

的源代码。P. GodeFroid 等的研究成果基于白盒测试, 

实现了模糊测试的漏洞挖掘方法[48]。基于代码特征

的漏洞挖掘方法根据已发现的漏洞提取漏洞特征, 

然后检测目标中是否含有该特征。由于机器学习方

法在软件漏洞挖掘中的应用, 该方法与机器学习方

法的结合可能是成为软件漏洞挖掘未来主要的发展

方向, G. Grieco 和 G. Grinblat 等使用机器学习方法根

据软件的内存错误信息训练测试模型, 检测软件漏

洞的研究[49]是该方向的一个尝试。 

在通过软件漏洞挖掘方法确定软件存在漏洞之

后, 需要通过软件漏洞分析找到软件漏洞形成的原

因, 类型, 位置, 确定修补软件漏洞的方案。一些研

究者在软件漏洞分析各个环节的研究成果提供了软

件漏洞分析的有效工具: G. Portokalidis 等提出的

Agros 工具[50]是软件漏洞匹配识别的一个典型方法。

J. Xu 等人提出的 CREDAL 方法[51]可以定位软件漏

洞。而 SemFix[52]和 GenProg[53]等工具则采用自动化

补丁技术, 可以自动生成漏洞修补程序。 

软件供应链的主要供应商和其他安全人员在挖

掘, 分析和修补自身内部开发的漏洞的同时, 也需

要通过相应的技术手段, 减少来自上游软件和模块

的漏洞对最终软件产品的影响, 一些研究者和开发

人员针对这种应用场景进行研究, 提供了一些有效

的方法, 并开发了相关工具。Y. Ma 的研究提供了一

种通过测量依赖关系, 代码重用关系及知识流网络

(knowledge flow network), 在软件供应链中量化和交

流开源软件安全风险的方法[54]。腾讯安全玄武实验

室开发的阿图因工具[55]则采用了一种基于知识图谱

对存在已知漏洞的共享软件模块进行反向溯源的软

件漏洞挖掘方法, 可以沿着软件模块的复用关系网

络快速找到因为复用存在已知漏洞的模块而引入漏

洞的软件, 特别适用于软件供应链的应用场景。 

3.2.2  恶意软件及模块的识别和清除 

恶意软件(malware)是一类被设计为用于破坏计

算机系统的软件的总称, 典型的恶意软件有蠕虫、木

马、病毒, 后门等[56]。随着软件复杂度的提高、恶意

软件的攻击模式与功能展现出多样化的发展趋势, 

出现了如僵尸网络病毒, 勒索病毒等新型的恶意软

件类型。软件供应链的存在则为恶意软件的开发和

传播提供了便利条件。在 Xcode 事件中, 攻击者设计

了作为恶意软件的 Xcode 开发工具并通过非官方渠

道提供下载, 使之进入并污染了软件供应链, 导致

所有经过该工具开发的软件成为新的恶意软件, 并

得到软件供应商的签名担保, 披上了合法软件的外

衣, 在官方渠道上被交付给终端消费者。这开创了恶

意软件增殖的新模式, 并受到攻击者的青睐, 发展

出通过恶意软件模块污染第三方库等攻击方式。与

此同时, 由于软件供应链攻击的这种攻击模式需要

恶意软件或模块作为载体, 以恶意软件为成果, 针

对恶意软件及模块的识别和清除方法会成为检测和

防御软件供应链攻击的重要手段。 

由于恶意软件具有的破坏计算机系统的恶意性, 

攻击者会采取隐蔽手段对抗安全人员的检测, 使得

恶意软件的源代码难以获取, 并可能采取代码混淆

(Obfuscation)等手段增加逆向分析的难度。C. Linn

的研究成果[57]提供了一种通过混淆技术对抗软件静

态反汇编分析的方法。为了应对恶意软件的隐蔽性, 

研究者设计了多种分析采用了混淆技术的恶意代码

的方案, 如 W. Xu 等设计的 JStill 工具[58], 可以识别

经过混淆的 JavaScript 代码。彭小详等人的研究针对

加壳技术, 提出了对恶意程序进行自动脱壳的方法
[59]。与软件漏洞挖掘方法类似的, 研究者对恶意软件

的特征提取方法进行了研究[60]。在此基础上, 产生了

多种基于统计分析[61]以及机器学习[62]方法对恶意软

件代码进行静态分析的应用成果。同时, 采用动态分
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析识别恶意软件的沙箱办法也得到了发展, 诞生了

CWsandbox[63]等模拟真实系统环境运行目标软件进

行恶意软件动态自动分析的工具。 

在软件供应链攻击这一特定场景中, 攻击者对

现有软件与模块进行修改, 注入恶意代码并重新打

包是用作攻击并污染软件供应链的恶意软件和模块

的一个主要来源。对现有软件进行修改的流程类似

Android 平台应用安装包(APK)的重打包(Repackage)

过程。Z. Wu 等提供了一种识别这类应用的方法[64]。

在这种情况下, 软件对于反汇编分析等静态分析方

式的抵抗能力不仅能够被攻击者利用, 隐蔽恶意软

件, 也可以被合法软件的供应商利用, 防止正常软

件通过“逆向分析-注入代码-重新打包”的流程被攻

击者修改为恶意软件。与此同时, 由于修改后的软件

与模块势必与未注入恶意代码的软件与模块的代码

产生一定区别, BinDiff[65]等在软件逆向分析的基础

上, 基于图比较算法分析相似二进制文件间差异的

工具可以用于检测目标软件与官方渠道版本的差异, 

作为识别此类恶意软件的重要手段。 

在识别恶意软件的基础上, 需要对恶意软件或

模块进行清除, 常用的手段包括隔离、删除等。在软

件供应链上, 恶意软件会影响供应链的开发环节和

交付环节。这就要求软件供应商通过技术手段清除

恶意软件或模块对开发环境以及自身交付渠道的污

染。独立于供应商的软件交付渠道, 如 Google Play

等集中式的软件交付渠道平台, 同样需要承担识别

并清除通过该渠道交付的恶意软件的责任。 

3.2.3  网络劫持的检测和安全防范 

在典型的软件供应链安全事件中多次出现针对

软件交付环节和使用环节的一种攻击模式——攻击

者通过中间人攻击(Man-in-the-middle Attack, MITM)

或其他攻击方式, 劫持或篡改用户与软件交付或维

护升级渠道之间的数据, 使得用户从交付渠道获得

了非预期的恶意软件, 或者在软件维护和升级的过

程中被植入了恶意代码。这种以网络为切入点对软

件供应链进行攻击的模式被研究者称为网络劫持。

网络劫持作为一种常见的网络攻击手段, 有着包括

Web 前端会话在内的多种劫持对象, 以及一些成熟

的劫持方法[66]。由于目前软件供应链的交付阶段和

使用阶段对于网络环境的高度依赖, 这被认为是污

染软件供应链的关键技术[37]。在用户从各种渠道获

取软件下载或者更新的时候, 需要与渠道服务器建

立数据链路以传输数据, 此时攻击者通过攻击这条

数据链路上的任意一点, 就可以篡改数据链路上交

换的数据。这一点可能是任意一个网络节点, 甚至可

能是服务器本身——在NotPeya事件中, 软件供应商

的更新 FTP 服务器被攻击者控制, 使得大量该供应

商的 me-doc 软件用户的计算机系统被注入病毒。安

全的网络连接是软件安全的保证, 针对网络劫持的

检测的防范措施对软件供应链安全至关重要。 

由于服务器端一般具有一定程度的安全措施, 

中间人攻击是网络劫持的主要实现方式。在数据链

路上缺乏有效的身份验证方式的情况下, 攻击者通

过控制链路上的一个网络节点, 就可以对通信双方

实施中间人攻击, 典型的攻击方式如 DNS 劫持[67]以

及对无线通信链路[68]的劫持。U. Meyer 等实现的在

3G 基站和移动设备用户之间进行中间人攻击的方式

体现了中间人攻击的有效性和数据链路的脆弱性[69]。使

用 SSL\TLS 协议等加密的通信方式[70]或者有效的身

份验证方式[71]是防御中间人攻击的重要方式, 但是

研究者的结果证明即使采用了这类安全措施, 链路

仍然有被攻击者劫持的风险。一些研究者试图通过

对现有网络协议的扩展和增强抵御网络劫持攻击: R. 

Oppliger 等的工作中提出了一种基于 SSL/TLS 会话

感知(session-aware)的安全增强方案, 可以抵御中间

人攻击[72]。M. Alicherry 等人则提出了一种名为双重

检查(DoubleCheck)的多渠道获取服务器证书以抵御

中间人攻击的解决方案[73]。 

与此同时, 另一些研究者的研究成果试图通过

“入侵检测-响应”的流程防御网络劫持攻击。R. Gill

等人研究了在 802.11 无线网络协议通信过程中通过

中间人攻击进行会话劫持的流程, 并据此提出了一

种被动检测的方案[74]。T. R. Schmoyer 等的研究成果

在检测无线网络中间人攻击等入侵行为的基础上, 

增加了根据攻击方式自动采取响应措施, 阻断攻击

的机制[75]。在针对网络入侵的响应中, 网络攻击的追

踪溯源是一种重要手段, 在软件供应链攻击的场景

下, 可以锁定攻击者, 以采取进一步措施。姜建国等

人对常见的网络攻击追踪溯源技术根据虚假 IP、匿

名网络、跳板主机等场景进行分类, 分别总结了相关

的研究成果[76]。 

上述文献提出了一些常见的网络劫持手段, 并

提出了多种防御这类网络攻击的方法。值得注意的

是, 根据对现有软件供应链典型安全事件的分析, 

针对软件供应链的攻击获得成功后, 攻击者的目的

除了破坏受影响用户的计算机系统外, 通过植入僵

尸网络病毒构建僵尸网络进行 DDoS 攻击, 或者通

过植入后门记录并上传用户的隐私数据等信息等利

用方式非常常见。这意味着软件供应链攻击的成功

可能伴随网络流量的异常变化, 使得安全人员可以
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通过异常流量检测[77]等方式发现可能的针对软件供

应链的成功攻击的迹象, 及时采取应急响应措施, 

降低攻击对于网络环境与计算机系统的影响。 

3.2.4  用户端的软件安全机制 

用户在软件供应链中处于最下游, 由于软件供

应链中上游产生的安全事件会随着供应链传递到其

下游所有的节点, 用户终端在需要应对几乎所有的

软件供应链安全事件的同时, 也是几乎所有的软件

供应链攻击的目标。而当安全人员发现了新的软件

供应链安全事件后, 针对安全事件的应急处理措施, 

例如相应系统或软件漏洞的补丁以及恶意软件的检

测与清除方式, 也需要部署到用户终端后才能生效。

软件供应链安全事件的这一特性使得部署在用户终

端的软件安全机制可以显著提高整个软件供应链系

统承受安全事件的能力。 

用户端的软件安全机制可以来自用户的计算机

系统, 也可以来自软件本身。现代计算机系统的操作

系统会采用各种机制来管控软件的行为 , 例如

Android 操作系统基于 Linux 操作系统 UGO (Us-

er-Group-Other)访问控制策略的沙箱机制[78]——每

个运行在 Android 操作系统上的 APP 都运行在自己

被操作系统分配的沙箱内, 不能访问被分配给其他

应用程序的系统资源。这种机制在一定程度上能够

阻止恶意软件的恶意行为, 但是可以被恶意软件通

过权限升级等方式绕过 [79]。SELinux(Security En-

hanced Linux)等安全增强型操作系统能够有效保护

用户的计算机系统[80], 但可用性较差。故而研究者做

了一些将SELinux的安全机制用于Android运行环境

上的尝试, 获得了一定的成果。例如 A. Shabtai 等将

SELinux 用于保护 Android 设备的研究[81]。由于软件

供应链在开发环节受到攻击时生产的软件产品一般

受到合法厂商认证, 有合法软件的外衣, 基于硬件

的可信计算(Trusted Computing)安全机制无法应对这

类软件, 但是可以阻止在交付渠道被篡改的恶意软

件运行, 也可以帮助软件供应商保护自身开发环境

和渠道的安全[82], 阻止软件供应链安全事件的发生

或是其向用户终端的流动。 

尽管软件的升级和维护可能被攻击者利用, 引

发软件供应链使用环节的安全事件, 但是这一机制

可以允许软件供应商和安全人员及时修补软件漏洞, 

缓解安全事件的影响, 是非常重要的软件安全机制。

除此之外, 在软件安全事件发生时, 软件本身的安

全机制可以缓解漏洞或者软件部分模块的恶意行为

对软件正常模块以及用户计算机系统造成的影响。

例如使用 C 语言开发的软件在编译过程中可以启用

数据执行保护(Data excution prevention), 栈保护, 地

址空间随机化(Position Independent Execution)以及只

读数据重定位保护(RELocation Read-Only)等漏洞缓

解技术[83]。这些安全机制在阻止栈溢出等常见类型

的软件漏洞被攻击者利用的同时, 对未知的软件漏

洞, 只要其符合相应的模式, 也有一定的缓解能力。

软件供应商在制成软件产品的时候需要根据软件的

类型和可能的运行环境启用软件的安全机制, 并在

软件生命周期中提供可靠的维护和升级服务。为了

使得软件本身的安全机制生效, 用户需要通过及时

更新等方式配合安全事件处理措施在用户端的部署, 

也可以通过安装反病毒软件等安全防护软件降低自

身计算机系统受到来自软件供应链或其他渠道安全

事件影响的风险。 

3.3  软件供应链的风险管理 
软件供应链的产生源于信息技术的飞速发展, 

以及随之而来的软件功能复杂化, 架构模块化和开

发产业化的趋势, 是软件产业以及整个信息技术产

业由新兴走向成熟的必经之路——供应链的产生可

以进一步挖掘降低成本, 满足客户需要, 提高产品

竞争力的潜力[84]。许多传统行业都存在供应链, 例如

制造业与食品药品行业, 并发生过或者正在发生严

重的供应链安全问题, 例如 2005 年的“苏丹红”食

品添加剂事件。为了解决传统供应链的安全问题, 研

究者提出了供应链风险管理 (Supply Chain Risk 

Management, SCRM)的概念, 并且在社会各界的共

同努力下, 完善了供应链管理的标准与规范, 通过

国家主管部门予以推行。与传统供应链类似, 软件供

应链安全问题的解决同样需要规范化的流程管理和

标准。一些研究者通过研究软件供应链与传统供应

链的共性与差异性, 提出了软件供应链风险管理的

基本规范与安全评定机制, 在此过程中, 多部与软

件供应链安全管理相关的安全标准得以出台。 

3.3.1  传统供应链风险管理机制的推广 

软件供应链与信息技术产业, 特别是互联网产

业息息相关, 与传统产业的供应链相比, 供应链中

的多数渠道依托现有的互联网服务, 具有明显的互

联网特性。这一特性在实践中表现为软件供应链中

各个环节的流程具有一定的随意性——曾经有研究

者指出特立独行的软件开发者(maverick developers)

对软件和物联网(Internet of Things, IoT) 供应链安全

造成的负面影响, 并且认为软件行业缺乏与航空工

业类似的库存清单追踪管理体系[85]。在 Xcode 事件

中, 被攻击者篡改的开发工具被正规软件供应商的

开发者通过非官方渠道下载获得, 这在传统供应链
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行业是难以想象的。但是祝国邦等人的研究通过将

软件供应链的业务流程与传统供应链进行比对, 如

表 2, 发现其中关键因素的基本属性差异不大[86]。这

表明传统供应链的业务流程以及管理机制对于软件

供应链的正规化发展而言有非常重要的参考价值。 

传统供应链管理的研究经历过从供应链管理

(Supply Chain Management, SCM)到 SCRM 的演变过

程。SCM 主要关注供应链的效率问题, 包括供应商

之间的协调机制、交付渠道的设计、以及外包与采

购策略。这些因素同样出现在软件供应链中, 例如软

件供应商的多级别结构模型, 软件交付渠道, COTS

与外包等。而 SCRM 认为脆弱性(Vulnerability)对供

应链的绩效有巨大负面作用, 因而将风险管理的理

论和技术拓展到 SCM 中[87], 最大程度降低风险带来

的损失, 并将 SCRM 分为风险识别、风险评估、风

险决策、风险过程管理四个领域。类似的划分方法

同样在对信息安全风险的相关研究中出现。尽管传

统供应链安全领域研究者总结的风险因素与软件供

应链安全所面临的主要风险不一致[88]。但是其中领

域的划分与各领域的相关研究和相关概念的模型和

框架, 如 E. Pater 等提出的供应链暴露(Supply Chain 

Exposure)概念以及评分模型[89]等, 对软件供应链的

风险管理机制的研究有参考意义。利用传统供应链

质量保证管理的工具, G. Reddy N.的研究提供了一种

软件开发流程的改进方法, 并提供了一个新的项目

管理模型作为流程改进的解决方案[90]。 

 
表 2  软件供应链与传统供应链关键业务对比 

Table 2  Comparison of the Key Business of Software 
Supply Chain and Traditional Supply Chain 

传统供应链 软件供应链 

购买原材料 准备编程语言和知识库 

准备生产、工作环境 准备软件开发环境 

准备专业人员 组织开发人员 

组装中间产品、最终产品 
通过编码实现软件模块和最终

软件产品 

销售网络运输 网络平台下载、光盘刻录销售 

消费者消费、维保、升级 软件安装, 软件漏洞修复、升级

 
3.3.2  软件供应链的风险管理研究 

在近年来典型的软件供应链安全事件以及针对

软件供应链的网络攻击这一概念出现之前, 软件供

应链作为 ICT 供应链或者网络供应链(Cyber supply 

chain)的一部分被学术界和产业界所认识, 其主要环

节模型当时尚未形成。ICT 供应链安全及其风险管理

同样是新兴的概念, 这从对其称呼的混乱性可以看

出——ICT 供应链与网络供应链等一系列概念尽管

看上去不同, 其实指向同一实体, 彼此间可以相互

转换[91]。此时研究者对于软件供应链的关注主要源

于国家CIKR对于软件供应链的依赖, 故而这一阶段

对于软件供应链风险管理的研究主要针对供应链中

的大型实体, 如主要软件供应商以及作为软件用户

的机构、集团或组织。这些大型实体本身具有复杂

的结构体系, 在提供了管理能力的同时也增大了管

理的需求。 

R. Ellison 等的研究成果为主要软件供应商, 特

别是在大型软件开发项目中处于总承包人地位的软

件供应商对其上游供应链的风险进行评估提供了基

础。他们罗列了在软件开发周期中从立项到被废弃

各个阶段总承包人管理供应链的主要活动以及软件

在开发、交付和使用过程中可能遇到的威胁, 然后将

项目供应链风险的评估分为供应商能力、软件安全

性、软件控制逻辑以及软件运营管理四个方面[15]。

在此基础上, J. Alberts 等的研究根据 R. Charette 关于

风险定义的三大条件的讨论[92], 确定了软件供应链

中能够触发风险的实体, 据此提出了一种基于驱动

因素(drivers), 即能够强烈影响最终结果的因素的, 

评估软件供应链风险的方法, 并绘制了该方法的主

要流程模型, 如图 6 所示, 同时给出了软件供应链中

的 24 种驱动因素[40]。这一研究为处于总承包人地位

的软件供应商管理供应链中的风险提供了一种有效

的方法。 

 

图 6  软件供应链风险评估流程 

Figure 6  Assess Procedure of Software Supply Chain 
Risk 

 

上述研究表明软件供应链的风险管理需要管理

者对于组成软件的来自供应链的各类实体的信息的

充分了解, 这一管理者可能是担任总承包人角色的

软件供应商, 在软件用户为大型实体的情况下也可

能为软件用户, 或者说软件的收购者本身。无论管理

者的身份如何, 软件供应链的管理者在规划和设计

供应链结构, 选择上游供应商, 以及在过程中对供

应链进行管理时, 需要掌握多种关键信息以评估来

自供应链的风险。这种掌握关键信息的需求很多时
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候无法被满足, 并且可能产生管理者与供应商的矛

盾——COTS 的供应商在披露产品关键信息的同时

有泄露产品关键技术的风险。R. Dan 的研究关注了

软件供应链风险管理过程中的这一矛盾, 并且提出

了一种使得 COTS 供应商能够在不泄露关键技术信

息的情况下披露产品安全相关信息的“代表性保证

(representational assurance)”方法 [93]。并且介绍了

CHESS[94], Treemap[95]等多种适用于供应链管理者根

据 COTS 供应商披露的信息评估系统可靠性这一情

景的方法和工具。 

3.3.3  软件供应链安全标准的制定与实施 

软件供应链正在成为网络与系统安全的一个正

在兴起的重要分支, 软件供应链上管理措施的缺乏

和潜在的攻击面对整个信息产业的安全造成了巨大

的威胁, 需要有能够被信息产业内部相关企业和组

织所共同遵守的业务安全守则与标准。一些研究者

对于这类安全守则应该如何制定进行了研究。S. 

Boyson 通过企业风险管理, 供应链管理以及网络安

全三个领域的研究成果和相关标准进行了总结性的

研究, 并根据自己建立的信息技术产业商业生态系

统(Business ecosystem)模型, 与其他行业, 如药品行

业的传统供应链运行的实际情况进行对比, 分析了

软件供应链乃至网络供应链所面对的威胁, 设计了

一个评估企业网络供应链风险管理能力成熟度的模

型 [96]。这个模型将网络供应链管理分为公司治理

(Governance)、系统完整性(Systems Integration)和运

营(Operations)三个层次 , 每个层次包含多项细则 , 

并通过企业在这些细则上的表现对一个企业网络供

应链管理的水平的成熟度进行评价。这一研究成果

可以指导企业对自身的供应链管理水平进行评估, 

并据此提高自身的网络供应链管理水平。 

这些关于安全守则和标准制定的研究很多本身

是与制定标准的组织或机构, 例如美国国家标准与

技术研究院(National Institute of Standards and Tech-

nology, NIST)和国际标准化组织 (International Or-

ganization for Standardization, ISO)等合作进行的, 故

而其研究成果也被用于制定与软件供应链安全相关

的多个安全标准, 如 NIST 颁布的《ICT 供应链风险

管理标准》(NIST SP 800-161)的草案。在这一过程中, 

来自信息安全, 系统工程, 软件工程, 供应链和物流

等多个不同专业的研究人员进行了跨学科的交流, 

并参与了标准的制定。N. Bartol 对这些标准的制定过

程进行了总结, 并认为这类跨学科的交流为软件供

应链乃至网络供应链安全的研究做出了巨大的贡献

——研究人员发现许多在网络供应链安全中缺失的

机制已经在另一个学科中得到了充分的研究[91]而许

多大型企业、组织和机构, 例如微软公司, 在没有意

识到软件供应链安全这一概念的情况下, 已经在根

据这些其他领域的研究来保障自身的供应链, 并且

发展出一些具有实用价值的实践流程和工具。Bartol

罗列了现有的软件供应链安全领域和其他信息技术

安全领域的安全标准以及在实践过程中衍生出的重

要流程、工具和技术, 并且肯定了这些成果对于软件

供应链乃至网络供应链安全的贡献。 

4  软件供应链安全的现实挑战 

根据上述对软件供应链安全问题背景的介绍, 

结合对软件供应链安全研究现状的调研, 可以总结

出现阶段软件供应链安全所面临的六大现实挑战, 

同时在表 3 中总结了这六大挑战与对应的机遇。 

 
表 3  软件供应链安全研究所面临的挑战和机遇 

Table 3  Challenges and Opportunities of Software 
Supply Chain Security Research 

挑战 机遇 

软件复杂度增加 

软件的开源化趋势 

渠道受到网络攻击 

软件使用生命周期的安全

面对利益驱动的攻击 

软件供应链面对各类风险

新的软件质量控制手段 

针对开源软件的风险评估方法 

供应链各环节对抗网络劫持的手段 

构建高效、安全的软件补丁部署体系

对攻击的防御、检测和响应手段 

建立有效的软件供应链风险评估应

对机制 

 

1) 软件不可逆的复杂化趋势 

软件的复杂度正随着对软件功能需求的不断提

高而不断上升, 由于信息技术产业的不断发展以及

其它产业对软件依赖的加深 , 这一趋势是不可逆

的[21]。这一过程不仅会增加新软件的开发难度, 也会

提高现有软件维护升级的难度, 并且由于软件扩展

过程中新增的组件需要与原组件进行交互, 软件复

杂度的上升与软件功能增加之间的关系可能是非线

性的。这一现状导致了软件开发的组件化, 复用化以

及软件供应链的产生, 并且为软件供应链的安全带

来极大的挑战——软件设计缺陷与开发中不可避免

产生的漏洞在随着软件功能的增加而非线性地增长

的同时, 将沿着软件供应链的树状结构由上游向下

游以非线性的速度扩散。这为软件的业务逻辑与安

全质量控制等工作的水平提出了全新的要求。 

2) 软件的开源化趋势 

在软件趋于复杂化的同时, 软件开发人员通过

各种方式降低软件开发的复杂度。开源软件的存在

为软件开发人员提供了一种基于开源软件的开发模
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式, 将具有与待开发软件相同或相似功能的开源软

件引入软件的开发过程。软件的开源化不仅出现于

应用软件, 还体现在系统软件、设备固件、编译与测

试软件等支撑应用软件开发的软件中。软件的开源

化将开源引入了软件供应链, 在提高软件供应链效

率的同时, 也将开源软件的安全问题引入了软件供

应链——开源软件在开发过程中可能存在缺陷和漏

洞, 也有恶意的开发者故意开发具有后门的开源软

件。不仅如此, 开源软件提高了软件供应链的暴露程

度, 可能作为攻击者攻击软件供应链的切入点。因而

软件的开源化趋势使得软件供应链的安全面临极大

的挑战。 

3) 不安全的软件交付机制 

软件供应链将作为商品的软件从作为供应链生

产者的软件供应商转移到作为消费者的软件用户的

计算机系统, 这一过程被称为软件交付, 并且需要

通过软件交付渠道进行。软件交付渠道可以是传统

的以光盘等存储设备为载体的物流体系, 但由于互

联网的发展以及通过其交付软件的优越条件, 以互

联网为交付渠道被供应链中的生产者与消费者所广

泛接受, 并且出现了集中式的软件交付渠道, 可以

将软件快速地传播给大量用户[44]一软件交付机制在

降低成本, 提高效率的同时, 使得软件交付渠道的

安全受到网络安全的制约, 并且在软件供应商和用

户之间引入了不受供应商控制的第三方角色。如何

在网络安全时刻受到威胁的情况下尽可能保证可信

任交付渠道的安全和软件生态的纯净, 并且使得供

应链中的各方, 特别是用户拥有识别恶意渠道的能

力, 是软件供应链安全中亟待解决的一个问题。 

4) 软件补丁部署的保障措施 

软件的生命周期并非结束于交付于用户之后, 

而是直到软件被废弃为止。软件生命周期的这一特

点为软件供应链引入了使用环节。由于软件开发过

程中不可避免的缺陷与漏洞, 在软件的使用环节中

软件供应商有义务监控相关的安全事件并及时提供

安全补丁进行修补。与此同时, 在软件生命周期中用

户需求的变化会促使软件供应商升级软件功能。这

些安全或新功能的补丁作为软件供应链上流动的产

品与服务的一部分, 对软件的安全与业务逻辑非常

重要, 需要通过有效的渠道快速地部署到用户端, 

对于软件供应商的业务能力有很高的要求, 并将与

交付渠道中所面临的情况类似的安全威胁引入了软

件供应链。如何构建高效的软件补丁部署体系, 并设

计保障该体系正常运行的安全措施是软件供应链安

全研究的一大挑战。 

5) 可能面对利益驱动的攻击 

在当今社会中软件承担了许多重要的功能, 使

得对软件的攻击具有潜在的利益, 吸引了攻击者通

过网络攻击等各种方式对软件进行攻击。软件供应

链的存在展开了软件的内部结构, 将软件原本被隐

藏的缺陷暴露在攻击者面前, 降低了攻击者的攻击

难度, 同时为攻击者的攻击行为提供了天然的扩散

渠道, 具有非常高的攻击价值。这使得软件供应链成

为利益驱动的攻击行为的重要目标。为了应对利益

驱动的攻击行为, 在引入有效的被动安全防护方案

以提高软件供应链系统面对攻击的生存能力, 也需

要根据软件供应链安全的实际情况, 设计并开发检

测此类攻击行为, 追踪攻击者以及对攻击行为做出

响应的技术手段和工具。 

6) 需要更有效的供应链管理方法 

供应链这一系统在许多传统行业中都有体现, 

并且已经产生或正在产生许多安全问题, 造成了各

方面的损失, 为此诞生了多种有效的管理方法, 以

提高供应链的效率, 并应对来自供应链的风险。软件

供应链的组织结构与传统供应链有很高的相似性, 

使得通过管理手段缓解软件供应链严峻的安全问题

成为可能, 并且可以借鉴其他行业现有的方法。许多

大型软件供应商和企业级用户通过自身的实践, 总

结出一些管理软件供应链的重要流程、工具和技术

手段, 但是软件供应链上频发的由于缺乏管理引起

的安全事件使得安全人员和企业的管理者有理由认

为这些管理方式并没有得到彻底地执行, 或者管理

方式本身存在问题。如何探索更有效且可行的软件

供应链管理方法, 设计相关流程和工具, 制定评价

指标, 并以技术标准的形式推行, 需要研究人员、产

业界和相关组织机构的共同努力。 

5  未来的研究方向 

根据第四章中我们提出的软件供应链安全所面

临的六大现实挑战, 可以指出四个未来的研究方向:  

1) 软件安全质量的检测与控制 

对于软件供应商而言, 软件供应链在降低自身

软件开发工作量的同时, 会向最终软件产品中引入

来自上游的软件缺陷和漏洞, 并扩大了单个软件缺

陷和漏洞可能带来的影响。且近年来存在的软件开

源化趋势, 导致软件供应链的开源化, 使得软件的

质量难以控制, 并增加了供应链的暴露程度。软件供

应链与其开源化的趋势使得对软件的安全质量的控

制更加重要, 对软件漏洞挖掘和恶意软件识别等传
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统技术手段提出了更高要求, 需要进一步地研究。 

2) 软件供应链各类渠道的安全防范 

在软件供应链这一系统中, 存在着各类软件代

码、组件、补丁、成品由软件供应链的上游向下游

转移的渠道。由于软件行业具有的互联网特性, 许多

关键渠道的运行依赖互联网, 使得这些渠道的安全

受到网络攻击的威胁, 在被攻击后可以成为网络攻

击向供应链下游扩散的渠道, 同时渠道本身也有怀

有恶意的可能性。这其中负责软件交付的集中式软

件分发渠道直接影响大规模的用户, 显得尤为重要。

如何针对软件供应链上的各类渠道设计安全防护措

施, 并使得软件供应商和用户能够识别具有恶意的

渠道, 需要得到研究人员的重视。 

3) 供应链攻击的防护、检测和响应 

软件供应链关系着软件产业的命脉, 其中流动

着大量的经济利益与敏感信息。且软件供应链作为

一个复杂而庞大的系统, 不可避免地有部分节点是

系统的弱点, 并被暴露在攻击者面前。近年来软件供

应链安全事件的频发一定程度上体现了攻击者对于

攻击软件供应链的青睐, 以及供应链攻击相较于传

统攻击的特异性。为了应对来自供应链的攻击, 如何

针对这一攻击类型设计系统防护措施, 如何检测供

应链攻击并做出响应需要更深入的研究。 

4) 软件供应链风险的管理流程 

软件供应链是一个复杂的系统, 具有多个环节, 

站在位于供应链最下游的用户角度, 需要承受来自

软件供应链的大量风险。作为大型组织、机构的用

户尽管可能对供应链的上游鞭长莫及, 但是有一定

的应对风险的能力, 也发展出了应对供应链风险的

管理流程。但是作为个体的用户很难有应对风险的

能力, 因而需要在供应链上游的软件供应商和各类

渠道处发展出一套管理软件供应链风险的手段。目

前这方面的研究尚不充分, 需要研究人员设计一套

在保障供应链安全的基础上高效且可行的管理流程, 

并通过国家和行业层面予以推行[35]。 

6  总结 

近年来软件供应链安全事件频发, 引发了学术

界和产业界对于软件供应链安全问题的关注。本文

通过典型的软件供应链安全事件对软件供应链的概

念进行了讨论, 并通过调研本世纪以来网络与系统

安全领域的研究成果, 总结了软件供应链安全的发

展历程。然后从软件供应链的结构, 解决软件供应链

安全问题的技术手段和管理手段三个方面介绍了软

件供应链安全的研究现状, 并据此提出了软件供应

链安全所面临的现实挑战。最后, 结合软件供应链安

全的研究现状和现实挑战, 对未来软件供应链安全

领域的研究进行了展望, 指出了软件安全质量的检

测与控制, 软件供应链各类渠道的安全防范, 供应

链攻击的防护、检测和响应, 软件供应链风险的管理

流程这四点未来可能的研究方向。 
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