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摘要  近几年, 随着计算机硬件设备的不断更新换代和深度学习技术的不断发展, 新出现的多媒体篡改工具可以让人们更容易

地对视频中的人脸进行篡改。使用这些新工具制作出的人脸篡改视频几乎无法被肉眼所察觉, 因此我们急需有效的手段来对这

些人脸篡改视频进行检测。目前流行的视频人脸篡改技术主要包括以自编码器为基础的 Deepfake 技术和以计算机图形学为基

础的 Face2face 技术。我们注意到人脸篡改视频里人脸区域的帧间差异要明显大于未被篡改的视频中人脸区域的帧间差异, 因此

视频相邻帧中人脸图像的差异可以作为篡改检测的重要线索。在本文中, 我们提出一种新的基于帧间差异的人脸篡改视频检测

框架。我们首先使用一种基于传统手工设计特征的检测方法, 即基于局部二值模式(Local binary pattern, LBP)/方向梯度直方图

(Histogram of oriented gradient, HOG)特征的检测方法来验证该框架的有效性。然后, 我们结合一种基于深度学习的检测方法, 即
基于孪生网络的检测方法进一步增强人脸图像特征表示来提升检测效果。在 FaceForensics++数据集上, 基于 LBP/HOG 特征的

检测方法有较高的检测准确率, 而基于孪生网络的方法可以达到更高的检测准确率, 且该方法有较强的鲁棒性; 在这里, 鲁棒

性指一种检测方法可以在三种不同情况下达到较高的检测准确率, 这三种情况分别是: 对视频相邻帧中人脸图像差异用两种不

同方式进行表示、提取三种不同间隔的帧对来计算帧间差异以及训练集与测试集压缩率不同。 
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Abstract  With the continuous upgrade of computer hardware and the continuous development of deep learning tech-
niques in recent years, new multimedia tampering tools make it easier for people to tamper human faces in videos. Hu-
man-face-tampered videos created with these new tools can hardly be noticed by naked eyes, thus we urgently need effec-
tive methods to detect these human-face-tampered videos. At present, popular techniques used to tamper human faces in 
videos mainly include the autoencoder-based Deepfake and the computer-graphics-based Face2face. We have noticed that 
interframe differences between human face regions in human-face-tampered videos are significantly greater than those of 
untampered videos, so the differences between human face images in adjacent frames of videos can be utilized as an im-
portant clue for tampering detection. In this paper, we propose a new detection framework for human-face-tampered vid-
eos based on interframe differences. We first use a detection method based on artificially designed features which is tradi-
tional, namely Local Binary Pattern(LBP)/Histogram of Oriented Gradient(HOG)-feature-based detection method to verify 
the effectiveness of the proposed detection framework. Then, with a deep-learning-based detection method, namely Sia-
mese-network-based detection method, we further strengthen feature representation of human face images to improve de-
tection performance. In FaceForensics++ dataset, the LBP/HOG-feature-based detection method can have relatively high 
detection accuracy; while the Siamese-network-based detection method can reach higher detection accuracy, and the 
method has relatively strong robustness; here, the robustness refers to that a detection method can reach relatively high 
detection accuracy in three different situations, they are expressing differences of human face images in adjacent frames of 
videos in two different ways, extracting pairs of frames in three different intervals for calculating interframe differences, 
the training dataset and the testing dataset have different compression rates. 
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1  引言 

近几年, 随着互联网通信技术的快速发展和广

泛应用以及功能不断完善的摄影摄像设备的不断普

及, 同时随着图像处理技术和人工智能技术的不断

实用化, 人们可以轻松拍摄出效果精良且清晰度高

超的图像与视频, 并能够迅速将这些多媒体素材发

布到互联网上。这些多媒体素材成为自媒体信息的

一个主要来源, 对信息的实时传播起到很大的促进

作用。同时, 便捷的拍摄技术也为社会活动的记录带

来了方便, 例如交通事故处理、保险理赔以及司法取

证等。但是另一方面, 目前图像视频制作和传播的便

捷性也带来了一些负面影响, 例如一些人对拍摄的

图像视频进行一些不恰当的篡改后将它们传播到互

联网上。如果我们不对这些篡改后的图像和视频进

行甄别和限制, 它们会迅速在网上各大平台广泛传

播, 并可能对社会造成非常严重的影响。因此如何对

这些被篡改的图像和视频进行检测变得越来越重要, 

也越来越受到人们的关注。 

在多年以前,  Photoshop和ACDSee等图像编辑

软件通常是人们进行多媒体篡改的主要工具。以

Photoshop 为例, 该软件能够对图像进行旋转、缩放、

镜像等各种几何操作, 能够任意调整图像的亮度、对

比度、饱和度等颜色属性, 还可以对图像进行修补、

去噪和风格转换等操作, 再加上 Photoshop 软件中存

在的多种滤镜功能和该工具使用的多通道多图层的

构架, 可以说, Photoshop 几乎能满足一个用户对于

图像修改的任何要求。然而, Photoshop 等图像处理工

具很难对视频进行加工与篡改。这是因为用这些工

具去处理视频, 则必须要先将视频分解成帧序列, 

然后再逐帧进行大量细致的修改工作, 而这样的工

作量是及其巨大的。 

随着近些年以来多媒体处理硬件设施的不断升

级和新技术的不断进步, 尤其是大数据处理技术和

人工智能技术爆发式地增长, 出现了新的多媒体伪

造篡改技术。其中最为流行的技术当属对抗生成网

络 (Generative adversarial networks, GAN)[1] 技术 , 

Deepfake[2-3]和 Face2face[4]篡改技术。GAN 是一种新

型的网络结构, 该结构中的判别网络和生成网络互

相促进, 训练好的 GAN 可以生成大量难以用肉眼进

行区分的伪造样本; Deepfake 借助自编码器等技术

手段实现对视频中人脸的替换; 而 Face2face 利用计

算机图形学的有关方法来实现视频中人物脸部表情

的迁移。 

Deepfake 和 Face2face 等新技术的出现使得人们

能够更加容易地对整段视频进行篡改。以 Deepfake

为例, 目前在 Github 网站上有封装完好的软件和详

细的安装和使用教程。这些教程非常简单, 一个人只

需要懂得一些基本的计算机常识就可以读懂该教程, 

并能够在短时间内完成对人物脸部转换模型的训练

和篡改视频的制作, 所需要的硬件设备仅仅是一台

带有 GPU 的电脑而已。 

除此以外, 这些视频人脸篡改工具自身也在不

断升级进步, 使用这些工具制作出的篡改样本质量

越来越高。以 Deepfake 为例, 在该工具的早期版本

中, 训练的假视频有很大瑕疵, 比如视频在被篡改

后, 里面的人物不会眨眼等。然而随着 Deepfake 的

开发者对该工具的不断升级改造, 使用最新版本的

Deepfake 软件所制作出的视频里, 篡改人脸几乎和

真实人脸一模一样。 

与图像不同的是, 视频所含信息极为丰富, 人

们往往会对视频中传达的信息深信不疑, 所以篡改

视频所带来的危害将远远大于篡改图像。例如, 如果

一段伪造视频中播出的是一个国家或组织的重要领

导人在不合时宜的场合发表了一些令人匪夷所思的

言论, 势必将会在国际上引起轩然大波。综上所述, 

目前视频人脸篡改新技术将会对国际社会的各个方

面造成非常严重的威胁, 我们急需有效的篡改检测

手段来对这些篡改视频和真实视频加以区分, 以维

护国际社会的安定与和谐。 

目前互联网上存在的视频人脸篡改方法, 主要

有以下两类: (1)以 Deepfake 技术为代表的人脸替换

方法: 这类方法主要将视频中的人脸替换为另一个

人的人脸, 并保持原人脸的面部神态和表情; (2)以

Face2face 为代表的表情迁移方法: 这类方法不会对

原视频中人脸的面部特征做出改变, 只会让原视频

中人物的面部的表情动作完全按照另一个人面部的

表情动作做出改变, 此类技术主要利用的是计算机

图形学的有关方法。 

针对Deepfake和Face2face等视频人脸篡改技术

的检测方法已成为篡改取证领域新的关注点。目前

有许多检测效果良好的人脸识别方法 , 例如

DeepFace[5]、FaceNet[6]和较新的 LightCNN[7]等, 但对

于人脸篡改检测, 尤其是视频中的人脸篡改检测, 

现有方法的检测效果仍然需要进一步加强。 

本文专注于对Deepfake和Face2face等人脸篡改

视频检测方法的研究。我们发现, 由于 Deepfake、

Face2face等人脸篡改视频技术都是逐帧进行篡改的, 

所以用这些方法制作出的篡改视频中相邻帧的人脸

区域很难保持原有的帧间连续性, 因此这些篡改视
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频中人脸区域的帧间差异要明显大于未被篡改的视

频中人脸区域的帧间差异。由此, 我们提出了一种基

于帧间差异的人脸篡改视频检测框架, 并在该框架

的基础上使用基于孪生网络[8-9]的检测方法来进行检

测。使用我们所提出的方法对 FaceForensics++数据

集[10]中未压缩、压缩量化系数为 23 和压缩量化系数

为 40的Face2face篡改视频进行检测, 分别可以达到

99.83%、99.33%和 91.83%的视频级检测准确率。 

本文的工作和贡献, 主要在于如下三个方面:  

(1) 我们描述了 Deepfake、Face2face 等视频人

脸篡改技术对原视频的帧间差异的改变背后的原因

和具体体现, 进而指出利用这些帧间的差异性可以

作为对人脸篡改视频进行检测的重要线索。在此基

础之上, 我们提出了一种基于视频帧间差异的人脸

篡改视频检测框架。 

(2) 我们使用基于局部二值模式(Local binary 

pattern, LBP)[11]/ 方 向 梯 度 直 方 图 (Histogram of 

oriented gradient, HOG)[12]特征的检测方法来初步验

证所提出的基于帧间差异的人脸篡改视频检测框架

的有效性。LBP特征和HOG特征可以反应出人脸区

域的局部纹理特性。实验结果表明 , 这种基于

LBP/HOG特征的检测方法可以在 FaceForensics++数

据集上达到较高的检测准确率, 初步验证了我们所

提出的检测框架的有效性。 

(3) 在所提出的基于帧间差异的人脸篡改视频

检测框架的基础上, 使用基于孪生网络的检测方法

可以通过衡量两分支输入的相似程度来自动对两分

支提取的特征进行优化。实验结果表明, 基于孪生

网络的方法在 FaceForensicss++数据集上可以达到比

基于 LBP/HOG 检测方法更高的准确率, 且基于孪生

网络的方法对 FaceForensics++数据集中 Face2face 篡

改视频的检测准确率可以超过现存的许多其他方

法。除此以外, 基于孪生网络的方法也有较强的鲁棒

性; 这里的鲁棒性指的是一种检测方法可以在三种

不同情况下拥有较高的检测准确率, 这三种情况是: 

对视频相邻帧中人脸图像差异用两种不同方式进行

表示、提取三种不同间隔的帧对来计算帧间差异以

及训练集与测试集压缩率不同。 

值得说明的是 , 考虑到实际应用的泛化性能 , 

对于人脸篡改视频的检测, 我们采用由粗到精的策

略, 即首先使用基于 LBP/HOG 特征的粗识别方法, 

再使用基于孪生网络的精确识别方法, 实现人工特

征和深度学习特征的互补。 

本文的组织结构如下: 在第 2 节中对人脸篡改

视频制作和检测的相关工作进行描述; 在第 3 节中

讲述所提出的人脸篡改视频检测方法的技术基础; 

在第 4 节具体讲述所提出的基于帧间差异的人脸篡

改视频检测方法; 第 5 节对所进行的实验进行描述; 

第 6 节是对全文的总结和对未来工作的展望。 

2  相关工作 

本节简要介绍现存视频人脸篡改及其检测技术

的一些重要的概念和近期发展概况。本节通过基于

GAN 的伪造图像合成技术、基于 Deepfake 的篡改视

频生成技术、基于 Face2face 的篡改视频生成技术和

视频中人脸篡改的检测技术四个方面来对相关工作

进行论述。 

2.1  基于 GAN 的伪造图像合成技术 
GAN[1]是在 2014 年由 Goodfellow等人提出的一

种神经网络框架。GAN 主要由两个部分组成: 判别

网络和生成网络。GAN 中的判别网络和生成网络在

训练的过程中互相促进, 最终训练好的 GAN 能够生

成非常逼真的伪造样本。 

GAN 的训练过程主要分为以下两个阶段: (1)生

成网络训练阶段: 在这个阶段中, 需要固定判别网

络的参数, 只训练生成网络。随机噪声经过生成网络

后, 将生成的伪造样本进入判别网络, 并利用损失

函数来对生成网络进行优化。(2)判别网络训练阶段: 

在这个阶段中, 需要固定生成网络参数, 只训练判

别网络。真实样本和由生成网络生成的伪造样本分

别作为判别网络的输入来优化判别网络的参数。 

GAN 网络训练阶段的目标函数如公式(1)所示, 

其中 D 与G 分别代表生成网络和判别网络, 而 z 代

表生成网络中输入的随机噪声。 

     

     
~

~

min max , = E log

E log 1

data

z

x P xG D

z P z

V D G D x

D G z

   

  

 (1) 

原始GAN网络的缺点是生成的伪造样本的类别

是完全随机的, 实验者不能将输出限定在指定的类

别范围内。在这之后, 出现了条件 GAN(condition- 

GAN, C-GAN)[13], 与原始 GAN 所不同的是, 即使生

成网络生成的伪造样本质量足够高, 但若判别网络

认为该样本与生成网络输入的类别标签不符, 这类

样本依然会被判别网络给予与低质量样本一样的评

分。C-GAN 网络用这种方式将输出的伪造图像限制

在一定类别之中。但是, C-GAN 只能将网络的输出限

制在一定类别范围中, 而无法根据特定输入样本的

特 点 来 进 行 输 出 。 随 后 出 现 的 Pix2pix[14] 、

Cycle-GAN[15]以及文献[16]解决了这个问题, 以上几
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种网络均可以按照输入样本的特点来生成对应的输

出样本, 并让输入样本按照指定的风格来进行转换。 

在以上工作的基础之上, 新出现的 GAN 网络可

以完成越来越复杂和越来越精细的伪造人脸生成和

人脸篡改任务。TP-GAN[17]可以在单一侧脸的基础上

生成正脸, Star-GAN[18]可以对人脸图像的风格及面

部表情进行转换, SC-FEGAN[19]甚至可以根据用户

对人脸图像的涂鸦来改动该人脸的面部细节, 这些

新的GAN技术都可能在将来被用于制作新的视频人

脸篡改工具。目前 Deepfake 的一些新的实现方法中

也采取了与GAN结合的方式[3], 用这些与GAN结合

的新方法制作出的人脸篡改视频效果更为逼真。 

2.2  基于 Deepfake 的篡改视频生成技术 
Deepfake篡改技术的一般流程如图1所示, 具体

步骤描述如下: (1)首先要将视频拆分为帧, 然后对原

始视频逐帧进行篡改。(2)识别出视频帧中人物脸部

区域, 如图 1(a1)所示, 并标记出人脸区域中的特征

点, 如图 1(a2)所示。(3)接着, 根据找到特征点来计

算出围绕人脸部区域的最小矩形框, 如图 1(a3)所示, 

并根据该矩形框截取出人的脸部图像。(4)接下来我

们要将脸部图像通过仿射变换进行校正并缩放到固

定的大小以方便输入到自编码器中进行换脸, 如图

1(a4)(a5)所示。再将校正后的脸部区域送入自编码器

来将其转化成篡改人脸, 如图 1(a5)(b5)所示。训练好

的自编码器可以对人脸图像进行换脸操作,并保持原

脸的表情和神态。在将脸部图像校正和缩放的过程

中, 我们还需要记录下仿射变换的参数, 以方便将

自编码器生成的篡改人脸图像(图 1(b5))的旋转角度

和尺寸变换到和校正前的真实人脸图像相一致, 以

方便将篡改后的人脸安放回原视频帧中。整个脸部

替换过程如图 1(a4)(a5)(b4)(b5)所示。(5)当我们将篡

改后的人脸图像安放回原视频帧(图 1(b3))后, 使用

泊松克隆或遮罩覆盖等技术, 可以消除篡改人脸在

嵌入到原视频帧背景区域的过程中造成的不自然的

边界, 如图 1(b2)所示, 这样可以使篡改后的视频帧

显得更加真实。(7)对每一个视频帧进行篡改后, 再将

所有被篡改的帧连接在一起, 就得到了 Deepfake 篡

改视频。 

 

图 1  Deepfake 篡改视频制作流程图[20] 

Figure 1  Flow diagram of creating Deepfake tampered videos 
 

需要特别指出的是, 目前的 Deepfake 篡改技术

在人脸合成方面还存在一些缺陷, 例如如果目标人

脸和源人脸一个戴眼镜一个不戴, 或者一个有浓密

的胡须而另一个没有的话, 生成的伪造视频会在人

脸篡改边缘处出现“断层”现象, 导致该篡改视频

出现明显的篡改痕迹。另外, 目前基于 Deepfake 篡

改技术开发的软件有很多参数需要调节, 一旦一些

关键参数调节不好, 生成的篡改视频会有非常大的

瑕疵。 

2.3  基于 Face2face 的篡改视频生成技术 
Face2face 是另一种能够对视频中人脸进行篡改

的技术。不同于 Deepfake 可以将视频中的人脸换成

另一个人脸, Face2face 技术可以让源脸的表情神态

迁移到目标脸上, 而篡改后的新目标脸依然保持原

来的面部特征。 

Face2face 篡改的原理大致如下: 首先对视频中

的目标脸和源脸进行跟踪, 获得目标脸与源脸的脸

部表情遮罩。再对表情遮罩中的表情进行转移, 以使

目标脸表情遮罩中的表情和源脸表情遮罩一致, 最

终使用新的目标脸遮罩来完成对新目标脸图像的生

成。Face2face 的篡改效果图如图 2 所示, 生成的新

目标脸继承了原目标脸的面部特征和源脸的表情神

态以及嘴部形态。值得注意的是, Face2face 对人物嘴

形的迁移方法进行了改变, 不同于其他论文中使用

的直接将源脸的嘴部区域粘贴到目标脸中的方法, 

Face2face 从目标视频里寻找与源脸嘴形最为一致的
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目标脸嘴形来合成新目标脸。在这种方式的作用下, 

新合成的目标脸的嘴部区域会非常逼真。Face2face

篡改技术利用的是基于计算机图形学的相关方法, 

目前已经能够实现实时的人物表情迁移。 

 

图 2  Face2face 的效果图 

Figure 2  Result of Face2face 
 

2.4  视频中人脸篡改的检测技术 
传统的对篡改图像进行检测的方法有基于彩色

滤波阵列(Color filter array, CFA)的检测方法[21-25]、基

于相机响应非一致性(Photo response non-uniformity, 

PRNU)噪声的检测方法[26-28]、基于模糊不一致性的

检测方法[29-30]、基于成像色差的检测方法[31-33]和基

于几何变换及插值痕迹[34-35]的检测方法等等。但是, 

绝大部分视频都是经过高度压缩的, 在这种情况下

这些方法所依赖的篡改痕迹很难再被检测到。因此

这些检测方法并不适用于检测 Deepfake 和 Face2face

等人脸篡改视频。 

文献[36]提出了一种专门针对 Deepfake 篡改视频

的检测方法 , 该文指出 , 由于在早期人们训练

Deepfake 中 GAN 网络的过程中很少会选择人眼闭合

状态的人脸图像样本, 因此用这种方式生成的假视频

中的人物将会一直处于睁眼状态。由此, 该文提出可

以通过检测视频中人物眨眼的状况来进行篡改检测。

但是如果实验者在 GAN 网络的训练过程中加入了处

于闭眼状态的人脸图像的样本, 则文献[36]所中所提

出的检测方法将会失效。文献[37]指出由于 Deepfake

脸部转换网络输出的人脸图像特征点的位置会与输

入的人脸图像特征点的位置存在偏差 , 且由于

Deepfake只对人内脸区域进行篡改, 因此Deepfake篡

改视频中人物内外脸夹角的差异将明显大于真实视

频中人物内外脸的夹角, 文献[37]提出可以利用视频

中人物内外脸夹角的大小来进行篡改检测。但随着

Deepfake 所使用的脸部转换网络不断的进化, 输入输

出脸特征点的不一致性会逐渐减弱, 此时文献[37]中

所用方法的检测效果也会大打折扣[38]。 

文献[39]利用在 HSV 通道和 YCbCr 通道中颜色

分量分布的不一致性来区分真实拍摄的人脸图像和

人工智能工具生成的虚假人脸图像。文献[40]指出真

实人脸图像和GAN生成的伪造人脸图像特征点分布

的不一致, 因此可以利用这种不一致性来对真假人

脸加以区分。类似地, 文献[41]利用在人脸图像上提

取的各种面部细节信息来对篡改人脸进行检测。文

献 [42-43] 利 用 精 心 设 计 的 卷 积 神 经 网 络

(Convolutional neural network, CNN)对在视频帧中提

取的人脸图像进行检测。然而, 以上这些文献所提及

的方法都没有考虑到视频帧间的时序性关系。文献

[44]利用循环神经网络 (Recurrent neural network, 

RNN)对视频序列中提取的人脸图像进行检测。相比

于直接使用CNN进行检测的方法, 利用RNN来进行

检测能够对视频帧间的时序关系加以利用, 但由于

RNN 直接从视频帧序列中提取内容信息, 因此使用

RNN 来进行检测的方式会在一定程度上受到视频内

容的干扰。 

另外, 鉴于人脸识别和人脸篡改检测的相通性, 

可以借鉴一些典型的人脸识别方法来用于处理人脸

篡改检测问题, 例如 FaceNet、LightCNN 等。FaceNet

能够直接获取从输入的人脸图像到欧氏空间的映射

关系, 并能利用三元组(Triplet)损失来提升网络的性

能。LightCNN 利用提出的 MFM(Max-Feature-Map)

激活层对网络中的信号进行筛选, 以获得对信息更

为精简的表示并以此降低计算代价。实验结果表明

虽然 LightCNN 的参数数量较少, 但依然能够达到很

高的检测准确率。 

在本文中, 我们所提出的人脸篡改视频检测框

架利用视频相邻帧中人脸图像的差异作为特征来进

行篡改检测, 这种方式能充分地利用视频的时序关

系, 并不太容易受到视频内容信息的干扰。除此以

外, 在我们所提出的篡改检测框架下基于孪生网络

的检测方法中, 孪生网络的两个分支可以对视频相

邻帧中的人脸图像提取深度特征, 之后该网络的对

比损失函数依据相似度标签来不断优化在这两个分

支中所提取的特征。实验证明, 这种基于孪生网络

的检测方法可以在 FaceForensics++数据集上达到较

高的检测准确率且有较强的鲁棒性; 此处鲁棒性特

指一种检测方法可以在三种不同情况下拥有较高的

检测准确率, 这三种情况分别是: 对视频相邻帧中

人脸图像差异用两种不同方式进行表示、提取三种

不同间隔的帧对来计算帧间差异以及训练集与测试

集压缩率不同。 
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3  所提出的人脸篡改视频检测方法的技

术基础 

本节叙述本文中人脸篡改视频检测方法涉及

的有关的基础概念和知识, 包括 LBP 特征的计算、

HOG 特征的计算、LightCNN 的结构、Inception 网

络[45-48]的结构、残差网络[49]的结构和孪生网络的

结构。 

3.1  LBP 特征的计算 
局部二值模式(Local binary pattern, LBP)[11]特征, 

用于描述图像局部纹理特征, 其优点在于具有旋转

不变性和灰度不变性。该特征原理简单, 检测效果优

异, 广泛应用于人脸检测等任务中。 

最经典的LBP特征采取的是半径为1, 采样点为

8 的提取模式, 该模式下特征的具体提取步骤如下: 

(1)计算图像中每个像素的二进制模式, 如图 3 所示。

首先将图像转化为灰度图, 让待计算像素作为中心

像素, 并与周围的 8 个相邻像素做比较。如果相邻的

像素值大于等于中心像素, 则将该相邻像素的值置

为 1, 否则置为 0。选定一个相邻像素作为初始像素, 

并沿着一定方向提取特征。以图 3 为例, 我们选取中

心像素左上角的相邻像素作为初始像素, 以顺时针

为方向提取特征, 则该像素提取出的二进制模式为

00000011, 则00000011为该中心像素的二进制模式。

(2)对某一区域所有像素的 LBP 二进制模式进行直方

图统计, 作为整个区域的 LBP 特征。由于 8 位二进

制数可以表示成从 0 到 255 共计 256 个不同的数字, 

所以在半径为 1, 采样点位 8 的情况下, 在图像一个

区域中提取的 LBP 特征共有 256 维。(3)将图像沿横、

纵划方向分为m n 的区域, 如图 4 所示, 对于每一

个区域, 我们都会提取一个 256维的LBP特征, 将所

有 m n 个区域所提出的特征连接起来后得到的

256m n  维特征作为整张人脸的 LBP 特征。 

 

图 3  计算图像像素的 LBP 二进制模式 

Figure 3  The calculation of LBP binary mode of im-
age pixel 

 

在图像一个区域内 n个采样点的 LBP 特征的维

度是 2n , 当 n很大的时候, LBP 特征的维数会大的惊

人。后来研究者发现, LBP 二进制模式主要集中在 0

向 1 或 1 向 0 跳变两次及两次以下的模式中, 并称满

足这种条件的二进制模式为 LBP 特征等价模式类。 

 

图 4  提取 LBP 特征时对图像进行划分 

Figure 4  Image dividing in LBP feature extraction 

 
例如二进制模式 10001111与 00011100均属于等价模

式类。值得注意的是, 二进制模式 00011111 也属于

等价模式类, 因为如果我们将该模式的八位二进制

数首尾相接后进行观察, 该模式也恰好只有两次跳

变。由于跳变 0 次、跳变 1 次、跳变 2 次的二进制

模式数分别为 2、0、56, 所以 LBP 特征等价模式类

中的二进制模式共有 58 种。为了降低 LBP 特征的维

度, 需要适当地对 LBP 特征进行合并。以半径为 1, 

采样点位 8 的 LBP 特征为例, 该情况下的 LBP 特征

等价模式类中 58 种二进制模式各为一类, 而不属于

等价模式类的二进制模式由于出现的次数很少, 所

以可以被合并成一类。通过这种合并方式, 半径为

1, 采样点位8的LBP特征的维数将会由256降至59。

对于采样点数更多的 LBP 特征, 用这种方式来进行

降维效果更为明显。称用这种合并方式精简后的LBP

特征为等价模式 LBP 特征。 

3.2  HOG 特征的计算 
方向梯度直方图(Histogram of oriented gradient, 

HOG)[12]特征是一种广泛应用于图像处理、人脸识别

和行人检测等任务的描述子, 该特征可以反映图像

中不同区域梯度的幅度和方向的分布。 

HOG 特征的提取流程如图 5 所示。具体流程如

下: (1)首先对待检测图像进行灰度化, 以方便提取特

征。(2)再对图像进行伽马校正, 伽马校正可以对整张

图像进行有效调节, 减少光照变化对于图像信息的

影响。(3) 定义 k 个方向来对图像中每个像素点的梯

度方向和大小进行计算。(4)将图像分为一个一个的

单元,对每个单元中像素的梯度进行统计。每个像素

梯度的方向决定统计直方图中哪个分量进行增加, 

而像素梯度的大小决定统计直方图中对应分量增加

的幅度。(5)以一定步长对图像提取重叠的图像块, 每

个图像块含有一定数目的单元。将每个单元的特征

连接起来作为整个图像块的特征。(6)将所有图像块
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的特征连接起来, 作为整张图像的特征。例如, 在一

张尺寸为 64 64  的图像中, 定义 9 个方向来对像素

梯度的大小和方向进行计算, 每 8 8 个像素构成一

个单元, 每 2 2 个单元构成一个图像块, 提取图像

块的步长为 8 。则每个图像块的特征维度为

9 2 2=36  。而整张图像会提取出 7 7=49 个图像

块。即整张图像的 HOG 特征维度为36 49=1764 维。 

 

图 5  HOG 特征提取流程图 

Figure 5  Flow diagram of HOG feature extraction 
 

3.3  LightCNN 的结构 
MFM(Max-feature-map)是文献[7]提出来的一种

新的激活层, 这种激活层可以对神经网络中的信息

过滤和筛选, 以获取更为良好的特征表示, 同时去

除掉网络中存在的冗余信息, 使神经网络中的信息

更为简洁和紧凑。MFM 分为两种结构, 分别称为

MFM2/1 结构和 MFM2/3 结构。 

对于 MFM2/1 结构, 假设输入是一个卷积层

n H Wx  , 其中 H 和W 分别代表该卷积层高度方

向和宽度方向的尺寸, 假设该层的通道数为 2N , 即

={1,2, ,2 }n N 则该卷积层经过 MFM2/1 后的输出 x̂

如公式(2)所示。 

ˆ max( , )k k k N
ij ij ijx x x             (2) 

在公式(2)中, max 代表取最大值, 1 k N≤ ≤ , 

1 i H≤ ≤ , 1 j W≤ ≤ 。 

对于 MFM3/2 结构, 假设输入是一个一个卷积

层 n H Wx  , 其中 H 和W 分别代表该卷积层高度

方向和宽度方向的尺寸, 假设该层的通道数为 3N , 

即 ={1,2, ,3 }n N 则该卷积层经过 MFM3/2 后的输出

x̂ 如公式(3)和公式(4)所示。 

1 2ˆ max( , , )k k k N k N
ij ij ij ijx x x x   (3) 

2 2ˆ median( , , )k k k N k N
ij ij ij ijx x x x   (4) 

在公式(3)中, max 代表取最大值, 在公式(4)中, 

median 代 表 取 中 值 , 在 公 式 (3) 和 公 式 (4) 中

1 k N≤ ≤ ,1 i H≤ ≤ ,1 j W≤ ≤ 。 

LightCNN 的网络结构中大量使用了 MFM 激活

层。基于 MFM 的特性, 在人脸识别相关研究任务中, 

LightCNN 可以在拥有较少参数的情况下依然能够有

很高的检测准确率, 是近年来人脸识别方向非常重

要的一个研究突破。 

3.4  Inception 网络的结构 
随着深度学习的不断发展, 简单的网络难以满

足研究者对提取深层次特征的需要。随后, 人们不断

设计出性能更强的网络, 以适应更高的需求。在其他

的研究者着力于通过增加深度来提升网络性能时, 

Inception 网络[45-48]通过并行化的方式来优化神经网

络的性能。 

Inception 网络的一个基础模块如图 6 所示。

Inception 基础模块由四条分支组成, 分别通过1 1  

卷积层、 3 3 卷积层、 5 5 卷积层和 3 3 最大池化

层来从输入中提取不同尺度的特征, 再将这些不同

尺度的特征连接起来作为这一模块的输出。然而, 由

于涉及到5 5 的卷积, 这种 Inception 的基本模块会

面临计算量过大的问题, 于是研究者在 Inception 基

础模块中加入一些1 1 卷积层, 来降低网络的计算

复杂度, 改进后的 Inception 模块如图 7 所示。 

 

图 6  Inception 网络基础模块 

Figure 6  Basic module of Inception net 
 

 

图 7  改进后的 Inception 网络基本模块 

Figure 7  Improved basic module of Inception net 
 

3.5  残差网络的结构 
由于神经网络的梯度在反向传播的过程中会不
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断衰减, 如果一个神经网络过深的话就会出现梯度

消失现象, 导致该网络的性能急剧下降。 

残差网络(Residual network, ResNet)[49]可以有效

解决以上问题, 残差网络一个单元的结构如图 8 所

示。在该图中可以看到残差网络在普通的神经网络

中增加了一个跃层的连接, 使得网络的输出从原来

的 ( ) ( )H x F x , 变成 ( ) ( )H x F x x  。这样做的好

处是使得残差网络在每一个局部模块的训练目标转

化成残差值 ( )H x x , 这也是残差网络中“残差”这

一名字的来源。当网络比较深的时候, 对网络进行训

练以使得每个模块的残差 ( )H x x 尽量向 0靠拢, 此

时网络每个模块的输出基本与输入相同 , 即

( )H x x 。基于这样的跃层连接模块, 残差网络中浅

层输出能够直接传递到更深的层次,以使神经网络的

性能不会因为层数的增长而急剧下降。通过这种跃

层连接模式, 我们可以利用更深的网络得到输入信

号的深层次特征。 

 

图 8  残差网络一个单元的结构图 

Figure 8  Diagram of the structure of one unit in Re-
sidual network 

 
3.6  孪生网络的结构 

孪生网络(Siamese network)[8-9]是一种有着广泛

应用的神经网络, 其结构如图 9 所示。孪生网络从两

分支的输入样本中提取特征后, 该网络的对比损失

函数会依据相似度标签来不断优化在这两分支的输

入样本中提取的特征。训练好的孪生网络能够对两

个分支输入样本的相似程度进行判别,  两个分支的

相似程度可以用欧氏距离、曼哈顿距离或余弦距离

等来度量。 

孪生网络的两个分支结构完全一样, 且其参数

为共享的(同时更新)。因此在训练阶段, 如果我们将

两个分支的输入对调, 对网络的参数完全没有影响; 

在测试阶段, 如果我们将两个分支的输入对调, 对

测试结果也没有影响。 

 

图 9  孪生网络结构图 

Figure 9  Diagram of the structure of Siamese net-
work 

 

4  基于帧间差异的人脸篡改视频检测 

本节首先指出未被篡改的视频和人脸篡改视频

帧间差异的不同; 然后讲述提出的基于帧间差异的

人脸篡改视频检测框架; 最后描述在该框架下的两

种具体的检测方法: 即基于 LBP/HOG 特征的检测方

法和基于孪生网络的检测方法。 

4.1  未篡改视频和人脸篡改视频帧间差异的

不同 
首先, 我们从视频人脸篡改的原理上的来说明

基于帧间差异的检测方法能够作为区分人脸篡改视

频和真实视频的一种方式。Deepfake 和 Face2face 等

很多视频篡改方法均是先将视频拆解成帧序列, 再

逐帧对视频进行篡改, 最后简单地将篡改后的视频

帧序列连接起来。在这个过程中, 这些视频篡改方法

不会对视频帧间的连续性进行优化。这就意味着篡

改后视频帧间的连续性很难达到原视频的程度, 篡

改后视频人脸区域的帧间差异将会明显大于真实视

频中人脸区域的帧间差异。 

其次, 我们从视觉效果上来说明对于人脸篡改

视频检测, 帧间的差异是一个很好的线索。视频帧间

的不连续性往往比视频帧内存在的瑕疵更容易被察

觉到。举个例子, 对于一段制作效果精良的 Deepfake

篡改视频, 如果我们将视频暂停在某一帧后去进行

观察, 往往会误以为该视频中的人脸没有被篡改过。

而一旦我们开始连续播放这些视频, 视频中人脸区

域局部的亮度跳变和形状突变都会很容易地被注意

到, 而这些帧与帧之间明显的差异在真实视频中是

几乎不可能出现的。在 Face2face 篡改视频中也有类

似的帧间瑕疵存在, 该视频中篡改人脸的嘴部区域

经常会出现不自然的形状突变以及突发的局部模

糊。以上所列举的 Deepfake 和 Face2face 篡改视频中

帧与帧之间存在的视觉瑕疵, 都会很容易暴露这些

视频的篡改事实。 
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4.2  基于帧间差异的人脸篡改视频检测框架 
根据 4.1 节所描述的内容, 人脸篡改视频帧

与帧之间差异会比真实视频帧与帧之间差异更为

显著 , 因此利用帧间差异来进行对人脸篡改视频

进行检测的方法可以作为区分人脸篡改视频和真

实视频的一个线索。在此基础之上 , 我们提出了

一种基于视频帧间差异的人脸篡改视频检测框架, 

如图 10 所示。该框架的大致检测流程如下: (1)首

先将视频分解为帧序列, 再利用 DLIB 库[50]定位

出每一个帧中人脸的 68 个标志点, 并以此截取出

人脸图像。(2)提取特征对截取的人脸图像进行表

示。(3)设计合适的方式来对视频相邻帧中人脸图

像的差异进行表示 , 并以此来判断该视频是否被

篡改过。 

 

图 10  提出的基于帧间差异的人脸篡改视频检测框架流程图 

Figure 10  Flow diagram of the proposed detection framework for human-face-tampered videos  
based on interframe difference  

 

在基于帧间差异的人脸篡改视频检测框架下, 

我们需要找到合适的特征来描述视频帧序列中人脸

图像, 并找到有效的方式来对视频相邻帧中人脸图

像的差异进行表示。 

4.3  基于帧间差异的人脸篡改视频检测框架

下基于 LBP/HOG 特征的检测方法 
如果要利用帧间差异来区分真实的视频和人脸

篡改视频, 需要提取有效的特征来反映视频帧间人

脸图像的差异性。考虑到 LBP 特征可以反映图像局

部纹理的统计特性, 而 HOG 特征可以反映图像局部

梯度的统计特性, 我们使用以上两种特征来对视频

帧序列中的人脸图像进行表示。 

在我们提取出视频帧序列中人脸图像的特征后, 

下一步要进行的是如何利用所提取的特征来表示视

频帧间人脸图像的差异性。我们使用特征相减并取

绝对值的方式来表示在视频相邻帧中人脸图像中提

取的特征 1 2( , , , )nX x x x  和 1 2( , , , )nY y y y  之间

的差异 ( , )diff X Y , 计算方法如公式(5)所示。 

1 1 2 2( , ) (| |,| |, ,| |)n ndiff X Y x y x y x y     (5) 

4.4  基于帧间差异的人脸篡改视频检测框架

下基于孪生网络的检测方法 
随着越来越多的研究者使用深度学习作为工具

来推进他们的研究进展, 在这里我们也使用孪生神

经网络对视频帧中人脸图像进行特征提取。我们所

用的孪生网络以 LightCNN、Inception 网络和残差网

络为主体, 以对比损失函数作为为网络的损失函数。 

4.4.1  所使用的 LightCNN 结构:  

LightCNN 共有三种典型的结构 , 分别称为

LightCNN-4(如表 1 所示)、LightCNN-9(如表 2 所示)

和 LightCNN-29(如表 3 所示)。表 1、表 2、表 3 中

的 MFM 激活层均为 MFM2/1 结构 , 表 3 中的

“
3 3/1,1

3 3/1,1

 
  

”代表一个残差模块。 

表 1  LightCNN-4 的结构 

Table 1  Structure of LightCNN-4 

层类型 
卷积核尺寸/ 

步长 
输出尺寸 

Conv1 
MFM1 

9×9/1 
- 

120×120×96 
120×120×48 

Pool1 2×2/2 60×60×48 

Conv2 
MFM2 

5×5/1 
- 

56×56×192 
56×56×96 

Pool2 2×2/2 28×28×96 

Conv3 
MFM3 

5×5/1 
- 

24×24×256 
24×24×128 

Pool3 2×2/2 12×12×128 

Conv4 
MFM4 

4×4/1 
- 

9×9×384 
9×9×192 

Pool4 2×2/2 5×5×192 

fc1 
MFM_fc1 

- 
- 

512 
256 
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表 2  LightCNN-9 的结构 

Table 2  Structure of LightCNN-9 

层类型 
卷积核尺寸/ 

步长, 填充 
输出尺寸 

Conv1 
MFM1 

5×5/1,2 
- 

128×128×96 
128×128×48 

Pool1 2×2/2 64×64×48 

Conv2a 
MFM2a 
Conv2 
MFM2 

1×1/1 
- 

3×3/1,1 
- 

64×64×96 
64×64×48 
64×64×192 
64×64×96 

Pool2 2×2/2 32×32×96 

Conv3a 
MFM3a 
Conv3 
MFM3 

1×1/1 
- 

3×3/1,1 
- 

32×32×192 
32×32×96 
32×32×384 
32×32×192 

Pool3 2×2/2 16×16×192 

Conv4a 
MFM4a 
Conv4 
MFM4 

1×1/1 
- 

3×3/1,1 
- 

16×16×384 
16×16×192 
16×16×256 
16×16×128 

Conv5a 
MFM5a 
Conv5 
MFM5 

1×1/1 
- 

3×3/1,1 
- 

16×16×256 
16×16×128 
16×16×256 
16×16×128 

Pool4 2×2/2 8×8×128 

fc1 
MFM_fc1 

- 
- 

512 
256 

 

4.4.2  所使用 Inception 网络结构 

在 Inception 网络的第一个版本 Inception-v1[45]

面世后, 研究者又在此基础上陆续提出了几种改进

的版本。Inception-v2[46]在 Inception-v1 的基础上, 引

入了批标准化(batch normalization, BN)层, BN 层可

以在一定程度上使网络避免出现梯度消失现象并提

升网络收敛速度。Inception-v3[47]对 Inception 网络中

的各模块进行了进一步的分解, 加快了网络的运算

速度。 

4.4.3  所使用的残差网络结构:  

残差网络 [49] 分为 ResNet-18 、 ResNet-34 、

ResNet-50、ResNet-101 和 ResNet-152 等结构。其中

ResNet-50、ResNet-101 和 ResNet-152 三种网络结构

由于有较大的深度, 故而检测性能比 ResNet-18、

ResNet-34 两种网络更好。 

ResNet-50、ResNet-101 和 ResNet-150 三种网络

结构如表 4 所示。在表 4 中, 

1 1,64

3 3,64

1 1,256

 
  
  

模块所代表

的结构如图 11 所示。 

4.4.4  所使用的孪生网络的结构 

孪生神经网络的两个分支可以分别从输入样本

中提取特征, 在训练阶段, 该网络的对比损失函数 

表 3  LightCNN-29 的结构 

Table 3  Structure of LightCNN-29 

层类型 卷积核尺寸/步长, 填充 输出尺寸 

Conv1 
MFM1 

5×5/1,2 
- 

128×128×96 
128×128×48 

Pool1 2×2/2 64×64×48 

Conv2_× 
 

Conv2a 
MFM2a 
Conv2 
MFM2 

3 3 / 1,1
1

3 3 / 1,1

 
    

1×1/1 
- 

3×3/1,1 
- 

 
64×64×48 
64×64×96 
64×64×48 

64×64×192 
64×64×96 

Pool2 2×2/2 32×32×96 

Conv3_× 
 

Conv3a 
MFM3a 
Conv3 
MFM3 

3 3 / 1,1
2

3 3 / 1,1

 
    

1×1/1 
- 

3×3/1,1 
- 

 
32×32×96 

32×32×192 
32×32×96 

32×32×384 
32×32×192 

Pool3 2×2/2 16×16×192 

Conv4_× 
 

Conv4a 
MFM4a 
Conv4 
MFM4 

3 3 / 1,1
3

3 3 / 1,1

 
    

1×1/1 
- 

3×3/1,1 
- 

 
16×16×192 
16×16×384 
16×16×192 
16×16×256 
16×16×128 

Conv5_× 
 

Conv5a 
MFM5a 
Conv5 
MFM5 

3 3 / 1,1
4

3 3 / 1,1

 
    

1×1/1 
- 

3×3/1,1 
- 

 
16×16×128 
16×16×256 
16×16×128 
16×16×256 
16×16×128 

Pool4 2×2/2 8×8×128 

fc1 
MFM_fc1 

- 
- 

512 
256 

 

会依据相似度标签来不断优化在这两分支的输入样

本中提取的特征; 在测试阶段, 孪生神经网络可以

对两分支中提取的特征进行相似度度量。因此, 我们

将孪生网络融入到所提出的基于帧间差异的人脸篡

改视频检测框架中来进行篡改检测。基于帧间差异

的人脸篡改视频检测框架下基于孪生网络的检测方

法的流程如图 12 所示。 

由于对比损失函数可以根据相似度标签动态地

优化孪生网络两个分支所提取的特征, 因此我们使

用对比损失函数来作为孪生网络的损失函数。另外, 

在我们使用的对比损失函数中, 使用欧氏距离来衡

量两个分支所提取特征的差异。考虑到 LightCNN

在人脸识别领域, Inception 网络和残差网络在图像分

类与检测领域都有着良好的表现, 我们以这三种网

络作为孪生网络的主干网络。另外, 除了孪生网络

中本身带有的以欧氏距离来表示差异的方式外, 我

们还额外使用特征相减并取绝对值的方式对视频相

邻帧中人脸图像的差异进行表示。 
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表 4  ResNet-50、ResNet-101 和 ResNet-152 网络的结构 

Table 4  Structure of ResNet-50, ResNet-101 and ResNet-152 

 ResNet-50 ResNet-101 ResNet-152 

卷积层 卷积核尺寸 7×7, 64, 步长 2 

池化层 池化核尺寸 3×3,最大池化, 步长 2 

模块 1 

1 1,64

3 3,64 3

1 1, 256

 
   
  

 

1 1,64

3 3,64 3

1 1, 256

 
   
  

 

1 1,64

3 3,64 3

1 1, 256

 
   
  

 

模块 2 

1 1,128

3 3,128 4

1 1,512

 
   
    

1 1,128

3 3,128 4

1 1,512

 
   
    

1 1,128

3 3,128 8

1 1,512

 
   
  

 

模块 3 

1 1,256

3 3,256 6

1 1,1024

 
   
     

1 1,256

3 3,256 23

1 1,1024

 
   
    

 

1 1, 256

3 3, 256 36

1 1,1024

 
   
  

 

模块 4 

1 1,512

3 3,512 3

1 1, 2048

 
   
  

 

1 1,512

3 3,512 3

1 1, 2048

 
   
  

 

1 1,512

3 3,512 3

1 1, 2048

 
   
  

 

池化层 平均池化 

全连接 输出尺寸 1000 维 

分类层 softmax 

 

 

图 11  残差网络中一个单元的结构图 

Figure 11  Diagram of the structure of one unit in Re-
sidual network 

使用欧氏距离和特征相减并取绝对值的方式来

表 示 在 视 频 相 邻 帧 人 脸 图 像 中 提 取 的 特 征

1 2( , , , )nX x x x  和 1 2( , , , )nY y y y  之间的差异

( , )diff X Y , 计算方法分别如公式(6)和公式(5)所示。 

2 2 2
1 1 2 2( , ) ( ) ( ) ( )n ndiff X Y x y x y x y        

(6) 

4.4.5  孪生网络所使用的对比损失函数 

在基于孪生网络的检测方法中, 我们使用对比

损失来作为网络的损失函数。一对输入样本的对比

损失 L 如公式(7)所示, 如果输入中含有多对样本, 

则最终的损失函数值为各样本对损失值的平均值。 

 

图 12  基于帧间差异的人脸篡改视频检测框架下基于孪生网络的检测方法流程图 

Figure 12  Flow diagram of the Siamese-network-based detection method under the interframe-difference-based 
detection framework for human-face-tampered videos 

(注: 虚线框内的为使用孪生网络提取的深度特征) 
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2 21
( (1 )(max( ,0)) )

2
L YD Y m D        (7) 

在公式(7)中, Y 为两分支输入样本的相似度标

签, 其中当两个输入相似时, 标签Y 等于 1; 而当两

个输入不相似时, 标签Y 等于 0; D 为孪生网络两分

支所提取特征的相似程度, 在这里我们用欧氏距离

来表示两分支所提取特征的相似程度, 如公式(8)所

示; 而m 代表相似度阈值;  

2

2 2 2
1 1 2 2

= ( , )=|| ||

= ( ) ( ) ( )n n

D D A B A B

a b a b a b



     
  (8) 

在公式(8)中, 两输入分支所提取的特征分别为

1 2( , , )nA a a a  和 1 2( , , )nB b b b  , n 为特征 A 与

B 的特征维度。 

对比损失函数的具体作用如下: (1)当两输入的样

本相似时, 标签 1Y  , 在这种情况下公式(7)中损失

函数 L 的后一项为 0, 只剩下前一项。如果网络两个

分支所提取特征的距离较大, 表明网络所提取的特征

并不理想, 此时网络的损失函数值会增加以改进所提

取的特征。(2)而当两输入的样本不相似时, 标签

0Y  , 在这种情况下公式(7)中损失函数 L 的前一项

为 0, 只剩下后一项。如果网络两个分支所提取特征

的距离较小, 表明网络所提取的特征不理想, 此时网

络的损失函数值同样会增加以改进所提取的特征。 

5  人脸篡改视频的检测实验 

本节描述的是人脸篡改视频检测方法的实验部

分。包括数据集的介绍、实验评价标准的介绍、实

验实现细节的说明和实验结果的展示与分析。 

5.1  实验所用数据集 
我们进行的篡改视频检测实验主要使用两种数

据集, FaceForensics++数据集[10]和TIMIT 数据集[51-52], 

下面分别介绍这两种数据集的具体情况。 

5.1.1  FaceForensics++数据集 

FaceForensics++[10]是一个公开的视频篡改检测

数据集, 该数据集包含 4000 个不同的视频, 分别是

从互联网上下载的 1000 个真实视频和由这些视频合

成的的 Deepfake 篡改视频、Face2face 篡改视频和

Faceswap[53] 篡改视频各 1000 个。FaceForensics++

数据集中的大部分视频都来自于Youtube 网站, 该数

据集中的视频都经过了一定筛选, 目的是使这些视

频较少出现脸部被遮挡等无法检测出人脸的状况。

图 13 展示的是从 FaceForensics++数据集中选出的视

频截图, 其中第一行是真实视频截图, 第二行是与

第一行对应的 Deepfake 篡改视频截图, 第三行为与

第一行对应的 Face2face 篡改视频截图。 

 

图 13  FaceForensics++数据集概况 

Figure 13  Overview of the FaceForensics++ dataset 
 

FaceForensics++数据库中的所有 4000 个视频均

有三种不同压缩率的版本, 依次为无压缩的版本(记

为 C0)、轻微压缩的版本(压缩量化参数为 23, 记为

C23)和严重压缩的版本(压缩量化参数为 40, 记为

C40)。图 14(a)(b)(c)分别展示了从 FaceForensics++数

据集里 C0、C23、C40 三种版本的视频中截取的人

脸图像。 

 

图 14  FaceForensics++数据集中三种压缩率的视频 

Figure 14  Videos of three compression rates in Face-
Forensics++ dataset 

 

5.1.2  TIMIT 数据集 

TIMIT 数 据 集 由 VidTIMIT 数 据 集 和

DeepfakeTIMIT 数据集构成。VidTIMIT 数据集[51]全

部由真实视频组成, 该数据集中的视频记录了人物

面向镜头朗读短句的场景, 每个视频中只有一个人

出现。该数据集涉及 43 个不同人物, 每个人物有十

多段视频。DeepfakeTIMIT[52]是另外一个公开的人脸

篡改视频数据集 , 该数据集的所有视频都是以

VidTIMIT 数据集为基础制备的, 且都是 Deepfake 篡

改 视 频 。 DeepfakeTIMIT 数 据 集 的 开 发 者 从

VidTIMIT 数据集所涉及的 43 个人中选取出 32 个人
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组成 16 对, 并让每对中的两个人互相换脸来制备篡

改视频。对于 DeepfakeTIMIT 数据集中的 16 对人物, 

每对中的两个人的外表都比较相似, 这样可以使制

备出的篡改视频效果更加逼真。在 DeepfakeTIMIT

数据集中, 每个人物各有 10 段视频。DeepfakeTIMIT

数据集的开发者使用高分辨率、低分辨率两种 GAN

模型来制作Deepfake篡改视频, 高分辨率GAN模型

输出图像的尺寸为128 128 ,而低分辨率 GAN 模型

的删除图像尺寸为 64 64 。因此, DeepfakeTIMIT 数

据集中的所有篡改视频均有两种版本。 

从TIMIT数据集中选取的视频截图如图 15所示, 

其中第一行是从VidTIMIT数据集中选出的真实视频

截图, 第二行是从 DeepfakeTIMIT 数据集中选出的

与第一行截图对应的 Deepfake 篡改视频截图。 

 

图 15  TIMIT 数据集概况 

Figure 15  Overview of the TIMIT dataset 
 

值得注意的是, TIMIT数据集与 FaceForensics++

数据集的压缩率不同, 所用的 Deepfake 工具的版本

和 参 数 设 置 也 不 尽 相 同 。 所 以 , 使 用 在

FaceForensics++数据集上训练的模型来对 TIMIT 数

据集进行检测是一个比较有难度任务。 

5.2  实验评价标准 
在我们的实验中, 对于基于孪生网络的检测方

法, 使用图像级的检测准确率和视频级的检测准确

率两种评价标准。图像级的检测准确率指的是对视

频中提取的每一对帧样本单独预测相似度标签并以

视频帧为单位统计准确率; 视频级的检测准确率指

的是用每段视频中所有提取样本对的相似度均值来

计算该视频的预测标签, 最后以视频为单位统计准

确率。 

而对于基于 LBP/HOG 特征的方法, 无法进行

视频级准确率的计算, 所以只统计图像级的检测准

确率。 

5.3  实验的实现细节 
在 FaceForensics++数据集中, 我们从 1000个真

实视频中随机选取 700 个作为训练集, 剩下的 300

个作为测试集; 对于 1000 个篡改视频, 我们选取与

真实视频对应的 700 个作为训练集, 剩下的 300 个

作为测试集; 在这种情况下, 最终训练集有 1400 个

真伪视频, 而测试集有 600 个真伪视频。在我们的

实验中, 我们均匀地从 FaceForensics++数据集的每

个视频中截取 50对相邻帧, 作为训练和测试阶段所

用的样本。三种不同压缩率的视频(C0、C23 和 C40)

都以前面所讲的方式进行处理来制作训练和测试所

用样本。 

在 TIMIT 数据集中, 我们以 DeepfakeTIMIT 数

据集作为负样本, 并从 VidTIMIT 数据集中选出与

DeepfakeTIMIT 数据集涉及的 32 个人物对应的视频

作为正样本。在 TIMIT 数据集中, 我们从每段视频

中均匀截取 20 对相邻帧来进行实验。对于在 TIMIT

数据集上训练和测试的实验, 我们从 32 个人物中随

机挑选 24个人物, 以这 24个人物的有关视频作为训

练集, 以剩下的 8 个人物的有关视频作为测试集。我

们只用DeepfakeTIMIT数据集中低分辨率GAN模型

制作出的篡改视频来进行实验。 

我们使用的孪生神经网络是基于 Tensorflow 来

搭建的。我们使用梯度下降法来训练网络并利用

Adam 优化器来对网络参数进行优化。每个训练批次

有 30 个样本, 初始学习率为 1e-4。总共训练轮次为

12000, 每过 3000 轮后, 学习率降到之前的 10%。孪

生网络使用以欧氏距离来作为距离度量的对比损失

函数, 对比损失的相似度阈值为 0.5。在使用孪生网

络提取特征的过程中, 我们分别使用以 LightCNN-4

为主干的孪生网络(记为 Siamese-LightCNN-4)、以

LightCNN-9 为主干的孪生网络 ( 记为 Siamese- 

LightCNN-9)、以 LightCNN-29 为主干的孪生网络(记

为 Siamese-LightCNN-29)、以 Inception-v1 为主干的

孪生网络(记为 Siamese-Inception-v1)、以 Inception- 

v2 为主干的孪生网络(记为 Siamese-Inception-v2)、以

Inception-v3 为主干的孪生网络(记为 Siamese- In-

ception-v3)、以 ResNet-50 为主干的孪生网络(记为

Siamese-ResNet-50)、以 ResNet-101 为主干的孪生网

络(记为 Siamese-ResNet-101)和以 ResNet-152 为主干

的孪生网络(记为 Siamese-ResNet-152)共六种网络结

构来进行实验。在我们使用的孪生网络的结构中, 每

个分支最终分别输出 64 维特征来对输入图像进行表

示。在使用特征相减并取绝对值的方式来对相邻帧

中人脸图像的差异进行表示时, 我们使用径向基函

数(Radial basis function, RBF)核的 SVM 来作为分类

器对样本进行分类, 其中参数  为 1 或 2, 惩罚因子

C 为 0.8。在所有数据集中, 我们将提取的人脸统一
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缩放到128 128 尺寸来进行实验。 

5.4  实验结果展示与分析 
以下对基于 LBP/HOG 特征的检测方法和基于

孪生网络的检测方法的实验结果进行展示与分析。 

5.4.1  基于 LBP/HOG 特征的检测方法的实验结

果与分析 

表 5展示的是在基于LBP/HOG特征的检测方法

中, 当对 Deepfake 和 Face2face 篡改视频帧中人脸图

像提取不同的 LBP 或 HOG 特征时的图像级检测准

确率比较。实验使用 FaceForensics++数据集作为训

练集和测试集, 使用特征相减并取绝对值的方式对

相邻帧中人脸图像差异进行表示。提取的 LBP 特征

为等价模式 LBP 特征, 在提取 LBP 特征时, 将人脸

图像分割成8 8 共 64 个图像块; 在提取 HOG 特征

时, 定义 12 个梯度方向, 每个像素每个单元大小为

16 16 像素, 每个图像块大小为 2 2 单元, 图像块

步长为 16 个像素。 

在表 5 中可以看到, 在使用等价模式 LBP 特征

对压缩程度为 C0 和 C23 的 Deepfake 视频进行检测

时, 检测准确率分别可以达到92.49%和86.32%;而对

压缩程度为 C0 和 C23 的 Face2face 视频进行检测时, 

检测准确率分别可以达到 88.83%和 78.84%, 这也初

步验证了我们提出的基于视频帧间差异的检测框架

的有效性。另外, 虽然在 C40 压缩程度的数据集中, 

基于 LBP/HOG 特征的检测方法准确率不高, 距离实

用还有一定差距, 但是也能说明基于帧间差异这样

的研究思路和技术路线是正确的。在本文中, 我们研

究的重点在于使用有关深度学习的方法, 即基于孪

生网络的方法, 来提高检测准确率。 

表 5  在基于 LBP/HOG 特征的检测方法中, 当对

Deepfake和Face2face篡改视频帧中人脸图像提取不同

的 LBP/HOG 特征时的图像级检测准确率比较(%) 

Table 5  Comparison of image level detection accura-
cies of Deepfake and Face2face tampered videos 

among different types of LBP/HOG features extracted 
in human face images in video frames in 

LBP/HOG-feature-based detection method(%) 
FaceForensics++ 

数据集压缩程度 
特征 

特征

维度

人脸篡改

视频类型
  

C0 C23 C40 

1 91.91 85.37 76.73Deepfake

2 92.49 86.32 77.83

1 88.08 78.08 69.89

LBP

特征
3776

Face2face

2 88.83 78.84 70.63

1 82.09 79.41 73.61Deepfake

2 78.33 76.69 72.07

1 80.16 73.53 66.32

HOG

特征
2352

Face2face

2 77.35 70.93 63.60

 
5.4.2  基于孪生网络的检测方法的实验结果与

分析 

图 16 展示的是在基于孪生网络的检测方法中, 

图像级检测准确率和训练轮次的关系。其中图

16(a)(b)分别展示的是在Deepfake篡改视频集上和在

Face2face 篡改视频集上进行训练与检测的实验结

果。实验使用 Siamese-ResNet-50 网络进行训练和测

试, 使用 FaceForensics++数据集作为训练集和测试

集, 使用欧氏距离对视频相邻帧中人脸图像差异进

行表示。 

 

图 16  检测准确率和训练轮次的关系折线图 

Figure 16  Line chart of the relationship between detection accuracy and training iteration 
 

在图 16 中可以看出当使用训练轮次在 4000 轮

之前的模型进行检测时, 准确率有比较大的波动; 

当使用训练轮次在 4000 轮之后的模型进行检测时,

准确率基本趋于稳定。可见使用基于孪生网络的方
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法对人脸篡改视频进行训练与检测, 最终都能得到

一个稳定的检测准确率值。  

表 6 展示的是在基于孪生网络的检测方法中, 

当对 Face2face 篡改视频帧中人脸图像采用几种不同

的孪生网络进行特征提取时的图像级检测准确率比

较, 实验使用 FaceForensics++数据集作为训练集和

测试集, 使用欧氏距离对相邻帧中人脸图像差异进

行表示。 

 
表 6  在基于孪生网络的检测方法中, 当对 Face2face

篡改视频帧中人脸图像采用几种不同的孪生网络进行

特征提取时的图像级检测准确率比较(%) 

Table 6  Comparison of image level detection accura-
cies of Face2face tampered videos among different 
Siamese networks via which features of human face 

images in video frames are extracted in Sia-
mese-network-based detection method (%) 

FaceForensics++ 

数据集压缩程度 方法 

C0 C23 C40 

Fridrich & Kodovsky[54] 99.40 75.87 58.16 

Cozzolino et al.[55] 99.60 79.80 55.77 

Bayar & Stamm[56] 99.53 86.10 73.63 

Rahmouni et al.[57] 98.60 88.50 61.50 

Raghavendra et al.[58] 97.70 93.50 82.13 

Meso-4[42] 94.60 92.40 83.20 

MesoInception-4[42] 96.80 93.40 81.30 

Nguyen et al.[59] 98.80 96.10 76.40 

Capsule-Forensics[43] 99.13 97.13 81.20 

Capsule-Forensics-Noise[43] 99.37 96.50 81.00 

Siamese-LightCNN-4 95.76 90.68 83.93 

Siamese-LightCNN-9 98.37 95.19 84.90 

Siamese-LightCNN-29 97.93 93.08 85.71 

Siamese-Inception-v1 98.17 95.80 84.29 

Siamese-Inception-v2 98.98 97.22 87.76 

Siamese-Inception-v3 98.48 94.69 86.00 

Siamese-ResNet-50 99.34 97.10 85.85 

Siamese-ResNet-101 99.12 96.59 85.06 

Siamese-ResNet-152 98.96 96.51 85.58 

(注: 粗体表示每列数据的最高值) 

 

在表 6 中可以看到, 和 10 种其他文献中提出的

方法相比, 我们所使用的九种孪生网络均能达到较

高的检测准确率。其中 Siamese-Inception-v2 网络在

C23 和 C40 两种压缩率的视频集上有最高的检测准

确率, 这些结果说明所提出的基于帧间差异的检测

框架和基于孪生网络的检测方法是有效的。在 C40

压缩率的视频集上, Siamese-Inception-v2 网络的检测

准确率明显超过表 6 中所列的其他文献方法, 这说

明我们使用的基于孪生网络的检测方法在高压缩率

的环境下有不错的表现。除此以外, 我们使用的基于

孪生网络的检测方法在C0压缩率的视频集中也有较

好的表现。 

表 7 展示的是在基于孪生网络的检测方法中, 

当对 Face2face 篡改视频帧中人脸图像采用几种不同

的孪生网络进行特征提取时的视频级检测准确率比

较。实验使用 FaceForensics++数据集作为训练集和

测试集, 使用欧氏距离对相邻帧中人脸图像差异进

行表示。 

 
表 7  在基于孪生网络的检测方法中, 当对 Face2face

篡改视频帧中人脸图像采用几种不同的孪生网络进行

特征提取时的视频级检测准确率比较(%) 

Table 7  Comparison of video level detection accura-
cies of Face2face tampered videos among different 
Siamese networks via which features of human face 

images in video frames are extracted in Sia-
mese-network-based detection method (%) 

FaceForensics++ 

数据集压缩程度 方法 

C0 C23 C40 

Meso-4[42] - 95.30 - 

MesoInception-4[42] - 95.30 - 

Capsule-Forensics[43] 99.33 98.00 82.00 

Capsule-Forensics-Noise[43] 99.33 96.00 83.33 

Siamese-LightCNN-4 97.33 94.67 89.17 

Siamese-LightCNN-9 99.33 97.83 89.50 

Siamese-LightCNN-29 99.17 94.83 90.33 

Siamese-Inception-v1 99.33 97.50 88.33 

Siamese-Inception-v2 99.50 99.00 91.83 

Siamese-Inception-v3 99.00 96.83 89.50 

Siamese-ResNet-50 99.83 99.33 90.83 

Siamese-ResNet-101 99.83 99.33 89.00 

Siamese-ResNet-152 99.33 98.83 89.50 

(注: 粗体表示每列数据的最高值) 

 
在表 7中可以看到, 相比于 4种其他文献提出的

方法, 我们所使用的九种孪生网络均能达到较高的

检测准确率。其中 Siamese-ResNet-50 和 Siamese- 

ResNet-101网络同时在C0和C23两种压缩率的视频

集 上 有 最 高 的 检 测 准 确 率 ; 而 我 们 所 用 的

Siamese-Inceptoinv2 网络在 C40 压缩率的视频集上

有最高的检测准确率, 这些结果说明所提出的基于

帧间差异的检测框架和基于孪生网络的检测方法是

有效的。在 C40 压缩率的视频集上,基于孪生网络

方法的视频级检测准确率更是明显超过 Capsule- 

Forensics[43]和 Capsule-Forensics-Noise[43], 这说明我
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们使用的基于孪生网络的检测方法在高压缩率的环

境下有不错的表现。 

表 8 展示的是在基于孪生网络的检测方法中, 

当对 Deepfake 篡改视频帧中人脸图像采用几种不同

的孪生网络进行特征提取时的图像级检测准确率比

较。实验使用 FaceForensics++数据集作为训练集和

测试集, 使用欧氏距离对相邻帧中人脸图像差异进

行表示。 

 
表 8  在基于孪生网络的检测方法中, 当对Deepfake篡

改视频帧中人脸图像采用几种不同的孪生网络进行特

征提取时的图像级检测准确率比较(%) 

Table 8  Comparison of image level detection accura-
cies of Deepfake tampered videos among different 

Siamese networks via which features of human face 
images in video frames are extracted in Sia-
mese-network-based detection method (%) 

FaceForensics++数据集压缩程度 
网络 

C0 C23 C40 

Siamese-LightCNN-4 94.25 91.44 87.27 

Siamese-LightCNN-9 95.75 92.53 88.42 

Siamese-LightCNN-29 96.09 92.99 88.90 

Siamese-Inception-v1 97.08 95.26 91.28 

Siamese-Inception-v2 98.50 96.10 92.16 

Siamese-Inception-v3 99.08 96.01 91.46 

Siamese-ResNet-50 98.86 97.08 91.84 

Siamese-ResNet-101 98.83 96.39 91.57 

Siamese-ResNet-152 98.79 96.46 91.08 

(注: 粗体表示每列数据的最高值) 

 
在表 8 中可以看到, 我们所使用的基于孪生网

络的检测方法中, 使用九种网络结构在三种压缩程

度的视频集中均能达到较高的检测准确率, 这些结

果验证了所提出的基于帧间差异的检测框架和基于

孪生网络的检测方法的有效性。其中在高压缩率的

视频集(C40)中能有高达 92.16%的图像级检测准确

率, 这说明基于孪生网络的检测方法可以较为有效

地抵御压缩处理。 

表 9 展示的是在基于孪生网络的检测方法中, 

当对 Deepfake 篡改视频帧中人脸图像采用几种不同

的孪生网络进行特征提取时的视频级检测准确率比

较, 实验使用 FaceForensics++数据集作为训练集和

测试集, 使用欧氏距离对相邻帧中人脸图像差异进

行表示。 

在表 9 中可以看到, 我们所使用的基于孪生网

络的检测方法中, 使用九种网络结构在三种压缩程

度的视频集中均能达到较高的检测准确率, 这些结

果验证了所提出的基于帧间差异的检测框架和基于

孪生网络的检测方法的有效性。其中在高压缩率的

视频集(C40)中能有高达 95.33%的视频级检测准确

率, 这说明基于孪生网络的检测方法可以较为有效

地抵御压缩处理。 

表 10 展示的是在基于孪生网络的检测方法中, 

在基于孪生网络的检测方法中, 在 TIMIT 数据集上

进行实验的图像级和视频级检测准确率比较。实验

使用 TIMIT 数据集作为训练集和测试集, 使用欧氏

距离对相邻帧中人脸图像差异进行表示。 

 
表 9  在基于孪生网络的检测方法中, 当对 Deepfake

篡改视频帧中人脸图像采用几种不同的孪生网络进行

特征提取时的视频级检测准确率比较(%) 

Table 9  Comparison of video level detection accura-
cies of Deepfake tampered videos among different 

Siamese networks via which features of human face 
images in video frames are extracted in Sia-
mese-network-based detection method (%) 

FaceForensics++数据集压缩程度 
网络 

C0 C23 C40 

Siamese-LightCNN-4 95.33 93.50 92.17 

Siamese-LightCNN-9 96.83 95.50 91.17 

Siamese-LightCNN-29 96.67 95.33 91.83 

Siamese-Inception-v1 98.50 97.83 95.33 

Siamese-Inception-v2 98.83 98.00 95.33 

Siamese-Inception-v3 99.00 97.83 95.33 

Siamese-ResNet-50 98.83 98.50 95.00 

Siamese-ResNet-101 98.83 97.50 94.83 

Siamese-ResNet-152 99.00 96.83 94.50 

(注: 粗体表示每列数据的最高值) 

 
表 10  在基于孪生网络的检测方法中, 在 TIMIT 数据

集上的图像级和视频级检测准确率比较(%) 

Table 10  Comparison of image level and video level 
detection accuracies on TIMIT dataset in Sia-

mese-network-based detection method (%)  

网络 
图像级检测

准确率 

视频级检测

准确率 

Siamese-LightCNN-4 90.29 94.38 

Siamese-LightCNN-9 97.50 100.00 

Siamese-LightCNN-29 97.54 100.00 

Siamese-Inception-v1 90.74 91.88 

Siamese-Inception-v2 97.58 98.13 

Siamese-Inception-v3 93.77 93.75 

Siamese-ResNet-50 95.70 98.13 

Siamese-ResNet-101 98.07 99.38 

Siamese-ResNet-152 93.98 95.63 

(注: 粗体表示每列数据的最高值) 
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在表 10 中可以看到, 我们所使用的基于孪生网

络的检测方法中, 所用的九种网络结构在 TIMIT 数

据集上都能达到较高的检测准确率。尤其是

Siamese-LightCNN-9 和 Siamese-LightCNN-29 结构, 

达到了 100%的视频级检测准确率。 

表 11 展示的是在基于孪生网络的检测方法中, 

当对Deepfake和Face2face篡改视频相邻帧中人脸图

像差异使用两种方式进行表示时的图像级检测准确

率比较, 实验使用的是 Siamese-ResNet-50 网络,使用

FaceForensics++数据集作为训练集和测试集。在使用

特征相减并取绝对值的方式来对相邻帧中人脸图像

的差异进行表示时, 所使用的RBF核的SVM的参数

 值为 2。 

从表 11 中可以看出基于孪生网络的检测方法在

使用两种不同差异表示方式的情况下都能保持较高

的检测准确率。 

 
表 11  在基于孪生网络的检测方法中, 当对 Deepfake 和 Face2face 篡改视频相邻帧中人脸图像差异使用两种方式

进行表示时的图像级检测准确率比较(%) 

Table 11  Comparison of image level detection accuracies of Deepfake and Face2face tampered videos among two 
types of ways to express differences of human face images in adjacent frames of videos in Siamese-network-based 

detection method (%) 

人脸篡改视频类型 

Deepfake Face2face 

FaceForensics++ 

数据集压缩程度 

FaceForensics++ 

数据集压缩程度 

相邻帧中人脸图像差

异表示方式 
维度 

C0 C23 C40 C0 C23 C40 

欧式距离 1 98.86 97.08 91.84 99.34 97.10 85.85 

特征相减并取绝对值 64 98.82 97.17 91.82 99.32 97.17 85.90 

(注: 粗体表示每列数据的最高值) 

 
表 12 展示的在基于孪生网络的检测方法中, 当

创建训练集和测试集的生成模型不相同时对

Deepfake 篡改视频图像级的检测准确率比较, 实验

使用 FaceForensics++数据集作为训练集 , 使用

TIMIT 数据集作为测试集; 使用欧氏距离对相邻帧

中人脸图像差异进行表示。 

 
表 12  在基于孪生网络的检测方法中, 当创建训练集

和测试集的生成模型不相同时对 Deepfake 篡改视频图

像级的检测准确率比较(%) 

Table 12  Comparison of image level detection accu-
racies of Deepfake tampered videos when the training 
dataset and the testing dataset are created on different 
generation models in Siamese-network-based detection 

method (%) 

FaceForensics++数据集压缩程度 
网络 

C0 C23 C40 

Siamese-ResNet-50 67.65 75.15 69.00 

Siamese-ResNet-101 68.49 79.56 66.95 

Siamese-ResNet-152 68.30 77.16 72.61 

(注: 粗体表示每列数据的最高值) 

 
在表 12 中我们可以看到基于孪生网络的检测方

法具有一定的泛化能力, 该方法在在当训练集和测

试集生成模型不相同的情况下, 对 Deepfake 篡改视

频的检测准确率最高可以到达 80%左右。 

表 13 展示的是在基于孪生网络的检测方法中, 

当对 Deepfake 篡改视频提取不同间隔的帧对来计算

帧间差异时的图像级检测准确率比较。对视频提取

相邻帧对进行帧间差异计算、提取间隔一帧的帧对

进行帧间差异计算、提取间隔两帧的帧对进行帧间

差异计算三种方式分别如图 17、图 18、图 19 所示。 
  

表 13  在基于孪生网络的检测方法中, 当对 Deepfake

篡改视频提取不同间隔的帧对来计算帧间差异时的图

像级检测准确率比较(%) 

Table 13  Comparison of image level detection accu-
racies of Deepfake tampered videos among different 
intervals at which pairs of frames are extracted for 

calculating interframe differences in Sia-
mese-network-based detection method (%) 

FaceForensics++ 

数据集压缩程度 方法 

C0 C23 C40 

对视频提取相邻帧对进

行帧间差异计算 
98.86 97.08 91.84 

对视频提取间隔一帧的

帧对进行帧间差异计算
98.70 97.31 92.15 

对视频提取间隔两帧的

帧对进行帧间差异计算
98.88 97.10 91.77 

(注: 粗体表示每列数据的最高值) 
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实验使用 Siamese-ResNet-50 网络进行训练和测试, 

使用 FaceForensics++数据集作为训练集和测试集, 

使用欧氏距离对相邻帧中人脸图像差异进行表示。 

在表 13 中可以看到, 在基于孪生网络的方法中, 

不但使用相邻帧对比较视频帧间人脸图像差异可以

很好地区分真实视频和篡改视频, 使用间隔一帧的

帧对和使用间隔两帧的帧对来比较视频帧间人脸图

像差异同样可以有较高的检测准确率。 

 

图 17  对视频提取相邻帧对进行帧间差异计算的示

意图 

Figure 17  Diagram of calculation of interframe differ-
ences between pairs of adjacent frames extracted from 

videos 

 

图 18  对视频提取间隔一帧的帧对进行帧间差异计算

的示意图 

Figure 18  Diagram of calculation of interframe  
differences between pairs of frames at interval of  

one frame extracted from videos 

 

图 19  对视频提取间隔两帧的帧对进行帧间差异计算

的示意图 

Figure 19  Diagram of calculation of interframe dif-
ferences between pairs of frames at interval of two 

frames extracted from videos 

 
表 14 展示的是在基于孪生网络的检测方法中, 

当对 Deepfake 篡改视频提取不同间隔的帧对来计

算帧间差异时的视频级检测准确率比较。对视频提

取相邻帧对进行帧间差异计算、提取间隔一帧的帧

对进行帧间差异计算、提取间隔两帧的帧对进行帧

间差异计算三种方式分别如图 17、图 18、图 19 所

示。实验使用 Siamese-ResNet-50 网络进行训练和

测试, 使用 FaceForensics++数据集作为训练集和

测试集 , 使用欧氏距离对相邻帧中人脸图像差异

进行表示。 

 
表 14  在基于孪生网络的检测方法中, 当对 Deepfake

篡改视频提取不同间隔的帧对来计算帧间差异时的视

频级检测准确率比较(%) 

Table 14  Comparison of video level detection accura-
cies of Deepfake tampered videos among different in-
tervals at which pairs of frames are extracted for cal-

culating interframe differences in Sia-
mese-network-based detection method (%) 

FaceForensics++ 

数据集压缩程度 方法 

C0 C23 C40 

对视频提取相邻帧对进

行帧间差异计算 
98.83 98.50 95.00 

对视频提取间隔一帧的

帧对进行帧间差异计算
99.00 98.83 95.33 

对视频提取间隔两帧的

帧对进行帧间差异计算
99.00 98.83 94.83 

(注: 粗体表示每列数据的最高值) 

 
在表 14 中可以看到, 在基于孪生网络的方法中, 

不但使用相邻帧对比较视频帧间人脸图像差异可以

很好地区分真实视频和篡改视频, 使用间隔一帧的

帧对和使用间隔两帧的帧对来比较视频帧间人脸图

像差异同样可以有较高检测准确率。 

表 15 展示的是在基于孪生网络的检测方法中, 

当训练集和测试集压缩率不同时对 Deepfake 篡改视

频 的 图 像 级 检 测 准 确 率 比 较 。 实 验 使 用

FaceForensics++数据集作为训练集和测试集, 但训

练集和测试集样本的压缩率不同; 使用欧氏距离对

相邻帧中人脸图像差异进行表示。 

在表 15 中可以看到, 只有当使用压缩程度为

C0 的视频集所训练的模型去对压缩程度为 C40 的

视频集进行检测时准确率较低, 在其他情况下使用

基于孪生网络的检测方法都有较高的跨压缩率检测

准确率。 

表 16 展示的是在基于孪生网络的检测方法中, 

当训练集和测试集压缩率不同时对 Face2face 篡改视

频 的 图 像 级 检 测 准 确 率 比 较 。 实 验 使 用

FaceForensics++数据集作为训练集和测试集, 但训

练集和测试集样本的压缩率不同; 使用欧氏距离对

相邻帧中人脸图像差异进行表示。 
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表 15  在基于孪生网络的检测方法中, 当训练集和测试集压缩率不同时对Deepfake 篡改视频的图像级检测准确率

比较(%) 

Table 15  Comparison of image level detection accuracies of Deepfake tampered videos when the training dataset 
and the testing dataset have different compression rates in Siamese-network-based detection method (%) 

FaceForensics++数据集压缩程度 

训练 C0 训练 C23 训练 C40 网络 

测试 C23 测试 C40 测试 C0 测试 C40 测试 C0 测试 C23 

Siamese-ResNet-50 81.22 58.73 97.49 82.49 93.69 93.83 

Siamese-ResNet-101 83.25 60.48 97.09 83.18 93.63 93.51 

Siamese-ResNet-152 83.67 61.48 96.88 84.99 92.78 92.71 

(注: 粗体表示每列数据的最高值) 

 
表 16  在基于孪生网络的检测方法中, 当训练集和测试集压缩率不同时对 Face2face篡改视频的图像级检测准确率

比较(%) 

Table 16  Comparison of image level detection accuracies of Face2face tampered videos when the training dataset 
and the testing dataset have different compression rates in Siamese-network-based detection method (%) 

FaceForensics++数据集压缩程度 

训练 C0 训练 C23 训练 C40 网络 

测试 C23 测试 C40 测试 C0 测试 C40 测试 C0 测试 C23 

Siamese-ResNet-50 90.18 60.02 98.43 71.70 90.58 89.67 

Siamese-ResNet-101 90.85 59.60 97.89 71.61 89.43 88.49 

Siamese-ResNet-152 92.11 59.60 97.92 68.93 89.99 89.07 

(注: 粗体表示每列数据的最高值) 

 

在表 16 中可以看到, 只有当使用压缩程度为C0

或 C23 的视频集所训练的模型去对压缩程度为 C40

的视频集进行检测时准确率较低, 在其他情况下使

用基于孪生网络的检测方法都有较高的跨压缩率检

测准确率。 

表 17 展示的是在基于孪生网络的检测方法中, 

不同网络参数数量的对比。 
 

表 17  在基于孪生网络的检测方法中, 不同网络参数

数量的对比 

Table 17  The comparison of number of parameters 
for different networks in Siamese-network-based de-

tection method 

网络 参数数量 

Siamese-LightCNN-4 4146k 

Siamese-LightCNN-9 5519k 

Siamese-LightCNN-29 12611k 

Siamese-Inception-v1 7690k 

Siamese-Inception-v2 12251k 

Siamese-Inception-v3 22817k 

Siamese-ResNet-50 23744k 

Siamese-ResNet-101 42710k 

Siamese-ResNet-152 58330k 

(注: 粗体表示每列数据的最低值) 

在表 17 中可以看到, Siamese-LightCNN-4 和

Siamese-LightCNN-9 用有最少的参数数量, 这也意

味着这两种网络所需要的存储空间较小, 相比其他

网络更有优势。 

表 18展示的是对Deepfake篡改视频不同方法的

训练时间对比, 表 19展示的是对Face2face篡改视频

不 同 方 法 的 训 练 时 间 对 比 。 所 有 实 验 使 用

FaceForensics++数据集。对于基于 LBP/HOG 特征的

方法, 使用特征相减并取绝对值的方式对相邻帧中

人脸图像差异进行表示, RBF 核 SVM 分类器的参数

γ为 1。提取的 LBP 特征为等价模式 LBP 特征, 在

提取 LBP 特征时, 将人脸图像分割成8 8 共 64 个图

像块; 在提取 HOG 特征时, 使用 12 个梯度方向, 每

个像素每个单元大小为16 16 像素, 每个图像块大

小为 2 2 单元, 图像块步长为 16 个像素。对于基于
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孪生网络的方法, 使用欧氏距离对相邻帧中人脸图

像差异进行表示。对于基于 LBP/HOG 特征的方法, 

训练时间包括特征提取时间和训练SVM分类器所用

时间两个部分。 

在表 18 和表 19 中可以看到, 基于孪生网络检

测方法的训练时间远远低于基于 LBP/HOG 特征方

法的训练时间, 可见深度学习方法(基于孪生网络

方法 )相比于传统的人工设计特征的方法 (基于

LBP/HOG 特征的方法)还是有明显的优势。另外, 在

基于孪生网络的各方法中, Siamese-Inception-v1 拥

有最快的速度 , 其次是 Siamese-LightCNN-4 和

Siamese-LightCNN-9。 

 
表 18  对 Deepfake 篡改视频不同方法的训练时间对

比(秒) 

Table 18  Comparison of training time of different 
methods for Deepfake tampered videos (s) 

FaceForensics++数据集压缩程度 
方法 

C0 C23 C40 

LBP 25588.19 35580.03 44603.80 

HOG 41213.88 42004.62 45682.85 

Siamese-LightCNN-4 2224.62 2395.06 2385.40 

Siamese-LightCNN-9 2705.70 2548.23 2699.71 

Siamese-LightCNN-29 4218.95 4281.51 4225.70 

Siamese-Inception-v1 1971.15 2024.69 1938.86 

Siamese-Inception-v2 3230.15 3235.27 2987.01 

Siamese-Inception-v3 3158.05 3230.19 3388.81 

Siamese-ResNet-50 2973.12 2708.79 2895.00 

Siamese-ResNet-101 4115.10 3927.86 4120.49 

Siamese-ResNet-152 5138.22 5142.36 5345.51 

(注: 粗体表示每列数据的最低值) 

 
表 19  对 Face2face 篡改视频不同方法的训练时间对

比(秒) 

Table 19  Comparision of training time of different 
methods for Face2face tampered videos (s) 

FaceForensics++数据集压缩程度 
方法 

C0 C23 C40 

LBP 33909.77 40886.64 46393.58 

HOG 42719.78 47132.13 49718.70 

Siamese-LightCNN-4 2389.10 2366.29 2164.15 

Siamese-LightCNN-9 2644.46 2625.21 2667.41 

Siamese-LightCNN-29 4280.06 4275.12 4293.32 

Siamese-Inception-v1 1931.25 2233.80 1992.70 

Siamese-Inception-v2 3025.71 3246.76 3206.91 

Siamese-Inception-v3 3290.03 3419.52 3258.08 

Siamese-ResNet-50 2883.53 2774.60 2734.70 

Siamese-ResNet-101 4063.20 4098.18 4187.54 

Siamese-ResNet-152 5300.67 5191.24 5180.10 

(注: 粗体表示每列数据的最低值) 

 

表 20展示的是对Deepfake篡改视频不同方法的

测试时间对比, 表 21展示的是对Face2face篡改视频

不同方法的测试时间对比。在表 20 和表 21 中, 统计

的是每个图像对的检测时间。所有实验使用

FaceForensics++数据集。对于基于 LBP/HOG 特征的

方法, 使用特征相减并取绝对值的方式对相邻帧中

人脸图像差异进行表示, RBF 核 SVM 分类器的参数

γ为 1。提取的 LBP 特征为等价模式 LBP 特征, 在

提取 LBP 特征时, 将人脸图像分割成8 8 共 64 个图

像块; 在提取 HOG 特征时, 使用 12 个梯度方向, 每

个像素每个单元大小为16 16 像素, 每个图像块大

小为 2 2 单元, 图像块步长为 16 个像素。对于基于

孪生网络的方法, 使用欧氏距离对相邻帧中人脸图

像差异进行表示。对于基于 LBP/HOG 特征的方法, 

测试时间包括特征提取时间和用分类器进行分类所

需时间两个部分。 

 
表 20  对 Deepfake 篡改视频不同方法的测试时间对比

(毫秒) 

Table 20  Comparision of testing time of different 
methods for Deepfake tampered videos (ms) 

FaceForensics++数据集压缩程度 
方法 

C0 C23 C40 

LBP 238.4172 309.8581 390.1255 

HOG 258.6365 270.6588 290.3943 

Siamese-LightCNN-4 3.8691 3.8983 3.8779 

Siamese-LightCNN-9 4.1242 4.1060 4.1219 

Siamese-LightCNN-29 5.3720 5.3403 5.3047 

Siamese-Inception-v1 3.5386 3.5085 3.5177 

Siamese-Inception-v2 3.9279 3.7713 3.7245 

Siamese-Inception-v3 4.0120 3.9441 4.0327 

Siamese-ResNet-50 4.1798 4.0847 4.0552 

Siamese-ResNet-101 4.8047 4.8283 4.8997 

Siamese-ResNet-152 5.5888 5.6053 5.6054 

(注: 粗体表示每列数据的最低值) 

 

在表 20和表 21中可以看到, 基于孪生网络检测

方法的测试时间明显低于基于 LBP/HOG 特征检测

方法的测试时间, 可见深度学习方法(基于孪生网络

方法)比传统的人工设计特征的方法(基于 LBP/HOG

特征的方法)的测试效率更高。除此以外, 我们还可

以看到 Siamese-Inception-v1、Siamese-Inception-v2

和 Siamese-LightCNN-4 三种网络对每一对视频相邻

帧的测试时间都可以低至 4 毫秒之内。 
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6  结论与未来工作 

由于人脸篡改视频制作技术所产生的威胁日益

增强, 我们急需有效的方法来对这些人脸篡改视频

进行检测。在本文中, 我们提出了一种基于视频帧间

差异的人脸篡改视频检测框架, 该框架可以反映视

频中的人脸在被篡改前后帧间差异的不同。此外, 我

们使用基于 LBP/HOG 特征的检测方法和基于孪生

网络的检测方法来验证所提出的人脸篡改视频检测 

表21  对Face2face篡改视频不同方法的测试时间对比

(毫秒) 

Table 21  Comparision of testing time of different 
methods for Face2face tampered videos (ms) 

FaceForensics++ 

数据集压缩程度 方法 

C0 C23 C40 

LBP 302.5017 392.1125 438.0663 

HOG 276.6914 305.0928 330.7491 

Siamese-LightCNN-4 3.9498 3.9216 3.8575 

Siamese-LightCNN-9 4.2518 4.1828 4.1751 

Siamese-LightCNN-29 5.3340 5.4202 5.2993 

Siamese-Inception-v1 3.5536 3.7009 3.6953 

Siamese-Inception-v2 3.8026 3.8222 3.7983 

Siamese-Inception-v3 3.9423 3.9860 3.9677 

Siamese-ResNet-50 4.1776 4.1641 4.1588 

Siamese-ResNet-101 4.8845 4.8444 4.7913 

Siamese-ResNet-152 5.6505 5.5947 5.6520 

(注: 粗体表示每列数据的最低值) 

 
框架的有效性。在 FaceForensics++数据集上, 基于

LBP/HOG 特征的检测方法可以有较高的检测准确率, 

而基于孪生网络的检测方法能达到更高的检测准确

率,且该方法有较强的鲁棒性;在这里鲁棒性是指一

种检测方法可以在三种不同情况下达到较高的检测

准确率, 这三种情况是: 对视频相邻帧中人脸图像

差异用两种不同方式进行表示、提取三种不同间隔

的帧对来计算帧间差异以及训练集与测试集压缩率

不同。 

目前有很多人脸篡改视频检测方法能够在训练

集和测试集由同参数同类型的模型生成的情况下有

较好的检测效果, 而一旦制备训练集和测试集所用

的生成模型有较大差异, 检测效果会大打折扣。在将

来, 研究者可以着力于开发更复杂更有效的人脸篡

改视频检测网络以提高在训练集和测试集用不同模

型生成情况下的检测准确率, 在这个过程中可以借

鉴一些效果良好的人脸识别网络 , 如 FaceNet、

LightCNN 等。另外, 如果未来 Deepfake、Face2face

等篡改工具的开发者考虑到了在视频人脸篡改过程

中对帧间关系的影响并对这些人脸篡改视频帧间的

连续性进行优化, 我们依然可以利用在人脸篡改过

程中左右脸出现的不对称来对这些人脸篡改视频进

行检测。 

 

致  谢  在此向本文成文中给予指导的老师、提

供帮助的同学和给本文提出建议的评审专家表示

感谢。 
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