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摘要  随着网络空间安全情报在网络犯罪、网络战和网络反恐等领域的作用日益凸显, 迫切需要对网络空间安全情报的基本理

论和综合分析方法进行深入研究。当前, 安全情报在实际应用中主要面临着数据类型多样、分布离散、内容不一致等问题, 因
此引入知识图谱技术框架, 旨在利用知识图谱面向海量数据时信息收集及加工整合的思想, 提高安全情报的收集效率、情报质

量, 同时拓展情报的使用范围。本文首先简要回顾安全情报和知识图谱的研究现状, 同时介绍知识图谱在安全领域的应用。其

次给出面向安全情报的知识图谱构建框架。然后介绍安全情报知识图谱构建的关键技术, 包括信息抽取、本体构建和知识推理

等。 后, 对安全情报知识图谱发展面临的问题进行了讨论。 
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Abstract  With the increasingly prominent application and role of cyberspace security intelligence in cybercrime, cyber-
warfare, and network counter-terrorism, it’s urgent to intensive study the basic theories and effective extraction methods of 
cyberspace security intelligence. At present, security intelligence mainly faces the problems of diverse data types, discrete 
distribution, and inconsistent content. Therefore, the knowledge graph technology framework is introduced to improve the 
security intelligence, which aims at using the knowledge graph to solve the problem of the information collection and 
processing integration of massive data, improving the collection efficiency and intelligence quality of security intelligence. 
This paper first briefly reviews the research status of security intelligence and knowledge graph, and shows the application 
cases of the knowledge graph of security intelligence in intelligence analysis. Second, it summarizes the framework for 
building a knowledge graph of security intelligence. Then, it introduces the key technologies for the construction of secu-
rity knowledge graph, including information extraction, ontology construction and knowledge reasoning. Finally, the is-
sues facing the development of security intelligence knowledge maps are discussed. 
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1  引言 

随着信息化的不断扩大以及网络技术的持续发

展, 网络攻击的方式也在逐渐成熟, 呈现出长持续

性和高隐蔽性的特点, 尤其是在大国博弈中, 高级

可持续威胁(Advanced Persistent Threat, APT)[1]成为

国家间网络对抗的主要手段。传统的防御手段如入

侵检测(Intrusion Detection System, IDS), 入侵防御

(Intrusion Prevention System, IPS)等在面对大规模的

结构化应用系统时略显不足, 因此兴起了网络空间

安全情报[2-4], 网络空间安全态势感知[5]等综合防御

策略。 
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安全情报通过信息的共享, 减少安全风险, 增

强整体的安全性[6]。安全情报包括漏洞情报、威胁情

报、资产情报等可用于安全分析的相关信息。其中, 

近几年兴起的威胁情报(Threat Intelligence)是一种基

于证据的信息集合, 用于描述针对资产的威胁信息, 

例如恶意 IP 地址, 恶意样本描述, 攻击者特征等。与

其他类型情报相比, 威胁情报更侧重于己方系统之

外, 攻击者及攻击工具的信息描述[7]。使用威胁情报

分析敌手的攻击行为, 可以了解到自身系统的不足, 

并随之做出相应的调整, 将被动防御变为主动防御。

因此, 威胁情报研究引起了学术界和工业界的广泛

关注, 当前已有针对威胁情报共享机制[8-11], 威胁关

联分析[12-14]等研究方向的探索, 同时威胁情报共享

平 台 也 逐 步 投 入 实 用 , 如 X-Force-Exchange, 

ThreatBook, 360TI, Virustotal, Threatcrowd 等。 

安全情报提高了网络主动防御的能力, 但是在

其发展和应用方面仍面临诸多问题。首先, 从海量数

据中提取高价值的安全情报存在一定难度。当前安

全情报主要通过人工提交收录的方式增加数量, 缺

少从开放网络信息主动生成安全情报的能力。其次, 

安全情报尤其是威胁情报的离散性分布严重。不同

安全情报库中存在信息关联程度较低, 甚至相互冲

突的情况, 降低了安全情报的可信性。另外, 安全情

报的综合使用率较低。威胁情报、漏洞情报等发展

较为独立, 缺少与资产情报的融合分析, 难以充分

发挥安全情报整体的威力。在信息检索领域中广受

关注的知识图谱技术的兴起, 为解决当前安全情报

研究面临的问题提供了一种整体的思路。 

 知识图谱(Knowledge Graph, KG)[15]并非一个

完全崭新的概念, 其原型是 1998 年由 Tim Bern-

ers-Lee 提出的语义网(Semantic Web)[16]。语义网的初

衷是使用语义链接代替无语义链接将互联网信息连

接起来, 但是由于多方面的原因, 语义网的发展较

为缓慢[17]。直到 2012年, 谷歌借鉴语义网络技术, 提

出知识图谱的概念, 并宣布用知识图谱技术来提升

检索效果, 从而带动了知识图谱技术在信息检索领

域的研究。迄今为止, 成熟的知识图谱产品不断投入

到实际应用中, 如谷歌的 Knowledge Graph, 微软的

Satori, 搜狗的知立方等。同时存储通用知识的知识

库也在逐渐完备, 如 Freebase[18], DBpedia[19]等。在信

息检索领域的成功, 使得知识图谱技术受到越来越

多的关注, 其他领域也相继利用这一技术辅助与支

撑实际应用场景。例如, 在金融领域, 知识图谱技术

被用于股票的分析[20]以及金融诈骗的推理[21]。在公

安情报领域, 知识图谱技术被用于辅助线索分析, 

预防电信诈骗[22]等。 

知识图谱通过信息抽取、知识融合、知识推理

等过程[23-24], 将分散在多处以不同形式表示的信息

进行关联融合, 形成一个统一表示且高质量的知识

集, 继而根据现有的知识进行推理, 挖掘潜在的知

识同时产生新的知识, 从而实现安全情报分析的智

能化。基于知识图谱对信息的整合能力, 安全情报知

识图谱将在如下实际场景中发挥作用: (1)安全情报

搜索。在情报库中查找相关情报是较为常见的应用, 

准确查找到不同类型的情报将减轻情报分析的工作

量。知识图谱将搜索视为实体的搜索而非简单的字

符串搜索的思想[15], 可用于构建知识层级的查询系

统, 达到提升情报查询结果的相关程度及查询效率

的目的; (2)敌手画像构建。画像构建是根据用户或团

体的属性信息构建用户模型的常用方法。基于威胁

情报等来源对敌手的常用工具、攻击手法、社工情

报等信息进行收集关联, 知识图谱可以构建详细描

述敌手信息的画像, 展示攻击者的全貌, 更精准的

实现攻击溯源; (3)团伙情报挖掘。网络攻击行为通常

由多人或多个团伙发起, 但在要素众多的情报中挖

掘团伙信息面临着困难。知识图谱从主体、事件、

人和物等语义层面构建情报的关联关系, 并根据设

定的规则进行挖掘从中寻找线索, 可实现团伙情报

分析以及隐匿组织的发现; (4)APT 攻击发现: APT 攻

击是当前互联网领域面临的严重威胁, 具备 APT 攻

击的检测能力是实现网络安全的重要保证。当前, 通

过单一的数据分析实现 APT 检测的概率较低, 需要

探索多维度联合的分析方法。知识图谱可以将资产、

威胁、漏洞、流量、日志等信息进行统一描述, 打破

数据鸿沟, 并进一步应用知识推理的方法实现异常

行为的分析, 从而实现 APT 的发现。 

目前, 针对安全情报知识图谱的研究和应用仍

较少, 因此, 本文首先通过对知识图谱现有通用技

术以及在网络安全领域的应用进行调研总结, 归纳

出面向安全情报的知识图谱构建框架。然后, 对其关

键技术进行系统梳理, 旨在将知识图谱技术引入安

全情报领域。 后, 探讨知识图谱技术在安全情报研

究与应用中仍需解决的问题。 

本文的组织结构如下: 第 2 节简要介绍安全情

报的发展和通用知识图谱构建技术, 给出安全情报

知识图谱的应用场景; 第 3 节提出安全情报知识图

谱构建框架; 第 4 节梳理安全情报知识图谱构建的

关键技术, 并讨论存在的问题; 第 5 节展望安全情报

知识图谱的未来研究方向。在下文中, 若无特殊说明, 

使用情报知识图谱指代安全情报知识图谱, 情报知
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识代替安全情报知识。 

2  背景知识 

2.1  安全情报研究 
安全情报用于提升安全分析能力, 主要包括漏

洞情报、资产情报以及威胁情报。不同的安全情报

具有不同的内容, 漏洞情报关注于软件、硬件或协议

的脆弱性带来的安全威胁, 资产情报包括企业或公

司内部的软硬件资产以及对资产重要程度的描述信

息[25], 威胁情报主要收集与攻击者或攻击行为相关

的外部要素, 聚焦于收集、整合、共享威胁信息, 提

供安全分析查询和比对的依据, 从而达到对威胁信

息的及时管控[26-27]。其中, 漏洞情报发展较为成熟, 

以围绕 NVD、CNNVD 等几个大型漏洞库建设、共

享为主。威胁情报发展较晚, 但在近几年发展迅速。

2012 年, 美国开始着手建立覆盖其关键基础设施的

威胁情报共享体系, 开始形成威胁情报中心的雏形。

2015 年, 美国众议院通过了网络安全信息共享法案, 

提高了威胁情报在不同部门间的流通、共享、利用

的能力。2017 年, 中国国家发展改革委批复了国家

网络空间威胁情报 CNTIC(China   National cyber-

space  Threat  Intelligence   Collaboration)共享开

放平台的建设方案, 通过政府和企业合作共建的方

式加强威胁情报的整合利用。除受到国家层面的重

视外, 安全厂商通过建立自己的威胁情报中心, 提

出威胁情报的相关标准和格式, 促进威胁情报的商

业化。2012 年, MITRE 提出了结构化威胁表示框架

STIX(Structured Threat Information eXpression)成为

情报表示的主流标准, 随后在此基础上进行改进提

出 STIX2.0。其他相关威胁情报标准也相继被提出, 

如 TAXII(Trusted Automated eXchange of Indicator 

Information)提供安全情报交换的协议, OpenIOC 提

供灵活的事件表示框架, CybOX(Cyber Observable 

eXpression)从主机、流量等底层角度对情报信息进行

划分。与此同时, 学术界也展开对威胁情报的研究, 

如情报的溯源分析, 质量评估, 威胁推演等[28-30], 推

动了威胁情报的发展。 

2.2  知识图谱研究 
知识图谱是谷歌用于增强其搜索引擎功能的辅

助知识库[31]。学术界对知识图谱定义为以语义连接

为基础的把现实世界的实体或概念联系起来的知识

库[18, 32-33]。根据应用领域的不同, 知识图谱可划分为

通用知识图谱和领域知识图谱[24]。其中, 谷歌及其他

用于检索领域的知识图谱属于通用知识图谱范畴, 

而本文研究的情报知识图谱则属于领域知识图谱。 

通用知识图谱的基本构成单元是知识三元组, 

即(实体-关系-实体)的形式。通过实体和关系的相互

连接构建网状的知识结构。通用知识图谱的构建大

致分为抽取、融合、加工、评估和推理的过程[23-24]。

通过抽取过程进行实体识别和关系识别得到信息素

材, 然后实体对齐和关联合并实现知识融合, 此时

的知识是无结构扁平化的知识, 进一步在得到的知

识上进行聚类分析和本体构建实现层次化的知识梳

理, 并通过质量评估和知识挖掘提高知识的质量, 

终实现知识的推理与实际使用。知识图谱的发展

得益于多方面技术的提高, 深度学习和自然语言处

理的发展提高了信息抽取的准确性和鲁棒性[34], 知

识的嵌入式表示是面向知识图谱中的实体和关系进

行表示学习, 在低维向量空间中高效计算实体和关

系的语义联系, 为知识获取、知识融合和知识推理提

供新思路 [35]。此外 , 初用于语义网的 URI、

OWL/RDF、SWRL 等技术标准也通常被应用于知识

图谱的构建。 

3  情报知识图谱构建框架 

情报知识图谱旨在借助知识图谱技术对分散的

安全情报进行整合, 实现情报聚合分析和应用场景

扩展等目的。情报知识的来源包括安全分析报告、

博客、社交网络、漏洞库、威胁情报库等, 构成要素

包含而不局限于流量、样本、漏洞、域名、地址、

主机、用户、组织、资产、攻击策略、攻击手法等。

与通用知识图谱相比, 本文研究的安全情报知识图

谱具有以下特点: 首先, 数据特点不同。与知识图谱

相比, 情报知识图谱的覆盖范围有限, 仅关注特定

领域的数据, 在数据规模以及要素规模上均小于通

用知识图谱。同时, 情报知识图谱面向的信息具有专

业特征, 例如信息的表示具有一定的特点, IP 地址、

域名、漏洞等以固定的格式表示。其次, 知识与应用

结合紧密。通用知识图谱的构建以知识的广度为主, 

首要目标是构建涵盖各范围的知识以供智能搜索场

景使用, 而情报知识图谱除了对大范围知识的覆盖

外, 还需实现深度知识体系的构建, 达到知识体系

与业务应用相适应的目的。例如, 在使用情报知识图

谱分析捕获样本时, 在获取样本行为、攻击目标、编

译路径等信息后, 不仅需要实现相关主体的查询, 

而且期望能够应用于推断受害范围、分析使用漏洞、

关联攻击组织等较为具体的业务应用。因此, 情报知

识图谱的构建与通用知识图谱的构建不尽相同, 尤

其体现在信息抽取、本体构建、知识推理与应用等

过程中。本文将知识图谱构建技术与安全情报知识
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的特点结合, 借鉴通用知识图谱的构建框架对情报

知识图谱构建进行归纳, 如图 1 所示。与通用知识图

谱构建框架相同, 情报知识图谱的构建过程同样包

括三个层次: (1)信息抽取, 包括实体抽取、关系抽取

和属性抽取; (2)知识融合, 实现多源异质信息的形式

层面与内容层面的融合, 包括实体链接、本体工程、

质量评估的过程; (3)知识加工与应用, 主要实现知识

的后端处理, 包括知识存储、知识表示和知识推理。

以下对情报知识图谱构建过程进行详细阐述。 

从广泛的数据源中获取信息, 是构建情报知识

图谱的首要环节。随着 Web2.0 的发展, 互联网中的

信息量呈爆炸式增长, 安全情报数据的增长也不例

外。在安全情报发展初始阶段, 手工识别信息的速度

尚可与信息增长的速度相匹配, 但是随着近年情报

研究的深入, 情报数据的增长速度加快, 以手工方

式获取情报信息将耗费大量的人工与时间成本。因

此实现信息的自动化获取, 是安全情报知识图谱构

建的重要基础。信息获取的目标是得到实体和关系

及属性信息, 同时需要根据数据源的结构化程度选

择合适的抽取方法[36-37]。结构化信息的价值密度较

高, 仅需少量的处理便可完成信息抽取[36]; 非结构

化信息的价值密度较低, 需要通过复杂的处理过程, 

其中以规则提取和统计模型抽取为主[38]。虽然结构

化程度高的信息易于提取, 但是从另一个角度看, 

结构化程度越高的信息其时效性越低。这是由于结

构化信息是经过第三方对非结构化信息的加工而得

到, 从而损失了信息的时效性。为了兼具提取的便利

性和信息的时效性, 信息获取需要具备从不同结构

化程度的数据源中提炼信息的能力。在 4.1 节中将总

结现有的安全信息抽取方法。 

得到实体, 关系及其上下文之后, 需要经过实体

链接的过程消除歧义。实体链接的目标是解决不同数

据集间数据的表示格式、指代内容存在差异的问题, 

包括实体消歧和共指消解[24]。以下面的句子为例:  

1. 通信模块是云计算平台中的必要模块。 

2. 木马利用通信模块与 C&C 服务器通信。 

3. 经调查发现, Control and Command 服务器地

址为 xxx。 

其中, 1 与 2 中的通信模块指代不同主体的通信

模块, 属于需进行实体消歧的情形。2 中的 C&C 服

务器与 3 中的 Control and Command 服务器同指命令

和控制服务器, 属于需进行共指消解的情形。这两个

过程的实现可充分借鉴通用知识图谱的相关研究方

法[39-41]。 

 

图 1  情报知识图谱构建框架 

Figure 1  The Framework of Intelligence Knowledge Graph Construction  
 

经过实体链接后, 信息仍停留在扁平化的结构

上, 知识的相互联系较为单一且不充分, 因此需要

通过本体工程, 完成知识融合的过程。本体是一种形

式化的用于对共享概念体系明确而又详细的说明[42], 

通过对具体知识的分类聚合实现知识的组织, 以及

定义在本体上的关系和公理进行推理实现知识的延

展, 因此本体构建是知识融合过程中的关键。本体构

建有人工编辑和数据驱动两种构建方式[24]。在初始
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构建本体的过程中, 由于情报知识图谱的数据规模

较小, 以数据驱动的方式构建本体将面临数据源不

足的问题, 同时难以构建现有知识的完整体系[43]。因

此以人工编辑的方式手动构建初始安全情报的本体, 

在规模上具有可行性, 同时可以更高效的还原现有

知识体系[44-45]。本体构建并非一次性完成, 随着技术

的发展, 知识体系也会发生变化并反映到数据中, 

因此本体也需要通过更新过程与数据保持一致。在

本体更新过程中采取以数据驱动自动构建本体为主

并辅以人工审核的方式, 将更有利于新知识的补充。

本体构建作为知识图谱构建的中心环节, 不仅实现

知识语义层面的信息融合, 而且为后续的质量评估、

知识推理与应用结合等提供语义依据[46]。在 4.2 节中

将对现有安全本体进行梳理。 

质量评估对信息融合后的知识进行质量校验, 

避免质量低的知识存入到知识库中。情报知识图谱

的质量评估主要关注: (1)信息相关度。由于安全情报

数据与非安全数据混杂存在, 造成了严重的信息抽

取噪声, 因此需要判断生成的情报是否属于安全情

报, 或衡量与安全情报的相关程度; (2)冗余信息。多

个数据源中可能存在同样的信息, 提前检测情报知

识图谱中是否已存在同样的知识, 避免相同知识多

次存入情报知识图谱中; (3)冲突信息。多个信息源中

可能会存在互为冲突的信息时, 需进行真值判断发

现真实的知识, 进而对冲突信息丢弃或者加入标记

后再存入知识库中。 

经过一系列处理后的知识需要保存到知识库中, 

由于情报图谱中存在大量的关系型信息, 使用结构

化数据库进行存储将产生大量的冗余存储信息, 因

此将图数据库作为知识图谱的存储容器成为流行的

选择[47]。当前较为常用的图数据库主要有 Neo4j 等。 

存储于情报图谱中的信息通过知识推理过程实

现知识的丰富以及与应用的结合[24]。目前, 情报数据

组织形式较为简单, 数据间的关系难以展现, 主要

以手工方式根据信息特征对信息建立关联, 这种方

式在数据量巨大、数据源沟通不充分的情况下会面

临效率低的问题。知识图谱通过赋予情报之间语义

联系, 通过公理和规则在现有知识的基础上进行缺

失知识的补全、隐含知识的挖掘以及与现实数据的

结合, 从而实现情报内容的自动分析推理, 达到对

现有信息的充分利用[48]。由此可见, 知识推理对于情

报研究而言是构建知识图谱的重要一环。不同的推

理方法涉及不同的知识表示, 传统的知识表示以三

元组表示为主, 即(实体, 关系, 实体)的集合。W3C

公布的 RDF[49]为三元组表示提供了标准化形式。三

元组的表示形式具有直观的特点, 但是在推理应用

上不够高效。近几年兴起的知识分布式表示通过嵌

入式方法将实体及其关系信息表示为低维向量, 简

化了知识推理的计算, 受到了广泛的关注[35, 50], 例

如 Trans 系列算法[51-54]。在 4.3 节将对现有的情报知

识图谱推理方法进行总结。 

4  情报知识图谱构建关键技术 

情报知识图谱构建由信息抽取、本体构建、知

识推理等关键过程组成。信息抽取实现实体、关系

与原始数据的分离从而得到知识单元; 本体构建将

碎片化的知识联系起来构建出知识网络; 知识推理

通过现有知识产生新的知识, 在知识网络化的基础

上进一步丰富知识, 同时与应用结合发挥价值。根据

情报数据的特点以及安全业务流程, 情报知识图谱

构建将从安全领域中已有的相关研究展开, 如: 日

志、流量等信息的抽取, 安全资产本体、安全概念本

体的本体构建, 基于规则和基于图形式的推理与应

用等。本节通过对现有研究的整理分类, 在知识图谱

框架下对这些技术重新进行审视, 总结适用于情报

知识图谱构建的技术和方法要求。 

4.1  情报信息抽取 
情报信息抽取面向不同结构的数据从中自动抽

取实体、属性及关系构成知识单元[55], 知识单元使用 

(实体, 关系, 实体) 三元组的形式表示。其中, 实体

指安全活动中的主体信息, 例如漏洞、样本、病毒、

事件等。关系是安全实体间相互联系的关系, 如攻击

者与漏洞的关系, 病毒和恶意行为的关系等。属性信

息则包括漏洞的发现日期、编号、描述、相关引用

等。在一些研究中也将属性作为实体来看, 同样本文

也将属性抽取划归到实体抽取中, 以减少抽取流程

的复杂性[23-24]。得益于自然语言处理技术的发展, 自

动化从海量异构的文本中抽取情报信息已有较多的

研究成果可以借鉴, 主要可以分为两个思路: 基于

规则匹配的方法和基于统计学习的方法。下文将从

这两个角度对适用于安全情报抽取的研究进行归纳

整理, 总结比较现有方法的优缺点及经验。 

4.1.1  基于规则匹配的方法 

基于规则匹配的方法通过对抽取过程多个步骤

的分解, 利用预定义规则并结合机器学习算法实现

信息的特征识别定位从而实现抽取[55-58]。基于规则

匹配的方法具有准确、可靠、高效的特点, 在信息抽

取与信息识别中使用广泛[59], 例如在入侵检测领域, 

Snort、l7-filter、Bro 等产品中的深度包检测技术也使

用基于规则匹配的方法进行攻击类型的识别[60]。通
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过与机器学习方法相结合构成多步骤的信息抽取方

法, 减少规则的数量或自动生成规则, 解决匹配效

率与抽取准确率平衡的问题, 是基于规则匹配方法

的主要优势。 

文献[61]提出正则表达式和本体相结合的方法

抽取日志文件中的实体。该方法首先使用支持向量

机判断日志文件是否与安全相关, 然后使用分隔符

对格式相同的段落进行切分, 下一步通过遗传算法

生成的正则表达式对段落中的信息进行标记, 终

通过本体匹配将标记信息转化为实体。该方法的优

点是将半结构化文件中的格式作为特征用于类型识

别以及生成正则表达式, 同时以信息抽取和本体匹

配验证的方法提高抽取的准确率。但是该方法无法

适用于非结构化文件的提取。 

文献[62]提出正则表达式和语法树相似度结合

的方法提取博客文本中的攻击指征 (Indicator of 

Compromise, IOC)。该方法首先通过上下文词库和正

则表达式对潜在的实体和关系进行定位, 然后对定

位后的词进行语法树解析, 再与已有的标准语法树

进行相似度计算构造特征矩阵, 后将特征矩阵输

入线性分类器判断是否为真正的实体及关系。利用

安全特征词作为定位 IOC 指标的依据, 并且将安全

实体抽取和安全关系抽取相结合是该方法的优点。 

Bootstrapping 思想是适用于数据集中仅部分数

据含有标签的半监督学习算法框架[63-64]。在信息抽

取领域, 基于 Bootstrapping 的方法通过对基于规则

方法的抽取流程的改进, 利用少量编写的规则即可

自动生成大量规则。其中主要包括两个不断循环的

过程: 一个是在文本数据中搜索已有的实体并根据

其上下文模式产生规则加入到规则库中; 另一个是

使用规则在文本数据中寻找符合规则的实体加入到

实体库中。通过两个步骤的不断迭代, 可以逐步实现

数据集中全部实体的标记[65]。利用 Bootstrapping 思

想可以提高基于规则匹配方法的适用性及效率。 

文献[66]提出了使用 Bootstrapping 方法用于从

非结构化文本中提取安全关系。关系通常使用元组

的形式表示, 例如 django hasVulnerability CVE-2017- 

7234, hasVulnerability 即是一种关系 , 而 (django, 

hasVulnerability, CVE-2017-7234) 则是对关系的完

整表示。因此对关系的抽取可以转化为对元组的抽

取[67]。该方法针对安全领域的关系定义了三种抽取

模式: (1)两个实体类型间单个词的匹配; (2)两个实体

类型间连续词集的匹配; (3)解析树的路径相似判断。

同时为了提高 Bootstrapping 方法的准确率, 该方法

使用了主动学习的方法和评分机制, 用于减少错误

模式的生成。 

 

图 2  传统 Bootstrapping 方法与 PACE Bootstrapping 方法[68] 

Figure 2  Traditional Bootstrapping Method and PACE Bootstrapping Method[68] 
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文献[68]提出了改进的 Bootstrapping 方法用于

从博客、推特等文本中提取安全实体。传统的

Bootstrapping 方法一次循环需要两次全文搜索, 而

PACE 对此进行了改进, 使其在一次循环中只需要一

次全文搜索。首先, 用一个带有上下文的实体库取代

实体库和规则库(模式库)。在利用初始规则抽取实体

时, 不仅对实体进行抽取, 同时选取其前后一定数

量的词作为上下文词共同组成抽取结果。其次, 将规

则的生成过程由在全文中进行搜索生成, 改为由在

包含上下文词的实体库中生成, 从而减少了一次搜

索全文的时间。除此之外, PACE 放宽了对生成规则

的限制, 提高了对相关上下文词的选取要求, 从而

在增加召回率的同时, 保持较高的准确率。 

4.1.2  基于统计学习的方法 

基于统计学习的方法利用 大熵[69]、条件随机

场[70]、隐马尔可夫[71]等统计模型或词袋模型[72]进行

语言关系的建模, 发现不同语言要素的统计规律, 

实现实体与关系的识别。与基于规则的方法相比, 基

于统计学习的信息抽取方法不需要人工构建规则, 

而是自动从训练语料中学习参数, 较为简便。 

随着机器学习的发展, 出现了较多的信息抽取

工具, 例如斯坦福自然语言处理工具 Stanford NLP、

自然语言处理工具包 NLTK、清华关键词抽取包

THUTag 等。然而这些工具并非针对安全领域所设计, 

因此安全实体和安全关系的抽取效果并不理想。文

献[73]和文献[74]使用 OpenCalais 对安全博客和论坛

上的非结构化文本数据进行实体信息的提取。实验

结果表明, OpenCalais 对于安全领域的实体识别精度

不佳。在用于 IOC 的抽取中, Stanford 工具集的实体

识别的准确率和召回率分别为 70%和 50%, 同时关

系抽取的准确率和召回率分别为 50%~90%以及

10%~50%[75-76]。这主要由于不同的语料语言规律差

别较大, 基于通用领域的语料训练的信息抽取模型

不适用于特定专业领域的信息抽取。Stanford NLP、

OpenCalais 等工具在 CoNLL 2003、MUC6、ACE2002

等通用领域的语料库上训练, 因而对于安全信息的

识别和抽取效果较差[77]。 

针对以上问题, 文献[78]和文献[79]在条件随机

场模型上使用安全语料进行模型训练, 使得安全实

体的抽取精度有所提升。条件随机场模型考虑了前

后文词对当前词的影响, 除了对安全实体的识别较

好外, 对于前后关联较紧密的函数名称和系统状态

等名词同样具有较好的提取效果。但是上述实体抽

取模型所需的安全语料大多采用人工提取的方式, 

这种方式的缺点在于耗费大量人力和时间成本的同

时仅产生规模较小的安全语料集。此外, 针对不同的

应用场景, 仍需重新或部分标注模型所需的训练数

据。因此, 如何获得足够的标注安全语料是阻碍该方

法大规模应用的主要问题。 

为了解决垂直语料的问题, 文献[80]提出了结合

语料自动标记的安全实体抽取方法。该方法首先基

于数据库匹配、启发式规则、安全词集三种方式对

结构化文本如 NVD 漏洞库中的数据进行 IOB(Inside 

Outside Begin)标签的标注, 然后以 IOB 标签为特征

构建 大熵模型实现非结构化文本中安全信息的提

取。该方法从结构化文本中获取安全文本的训练语

料, 为统计模型的训练问题提供了解决思路。使用统

计模型可以根据语言和语义特征实现安全信息的抽

取。但是对于垂直语料数量和质量的需求以及如何

提高模型的抽取准确率, 仍是基于统计学习方法需

要解决的主要问题。 

4.1.3  总结与讨论 

 自然语言处理技术的发展促进了信息抽取研

究的进步, 产生了大量文本处理方法, 其中基于规

则匹配的方法以及基于统计学习的方法在安全信息

抽取领域均有相应的研究。表 1 总结了安全信息抽

取代表性工作及方法特点的对应关系。基于规则匹

配的方法通过构建正则表达式或其他启发式规则实

现信息的定位和提取, 并且与机器学习方法结合降

低制定规则的人工消耗, 具有高效、准确的特点。

但是基于规则匹配的方法在实现过程中较为复杂且

不够灵活, 对新实体的识别存在困难。基于统计学

习的方法使用训练语料构建统计学习模型如 大熵

模型、条件随机场模型等, 可以实现自动化的信息

抽取, 具有简便、鲁棒的特点, 适用于非结构化文本

的抽取, 同时可实现新实体的识别。但是基于统计

学习的方法存在抽取准确性低、严重依赖训练语料

等问题。 

 数据是构成知识图谱的主体, 丰富的数据是成

熟安全图谱的标志。从已有数据中准确的发现安全

相关的实体和关系是知识图谱构成的关键。根据调

研结果, 本文对适用于情报图谱的信息抽取经验总

结如下: (1)抽取之前进行预处理, 判断是否属于安全

类文本。由于信息抽取面向的是开放网络, 在海量文

档中存在较多非安全领域的文档, 使用支持向量机

等方法对文档进行过滤, 排除非安全文档, 从而减

少抽取信息的时间, 同时可降低抽取的错误率; (2)融

合基于规则与基于统计的方法实现信息抽取。安全

领域中的实体和关系通常以安全术语的形式存在, 

与通用知识图谱中的名词性实体和动词性关系不同, 
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安全实体和关系本身具有一定的特征, 例如漏洞的

表示方法, 域名、地址的表示方法, 样本的哈希表示

方法等均有一定的规律, 因此适用于启发式规则的

查找。此外安全关系也可以通过上下文词实现语句

定位后, 通过语法分析以及语义分析进行抽取。从另

一个角度看, 用基于规则的方法抽取的信息虽然难

以覆盖新出现的实体, 但可以基于现有数据扩充垂

直语料, 为信息抽取精度的提升奠定基础。 

 
表 1  情报信息抽取方法 

Table 1  The Methods of Intelligence Information Extraction 

性能评价 抽取对象 适用数据类型 
类型 文献 抽取方法描述 

准确率 召回率 F1 实体 关系 非结构化 半结构化

[61] 正则表达式与本体结合抽取 0.828 0.782 0.80 √   √ 

[62] 
正则表达式与语法树解析、线性分类

器结合抽取 
0.98 0.92 NA √ √ √ √ 

[68] 
基于Bootstrapping改进的PACE抽取

方法 
0.90 0.38 NA √ √ √ √ 

基于规则匹配

的方法 

[66] 
Bootstrapping、语法树解析、路径相

似判断结合抽取 
0.82 0.24 NA  √ √ √ 

[73] 
SVM 文档相关性判断以及

OpenCalais 抽取 
0.70 0.5~0.9 NA √ √ √ √ 

[74] OpenCalais 抽取 0.50 0.1~0.5 NA √ √ √ √ 

[78] 条件随机场与安全本体结合抽取 0.83 0.76 0.80 √  √ √ 

[80] 大熵模型抽取 0.837 0.764 0.80 √  √ √ 

基于统计学习

的方法 

[79] 条件随机场抽取 0.867 0.813 0.84 √  √ √ 

(注: NA 表示该方案无法参与该评分项; √表示该方案适用数据类型。) 

 

4.2  情报本体构建 
本体是同一领域内不同主体之间进行交流、连

通的语义基础[81]。本体由多个元素组成, 其形式化定

义如下:  
[82]: ( , , , , )CC R H rel A   

其中, C 是本体概念的集合, 通常使用自然语言进行

描述; CH C C   是上下文关系的集合, 定义了本

体的层次结构 ; R 是非上下为关系 , 其中的

:rel R C C  定义了实际关系的映射; A 是本体

上公理的集合。其层次结构如下图所示。 

安全情报本体作为情报知识图谱构建的核心层

次, 是将信息抽取得到的实体及其关系构建为知识

网络, 实现数据向知识的转化以及知识与应用的结

合的过程。利用本体中定义的约束与规则可为后续

的质量评估、知识推理等过程提供基础。概括的说, 

本体的意义是专业领域知识与具体数据的结合。在

安全领域, 本体的研究较为广泛, 但是尚无统一的

安全本体可供借鉴[83], 当前的研究主要集中在安全

的特定领域展开, 例如态势感知、入侵检测、漏洞挖

掘、物联网安全等[84-87], 这些研究成果为情报知识图

谱的构建提供了基础。当前, 本体主要以人工编辑的

方式构建, 其原因是所涉及的数据类型较少, 使用

人工编辑方式效率较高[24]。本文按照本体构建时面

向知识模式和面向具体数据的两个角度出发, 将现

有安全本体研究分为模式层本体以及数据层本体, 

为安全本体的构建提供内容经验, 同时总结适用于

情报知识图谱本体的构建方法。 

 

图 3  本体构建层次[82] 

Figure 3  Layers of the Ontology Development  
Process[82] 

 

4.2.1  基于模式的知识本体 

模式层知识本体从网络安全研究的原理、需求、

规范等抽象角度进行构建, 为确定知识范围, 构建

知识框架、简化需求分析等提供支持。模式层知识

本体实现抽象安全知识的梳理, 为数据层知识本体

构建提供框架, 同时为信息抽取或知识推理等过程

提供领域知识[88]等。 
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文献[89]针对研究语义网规范的通用本体框架

(DOLCE-SPRAY)进行安全领域的拓展, 提出了安全

本体框架 CRATELO。该框架包括三个层次, 分别为

DOLCE-SPRAY、SECCO(Security Core Ontology)以

及 OSCO(Ontologies of Secure Cyber Operations), 囊

括 223 个类别和 131 个关系。其中, SECCO 涵盖安全

的主要内容, 包括安全需求、资产、威胁等内容, 

OSCO 涵盖安全性操作, 包括攻击性操作、防御性操

作等分类。该本体在构建时利用层次化的思想, 提供

了语义丰富、逻辑严谨的安全知识本体框架, 之后又

有较多的研究对 CRATELO 进行丰富。 

文献[90]提出 HUFO(Human Factors Ontology)对

OSCO 进行了丰富。HUFO 从人机交互的角度以及博

弈的角度出发, 通过融合安全本体与信任本体, 将

安全活动中人的能力、背景、动机和权限等因素转

化为风险特征, 构建了人的内部特征和外部特征两

个本体, 实现人为因素安全风险的评估和排序。但是

为了对人的能力、背景、动机等因素进行定量分析

和评价, HUFO 仍需进行更细粒度的扩展。 

文献[91]使用业务流程和标记法构建安全需求

本体。该本体通过符号化的方法对应用中的安全需

求进行分析, 包括访问控制、隐私性、审计性、集成

性、可用性、攻击检测/预防六个顶层需求本体以及

三个层次的具体需求本体, 涵盖了较为全面的业务

安全需求。但是此本体上的约束和规则较少, 缺少对

需求的严格定义。 

文献[92]描述了用于信息安全风险管理的本体。

该本体基于文献[93]中的安全概念进一步的梳理, 描

述了由威胁, 漏洞、控制、属性、评分组成的概念, 概

念之间的关系以及基于 OWL 规范定义的形式化公

理三部分构成安全领域的顶层知识框架。考虑到安

全管理的具体应用, 该本体融合了安全标准 German 

IT-Grundschutz[94]作为顶层知识框架中更细粒度知识

的填充, 使得该本体具有较强的实用价值。但是同样

该本体缺少对概念的准确定义。 

文献[95]描述了安全指标本体。该本体同样是一

个层次化的本体, 通过对多个安全评价指标进行整

合, 建立从多个维度度量整体安全性的本体, 包括

五个顶层本体: 漏洞, 攻击, 态势, 防御和系统。其

中系统本体处于核心位置, 系统的变化映射到两外

四个本体的变化, 并通过指标来具体衡量变化程度。

从效果来看, 该本体基于多个评价角度的构建, 可

以更准确的对系统进行评价, 相对从分析角度和推

理角度构建的本体衡量更为准确[83]。 

文献[96]描述了用于攻击面定量分析的本体。由

于攻击面分析只涉及资产状态的分析, 该本体并未

使用分类完整但更为复杂的威胁情报共享框架, 例

如 CyBOX 和 CIM(Common Information Model)等, 

而是主要基于微软的 STRIDE 模型构建, 按攻击步

骤构建了 6 个顶层本体, 包括系统, 攻击, 敌手, 防

御, 任务和指标。基于该本体的攻击面推理系统给予

了网络防御者在做出防御决策时平衡防御代价和系

统安全的能力。 

4.2.2  基于数据的知识本体 

数据层知识本体从现有数据的格式、内容、结

构化程度出发构建知识本体。根据面向数据层次的

不同, 可以对数据层本体进一步分类。其中, 高层次

数据本体面向语义关系丰富的情报数据, 对威胁实

体、威胁关系、资产、漏洞等数据进行本体构建, 为

情报融合、情报分析提供知识框架。在态势感知、

入侵检测等研究中采用了通过本体建立状态联系的

方法。这些研究通过本体对资产状态数据(日志、流

量、系统记录等)进行关联匹配, 而后利用规则或其

他方式实现数据融合。 

文献[97]在 CRATELO 的基础上提出 OCNO (On-

tology of Computer Network Operations)用于描述网络

特征行为。该本体利用前后数据包短暂的连接关系将

数据流转换为网络行为进行描述, 从而分析网络的状

态。OCNO 是 CRATELO 中较为成熟的模块, 综合考

虑了数据融合实现知识的生成以及知识的应用。 但

是OCNO仅对传输层的行为进行了构建, 而未考虑对

信息量更为丰富的应用层协议进行统一行为建模。 

文献[61]提出了用于描述系统事件的本体。该本

体包括对象本体(Objects Ontology)和事件本体(Event 

Ontology)。其中对象本体用于对主体信息的描述, 而

事件本体将属于一个事件但分散在多处的对象本体

关联起来, 进而从时间等维度进行集中分析和挖掘。

该本体将结构不同的底层数据的信息进行统一表示, 

实现信息的融合以及分析, 但是该本体的定义粒度

较粗, 同时该本体上的约束与规则定义同样较少, 

因此事件的分析仍需借助人工完成。 

文献[74]提出用于融合多元异构数据的本体, 包

括 方 法 本 体 (Means Ontology) 、 结 果 本 体

(Consequences Ontology)和目标本体 (Target Ontol-

ogy)。该本体可对不同层次的数据如日志文件、流量

数据、IDS 报警信息以及现有的威胁情报库进行融

合。不同数据集中收集的信息将会对应到该本体中, 

而后通过 OWL 断言的方式转化为三元组。通过预定

义的规则进行一阶推理得到新的知识, 以达到准确

发现入侵迹象的目的。 
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资产本体可以实现底层信息的实时整合, 但是

相对而言只利用了内部信息。为了提高分析的准确

率, 对资产本体进行扩充, 引入漏洞、威胁情报等外

部信息, 可以提高信息融合的范围。文献[25]提出了

用于威胁定量分析的本体。文献[25]以相关风险本体

(Associated Risk)为中心, 将网络本体、STIX 框架、

漏洞数据库 CVE 联系起来, 构建了扁平化的分析框

架。通过建立在本体上的规则计算威胁 大似然相

关性、识别受影响资产的过程, 实现情报信息的融

合。同时利用提出的本体对 Red October 攻击事件进

行分析, 验证了提出本体的有效性。而文献[98]则采

用了层次化的思想, 以安全资产本体(Security As-

set-Vulnerability Ontology)为中心向外扩展出威胁, 

漏洞, 事件, 防御策略等多个本体, 较文献[25]的要

素更为丰富。通过建立在本体上的规则将特征信息

与漏洞、威胁等融合从而转化为风险评价。通过多

个系统的部署, 在应对如 Mitnick 攻击[99]等针对分布

式系统的攻击时具有良好的防御效果。 

文献[100]构建了用于数据整合的 STUCCO 本

体。基于安全知识图谱的开源项目, STUCCO 在威胁

情报共享框架 STIX 以及分类标准 CybOX 的基础上, 

考虑了与实体关系数据以及域名解析数据等不同层

次数据的结合, 在尽可能保持简单和直观的基础上, 

构建了一个包含漏洞、地址、个人等 15 个类别相关

联的本体结构。STUCCO 从知识图谱的角度构建了

面向威胁情报数据的安全本体, 但是 STUCCO 采用

扁平化的构建方式, 而且约束规则较为简单, 因此

其逻辑性、覆盖范围、可扩展性均较为欠缺。 

虽然以上本体从各个角度出发提出了覆盖多种

安全要素的本体, 但是各自较为独立, 并未考虑与

其他本体标准的相互联系和整合, 对于构建全面的

知识本体而言仍稍显不足。文献[101]提出了对当前

威 胁 情 报 标 准 的 整 合 和 统 一 表 示 的 本 体

UCO(Unified Cybersecurity Ontology), 是当前较为全

面实用的安全本体。虽然 STIX 在设计之初也考虑了

对其他框架标准的融合问题, 但是 STIX 主要面向威

胁情报信息, 而没有涵盖信息量较低的一些数据表

示, 同时其 XML 格式表示信息不利于信息的自动推

理。而 UCO 本体通过对现有威胁情报标准以及本体

的研究, 通过相似类别合并和父类抽象的处理, 将

多种标准融合为统一标准, 涵盖了当前主流标准表

示的数据本体。UCO 采用 RDF/OWL 规范, 并且具

有丰富的关系与约束规则, 因此可以支持信息的自

动推理以及基于 SPARQL 语言的查询操作。  

4.2.3  总结与讨论 

安全本体的研究为情报知识图谱的构建提供了

内容和方法的借鉴。表 2 总结了情报知识本体构建

代表性工作及方法特点的对应关系。情报知识本体

可以分为模式层本体和数据层本体: 基于模式的本

体从抽象的知识角度出发, 关注于安全原理与安全

需求, 为其他构建过程提供知识框架与需求分析; 

基于数据的本体从数据的应用角度出发, 完成数据

分类以及分析流程的构建, 实现知识与数据的结合。

模式层本体与数据层本体互为补充, 共同构成完整

的情报知识本体。其中, 模式层本体可以为数据层本

体的构建提供领域知识, 形成数据层本体构建的理

论支撑, 避免因涵盖数据不足导致的本体构建不完

整; 数据层本体直接面向应用, 因此可以为模式层

本体的构建提供分析范围, 明确安全需求以及安全

问题, 避免本体构建与实际应用相脱节的情况。 
 

表 2  情报知识本体构建方法 

Table 2  The Methods of Intelligence Knowledge Ontology Construction 
本体层次 文献 主要内容 优点 缺点 

[89] 安全需求、资产、威胁 提出了可复用的框架 仍需进行完善 

[90] 人为因素、信任本体 将人的因素转化为特征 难以对具体指标定量评价 

[91] 安全需求 完整的需求框架 缺少与应用的结合 

[92] 资产、漏洞、威胁、风险管理标准 多层次架构, 充分利用已有知识 缺少概念的准确定义 

[95] 资产、漏洞、安全指标 利用已有的指标作为原子评价 本体数量较少, 缺少威胁情报的度量

模式层 

[96] 资产、威胁、攻击、防御 多层次架构, 本体定义规范 防御方式的建模不完整 

[100] 漏洞、地址、组织、个人、软件、恶意代码 语义性丰富 扩展性欠缺 

[101] 威胁、脆弱性、漏洞、组织、事件、个人 融合多个本体, 支持推理和查询 实用性待检验 

[25] 漏洞、网络、STIX 量化威胁评价 本体要素较少 

[97] 网络协议 由框架扩展而来, 理论较完善 未包括高层次语义丰富的协议 

[61] 系统事件 从时间维度融合数据 规则约束较少 

[74] 流量、日志、告警 多源数据融合 可扩展性较差 

数据层 

[98] 漏洞、资产、事件、防御策略 要素丰富、层次化 未融合现有威胁情报标准 
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综合两个层次不同本体构建的优点, 可总结适

用于情报图谱本体的经验如下: (1)在现有设计的基

础上进行本体设计。一方面, 即使仅针对网络安全领

域, 使用手工编辑的方式从零开始构建本体也需要

耗费大量的工作, 这是由于本体构建不仅要求对领

域知识的精通, 而且要对本体设计流程和方法有所

掌握。对于这两部分的要求使得仅有少数人具备从

零开始构建安全本体的条件, 大多数人仍需补充较

多的额外知识。另一方面, 当前大量的本体研究包含

了安全概念、安全需求、安全分析、安全数据融合

等不同范围层次的知识。从已有的研究出发, 对现有

本体进行改良丰富, 直接采用或者一定程度上转化

现有的本体, 可以减少构建安全知识体系的重复性

工作, 同时避免一些设计缺陷及误区。(2)本体设计应

具有层次性。一方面是由于知识本身具有层次特征, 

因此使用层次化的本体设计可以与知识的自身组织

相吻合。另一方面, 在不同的应用中, 知识的侧重不

同, 需要从多个灵活的角度实现知识的融合, 因此

使用层次化的本体有助于实现知识与数据、应用的

结合, 从而充分发挥知识图谱的实用价值[102]。(3)本

体设计应具有模块性, 即本体的构建应保持较好的

可分性以及可扩展性。本体的构建不是一次完成的, 

而是需要多次的迭代。基于当前知识构建的本体在

数据量丰富的情况下会出现新的实体及关系。因此, 

要尽量减少本体间的耦合性, 在力求全面的同时保

持简单和直观, 为本体的扩充留有空间。(4)本体的设

计应注重本体间关系以及约束规则的建立。情报知

识图谱的本体并非仅是概念的划分, 更重要的是实

现知识的关联融合, 使得知识孤岛通过建立在本体

上的关系及约束规则, 形成相互关联与融合的丰富

知识网络。 

4.3  情报知识推理 
推理是“使用理智从某些前提产生结论”的过

程[103]。知识推理通过基于三元组(头实体, 关系, 尾

实体)的知识表示, 利用已知三元组推测新的实体或

关系要素组成新的三元组[24, 104], 实现新知识的发现, 

对知识图谱进行补全。其过程如图 4 所示。 

通用知识图谱推理主要研究如何提高推理的准

确率, 而情报知识图谱推理则侧重于实现知识和业

务的结合, 如何在风险评价、溯源取证、攻击路径推

理、目标画像构建等实际安全应用场景中发挥其作

用是当前情报知识图谱推理的重点研究方向及亟需

突破的难题。因此, 情报知识图谱的推理在通用图谱

推理的基础上仍需考虑如下方面: (1)知识与分析方

法的结合。虽然对应到本体上的知识构成了相互连

接的知识网络, 但是在场景应用中这些联系仍稍显

不足, 通常需要借助于机器学习方法来更加有效的

挖掘知识模式, 典型方法包括神经网络模型、马尔可

夫模型、贝叶斯网络等。除此之外还可以在策略分

析中引入钻石模型[99]和杀伤链(Kill-Chain)[106]模型

等安全分析方法。(2)知识与低层次信息的结合。情

报知识涵盖了高层次的历史信息, 但是像代码片段、

流量包、数据日志等原始信息作为分析的对象并不

包含在知识的范畴中。历史知识的内部推理具有一

定的价值, 但是与现实信息的结合可以更充分的发

挥安全情报的作用。(3)多元关系相互推理的结合。

在现实中多元关系较二元关系更为普遍, 同样, 在

情报推理中使用多元关系推理比二元关系更易于发

现真实规律。 

由于情报知识图谱与应用的紧密结合, 因此情

报知识图谱的推理与通用知识图谱的推理具有不同

的涵义, 其推理并不局限在三元组的推理中, 而是

与不同的应用场景相适应, 具有多样的推理形式和

推理结果。本文根据情报知识推理中借助的逻辑形

式, 将现有安全研究的方法划分为基于规则的推理

以及基于图的推理。 

 

图 4  知识推理示意图.关系 4 可由关系 1、关系 2、关

系 3 推出 

Figure 4  Schematic of knowledge reasoning. Relation 
4 can be inferenced by relation 1, 2 and 3 

 
4.3.1  基于规则的情报知识推理 

基于规则的推理方法借助规则、公理等逻辑形

式实现知识的演绎推理。在安全研究中, 基于规则的

推理方法主要包括基于一阶逻辑规则的方法和基于

本体规则的方法[48]。其中, 基于一阶逻辑的方法通过

构建谓词逻辑公式实现知识的推断, 具有较为久远

的研究历史, 但是谓词逻辑公式的使用范围较窄, 

且应用过程较为复杂。基于本体规则的方法在近几

年的研究中较为充分。以 OWL 和 SWRL 或其他形

式化语言定义的规则约束在本体的基础上建立推理

关系, 具有定义简洁、描述丰富的特点[107]。 

文献 [108]将 SQL 作为规则使用 , 用于判断
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Android 中的访问策略是否存在不当配置。该方法的

核心思想是利用访问模式将具体的访问行为与显式

定义的访问策略联系起来, 用于鉴别未遵循 小化

原则的访问策略, 如图 5 所示。该方法将预定义的访

问策略存储到数据库中, 同时将测试用例中的访问

行为抽象成访问模式, 后使用自动生成的 SQL 检

索是否存在与访问模式对应的访问策略, 从而实现

逻辑的判断, 可以推断出定义不规范的访问策略。将

SQL 作为规则的载体, 可以在构建完整的逻辑模型

后实现简单的真值判断, 但是无法承载复杂的语义, 

其推理能力有限。SWRL 是用于语义网的推理语言, 

在基于本体 OWL 表示的基础上, 可以实现丰富的逻

辑推理。 

 

图 5  文献[108]的建模过程. 

Figure 5  The modeling process of [108]. 
 

文献[109]基于UCO本体, 提出了使用SWRL规

则对 Twitter 中出现的安全内容与内部资产情报结合

产生针对性告警的方法。该方法将从 Twitter 中抽取

安全内容匹配到本体上, 根据本体上的 SWRL 规则

针对特定的系统画像产生告警, 可用于自动发现社

交媒体上的安全信息。但是该方法中的规则的定义

过于扁平化, 不利于规则的管理。为了实现大量规则

的有效管理, 可以从时间维度和空间维度等多个角

度定义规则, 提高规则的管理效率。 

文献 [25]提出了从时间维度基于多个流程的

SWRL 规则的方法, 用于威胁风险的判断。该方法的

核心思想是将资产风险的分析过程分为多个步骤, 

通过不同的过程定义 SWRL 规则, 终将规则进行

串联得到资产分析的结果。在具体实现中, 该方法将

资产分析过程分为要素关联, 计算威胁似然, 识别

受影响资产及程度, 分析威胁传播路径四个过程, 

具有组织清晰, 逻辑严谨的特点。 

文献[110]提出了从空间维度基于多个层次构建

SWRL 规则的方法, 用于识别错误的物联网安全配

置。该方法的核心思想是通过不同层次的约束检查

配置信息, 实现多个配置信息正确性的推理判断, 

检测出存在风险的配置。在具体实现过程中将配置

约束分为基础性约束(Fundamental Constraints)和用

户驱动约束(User-driven Constraints)两个方面, 在不

同的层次分别构建 SWRL 规则。其中, 基础性约束

包括可达性约束、抽样约束、资源约束等针对内部

信息的约束; 用户驱动约束包括能力约束和条件约

束等外部信息的约束, 并且可以根据特定的攻击行

为进一步扩展约束规则。 

4.3.2  基于图的情报知识推理 

基于图的推理借助图拓扑结构实现信息推理, 

与基于规则的方法相比, 该推理过程更充分的利用

了情报知识图谱中的关联信息, 具有表现力丰富、鲁

棒性强、定义简单的特点。基于图的推理研究主要

包括攻击图推理、社交网络推理和相似图判断推理。 

攻击图是安全分析中常用的图形化结构, 具有

丰富的研究[111]。攻击图使用有向图表示, 一般使用

节点表示系统状态, 边表示可导致状态变化的攻击

行为[112-113]。通过情报与系统状态的结合, 实现资产

受威胁程度和潜在攻击路径的推理。攻击图方法一

经提出便受到了广泛的关注, 但是在其发展过程中

逐渐暴露了诸多问题, 主要可以归结为以下三方面: 

(1)如何有效提高大规模攻击图的推理效率; (2)如何

定量分析潜在攻击路径的危害; (3)如何充分结合攻

击图与知识。针对第一个问题, 存在两种解决方案: 

一种方案是攻击图生成算法的优化。通过提高攻击

图的逻辑性以及对攻击路径进行修剪, 达到减少计

算复杂程度的目的, 提高攻击图的生成效率。例如, 

文献[114]利用可达性分组的方法减少可达性矩阵的

空间复杂度。文献[115]基于攻击概率对攻击图进行

修剪以减少冗余的攻击路径。另一种方案是提高攻

击图的计算能力。通过并行化的方法充分利用计算

资源, 提高攻击图的计算能力, 从而减少攻击图的

生成时间。例如, 文献[116]针对漏洞数量增加时攻击

图状态爆炸式增长的问题提出了基于内存的并行分

布算法, 可在分布式多代理平台上构建基于漏洞的

攻击图, 从而减少攻击图的计算时间。针对第二个

问题, 文献[117-119]提出了 短路径度量、路径数量

度量和平均路径长度度量。但是, 短路径忽略了其

他攻击路径的危害, 路径数量度量未考虑单条路径

的危害程度, 平均路径长度则无法表现攻击者可采

用的路径数量。针对这个问题, 文献[120]提出了融合
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路径数量和路径平均长度的正则化路径平均长度, 

融合路径长度以及攻击者意图的标准路径长度偏差, 

表示攻击路径长度频率的路径长度模式, 用于表示

典型路径长度的路径长度中位数, 从而根据生成的

攻击图定量评价资产的受攻击风险。此外, 文献[121]

提出了基于本体的类别信息的聚类系数、度和连接

类别差异的度量标准, 用于评价语义图关系发现的潜

力。文献[122]引入马尔可夫链和漏洞生存周期模型, 

分析漏洞随着存在时间的增长趋势以及相应补丁的

发布对漏洞危害性的影响, 同时借助CVSS(Common 

Vulnerability Scoring System, CVSS)漏洞评分系统, 

实现对潜在攻击路径危害性的定量分析。针对第三

个问题, 当前的研究思路是利用本体结构及本体上

的规则生成攻击图, 实现知识与攻击图的结合。例如, 

文献[123]将包含资产、漏洞、攻击的本体结构以及

网络拓扑、受害主机等信息相结合构建了攻击图。

在具体实现过程中, 通过使用推理算法 JESS[124]与

SWRL 规则不断迭代攻击过程, 从而识别受影响资

产及其危害范围的分析。文献[125]提出了构建事件

因果图的方法, 用于实现恶意软件的网络活动推理。

该方法的核心思想是通过构建事件因果图, 检测无

法回溯到正常系统行为的事件。在具体实现过程中, 

首先定义了事件触发关系, 根据事件产生的原因, 

将不同的事件关联起来构成触发图。然后在触发图

中应用根触发策略判断网络活动是否存在正常的根

节点。对于正常的网络事件, 可以追溯到产生事件的

系统行为, 而对于恶意事件则无法追溯到合理的系

统行为, 从而达到恶意行为识别的目的。 

社交网络作为当前 受欢迎的网络沟通方式和

信息传播媒介, 其上蕴含着海量的安全情报信息。因

此, 近年来, 大量安全人员利用这些信息从事着安

全事件分析和挖掘的研究。例如, 文献[126]提出了利

用黑客论坛的信息推断手机恶意软件的关键传播者

的方法。该方法的核心思想是通过发布恶意软件的

行为对黑客进行组织关联, 同时识别恶意软件的关

键传播人员。在具体实现过程中, 首先利用长短时效

神经网络识别论坛附件是否为移动恶意软件, 然后

通过构建单模式(one-mode)网络将恶意软件的发布

者关联起来, 使用网络直径衡量黑客团体, 并根据

共现性(co-occurrences)确定恶意软件的关键传播人

员。该方法使用单模式网络更适合黑客团体性的挖

掘, 同时可以简化网络中心性的计算。虽然该方法在

跟进 新发布的恶意软件危害时具有良好的效果, 

但是由于黑客论坛中缺少关于黑客的属性信息, 难

以对黑客进行更为深入的挖掘。为了构建更为完整

的用户画像, 文献[127-131]等提出了针对用户缺失

属性的推理方法, 可以根据其社交信息进行推理, 

主要可以分为基于好友和基于行为的两种攻击推理

方法。文献 [132] 结合以上两种方法 , 提出了

VIAL(Vote Distribution Attack)方法用于推理目标用

户属性。该方法通过搜集 Facebook、Google Play 和

Google+等公开信息, 构建包含社交结构、属性信息、

行为信息的 SBA 网络(Social Behavior Attribute, SBA 

network), 然后应用 VIAL 算法完成 SBA 网络中属性

的权重分配过程, 实现针对目标用户的属性推理。 

在一些研究中, 通过对不同图结构相似程度的

判断达到信息推理的目的。相似图推理可用于恶意

软件家族推理, 威胁情报检索等应用。相似图判断

推理是在构建图拓扑结构之后, 通过图的相似度匹

配进行关联推理等过程。在 APT 攻击中, 恶意软件

通常以家族的方式进行演变, 因此建立恶意程序的

家族图谱对于 APT 攻击的溯源以及对新的恶意程

序的理解具有意义。例如, 文献[133]提出了基于结

构先验和偏序先验知识的贝叶斯网络发现算法, 根

据恶意样本的执行流图推理其家族的演进过程。但

是该方法直接使用程序控制流图作为输入, 未对图

结构进行简化, 在输入大量样本时将面临效率的问

题。为了提高计算效率, 文献[134]提出了使用图嵌

入算法将执行流图转化为向量表示并通过向量距离

判断恶意代码相似成俗的方法。不同于研究较多的

分类问题的图嵌入, 该方法的嵌入过程是为实现代

码执行图的相似性检测, 而不是用于类别的判断。

因此该方法在 Structure2Vec 的基础上 , 使用

Siamese 结构实现无标签的参数化训练, 相对分类

问题的嵌入而言保留了更多的原始特征, 对于无标

签训练的恶意样本检测而言更为适用。同样基于简

化图计算的思路, 文献[135]提出了将威胁信息的相

关程度转化为威胁情报图相似程度判断的方法。该

方法在统一数据模型(Unified Data Model)表示的基

础上, 首先通过对齐不同层次的情报信息构成情报

图, 而后使用相似哈希算法分别计算节点、子图与

输入情报的指纹信息, 并通过海明距离衡量指纹之

间的相似程度。 

4.3.3  总结与讨论 

知识推理在近几年随着知识图谱的发展取得了

较大的进步[35, 51, 54, 136-137]。表 3 总结了情报知识推

理代表性工作及方法特点的对应关系。在安全相关

研究中, 基于规则的推理方法与基于本体的方法相

结合, 充分利用了本体中蕴含的规则知识, 具有可

靠和准确的特点。但是在高可靠性的同时带来了规
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则使用范围局限的缺点, 为了覆盖较多的应用类型, 

需要依靠分析人员制定大量的规则。基于图的推理

方法利用图拓扑结构对于数据关系的丰富表现能力

提高了信息的推理深度, 同时基于图的推理方法研

究丰富, 但是计算效率较低是直接应用图方法面临

的问题, 图拓扑结构的降维表示或许可以为这一问

题的解决提供思路。除此之外, 近年在通用知识图谱

推理中兴起的基于知识分布式表示的知识推理和基

于深度学习的推理吸引了人们的关注[48]。基于知识

分布式表示的推理首先使用嵌入式方法将知识的三

元组表示转化为低维向量进行表示, 同时将推理操

作变为基于向量的运算。知识的分布式表示方法主

要可以分为基于转移距离模型的方法和基于语义匹

配的方法[35]。基于分布式表示的方法具有运算简单, 

推理效率高的特点, 但是难以涵盖复杂的语义逻辑, 

推理能力有限。基于深度学习的推理期望利用神经

网络刻画三元组间的语义联系, 并且有相应的研究

开展[138-140]。通过模拟计算步骤或推理过程实现知识

的推理, 具有表达能力丰富, 推理能力强的特点, 但

是网络结构的可解释性仍是困扰神经网络研究进一

步发展的难题。 

5  讨论 

目前, 对于情报知识图谱研究仍处在起步阶段, 

在理论、模型以及具体构建过程等方面均存在着阻

碍情报知识图谱发展与应用的问题, 同时对于新的

发展方向需进一步深入研究, 本文从以下方面对情

报知识图谱的研究进行探讨:  

(1) 信息源的选择与维护 

维护与情报研究相关的数据源, 是实现高效获

取信息的前提。由于安全情报的领域专业性, 对于信

息源既要求能广泛覆盖安全信息, 同时要减少安全

无关信息的存在。Web 2.0 的发展使得信息呈现分散

化趋势, 一次事件的细节往往无法通过一个信息源

全部获得, 而是需要对多个资源进行综合才可得到

事件的完整画像。但若是信息源中存在过多的安全

无关信息, 则会耗费大量的时间处理无关数据, 亦

会对情报的质量产生影响。 
 

表 3  情报知识推理方法 

Table 3  The Methods of Intelligence Knowledge Inference 

类型 文献 推理内容 方法 优点 缺点 

[108] 错误配置策略 
基于 SQL 的逻辑判

断 

构建策略和行为的匹配模型, 通过

SQL 实现逻辑判断 
SQL 的推理能力有限 

[109] 针对特定系统的告警 
基于 SWRL 规则的

推理 
基于 UCO 本体进行规则构建 

规则过于扁平化, 不利于规则

的管理和扩充 

[25] 威胁风险 
基于 SWRL 规则的

推理 
基于多个流程进行规则构建 不适用于简单流程的推理 

基于规则的情

报知识推理 

[110] 物联网安全配置 
基于 SWRL 规则的

推理 
基于多个角度进行规则构建 

规则的组织较为复杂, 耦合性

与内聚性的平衡 

[126] 手机恶意软件传播者 社交网络分析 基于社交网络中心性的计算 未对恶意传播者深入挖掘 

[132] 用户属性 社交网络分析 属性推理攻击 需要大量的社交信息 

[123] 系统状态 攻击图推理 
与 SWRL 规则相结合进行攻击图 

迭代 
面对大规模网络时的效率问题

[122] 系统风险 攻击图推理 引入漏洞生存周期 仅考虑漏洞对系统的影响 

[135] 威胁检索 相似图判断 将情报相似性转化为图的相似性 相似哈希算法的选取 

[125] 恶意软件网络活动 因果图推理 通过逻辑关系构建关联图 无法发现具有隐藏能力的攻击

[133] 恶意软件行为 贝叶斯网络发现 融合结构先验和偏序先验知识 大量样本时的效率问题 

基于图的情报

知识推理 

[134] 恶意软件行为 相似图判断 使用图嵌入的方法将图转化为向量 
神经网络的训练需要大量的

样本 

 

(2) 信息抽取的质量 

当前基于规则匹配的方法与基于统计学习的方

法均难以满足面向开放域抽取的准确性、灵活性、

鲁棒性的综合要求。构建知识图谱需要面临开放网

络中的海量文本, 这些文本具有不同的结构, 同时

涉及的安全情报信息在不断增加, 给信息抽取带来

了较大困难。其中, 垂直语料的匮乏是信息抽取面临

的较大问题。语料数据对于基于规则匹配的方法和

基于统计学习的方法而言都是必不可少的元素。自

然语言处理以及通用知识图谱的研究开始较早, 存
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在大量的公开语料库, 相对来讲较为注重有监督方

法的研究, 但是面向安全领域的垂直语料较为匮乏, 

因此可着重考虑半监督抽取方法或无监督抽取方法

的应用, 减少对标注垂直语料的依赖。 

(3) 自动化本体构建 

使用人工编辑的方法构建安全本体具有准确、

易操作的优势, 但是自动化的本体构建仍有必要。

在本体更新过程中, 需要及时收集新出现的知识, 

同时关注知识体系的变化, 而这些变化会通过数据

反映出来, 因此通过数据驱动的方式可以更高效的

更新知识。自动化本体构建问题又称为本体学习

(Ontology Learning), 当前, 已有的本体学习探索如

下: (1)利用结构化信息直接作为先验知识。结构化

数据中存在数据库模式、关系模式、结构层次等信

息, 可以通过适当操作转化为本体[141-142]; (2)通过

聚类方法从数据中生成新的概念及其上下文关系。

层次聚类方法可以计算文本中实体的相似度, 将高

相似度的实体集合组合成为新的概念, 同时提取概

念的上下文关系, 进而通过本体语言描述转化为本

体[143-146];  

(4) 情报质量评估 

情报质量评估是保证情报准确性和可用性的重

要步骤。首先, 需要判断抽取的过程是否属于威胁情

报的范畴。在面向开放域收集信息时, 会受到非安全

情报信息的干扰, 因此需要对抽取信息的安全相关

度进行判断。此外从多个信息源获取情报时, 由于信

息源的来源的差异以及可靠性不同, 会对情报的融

合造成困难, 突出表现在较多的冲突情报。针对这个

问题, 可以考虑采用真值发现的方法确定正确的情

报[147], 例如基于数据源质量的方法[148-150], 以及基

于数据依赖关系的方法[151]。 

(5)传统知识推理方法与安全应用的结合 

通用推理方法具有丰富的研究, 但是这些方法

主要面向三元组的推理, 与情报知识图谱的推理需

求差别较大。如何将通用知识图谱的推理方法与业

务应用结合, 达到解决现实安全问题的目的, 是安

全推理研究面临的挑战。针对这一问题, 本文提出以

下见解: 通过对业务逻辑的分解, 将通用知识图谱

的推理方法应用到其中某些环节, 可以发挥出两者

的优势。例如在基于图的推理中, 使用嵌入式方法将

文字表示或图形表示为向量, 将基于图的运算转化

为基于向量的计算, 从而提高计算的效率[152]。 

(6)图片信息的转化保存 

知识不仅可以用自然语言的方式进行保存, 有

相当一部分知识使用图片的方式进行保存, 例如网

络资产常使用拓扑图来表现网络架构及拓扑位置, 

APT 报告中使用图片来表现攻击流程以及各要素之

间的关联关系。而如何实现针对图片信息的转化保

存, 仍需进行探索研究。 

6  结束语 

近几年, 安全情报的研究和发展得到了学术界

和工业界的广泛关注, 但其发展过程中面临着数据

离散化分布、信息内容不实、情报综合分析困难等

问题, 而知识图谱的出现为上述问题的解决提供了

一个有效的解决方案。本文以通用知识图谱构建框

架为基础, 结合安全领域的业务需求, 对知识图谱

在安全情报领域的应用研究进行了分析定位, 介绍

了可用于安全情报图谱构建的研究现状, 从信息抽

取、本体构建、知识推理与应用三个关键过程进行

了关键技术的梳理与总结, 并对存在的问题进行深

入讨论并提出了分析建议。本文旨在将知识图谱技

术引入安全情报研究中, 为情报领域的知识图谱构

建提供框架及总结, 并给其他安全领域的研究提供

一些借鉴。 
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