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摘要  Android 移动设备中存储了大量的敏感信息, 如通话记录、联系人等, 容易成为恶意攻击者的目标。基于静态污点分析技

术, 提出了一种面向 Android 平台的隐私泄露检测方法。通过提取 Android 敏感权限与 API, 创建两者之间的映射关系, 生成

Android 应用程序的函数调用图, 实现了对于大规模应用程序中潜在隐私数据泄露行为的检测。实验结果表明, 本文所提出方法

的准确率较高, 且运行耗时较短, 适合于大规模应用程序的检测。 
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Abstract  Android mobile devices store a large amount of sensitive information, such as call records, contacts, and so on, 
which is easy to be target of malicious attackers. A privacy leakage detection method based on static taint analysis is pro-
posed. A function call graph of the Android application is generated by extracting Android sensitive permissions and API 
to create a mapping relationship between them, and to detect potential privacy data leakage behavior in large-scale appli-
cations. The experimental results show that the accuracy of the proposed method is higher with shorter running time, 
which is suitable for the detection of large-scale applications. 
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1  前言 

随着互联网时代的发展, 以智能手机为代表的

移动智能终端迅速普及。据 IDC 发布的智能手机市

场最新预测报告统计, Android 手机销量在全球市场

占据 87.0%的份额[1], 且在未来四年内将呈稳定增长

趋势。由于 Android 的开源特性, 来自各大手机应用

市场的应用程序(Application, 简称 App)数量逐年增

长, 截至 2018 年 12 月, 我国市场上 App 的数量已高

达 449 万款[2]。App 在为用户提供越来越丰富功能的

同时, 由于包含了大量的敏感数据, 如用户的 IMEI 

ID、位置信息、联系人、通话记录等, 更易成为恶意

攻击者的目标。由于 Android 市场内的大量 App 在

上传时没有经过严格的安全审查, 导致 Android App

存在较大的安全隐患。根据 App 隐私权限测评权威

报告 [3], 63.3%的用户没有认真阅读过隐私条款 , 

75.7%的用户未进行过明确授权, 对于 App 的功能不

甚了解。 

如何防止 Android 平台下敏感信息的泄露成为

人们普遍关注的话题。一方面 , Android 系统在
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Manifest 文件中对权限进行了声明[4], App 开发人员

必须根据此文件来申请所使用的资源。另一方面, 当

用户在安装 App 时, 安装程序会提醒用户授权。如果

用户选择了“拒绝”, 则 App 无法获取此权限相关的

资源。然而, 实际生活中, 由于用户的安全意识淡薄, 

多数情况下用户会直接略过隐私条款选择“同意”, 

无意中造成了“允许”App 访问系统中的数据, 从而

增大隐私泄露的风险。 

App 在为用户提供更加便利服务的同时, 难免

会带来用户隐私泄露问题。例如, 天气预报类 App

需要请求系统的 INTERNET 、 ACCESS_FINE_ 

LOCATION 以及 ACCESS_COARSE_LOCATION 等

权限, 在与互联网连接的情况下, 获取用户当前的

位置情况, 以便告知用户当地天气情况。然而, 天气

预报 App 在为用户提供服务的同时, 存在将用户的

位置信息秘密泄露给第三方的风险, 从而造成数据

泄露。 

针对上述问题, 如何有效地检测用户手机中存

在的隐私泄露行为变得十分重要。本文提出一种基

于静态污点分析的隐私泄露检测方法, 用于大规模

检测 Android App 中存在的个人隐私信息泄露情况, 

提高对于用户隐私信息的保护能力。 

2  相关工作 

Android 平台的隐私数据包括位置、电话状态、

录音等各类信息, 这些敏感数据总是流向集中固定

类型的数据泄露点[5], 如短信和网络。应用市场通常

仅采用较为简单的检测方法来识别 App 功能, 导致

开放平台的监管力度有所不足[6], 而污点分析作为

信息流分析的一种实践技术, 常被研究人员用于对

隐私数据的传输过程进行分析[7], 主要包含动态和

静态污点分析两种技术。 

动态污点分析是指通过实时监控已标记的敏感

数据, 即污点数据在程序中的传播过程, 来监测数

据能否从污点数据的来源传播到污点数据发生泄露

的位置[8]。Intel 实验室[9]设计了一款系统级高效的

动态污点分析和追踪系统 TaintDroid, 用于在

Android 虚拟执行环境中对 App 的运行时数据状态

进行分析。北京交通大学的何永忠等人[10]通过提出

了一种细粒度的动态隐私泄露分析工具, 能够实时

分析由第三方库造成的隐私泄露行为; 中南大学的

王伟平教授等人[11]提出的 BridgeTaint, 是一种双向

动态污点跟踪方法, 能够在 App 执行期间动态跟踪

受污染的数据, 实现了 BridgeInspector 工具, 用于

检测使用 JavaScript 混合应用程序中的跨语言隐私

泄露和代码注入攻击问题。然而, 尽管动态污点分

析技术在一定程度上可以解决隐私泄露问题 , 但

仍存在局限性 , 例如运行程序需要占用较大的空

间, 消耗大量的计算资源, 且在运行时可能无法覆

盖应用程序的所有传输路径 , 导致检测准确率会

有所下降。 

静态污点分析能够在不执行程序的前提下, 通

过分析程序变量间的数据依赖关系, 检测数据能否

从污点源传播到污点汇聚点[8]。FlowDroid[12]通过创

建虚拟 main 函数来模拟组件的生命周期, 检测敏感

数据传输路径, 以发现其中的隐私泄露问题, 实验

结果精确度达到了 86%; Zohreh 等人 [13]设计了

IIFDroid, 是一种组件间信息流控制静态分析工具, 

用于检测 App 组件间通信过程中的显示和隐式流信

息泄露; 西安电子科技大学的田聪教授等人[14]致力

于组件间通信(ICC)重用和修订 Intent 的分析, 通过

构建 ICC图, 来跟踪 ICC泄露的组件, 检测到许多潜

在的泄露; 北京信息科技大学的曹宏盛等人[15]针对

隐私信息泄露过程中的隐式信息泄露问题, 利用结

构相关流模型 SRFM 来描述隐式流和控制结构之间

的关系, 开发了原型系统 TSDroid, 用于更加高效准

确地检测数据传输过程中造成的隐式信息泄露; 中

国科学院计算技术研究所的王蕾等人[16]提出了一种

多源绑定发生的污点分析技术, 分析多组源的绑定

发生情况, 设计了原型系统 MultiFlow, 验证了方法

的有效性; 西安电子科技大学的 ICTT 与 ISN 实验

室 [17]提出了 FastDroid, 通过构造污点值图 (taint 

value graph, TVG), 对传播过程进行分析以获得更高

的精度和召回率, 效率显著提升; 王蕾等人[18]针对

当前检测分析中存在的开销过高的问题, 提出了基

于 稀 疏 优 化 的 污 点 分 析 方 法 , 实 现 了 工 具

FlowDroidSP, 消除静态污点分析中无关联的传播, 

降低了运行时间, 减少了使用内存。 

以上研究方法在隐私泄露检测方面已取得较

好的进展, 通过总结分析可以得知, 检测敏感权限

所对应的API调用, 有助于更为准确地发现数据泄

露的污点源, 从而获得更高的检测准确率。然而, 

上述研究侧重于对单一应用程序的全面分析 , 对

于大规模 App 的分析能力略显不足。因此, 本文通

过对 Android 源码进行分析, 在敏感权限及其相关

的API之间建立映射关系, 并将其应用于大规模的

App, 用以分析其中可能调用敏感信息的权限及

API 的执行路径。继而, 对找到的方法路径执行静

态污点分析 , 以确定其中是否存在隐私数据泄露

的情况。 
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3  隐私泄露检测方法 

本节在深入研究Android理论的基础上, 结合已有

数据集实际情况, 提出本文研究方法, 整体框架如图 1

所示。该框架主要包括三个主要检测过程: (1)逆向工程

提取权限和 API; (2)生成函数调用图; (3)进行静态污点

分析。目前 Android 包含 Google 官方声明的权限以及

大量的已声明和未声明的 API, 通过查找其中敏感的

权限以及 API, 实现函数调用图的创建。另外, 根据

Android开发相关知识, 只有7%的Android应用程序中

包含本地代码, 对检测结果影响较小, 因此暂不考虑

本地代码调用带来的影响。本文的实验数据集来源于

Google Play 和安智网, 收集了不同类别的应用程序, 

共计包含 15 个类别中排名前 100 的 1500 个 App。 

 

图 1  隐私泄露检测整体框架 

Figure 1  Privacy leakage detection framework 
 

3.1  Android 理论基础 
Android App 使用 Java 语言编写, 被打包成 apk

文件[19]。Apk 是一个压缩文件, 可以将其直接进行解

压, 得到 Android App 包含的六个部分, 每个部分的

含义如表 1 所示:  

 
表 1  Apk 文件结构 

Table 1  Apk file structure 

资源文件名 说明 

res 存储资源文件 

META-INF 存放应用程序签名信息 

lib 存放应用程序依赖的 native 库文件 

assets 
与 res 类似, 但可直接通过访问文件地址

来访问类 

classes.dex Java 源码编译后生成的 Java 字节码文件

resources.arsc 编译后的二进制资源文件的索引 

AndroidManifest.xml 
应用程序的配置文件, 包含组件、应用权

限、sdk 版本等信息 

 

Android App 的开发包含四大基本组件, 分别是

活 动 (Activity) 、 服 务 (Service) 、 广 播 接 收 者

(BroadcastReceiver)和内容提供者(ContentProvider)。

四个组件虽然相互独立, 但可以相互调用, 从而实

现 App 的正常运行。 

Android 还提供了 Intent 机制, 一种运行时绑定

机制, 在程序运行的过程中连接两个不同的组件。使

用 Intent 不仅可以用于程序间的交互以及通讯, 还可

用于App 内部的Activity、Service和BroadcastReceiver

之间的交互, 因而 Intent 是 Android 进行通信的重要

组成部分。 

3.2  Android 逆向工程分析 
对于.apk 文件, 首先使用 apktool 对其进行逆向

工程分析(又称反编译), 得到存放代码的 Smali 文件

和 AndroidManifest.xml 文件。前者是一种基于寄存

器的语言, 每一个 Smali 文件都对应着一个 Java 文

件。后者存放了程序配置信息, 定义了软件所需要的

权限信息以及 Intent 内容。其次, 借助 dex2jar 和

JD-GUI 工具获得可读的 Java 源码。dex2jar 工具能

够将 dex 格式的文件转换成 jar 文件, dex 文件是在

Android虚拟机上的可执行文件, 而 jar文件则是 Java

的 class 文件。JD-GUI 是一个图形化工具, 用于查看

由 dex2jar 得到的 jar 包, 即查看 Java 源代码。最后, 

通过逆向工程分析得到 AndroidManifest.xml、res、

Java 代码等资源文件进行整理, 便于下一步从中获

取如敏感权限、API 等需要进行处理的信息。 

3.3  函数调用分析 
权限为Android平台App的开发, 提供了对于隐

私敏感数据的访问控制。截至 Android API level 29, 

Android共包含 164个权限。自Android 6.0起, Google

官方将权限分成了普通权限和危险权限两类, 其中
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危险权限一共有 9 组共 24 个, 分别是日历、相机、

联系人、定位、麦克风、电话、传感器、短信和存

储。大多数时候, 危险权限都会涉及用户的隐私, 在

使用时需要用户进行授权, 恶意行为将通过调用这

些危险权限以获取敏感信息, 从而进行敏感数据的

传输与发送, 例如读取用户当前位置、访问通讯录和

后台拨打电话等。 

相对于其他的普通权限, Android 的 24 个危险权

限, 在实现App正常功能的同时, 也更加容易被恶意

攻击者利用。恶意攻击者通过在程序中插入恶意代

码段, 私自调用危险权限, 将用户的敏感信息向外

界传输, 从而窃取用户的个人敏感信息。因此, 本文

将 Android 的 24 个危险权限定义为敏感权限, 重点

分析敏感权限与 API 之间的映射关系, 检测隐私泄

露情况。继而借助 PScout[20]工具和 Soot 框架[21]来进

行静态分析, 其中, PScout 用来获取 Android 框架中

敏感权限与 API 之间的映射关系, Soot 框架则进行

Android 的静态分析。 

对于 Android App, 有三种类型的操作与权限相

关: (1)通过 checkPermission()方法调用 API; (2)利用

Intent 进行通信的方法; (3)利用 ContentProvider 进行

通信的方法, 如图 2 所示:  

 

图 2  权限与 API 提取 

Figure 2  Permissions and API extraction 
 

(1) 通过 checkPermission()调用 API。App 调用

的敏感权限在 Android 源码中显示为字符串, 大多数

情况下敏感权限会与用户的信息一起传递给

checkPermission()函数。因而在检查敏感权限时, 可

先定位至 checkPermission()函数, 而后对权限使用情

况进行识别和判断。例如, 对于访问位置信息的敏感

权限, 将通过定位 context.checkPermission(ACCESS_ 

FINE_LOCATION)语句来进行确认, 如果存在位置

权 限 调 用 , 返 回 值 将 为 PackageManager. 

PERMISSION_GRANTED, 根据该语句遍历与位置这

一敏感权限相关的全部API, 把这些API汇总为一个

集合, 从而可得该敏感权限与 API 之间的映射关系。 

(2) 利用 Intent 进行通信的方法。Android 的组

件之间进行通信时通常会利用 Intent 发送和接收数

据, 而与 Intent 操作字符串相关联的权限信息也会写

入 Manifest 文件中。例如, 当访问位置信息时, 需要

Intent 进 行 通 信 , 在 Manifest 文 件 中 会 存 在

<uses-permission android:name = "android.permission. 

ACCESS_FINE_LOCATION" />语句。因此, 可以通过

对 Android 源码进行分析 , 检查权限字符串

sendBroadcast(intent)和 registerReceiver(intent)来识

别 Intent 的调用, 并构建敏感权限与 Intent 之间的映

射关系。 

(3) 利用 ContentProvider 进行通信的方法。提取

ContentProvider的方法与 Intent类似, ContentProvider

需要读取和写入的权限在 Manifest 中进行声明, URI

会将指定的 ContentProvider 传递给 ContentResolver

类。通过检查与 ContentProvider 相关联的 URI, 来识

别对应的权限调用, 在敏感权限与 ContentProvider

之间构建映射。 

在以上三种类型的敏感权限与 API 之间映射关

系的基础上, 对App源码进行分析, 查找源码中与敏

感权限及 API 相关的方法函数调用, 并根据函数之

间的调用关系, 为每个 App 源码生成函数调用图。图

3 为与位置这一敏感权限相关的部分函数调用图示

例, 图中的每个节点表示一个函数, 节点之间的边

表示函数之间的调用关系, 如 onLocationChanged()

将调用 Android.Location(), 以实现其功能。此外在函

数的实现过程中需要设置异常检测, 了解函数运行

情况, 通过 RuntimeException()来实现对于函数异常

的抛出。 

 

图 3  函数调用图示例 

Figure 3  An example of call graph 

 

3.4  静态污点分析 
在本节中 , 将采用静态污点分析技术对

Android App 中的数据传输路径进行检测, 以确定

是否有隐私数据流发生隐私泄露。为了方便理解此

分析过程, 首先对污点分析技术进行简单介绍。 
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3.4.1  污点分析基础知识 

(1) 污点源 Source。Source 是那些直接引入不受

信任数据的接口。App 访问危险权限时调用的 API

被标记为污点源。 

(2) 污点汇聚点 Sink。Sink 是将敏感数据传送到

外界, 从而导致隐私泄露的接口。App 中从污点源传

递过来, 并通过 Internet 对外发送数据的 API 被标记

为污点汇聚点。 

(3) 污点传播。污点传播是指从 Source 处开始, 

沿方法调用顺序向 Sink 进行传输的过程及所经过的

路径。图 4 展示了污点源 a 的值通过显示和隐式流

结合的方式传递给污点汇聚点 b 的过程和路径。污

点传播的类型分为组件内传播、组件间传播、组件

与函数之间传播三种[8], 如图 5 所示。 

 

图 4  污点信息流分析 

Figure 4  Taint information flow analysis 

 

图 5  污点传播类型 

Figure 5  Taint propagation type 
 

3.4.2  污点分析技术在本文的应用 

根据生成的与敏感权限相关的函数调用图, 可

以确定隐私数据传输的污点源和污点汇聚点, 以及

由两者相互之间组成的边(如{Perm: Sourcei→Si1…Sin

→Sinki})的集合。 

(1) Source 确定。根据敏感权限与 API 之间的映

射关系, 以及生成的函数调用图来确定 Source。以位

置信息的传输为例, 选择 getLatitude()、getLongitude()、

getLastKnownLocation() 、 getCid/getLac() 等 作 为

Source。 

(2) Sink 确定。目前, App 造成的敏感信息泄露

主要归因于恶意攻击者进行远程信息窃取, 并通过

网络接口向外界传输信息。因此, 根据函数调用图, 

从中提取出所有与 Internet 有关的敏感 API(如

(java.net.URL)set/init()、 java.net.URLConnection()、

(HttpClient)execute())作为 Sink。 

(3) 污点传播。污点传播的流程如图 6 所示, 以

位置信息的传输为例 , 首先选取一个 Source(如

getLatitude()), 进行前向切片分析, 得到与它有关的

后续调用方法; 将新得到的方法作为起点, 并标记

为已访问节点, 判断是否为污染数据, 而且如果传

输敏感数据, 记录当前路径, 如果没有, 则访问下一

个方法, 然后继续计算它的前向切片; 以此迭代, 遍

历得到与该 Source 有关的函数调用方法以及数据流

传输路径, 作为被污染的数据; 对于其他的 Source, 

如 getLongitude()、getLastKnownLocation()等也执行

同样的操作; 最后, 将 App 中从 Source 开始进行传

播的所有污染数据流进行汇总, 以得到 App 中与敏

感权限调用相关的数据传输路径。 

 

图 6  污点传播 

Figure 6  Taint propagation 
 

根据 App 运行得到的污染数据流, 查看通过网

络输出的方法是否存在与 Sink 相匹配的 API 方法接

收参数, 即是否有从 Source 到 Sink 的数据流存在。

如果存在, 再进行人工操作对路径进行进一步的确
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认和筛选, 以确认是否真正发生了隐私数据泄露。 

4  实验结果与分析 

本文对来自Google Play和安智网共15个类别的

1500 个 App 进行了实验分析。本文的实验环境为: 

Intel Core i5 2.5GHz CPU, 8GB RAM, Ubuntu-16.04

版本的操作系统 , 编程语言为 Java, 实验平台为

Eclipse。 

实验选择了位置信息、电话状态以及录音三种

敏感权限作为待检测的对象。就位置访问这一信息

而言, 重点跟踪了 ACCESS_FINE_LOCATION 以及

ACCESS_COARSE_LOCATION 对 API 接口的访问; 

电话状态则选取 READ_PHONE_STATE; 录音信息

选择了 RECORD_AUDIO。这三类权限与 API 之间

的部分对应关系如表 2 所示。 

 
表 2  目标权限与 API 对应情况 

Table 2  Target permissions correspond to the API 

权限 API 

getProviderProperties 获取 Provider 属性

addGpsStatusListener 获取 GPS 状态 

addGpsMeasurementsListener 添加 Gps

测量监听器 

requestLocationUpdates 请求位置更新 

getLastLocation 获取当前位置 

getProviders 获取 Provider 

ACCESS_FINE_LOCA
TION 

ACCESS_COARSE_L
OCATION 

…… 

getNetworkPolicies 获取网络策略 

getSubscriberId 获取 SIM 卡唯一标识 

getDeviceId 获取设备号 

getImei 获取 IMEI 

clearSubInfo 清除 sub 信息 

READ_PHONE_ 
STATE 

…… 

getAudioFormat 获取音频格式 

getAudioSource 获取音频资源 

getChannelConfiguration 获取 Channel

配置 

getChannelCount 获取 Channel 账户 

getMinBufferSize 获取最小 Buffer 

ACCESS_RECORD_A
UDIO 

…… 

 
作为对照, 本文同时运行了FlowDroid污点分析

工具。选择敏感权限对应的 API(如 getLatitude()、

getLastKnownLocation()、getDeviceId()等)作为确定的

Source, 将通过 Internet 发送信息的调用方法

java.net.URLConnection()、 (java.net.URL)set/init()、

(HttpClient)execute()等作为 Sink。 

4.1  隐私泄露情况统计分析 
经过实验分析, 本文方法检测出了 365 个存在

潜在信息泄露的 App, 而 FlowDroid 报告了 324 个泄

露情况。表 3 展示了本文方法与 FlowDroid 方法检测

实验的对比结果。 

 
表 3  信息泄露情况统计 

Table 3  Information disclosure statistics 

静态污点分析方法 FlowDroid 
泄露资源 

真正泄露 误报 真正泄露 误报 

位置 191 32 165 30 

电话状态 87 11 66 11 

录音 39 5 49 3 

总数 317 48 280 44 

 

(1) 位 置 和 电 话 状 态 的 检 测 准 确 率 优 于

FlowDroid。由于本文方法在检测之前梳理了这两种

敏感权限及其对应 API 之间的映射关系, 建立了函

数调用图, 因而 Source 和 Sink 的选择更具针对性。

FlowDroid 是对 App 的数据路径进行全面覆盖检测, 

其中包含无关路径, 导致检测精度有所降低。 

(2) 录音权限的检测准确率略低于 FlowDroid。

分析原因是, 在确定 Source 时有所遗漏, 部分方法

路径没有覆盖, 导致污点分析结果的准确率有所降

低, 在后续的研究中将继续改进。 

(3) 误报分析。对本文方法中的 48 个误报案例

进行了人工分析, 产生误报的原因为: (1)污点分析过

程中计算前向切片时覆盖的上下文信息过多, 导致

识别内容错误; (2)部分合法的网络访问数据在检测

过程中被误判为泄露, 如连接网络获取必要数据的

方法调用。 

4.2  检测时间对比分析 
FlowDroid 在检测过程中, 由于需要构建 App 的

生命周期模型, 从而会占用一定时间。此外, 样本的

大小也会影响 FlowDroid 的检测时间, 一般情况下, 

使用 FlowDroid 检测的最短运行时间约为 5 秒, 最长

约为 71 秒, 平均耗时 16 秒。本文所提方法在检测

1500 个 App 时平均耗时 4.8 秒, 远小于 FlowDroid

的检测时间, 因此本文方法可用于对大规模 App 进

行隐私泄露检测。 

综上所述, 本文方法利用权限和 API 之间的映

射关系检测出了更多的隐私信息泄露行为。与

FlowDroid 方法相比, 在检测准确率略有提高的同时, 

检测耗时缩短, 效率明显提升。 
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5  总结 

作为目前最大的移动平台, Android 更易成为恶

意攻击者的目标。隐私泄露检测能够有效地保护用

户的隐私, 增强 Android 系统的安全性, 因而具有较

好的实用价值。本文提出了一种基于静态污点分析

的 Android 隐私泄露检测方法, 结合位置、电话状态

以及录音三种权限信息, 通过分析权限与 API 之间

的映射关系, 来创建 App 与敏感权限相关的函数调

用图, 从中寻找可疑的路径, 并采用静态污点分析

的方法检测隐私泄露行为。通过实验, 验证了本文方

法的有效性。本文在 Sink 选取时, 仅考虑了网络接

口 , 尚未涉及字符流输出 ((OutputStream)write()、

(java.io.Writer)write() 等 ) 、 文 件 流 输 出

((FileOutputStream)write()等)、配置数据等其他也会

产生信息泄露行为的输出方式。因此, 下一步工作将

在本文检测方法的基础上, 选取更多发送敏感信息

的函数调用方法, 检测和挖掘 App 中更多潜在的隐

私信息泄露行为, 进一步提高检测的效率。 
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