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摘要  为实现对特定区域电磁空间的有效监管, 本文建立针对无线通信信号的唯一识别及标定机制, 利用无线通信信号调制方

式、发射机器件一致性及通信协议等多种因素造成的信号差异, 构建表征无线通信信号完备差异信息的指纹集, 并引入信息增

益评价机制评估指纹集中各特征对差异信息的贡献度, 建立精简有效的电磁指纹。在此基础上, 设计基于支持向量机的指纹匹

配算法, 实现无线通信信号身份的有效识别。仿真实验结果表明, 本文方法在接收信噪比大于 4 dB 时可实现特定区域电磁空间

内无线通信信号身份的有效识别。 
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Abstract  With the question of supervising of the special electromagnetic space. This paper aims to construct the unique 
identity of the wireless signal. Through fusing the wireless signal difference features caused by modulation type, device 
uniformity and communication protocol, the fingerprint set of wireless signal is constructed. Meanwhile, aiming at evalu-
ating the fingerprint contribution degree to identity recognition of signal and constructing refined and valid fingerprint set, 
this paper introduces into the information gain to evaluate every fingerprint’s degree to identity recognition and support 
vector machine (SVM) method to match refined fingerprint subset. Simulation and experiment results show that, this pa-
per’s fingerprint set method can effectively distinguish the identity of different wireless signal in special electromagnetic 
space under the condition that the signal-noise ratio is larger than 4 dB. 
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1  引言 

随着无线通信技术的发展及广泛应用, 电磁空

间中无线信号呈现复杂化及多样化的特点, 如何对

电磁空间中的无线信号进行唯一识别是认知无线

电、军事通信对抗及信息安全等领域重点关注的问

题之一。 

当前, 针对无线通信信号识别的研究主要包括

调制方式识别及辐射源识别等。其中, 调制方式识别

是利用不同调制技术对信号特征改变的差异性来进

行识别[1-14], 主要利用瞬时特征[1-2]、累积量特征[3-9]、

循环统计量特征[10-14]、变换域特征[15-16]及星座结构

特征[17]等, 目前已实现了 DSB、FM、MPSK、MFSK、

MQAM、MASK、OFDM 等调制方式的识别。在辐

射源识别方面, 主要基于射频器件的不一致性对信

号及其辐射源进行识别, 如文献[18-32]利用辐射源

发射调制参数稳定性差异、非线性特征差异等, 并利

用希尔伯特-黄变换[18]、贝叶斯方法[19]、能量包络的
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多项式拟合[20]、双谱分析[21]、短时傅里叶变换[22]、

维格纳分布[23]、小波变换[24-25]、累积量[26]、二次型

时频分析[27-28]、固有时间尺度分解(ITD)[29]及变分模

态分解(VMD)[30]等理论对差异进行表征, 进而实现

辐射源的识别。基于上述分析可知, 当前信号识别的

研究主要基于调制方式或射频器件一致性, 并未对

信号的差异进行全面利用, 如通信协议对发射参数

上造成的差异也可以作为识别信号的特征, 包括突

发间隔、突发持续时间、跳频间隔等。事实上, 若能

基于信号全部差异特征, 一方面可增加用于识别信

号的判决依据, 提升算法识别的准确率及鲁棒性; 

另一方面也可对信号的差异性进行全面描述, 建立

针对特定信号的唯一表征, 实现对特定电磁空间内

无线通信信号的唯一识别。  

为达到上述目的, 本文提出一种基于信息增益

的无线通信信号指纹构建算法。该算法融合信号调

制差异、辐射源差异及通信协议差异, 建立针对特定

电磁空间内无线通信信号的指纹集; 然后, 为提取

贡献度大的指纹特征并祛除指纹集中冗余特征信息, 

联合余弦相似度及信息增益评价机制建立对无线通

信信号指纹特征的评价机制, 祛除各类信号差异特

征间的冗余信息, 构建表征指纹的最佳差异特征组

合方式。最后, 基于所构建的指纹, 设计基于支持向

量机的无线通信信号指纹分类算法, 对特定电磁空

间内无线通信信号进行唯一标定及识别。 

2  无线通信信号接收模型 

在莱斯信道下, 无线通信信号非合作接收模型

可表示为:  

      
       
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其中:  

 2 2x y    为信道衰减系数, ,x y 为均

值为 0, 方差为 2 的高斯变量,  为直射分量。  r t

为信号基带调制码元序列。   ss Tg t k T   为信号

基带码元波形,  sT 为码元持续时间, 
sT 为码元时

间误差。 cf 为信号载波频率, 
cf

 为载波误差,  为

信号初始相位。l 表示子载波个数。 cf 为载波间隔。

3 , 5 表示信号中的非线性成分, 由非线性器件产

生; 由于只有奇数阶非线性量能落在有用信号的带

宽内, 并且影响较大的主要为三阶, 五阶非线性分, 

因此这里只考虑三阶和五阶非线性量。n 为高斯白

噪声。 

基于上述模型, 可对特定场所内无线通信信号

差异进行归类:  

1) 信号发射参数差异 

该差异体现在码元持续时间 sT , 成型滤波器方

式   ss Tg t k T   。 

2) 调制方式差异 

该差异体现在信号瞬时幅值、瞬时相位及瞬时

频率的统计变化。 

3) 调制参数稳定性差异 

该差异体现在码元持续时间 sT 及载波 cf 稳定性

上, 即
sT 和

cf
 。 

4) 非线性差异 

该差异体现在信号非线性成分   33 A t 和

  55 A t 。 

5) 通信协议差异 

该差异体现在信号的同步序列、突发时间间隔、

突发持续时间、载频分布及跳频间隔等特征。 

3  无线通信信号指纹构建 

基于上述差异性, 从信号中提取含有差异性的

特征并构建指纹集:  1 2 3, ,   , 该指纹集共包含

以下三类特征, 其中 1 为信号瞬时特征:  

 max1 ap dp aa af             (2) 

2 为信号小波特征:  

 5 92 _ _a aV WT V WT            (3) 

3 为信号统计特征:  
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           (4) 

上述 25 个特征构建无线通信信号身份指纹集, 

具体每个指纹特征含义如下所述。 

1) 瞬时特征  

max 为零中心归一化瞬时幅度最大值: 

    2

max max cn sDFT a i N         (5) 

其中 sN 为样本数据长度, cna 为零中心归一化瞬时
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幅度, 具体参见公式(6) 
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a(i)为信号瞬时幅度。 

ap 为零中心归一化瞬时相位绝对值标准差: 

    
2
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    (7) 

其中  NL i 为零中心归一化瞬时相位。 

dp 为零中心归一化瞬时相位标准差: 
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   (8) 

aa 为零中心归一化幅度绝对值标准差: 
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   (9) 

af 定义为零中心归一化瞬时频率绝对值标准差: 

     
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s s
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N N


 

   
 

   (10) 

其中  Nf i 为零中心归一化瞬时频率 , 具体参见

公式(11) 
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           (11) 

 f i 为信号瞬时频率, sr 为信号码率。 

以上瞬时特征基于信号瞬时幅度、相位及频率

信息进行计算, 可直接反映信号调制方式、非线性及

通信协议所产生的差异性。 

2) 小波特征 

本文采用的小波特征 _V WT 用于体现非线性特

征, 在一个符号内对接收信号进行 Haar 小波变换: 
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其中 2 2
i i is a b  ,  1tani i ib a  , ia , ib 为信号

调制码元序列,  2π
cc c ff   。 

由公式 (12)可以看出信号的 Haar 小波变换

 ,cwt a  在一个符号内具有固定值, 其同信号的调

制序列 is 、频率 cf 、载波误差
cf

 及设备非线性系数

3 有关。为祛除随机性对小波特征造成的影响, 本文

将特征 _V WT 定义为小波幅度  ,cwt a  的方差, 并

选 取 两 种 小 波 尺 度 作 为 指 纹 特 征 : 

 5 9_ , _a aV WT V WT  。 

3) 高阶统计量特征 

高阶统计量具有抗高斯噪声的特点, 本文利用

高阶累积量和循环累积量作为指纹特征。 

高阶累积量可有效反映平稳信号的变化特点, 

本文主要利用以下 9 种累量特征:   

 2,0 2,1 4,0 4,1 4,2 6,0 6,1 6,3 8,0, , , , , , , ,c c c c c c c c c  

上述各累积量可基于信号累积矩求得[31]: 

          
1

1
,

1
!

,
1 1

q ppp

qq
k n k npU I I

c x q m x

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
      (13) 

其中  
1

q
ppU I I 

 表示空间 I 所有无交连非空集合的分

割, pk 代表分割 pI 中元素个数。 

其中累积矩定义为:  

     *
,

nk n
k nm x E x x   

 
        (14) 

联合式(14), (15)得:  

2,0 2,0c m                  (15) 

2,1 2,1c m                  (16) 

2
4,0 4,0 2,03c m m               (17) 

4,1 4,1 2,1 2,03c m m m             (18) 

2 2
4,2 4,2 2,0 2,12c m m m             (19) 

3
6,0 6,0 4,0 2,0 2,015 30c m m m m        (20) 
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2
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5 10
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2 3
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2
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2 4
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28 35

420 630

c m m m m

m m m

  

 
      (23) 

基于上述公式, 在符号等概率、零均值及平均功

率归一化为 E 假设下, 针对 4G 移动通信系统调制

信号以及集群对讲机系统调制信号, 计算了相应的
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信号累积量; 其中 4G 移动通信系统采用 OFDM 制

式, 每个子载波的调制类型包括 MPSK 或 MQAM; 

集群对讲机系统参考 DMR、PDT 等制式, 调制类型

为 MFSK, 具体如表 1 所示: 

 
表 1  累积量 

Table 1  Cumulant 

 2,0c  2,1c  4,0c  4,1c  4,2c  6,0c  6,1c  6,3c  8,0c  

MFSK 0 E  0 0 2E  0 0 34E  0 

MPSK 0 E  2E  0 2E  0 34E  34E  434E  

16QAM 0 E  20.68E  0 20.68E  0 32.08E  32.08E  413.981E

64QAM 0 E  20.619E  0 20.619E 0 31.797E  31.797E  411.502E

256QAM 0 E  20.604E  0 20.604E 0 31.734E  31.734E  410.97E

OFDM - - 0 0 0 0 0 0 0 

 

循环累积量可有效反映非平稳信号的差异, 本

文选取的循环累积量特征包括以下 9 种:  

 2,0 2,1 4,0 4,1 4,2 6,0 6,1 6,3 8,0, , , , , , , ,r r r r r r r r rc c c c c c c c c  
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(24) 

 ,k xm  为信号循环累积矩,  为循环频率, 可

基于如下公式进行计算[32]: 

       
1

2 π
, 1 1

0

1
e

N
j k t

k x k
i

m x i x i x i
T
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 




     (25) 

综上所述, 本文构建的无线通信信号指纹集覆

盖了调制方式、辐射源器件一致性及通信协议等差

异。上述指纹集中各特征对信号差异的贡献度是不

同的, 并且各特征间存在信息的冗余。 

4  基于有效信息增益的指纹特征评价算法 

针对指纹特征集中特征贡献度不同以及特征间

冗余的问题, 本节提出一种基于有效信息增益的指

纹特征贡献度评价方法, 对指纹特征贡献度进行定

量计算, 以提取有效指纹特征。 

信息增益用以度量信息熵的差值, 对随机变量

 x i , 其概率分布为 ip , 则其信息熵定义为: 

   2logi i i
i

H p p p           (26) 

其表示随机变量的所包含的信息量。若在条件 D

下随机变量  x i 的条件概率为 iq D , 则其信息熵为: 

   2logi i i
i

H q D q D q D       (27) 

其表示在条件 D 下随机变量  x i 的信息量, 则

在条件 D 下随机变量的信息增益为: 

      , i iG x i D H p H q D       (28) 

该式反映的是在条件 D 下随机变量  x i 的信息

量或熵的变化。 

为此, 单个指纹特征向量 ,i MP 的信息增益可表

示为:  

     , , , , ,,M N i M M N M N i MG Q H Q H Q P P  (29) 

其中  ,M NH Q 定义为本文样本 ,M NQ 的信息熵:  

 , 2
1 , ,

log
K

k k
M N

k M N M N

C C
H Q

Q Q

 
    

 
     (30) 

M 为样本个数, N 为指纹集中特征个数, K 为样

本中类别数, kC 表示类别 k 中的样本个数。 

 , ,M N i MH Q P 定义在特征向量 ,i MP 分割下样

本 ,M NQ 的信息熵:  

  , ,
, , 2

1 , , , ,

log
K k i M k i M

M N i M
k M N i M M N i M

C C
H Q

Q Q

 
    

 

P P
P

P P
 

(31) 

基于公式(29)可以发现, 所定义的指纹特征向量

信息增益尽管能够表示某个特征向量对样本分类的

贡献, 但是信息增益倾向于选择取值较多的特征。当

特征 ,i MP 取值多时, 则每个 ,i MP 值下的 kC 的种类数

k 变少 , 其值 ,k i MC P 和 , ,M N i MQ P 会越接近 , 即

,
2

, ,

log k i M

M N i M

C

Q

P

P
的 取 值 将 变 小 , 因 此 信 息 熵
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 , ,M N i MH Q P 的值则趋向变小。极端情况下, ,i MP

的取值个数等于样本个数时 ,  , , 0M N i MH Q P , 

此特征条件下的信息增益  , ,,M N i MG Q P 则会取得最

大值。然而, 取值多的特征有时候与分类相关性小。

为解决上述问题, 本文引入余弦相似度作为另一个

特征排序指标, 定义为每个特征向量 ,i MP 和标签向

量 ,M KB 的余弦相似度 

  , ,
, ,

, ,

, i M M K
M N i M

i M M K

p
C Q

p






B
P

B
       (32) 

其表示特征向量 ,i MP 和标签向量 ,M KB 的相似程

度, 因此可作为对信息增益偏大却与分类相关性小

的指纹特征进一步筛选。 

综上, 本文所设计的基于信息增益的特征评价

如图 1 所示:   

 

图 1  特征评价算法流程 

Figure1  Feature evaluation method 

 
首先, 根据公式(29)计算单个指纹特征向量 ,i MP

的 信 息 增 益 ,    , , ,,M N i M M NG Q H Q P  

 , ,M N i MH Q P 然后, 结合信息增益和余弦相似度计

算有效信息增益:  

   , , , ,, ,p M N i M M N i MC G Q C Q P P      (33) 

其中  , ,,M N i MC Q P 为  , ,,M N i MC Q P 的归一化数据。 

最 后 按 照 特 征 有 效 信 息 增 益 指 数 pC   

   , , , ,, ,M N i M M N i MG Q C QP P 对特征 ,N MP 进行排序

获得指纹特征排序集 P, 然后通过分类器匹配出合

适的指纹集。 

5  基于支持向量机的信号指纹匹配算法 

基于上述建立的指纹特征 , 利用支持向量机

(SVM)[33]建立相应的指纹匹配算法, 以获取合适的

指纹集。如图 2 所示, 该算法流程如下:  

 

图 2  SVM 指纹匹配算法流程 

Figure 2  SVM fingerprint matching algorithm 
 

1) 基于信息增益的指纹特征评价方法获得指纹

特征排序集 P。 

2) 从指纹特征排序集 P 中提取第一个特征, 并

利用训练样本对支持向量机进行训练。 

3) 利用训练过的 SVM 对测试样本进行测试,  

若测试结果达到分类效果或者达到所有指纹特征分

类时的效果时, 则停止进行下一步, 此时训练用的

指纹特征就是所获得的匹配指纹子集, 若不满足则

进行第 4 步。  

4) 根据指纹特征排序集 P, 按照顺序增加一个

指纹特征重复第 2 步和第 3 步中样本训练 SVM 和测

试分类的过程。若测试结果达到所需分类效果, 则停

止。此时训练用的指纹特征集就是所获得的匹配指

纹子集, 若不满足则重复第 4 步中上述过程:按顺序

增加一个指纹特征、样本训练和测试分类直到达到

所需分类效果或 P 中的所有指纹特征。 

5) 最后, 根据第 4 步的结果即可获得匹配的指

纹特征子集。 
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6  仿真分析 

仿真利用实验室多种设备获取无线通信信号

时域样本, 并利用 Matlab 仿真平台对本文所提出

的无线通信信号身份识别算法进行测试和分析。仿

真采用的无线通信设备包括: AM 电台一部, GSM

手机三部, TETRA 手台二部, IDEN 手台一部, 4G

手机一部。 

6.1  指纹特征有效性仿真分析 
本部分对无线通信信号指纹集中特征进行仿真

验证, 目的如下:  

1) 验证指纹特征对信号身份区分的有效性及不

同指纹特征间的贡献度差异;  

2) 对不同特征在不同信噪比情况下贡献度的变

化进行分析;  

3) 分析不同特征间对信号身份区分贡献度的关

系, 评估特征间信息冗余性。 

为此, 本节采集上述设备信号, 在不同接收信

噪比(SNR)的情况下对指纹特征进行仿真分析。考虑

到实验中三台 GSM 设备之间差异相对较小, 在全部

设备特征图中差异不易看出, 所以单独列出其图。特

征计算数据长度按 2000 个采样点计算。 

6.1.1  信号瞬时特征仿真分析 

根据采集的无线通信信号时域样本, 在不同信

噪比下仿真了瞬时相位, 瞬时幅度, 瞬时频率。 

通过图 3 可以发现, AM 设备发射信号与 IDEN

设备发射信号在特征 ap 上反映出的差异较大, 但受

噪声影响 ap 值的波动范围也较大。基于图 4 可以发

现, 瞬时幅度特征 aa 的差异贡献度很小, 无法用于

区分各类设备的发射信号。由图 5 看出, 瞬时频率特

征 af 在高信噪比时可用于区分 AM、IDEN、LTE、

GSM、TETRA 设备间的发射信号, 但随着信噪比的

恶化 , 该特征的贡献度也在降低 , 当信噪比小于

4 dB 时, 无法区分 AM、GSM_A、GSM_B、GSM_C

设备的发射信号。 

 

图 3  零中心归一化瞬时相位绝对值标准差 

Figure 3  Normalization instantaneous phase 

 

图 4  零中心归一化幅度标准差 

Figure 4  Normalization instantaneous amplitude 
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图 5  零中心归一化瞬时频率绝对值标准差 

Figure 5  Normalization instantaneous frequency 
 

6.1.2  信号统计量特征仿真分析 

在不同信噪比下采集信号时域样本, 并计算累

积量特征 , , , , ,2,0 4,0 4,2 6,0 6,1 6,3c c c c c c 进行对比分析。 

从图 6 可知, 特征 2,0c 在高信噪比下能有效区分

AM、LTE 和 TETRA 设备的发射信号, 但当信噪比

低于 5 dB 时, 区分度下降明显; 当信噪比大于 4 dB

时, 基于 2,0c 特征值可有效区分 GSM_A、GSM_B、

GSM_C 设备间的发射信号。图 7 显示特征 4,0c 能够

有效区分 IDEN、LTE、GSM_B、GSM_C、和TETRA_B

设备的发射信号, 并且上述设备发射信号的 4,0c 特征

随噪声强度增加没有明显变化。图 8 显示了特征 4,2c

对 TETRA、GSM、IDEN 设备发射信号有明显的区

分度, 但对 GSM_A、GSM_B、GSM_C、AM 及 LTE

设备发射信号则无法区分。 

 

图 6  累积量 c2,0  

Figure 6  Cumulants c2,0   

 

图 7  累积量 c4,0  

Figure 7  Cumulants c4,0  
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图 8  累积量 c4,2  

Figure 8  Cumulants c4,2  

 

图 9  累积量 c6,0  

Figure 9  Cumulants c6,0  

 

图 10  累积量 c6,1  

Figure 10  Cumulants c6,1  
 

由图 9 可以看出, TETRA 设备发射信号与其他

设备发射信号间的 6,0c 特征值差异明显, AM、GSM、

IDEN 及 LTE 设备发射信号间的 6,0c 特征值差异则相

对较小, GSM_A、GSM_B、 GSM_C 三类设备间发

射信号的 6,0c 特征已无法支撑区分。通过图 10 可知, 

特征 6,1c 无法区分 GSM_A 设备发射信号与 IDEN 设

备发射信号, 以及 GSM_C 设备发射信号与 AM 设备

发射信号; 此外, 随噪声强度变化, 各类设备信号的

6,0c 特征值没有明显波动。图 11 显示了 6,3c 特征值无

法对 GSM_A、GSM_B、 GSM_C、AM 及 LTE 设备

发射信号进行区分; 此外, 随噪声强度变化, 各设备

信号的 6,3c 特征值也没有明显变化。 

循环累积量提取六类特征 :   , , ,2,0 4,0 4,2r r rc c c  

, ,6,0 6,1 6,3r r rc c c 进行仿真对比。 
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图 11  累积量 c6,3  

Figure 11  Cumulants c6,3  

 

图 12  循环累积量 rc 2,0  

Figure 12  Cyclic cumulants rc 2,0  

 

图 13  循环累积量 rc 4,0  

Figure 13  Cyclic cumulants rc 4,0  

 

图 12 显示特征 2,0rc 可明显区分 AM、TETRA 和

LTE 设备间的发射信号, 而对 GSM 设备发射信号和

IDEN设备发射信号无法区分, 对三类GSM设备及两类

TETRA 设备间的发射信号也不能区分。此外, 各类设备

信号的 2,0rc 特征值随噪声增加没有明显变化。由图 13

可知特征 4,0rc 能够明显区分 AM、TETRA 和 LTE 设备 

间的发射信号, 并且三者的 4,0rc 特征值随噪声没有明显

变化; GSM 设备发射信号和 IDEN 设备发射信号间的

4,0rc 特征值在信噪比大于 4 dB 时能够实现区分; 

GSM_A、GSM_B、GSM_C 设备发射信号间的 4,0rc 特

征值不具备有效的区分度。此外, 从图14可以看出, 各设

备发射信号的 4,2rc 特征值同 4,0rc 特征值结果基本一致。 
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图 14  循环累积量 rc 4,2  

Figure 14  Cyclic cumulants rc 4,2  

 

图 15  循环累积量 rc 6,0  

Figure 15  Cyclic cumulants rc 6,0  

 

图 16  循环累积量 rc 6,1  

Figure 16  Cyclic cumulants rc 6,1  

 

由图 15 可以看出 TETRA 设备发射信号与其他

设备发射信号的 6,0rc 特征值差异明显, AM、GSM、

IDEN 及 LTE 设备发射信号间的 6,0rc 特征值差异则

相对较小, GSM_A、GSM_B、GSM_C 设备发射信号

间的 6,0rc 特征值在信噪比大于9 dB时能够实现区分; 

TETRA_A、TETRA_B 设备发射信号之间的 6,0rc 特

征值在信噪比大于 2dB 时能够明显区分。此外, 从图

16和图 17 可以看出, 不同设备间信号的 6,1rc 特征值

和 6,3rc 特征值与 6,0rc 有相似的区分效果。 

6.1.3  信号小波特征仿真分析 

图 18 显示了小波特征 5_ aV WT  的结果,可以看出

AM、TETRA 和 LTE 设备发射信号间的 5_ aV WT  特征 
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图 17  循环累积量 rc 6,3  

Figure 17  Cyclic cumulants rc 6,3  

 

图 18  小波特征 aV WT 5_   

Figure 18  Wavelet feature aV WT 5_    

 

图 19  小波特征 aV WT 9_   

Figure 19  Wavelet feature aV WT 9_   

 

值具有明显的区分度, 并且三者的 5_ aV WT  特征值随

噪声没有明显变化; 同时 GSM_A、GSM_、GSM_C

设备发射信号间的 5_ aV WT  特征值也能够实现区分; 

但 GSM_A 设备发射信号与 IDEN 设备发射信号的

5_ aV WT  特征值接近, 在信噪比大于 6 dB 时两者才

能够区分; TETRA_A、TETRA_B 设备发射信号之间 

的 5_ aV WT  特征值在信噪比大于 2 dB 时能够明显区

分。此外, 由图 19 可发现 AM、TETRA_A、TETRA_B

和 LTE 设备发射信号间的 9_ aV WT  特征值与 5_ aV WT 

特征值具有相似的区分度。 

基于 6.1.1、6.1.2、6.1.3 仿真分析, 可得到以下

结论:  
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首先, 指纹特征仿真结果同第三章理论分析结

果一致, 能够覆盖无线通信信号间身份差异, 实现

无线通信信号的的区分: 如瞬时特征在信噪比大于

6 dB 时能够实现 AM、IDEN、LTE、GSM、TETRA

设备发射信号的区分; 四阶累积量能够实现 GSM、

TETRA、IDEN、LTE 设备发射信号的区分, 同时对

三类 GSM 设备发射信号以及两类 TETRA 设备发射

信号也有较好的区分能力; 六阶循环累积能够购实

现 AM、GSM、TETRA、IDEN、LTE 设备发射信号

的区别。同时也可以看到不同指纹特征对信号的区

分度有明显差异, 因此需要对各指纹特征的贡献度

进行定量评价, 以便进行筛选。 

其次, 功率衰减造成的信噪比变化会对各指纹

特征贡献度有不同的影响: 比如当信噪比在 4~6 dB

区间时, 小波特征 5_ aV WT  和 9_ aV WT  针对 GSM_A、

GSM_B、 GSM_C、IDEN 等设备发射信号间的区分

度下降明显; 当信噪比在 2~4 dB 区间时, 瞬时相位

特征 ap 针对 IDEN设备发射信号与其他设备发射信

号的区分度下降较快; 当信噪比在 0~2 dB 区间时, 6

阶循环累积量针对两类TETRA设备发射信号区分度

明显接近; 特征 2,0c 各设备发射信号区分度则随信噪

比下降一直成下降趋势; 而特征 6,3c 和 2,0rc 则表现出

了较好抗噪性。可知信号陡降造成的信噪比下降会

降低小波特征和瞬时特征等的区分度。由于指纹集

中高阶统计量能够一定程度消除高斯噪声影响,因此

信号陡降造成的信噪比下降对四阶和六阶统计量特

征区分度的整体影响相对较小。 

最后, 根据前面的分析, 不同特征间存在信息

差异的冗余: 比如 4,0rc 、 4,2rc 两者区分效果相似; 

6,1rc 、 6,3rc 与 6,0rc 有相似的区分效果; af 、 4,0c 、 4,2c

和 5_ aV WT  都能用于 IDEN 设备发射信号、TETRA

设备发射信号间的区分等。因此需要在对特征贡献

度定量评价分析的基础上, 对指纹集进行匹配, 剔

除冗余特征, 构建精简的指纹集。 

6.2  特征贡献度仿真分析 
根据 6.1 仿真的指纹特征数据, 同样按照 2000

个样本长度计算特征,  并选取 1600 个设备特征样

本。为了对本文特征贡献度评价方法进行合理性分

析, 选取基于距离模型的 Fisher 分离度特征评价方

法进行了对比仿真, 结果如下:  

图 20 显示了 25 个特征的信息增益, 可以看出: 

特征指纹的信息增益能够表征不同指纹对分类贡献

度的不同: 比如由图 3~图 5 可知 af 相比 aa 和 ap  

 

图 20  每个指纹特征的信息增益值 , ,,M N i mG Q P( )  

Figure 20  Information entropy of fingerprint fea-
ture , ,,M N i mG Q P( )  

 

 

图 21  每个指纹特征的有效信息增益值 pC  

Figure 21  Availability information entropy of finger-
print feature pC  

 

 

图 22  每个指纹特征的 Fisher 分离度 D 

Figure 22  Fisher separation degree of fingerprint 
feature D 

 

特征区分度有明显的增加, 同其信息增益的值相似。

其次, 可以看出特征 2,0c 受噪声影响很大, 特征 4,2c , 

6,3c 和 2,0rc 受噪声影响较小, 同特征仿真结果类似。 



黄伟庆 等: 基于信息增益的无线通信信号指纹构建及识别机制研究 23 
 
 
 

 

图 21 显示了 25 个特征的有效信息增益指数, 

其结果表明有效信息增益指数相比信息增益对特征

贡献度进一步筛选: 比如特征 5_ aV WT  、 9_ aV WT  和

2,0c 在有效信息增益指数下, 其在在指纹集中贡献度

排序有明显下降。 

图 22 显示了 25 个特征的 Fisher 可分离度。其

定义为: 

     
 

2

,

,
var

l l
l i j

l
l i j

mean k mean mean k

D
k









, 

其中  lmean k 和  var lk 代表第 l 类的均值和方差。

  lmean mean k 代表了所有类的均值。i 和 j 代表不

同的类。 

6.3  特征评价算法效果分析 
基于对信息增益和有效信息增益指数的分析, 

有效信息增益相比信息增益有更好的特征评价效果, 

同时考虑与 Fisher 分离度特征评价方法的对比, 本

仿真根据信息增益, 有效信息增益和 Fisher 可分离

度对指纹特征的定量评价结果 , 按照评价指数

 , ,,M N i MG Q P 、 pC 和 D 的特征排序, 利用本文提出

SVM 指纹匹配算法对识别效果进行仿真: 

 

图 23  信息增益 , ,,M N i mG Q P( ) , 有效信息增益 pC 和

Fisher 分离度 D识别效果对比 

Figure 23  recognition results between , ,,M N i mG Q P( ) , 

pC and D 

 
由图 23 可知: 基于本文的 SVM 指纹匹配算法, 

在有效信息增益指纹评价基础上匹配 9 个特征时识

别效果整体达到全部指纹特征的识别效果。在信息

增益指纹评价基础上匹配 9 个特征时识别效果在

SNR<7dB 时整体达到全部指纹特征的识别效果 , 

SNR>7dB 时接近全部指纹特征的识别效果。因此, 可

以验证指纹特征集含有冗余信息, 信息增益和有效

信息增益都能够提取贡献度高的指纹信息, 同之前

算法分析一致。其次, 在同样个数的指纹特征下, 按

照有效信息增益选取的特征比按照信息增益选取的

特征能够获得更好的识别效果。验证了本文提出的

有效信息增益相比信息增益能更好评价指纹特征对

无线通信信号身份识别的贡献度大小。同时从图 23

可以得出按照 Fisher分离度特征评价结果, 匹配 9个

特征的识别效果在 SNR<7dB 时能够整体达到全部指

纹特征的识别效果, SNR>7dB 时识别效果介于信息

增益和有效信息增益之间。在匹配 6 个特征时效果

同信息增益整体一致。在匹配 3 个特征时效果低于

信息增益算法和有效信息增益算法。因此验证了基

于距离模型的 Fisher 分离度特征评价方法也可以提

取贡献度大的指纹特征, 而本文提出的有效信息增

益特征评价法相比 Fisher 分离度能更好评价指纹特

征贡献度。最后, 由上述分析可知基于有效信息增益

的指纹特征评价提取指纹特征排序 P 中的 9 个特征

整体上达到了全部特征的识别效果, 即可以获得精

简的指纹集。 

6.4  信号身份识别效果仿真分析 
首先, 仿真了不同信噪比下对采集的各种信号

进行识别, 按照每组 2000 个采样点计算特征, 共采

集 1600 组数据进行识别, 结果如下 

 

图 24  各种设备识别效果 

Figure 24  recognition results of all equipment 
 

根据图 24 显示的仿真结果: 第一, 根据本文构

建无线通信信号特征指纹集可以对不同无线通信信

号身份进行分类识别。第二, 针对本文所选取的不同

设备, 在接收信噪比大于 4 dB 时识别效果达到 93%

以上, 当接收信噪比大于 10 dB时识别效果达到 99%

以上, 验证了本文方法在对无线通信信号身份识别

上的有效性。 
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其次, 计算指纹特征的样本数据长度对特征影

响比较大。本文计算了不同数据长度对识别效果的

影响, 根据采集数据按照每组 500, 800, 1200, 1600

和 2000 的样本长度对识别效果进行了仿真:   

 

图 25  不同数据长度下识别率的变化 

Figure 25  recognition results of different data length 
 

图 25 的仿真结果显示, 计算指纹特征的样本数

据长度越小识别效果越差, 随着噪声的增加差别会

增加。同时随着计算指纹特征样本数据长度的增长, 

识别效果越来越靠近, 因此实际应用中可以选择合

适的样本长度计算特征。 

7  结论 

本文构建了表征无线通信信号差异信息的特征

指纹集, 建立了对无线通信信号的唯一标识; 同时

针对指纹集中指纹特征贡献度的差异以及可能存在

冗余信息, 基于信息增益的特征评价方法对指纹特

征进行定量评价; 并基于 SVM 分类方法设计指纹集

匹配方法, 实现对特定空间无线通信信号的身份标

识和识别。仿真和实验结果显示本文的方法能够有

效识别广播电台、集群对讲机、2G 移动终端以及 4G

移动终端等设备间的发射信号, 对通信场景具有普

遍的适应性。未来将基于 Lasso 回归等对特征评价机

制进一步优化, 并建立针对 5G 移动通信系统的指纹

特征。 
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