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摘要  密码设备的侧信息泄漏检测是侧信道分析中的重要技术环节, 旨在客观地评估密码设备的物理安全性。不同类型的侧信

息在密码设备运行过程中同时存在, 仅仅从单源侧信息的视角进行信息泄漏检测难以全面反映密码设备的真实泄漏威胁情况。

因此, 发展基于多源侧信息的融合信息泄漏检测方法, 建立综合利用多源侧信息的泄漏检测方法体系, 以期实现对密码设备物

理安全性更全面、更客观地评估, 是一种现实技术需求。本文基于如何融合利用多个信道的侧信息提出了 3 种多源融合信息泄

漏检测方案: 多源简单融合信息泄漏检测、多源时频融合信息泄漏检测以及基于多元 T 检验的多源信息泄漏检测。其中, 多源

简单融合信息泄漏检测在时域上组合利用多个信道的侧信息; 多源时频融合信息泄漏检测综合利用了多个信道侧信息的时域信

息及频域信息; 基于多元 T 检验的多源信息泄漏检测基于多元假设检验方案构造。对比单源的信息泄漏检测方案, 模拟实验和

真实实验结果表明本文提出的多源融合信息泄漏检测方案可以降低检测出泄漏所需的侧信息数量, 提高泄漏检测的效率。 
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Abstract  Leakage detection is an important part of side channel analysis, which can objectively evaluate the security of 
cryptographic devices. Different types of side channel exist simultaneously during the running of cryptographic devices, so 
leakage detection against mono-channel cannot give a fully evaluation about the security of cryptographic devices. The 
development of multi-channel fusion leakage detection which can achieve a more comprehensive and objective evaluation 
is a very urgent practical technology choice. In this paper, we propose 3 multi-channel fusion leakage detection methods 
based on how to utilize the side information of multi-channels. The multi-channel simple fusion leakage detection combine 
data of multi-channel in time domain. The multi-channel time-frequency fusion leakage detection uses the time domain 
information and frequency domain information on multi-channel. And the multi-channel leakage detection based on mul-
tivariate hypothesis testing technology. Simulated and practical experimental results show that the multi-channel fusion 
leakage detection methods proposed in this paper can reduce the number of side-channel leakage discovering leakages.  
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1  引言 

侧信道分析(Side-Channel Analysis, SCA)是“攻

击者通过密码算法执行过程中产生的额外信息泄漏

对密码算法实现进行破解的攻击方式”[1]。密码设备

在运行过程中, 由于自身运行环境、实现的密码算法

以及当前运行状态等因素的影响, 通常会呈现出某

些特定的物理特征。这些特定的物理特征称之为“侧

信息”。侧信息与密码设备执行算法时执行的操作以

及处理的数据相关。SCA 就是一种利用侧信息与密

码设备内部状态间的关联性来恢复密码设备秘密信

息的密码分析手段。Kocher[2]在 1996 年首次提出并

成功实施计时攻击 , 此后学术界和产业界给予了

SCA 极大的关注。截至目前, 已公开证实能够成功用

于 SCA 的侧信息种类有十余种, 包括密码设备的执

行时间[2]、能量消耗[3]、电磁辐射[4]、音频特征[5]以

及光谱特性[6]等等。实际上, 随着 SCA 技术的发展, 

完全可以预测将会有更多其他形式的侧信息被发现
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和利用。 

与传统密码分析学将密码算法看作黑盒模型不

同, SCA 场景下, 攻击者除了可以获得密码算法的输

入与输出之外, 还可以采集到密码设备运行过程中

与密码设备内部状态相关的侧信息。由于获取了密

码设备执行过程中的中间数据, SCA 可利用的信息

更多, 具有更强的分析能力。相比于传统密码分析, 

后者刻画了密码设备在实际应用中的物理安全性。

例如, 在传统密码分析中很难攻破的 AES-128 密码

算法, 若以无保护的形式实现在微处理器上, 仅需

20 条能量迹就可以通过 SCA 得出正确密钥[7], 整个

能量迹采集以及 SCA 过程不会超过 5min。不难看出, 

SCA 颠覆了仅考虑密码算法数学安全性的传统, 给

密码设备在实际中的安全使用带来了极大的威胁。

因此实际应用中密码设备需要具备抵抗SCA的能力, 

两大安全认证标准: 联邦信息处理标准(Federal In-

formation Processing Standards, FIPS)以及通用准则

(Common Criteria, CC)均强调了这一点。为了对密码

设备抵抗 SCA 的能力进行刻画评估, 需要相应的信

息泄漏检测方案。学术界及产业界现有的信息泄漏

检测方案可以分为两种不同类型: 攻击依赖型检测

(Evaluation-Style Testing) 以 及 一 致 性 检 测

(Conformance-Style Testing)。下面对这两种检测类型

分别进行说明。 

1.1  攻击依赖型检测 
攻击依赖型检测[8~11]基于实际 SCA 的结果对密

码设备的抗 SCA 能力进行评估。CC 提出的检测标

准[12](ISO-15408)是典型的攻击依赖型检测。从检测

信息泄漏的角度看, ISO-15408 要求利用多种 SCA 方

法对密码设备进行分析(包括但不限于简单能量分析

(Simple Power Analysis, SPA) 、差分能量分析

(Differential Power Analysis, DPA) 、 电 磁 分 析

(Electromagnetic Analysis, EMA)以及高阶差分能量

分析(Higher-order Differential Power Analysis, )等), 

并依据分析结果评估密码设备的物理安全性。利用

攻击依赖型检测得出的结果直观, 但存在以下两点

不足: 1)需要利用多种攻击方案进行攻击, 检测时间

长; 2)利用的攻击方案有限, 检测给出的结果有条件

限制, 结果不全面。 

1.2  一致性检测 
与 CC 不同, FIPS 的 1403 草案中提出一种典型

的检测密码模块是否达到了必要的安全水平的一致

性检测方案[13]。这一类检测方法不依赖于 SCA 攻击

方案以及具体的泄漏模型, 通过评估密码设备的实

际信息泄漏量, 完成对密码设备物理安全性的评估。

2011年美国国际标准技术研究院(National Institute of 

Standards and Technology, NIST)举办的 NIAT 研讨会

上提出的测试向量泄漏评估方案(Test Vector Leakage 

assessment Methodology, TVLA)[14~16]是一种典型的

一致性检测, 也是目前泄漏检测领域的研究热点。 

TVLA 基于学生 t 检验, 是一种 PASS / FAIL 测

试, 通过比较密码设备在不同输入下侧信息的均值

是否不同来检测是否存在信息泄漏。通常通过计算

同一密码设备上利用同样采样参数分别采集的两组

侧信息(一组侧信息具有固定密钥和固定明文, 另一

组侧信息具有固定密钥和随机明文)在同一采样时刻

的 t 值来进行泄漏检测。如果 t 值超过阈值(建议为±

4.5[14]), 则认为测量结果包含数据依赖信息, 存在信

息泄漏, 可能会被攻击者利用。反之, 则认为侧信息

中不存在信息泄漏。这种测试的主要优点在于: 一方

面只需要比较少量几组侧信息就可以完成检测, 降

低了信息泄漏检测的耗时; 另一方面检测结果与分

析方法无关, 检测结果客观全面。 

TVLA 在学术界获得了极大的关注, 多项相关

工作研究了 TVLA 在不同场景下的有效性。Mather

等人[17]比较了 TVLA 与互信息(Mutual Information, 

MI)的检测效果及计算复杂性, 分析结果表明 TVLA

在大多数情况下优于 MI。Schneider 和 Moradi 等[18]

从高阶侧信息泄漏、多维侧信息泄漏、以及快速评

估等角度对 TVLA 进行了深入的研究; Durvaux 等[19]

评估了 TVLA 检测泄漏点的有效性; Moradi 等[20]利

用 TVLA 对门限密码实现的高阶侧信息泄漏特征进

行了评估。 

为了提高 TVLA 的实用性及检测准确性, 学术界

也有多项改进工作。Ding 等[21]的相关工作指出, 由于

侧信息中通常包含多个采样点, 若采用阈值±4.5 进

行是否有泄漏的判断, 可能会造成漏报, 他们提出了

一种优化的 TVLA 阈值计算方案, 提高了对多点进行

泄漏检测成功的概率。Durvaux 等人[22]指出由于利用

TVLA 进行泄漏检测与具体攻击方案无关, 会检测出

无法转化为有效攻击的泄漏点 , 为解决这一问题

Durvaux 等提出了一种基于相关系数的 TVLA 方案, 

使得检测出的泄漏点与选定的敏感中间值相关。

Reparaz 等人[23]基于示波器采样数据的特点, 提出了

一种数据分块存储计算的 TVLA 快速计算方案, 大幅

降低了 TVLA 数据存储空间并提高了计算效率。在进

行高阶泄漏检测时, TVLA 需要对多个阶数的数据进

行检测, 效率不高, 基于此, Moradi 等人[24]提出了一

种基于皮尔逊卡方检验的泄漏检测方法, 在进行高阶

泄漏检测时, 基于皮尔逊卡方检验的泄漏检测方法与
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TVLA 具有互补性, 联合两种检测方法进行泄漏检测

可以大幅提高泄漏检测的效率。 

需要注意的是, 以上提到的相关工作都是基于

单个信道的侧信息进行信息泄漏检测的。然而, 不同

类型的侧信息在密码设备运行过程中同时存在, 密

码设备信息泄漏检测若仅从单个信道的视角进行难

以全面反映密码设备的真实泄漏威胁情况。这种情

况下, 发展基于多个信道的信息泄漏检测技术, 建

立多源融合泄漏检测方法体系, 以期实现对密码设

备物理安全性更全面、更客观的评估, 是一种现实技

术选择。一方面, 基于多源融合的信息泄漏检测技术

的研究有利于发现单信道信息泄漏检测中可能检测

不出的泄漏; 另一方面, 基于多源融合的信息泄漏

检测技术由于利用了多个信道的信息, 有可能会极

大的降低泄漏检测所需的侧信息数量, 从而提高泄

漏检测的效率和实用性。 

面对建立多源信息泄漏检测的迫切需求, 本文

基于如何融合利用多个信道的侧信息并提高信息利

用率提出了 3 种多源融合信息泄漏检测方案: 多源

简单融合信息泄漏检测, 多源时频融合信息泄漏检

测以及基于多元 T 检验的多源信息泄漏检测。其中, 

多源简单融合信息泄漏检测组合利用不同信道侧信

息的时域信息, 是一种最直观的多源融合信息泄漏

检测方案, 直观易实施, 本文的模拟实验和真实实

验表明在被融合的信道具有相似的信噪比及泄漏函

数的前提条件下, 该方案可以降低进行信息泄漏检

测所需的侧信息数量; 多源时频融合信息泄漏检测

综合利用了不同信道侧信息的时域信息及频域信息, 

该方案有效的前提条件是被融合的信道具有相似的

频谱分布; 基于多元 T 检验的多源信息泄漏检测基

于多元假设检验构造, 具有成熟的理论基础, 在本

文的多种实验场景下均可以大幅降低检测出泄漏所

需的侧信息数量(本文模拟实验场景下, 最高可降至

单信道信息泄漏检测所需侧信息数量的 43%), 提高

信息泄漏检测的效率。 

本文的主要结构如下: 第 2 章描述相关背景知

识; 具体方案的构造在第 3 章中给出; 第 4 章利用模

拟实验及真实实验验证了方案的性能; 最后一章总

结全文。 

2  背景知识 

2.1  信息泄漏模型 
密码设备的能量消耗以及电磁泄漏是两种常用

的侧信息类型, 二者具有相似的泄漏模型, 见公式

1。其中, ( , )p k 是与明文 p(或密文)以及秘密信息 k

相关的敏感中间值。在实际分析中, 采集的侧信息通

常包含很多测量点, 每条侧信息中包含的测量点数

用 m 表示。这 m 个测量点中, 与敏感中间值相关的

测量点称为特征点(Points of Interest, POI)。L 表示特

征点的侧信息。例如, 对于 AES 的物理实现来说, 

( , )p k 可以取第一轮 S 盒的输出或最后一轮 S 盒的

输入。函数 f 是敏感中间值到信息泄漏的转换函数, 

常用的转换函数有汉明重量(Hamming Weight, HW)

以及汉明距离(Hamming Distance, HD)等。a 是常数

系数, σ是随机噪声, a, σ以及函数 f 的选取均与具体

的密码设备相关。 

* ( ( , ))L a f p k              (1) 

在公式(1)的泄漏模型假设下, 密码设备在特征

点的信噪比(Signal-to-Noise Ratio, SNR)可以通过公

式(2)计算, 其中 Var(x)表示变量 x 的方差。 
2 * ( ( ( , )))

( )

a Var f p k
SNR

Var




         (2) 

2.2  TVLA 
Goodwill 等[14]基于学生 t 检验(Student T-test)提出

了 TVLA 信息泄漏检测方案。学生 t 检验[25]是用 t 分

布理论来推论两组数据的均值有差异发生的概率, 从

而比较两组数据的均值差异是否显著的假设检验。当

侧信息中没有信息泄漏时, 侧信息的均值与密码设备

中处理的数据无关; 反之, 侧信息的均值与密码设备

中处理的数据相关。文献[14]提出了两种 TVLA: 特异

型 TVLA(Specific TVLA)和非特异型 TVLA(Non- 

Specific TVLA)。二者的区别在于特异型 TVLA 的两

组数据具有不同的假设泄漏(利用公式 ( ( , ))f p k 计

算), 而非特异型 TVLA 的两组数据具有不同的明文。

特异型 TVLA 需要有待测密码设备(Device Under Test, 

DUT)的先验知识, 若检测有泄漏, 该泄漏必定与选定

的敏感中间值相关。非特异型 TVLA 又可以细分为两

种形式: 1)一组数据具有随机明文固定密钥, 另一组

数据具有固定明文固定密钥(Fixed-vs-Random TVLA); 

2)两组数据均具有固定明文固定密钥, 但所选明文不

同(Fixed-vs-Fixed TVLA)。利用非特异型 TVLA 进行

检验时, 存在固定明文固定密钥产生的可能的假设泄

漏与随机明文固定密钥产生的可能假设泄漏相同的

场景, 因此需要检测多组数据(为了便于讨论, 本文不

考虑这种场景)。利用 Fixed-vs-Random TVLA 对 DUT

进行检测的步骤是:  

1) 对 DUT 采集 LA和 LB两组样本, 其中 LA是

一组基于随机(均匀分布)明文及固定密钥的侧信息, 

LB 是一组基于固定明文及固定密钥的侧信息。二者

均为n*m的矩阵, n为侧信息数目, m为每条侧信息包
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含的采样点数量;  

2) 建立假设 H0 及备择假设 H1:  

H0: 密码设备没有泄漏, 则 LA和 LB与明文密钥

无关, 二者均值相等;  

H1: 密码设备有泄漏, LA和 LB的均值不等;  

3) 计算 t 值及自由度, 见公式(3)。其中, AL 是

LA的均值, 2
AS 是 LA的方差; BL 是 LB的均值, 2

BS

是 LB的方差。 

2 2

2 2 2

2 2 2 2

* ( )

( )
( 1) *

( ) ( )

u A B
A B

A B

A B

n
t L L

S S

S S
v n

S S

 



 



         (3) 

4) 如果 4.5ut ≥ , 则拒绝假设 H0, 认为存在信

息泄漏。若否, 则接受 H0, LA和 LB来自于同一分布, 

二者对应时刻的侧信息与 DUT 中运行的数据无关, 

尚无证据支持侧信息中存在信息泄漏。 

2.3  时频分析 
时频分析的基本思想是: 设计一个时间和频率

的联合函数, 该函数描述了信号在不同时间和频率

的强弱, 提供了时间域和频率域的联合分布信息。本

文利用短时傅里叶变换(Short-time Fourier Transform, 

STFT)[26]来得到侧信息的时频联合信息。 

STFT 是一种时频分析的常用方法, 它基于傅里

叶变换, 利用一个滑动窗口, 可以确定信号局部频

率。简单来说, 短时傅里叶变换就是先把一个函数和

窗函数进行相乘, 然后再进行一维的傅里叶变换。并

通过窗函数的滑动得到一系列的傅里叶变化结果, 

将这些结果排开便得到一个二维的表象。离散短时

傅里叶变换[26]如公式(4)所示。 

[ [ ]]( , ) [ ]* [ ] j n

n

STFT x n m x n w n m e 






     (4) 

3  多源信息泄漏检测 

对密码设备的两个信道 M1 和 M2 分别同时采集

两组侧信息(可扩展至多个信道, 其中 M1 和 M2可以

选择能量消耗或电磁泄漏), M1 上采集的两组侧信息

记为 LA1和 LB1, M2 上采集的两组侧信息记为 LA2和

LB2。其中, LA1 和 LA2 基于一组随机明文(均匀分布)

和固定密钥同时采集; LB1 和 LB2 基于一组固定明文

和固定密钥同时采集。LA1, LA2, LB1以及 LB2都是 n*m

的矩阵, 其中 n表示每组侧信息均有 n条侧信息数据, 

每条侧信息包含 m 个采样数据点。当两个信道具有

相似的泄漏模型时(如能量迹与电磁迹), 两信道的泄

漏函数记为 L1 和 L2, 如公式(5)。 

1 1 1

2 2 2

* ( ( , ))

* ( ( , ))

L a f p k

L a f p k

 

 

 

 
            (5) 

对多源信息进行信息泄漏检测, 有三种策略:  

策略一: 分别对多源侧信息进行 TVLA 检验, 

将检测结果融合得出最终的信息泄漏检测结果;  

策略二: 将多源侧信息融合得到一组新的侧信

息, 针对这一组新的侧信息进行 TVLA 检验;  

策略三: 提出新的检测方法, 直接对多源侧信

息进行泄漏检测。 

其中, 利用策略一进行侧信息泄漏检测可能会

存在以下三种问题:  

1) 需要对每个信道的侧信息分别进行 TVLA 检

验, 增加了犯 I型错误(误报, 认为实际上没有泄漏的

侧信息有泄漏)的概率;  

2) 对每个信道分别进行 TVLA 检验, 忽略了各

个信道侧信息泄漏间的相互联系;  

3) 当对各信道进行 TVLA 检验的结果不一致时, 

难以下一个综合的结论。 

因此, 本文基于策略二和策略三建立多源信息

泄漏进行检测方案。 

3.1  多源简单融合信息泄漏检测 
多源简单融合信息泄漏检测是基于策略二提出

的一种多源融合信息泄漏检测方案。在多源简单融

合信息泄漏检测中, 将 LA1和 LA2用函数 h 组合起来

构成一组新的泄漏 LA, 即 1 2( , )hA A AL L L , 将 LB1

和 LB2 用相同的函数 h 组合起来构成一组新的泄漏

LB, 即 ( , )hB B BL L L1 2 。其中, 函数 h 可以选则使融

合后的侧信息仍然满足正态分布的算法, 本文选择

加法和带权重的加法进行对比分析。该方法要求不

同信道对应同一敏感中间值的侧信息泄漏在时域上

对齐, 否则对融合得到的多源侧信息进行信息泄漏

检测可能会降低信息泄漏检测的准确性。 
 

算法 1.多源简单融合信息泄漏检测 

输入: 能量消耗 LA1 和 LB1, 电磁泄漏 LA2 和

LB2 

输出: 是否有泄漏 

1:将 LA1 和 LA2 组合计算得到一组新的基于随

机明文的侧信息 ( , )hA A AL L L1 2 ; 

2: 将 LB1 和 LB2 组合计算得到一组新的基于

固定明文的侧信息 ( , )B h 1 2 B BL L L ; 

3: 利用TVLA对LA和LB进行检测计算得到 tu; 

4: 比较|tu|与阈值 4.5, 返回是否有泄漏。 
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图 1  多源侧信息泄漏检测三种不同策略 

Figure 1  Three Strategies of multi-channel fusion leakage detection methods 

 
下面以 h 为加法函数来说明该方案的正确性:  

假设信道 M1 和 M2 的泄漏模型分别为

1 1 1 2 2 2* ( , ) , * ( , )M ML a f p k L a l p k     , 则 将

M1 与 M2 信道利用加法函数 h 组合后可以得到

1 2 1 2* ( , ) * ( , )L a f p k a l p k      , L 符合高斯分

布。当不存在侧信息泄漏, 即 LA1, LA2, LB1, LB2 均

与 DUT 中运行的数据无关时, LA1, LA2, LB1, LB2 两

两相互独立, LA1 与 LB1 同分布, LA2 与 LB2 同分布

时 , 因此 A AL L1 2 与 1 2B BL L 同分布 , 此时利用

TVLA 对 LA和 LB检测同样检测不出信息泄漏。

当存在侧信息泄漏 , 即 LA1, LA2, LB1, LB2 均与

DUT 中运行的数据有关时, LA与 LB具有不同的分

布, 此时利用 TVLA 对 LA和 LB检测可以检测出

信息泄漏。 

3.2  多源时频融合信息泄漏检测 
多源时频融合信息泄漏检测需要待融合的侧信

道具有相似的假设形式, 如能量消耗以及电磁泄漏。

根据公式3对含有泄漏 l 以及噪声 的侧信息进行短 

时傅里叶变换, 变换后可得公式(6)。 

( ) ( ) ( )STFT l STFT l STFT           (6) 

能量或电磁侧信息中的泄漏 l 部分是由电路

中数据或操作的变化引起的 , 而噪声 部分是由

于环境、元器件间的相互影响以及元器件自身的

特性引起的。由于产生原因不同, l 和 的频率组

成差异较大。因此, 对侧信息进行 STFT 变换后, 

时频图中泄漏 l 与噪声  分布在不同的频率分量

上。例如, 对 FPGA 实现的无保护 AES-128 同时

采集能量迹和电磁迹 , 并对电磁迹和能量迹分别

做 STFT 处理得到其时频图, 结果如图 3 所示。

可以看到能量迹中有效信息的频率和电磁迹中有

效信息的频率分布相似 , 都集中在低频部分。其

中, 电磁迹的时频图中可以清晰的看出 AES-128

密码算法的 10 轮计算过程。基于这一特点, 提出

算法 2。当两个侧信道的侧信息具有相似的频谱分

布特征时, 将两个信道的侧信息 STFT 变换后的

结果进行点乘操作 , 可以进一步增大泄漏 l 与噪

声 之间的差异。 



曹雨晨 等: 多源融合信息泄漏检测方法 45 
 
 
 

 

 

 

图 2  多源时频融合信息泄漏检测融合 

Figure 2  Multi-channel time-frequency fusion leakage detection 
 

 

图 3  FPGA 实现 AES-128 能量迹及电磁迹的时频图 

Figure 3  Time-frequency maps of the power traces and the EM traces of AES-128 implemented on FPGA  
 

算法 2.多源时频融合信息泄漏检测 

输入: 能量消耗 LA1 和 LB1, 电磁泄漏 LA2 和

LB2 

输出: 是否有泄漏 

1: 对侧信息数据 LA1, LA2, LB1, LB2 分别做短

时傅里叶变化:  

1 1 2 2

1 1 2 2

( ); ( );

( ); ( );

STFT STFT

STFT STFT

  

  

A A A A

B B B B

L L L L

L L L L

 

2: 计算LA1′和LA2′点乘, 以及LB1′和LB2′的点

乘:  

1 1 2

2 1 2

( ).* ( );

( ).* ( );

A A

B B

L abs L abs L

L abs L abs L

  

  
; 

3: 分别对 L1′和 L2′进行逆短时傅里叶变换得

到两组融合后的侧信息:  

1 1

2 2

( );

( );

ISTFT

ISTFT

 

 

L L

L L

;  

4: 对 L1″和 L2″进行 TVLA 检验;  

5: 返回是否有泄漏。 

 

3.3  基于多元 T 检验的多源信息泄漏检测 
本文提出了一种基于 Hotelling T2 检验的多源

信息泄漏检测方法。Hotelling T2 检验[27]是一种学

生 t 检验在多元假设检验场景下的扩展。不同于学

生 t 检验对两组单元变量的均值进行检验, Hotel-

ling T2 检验对两组多元变量的均值向量进行检验。

本文基于 Hotelling T2 检验提出一种多源信息泄漏

检测。 

3.3.1  Hotelling T2检验 

有两个 p 维正态总体 ( , )pN μ 和 0 0( , )pN  μ , 

对这两个正态总体的均值向量进行检测, 检测二者

是否相等, 检测步骤为:  

从两个正态总体中分别抽取 n 个样本(本文仅考

虑 抽 取 的 两 组 样 本 数 量 相 同 的 情 况 ), 即

1 2( , , , ) , 1,2, , ;a a apX X X a n aX  ( ) 以 及 ( )b Y  
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1 2( , , , ) , 1,2, ,b b bpY Y Y b n   。 

1)建立假设 H0 及备择假设 H1:  

H0: 两组 p 维数据的均值向量相等 0μ μ ;  

H1: 两组 p 维数据的均值向量不等 0μ μ ; 。 

2) 令 Zi=Xi–Yi 。 则
1

1 n

i
in 

  Z Z X Y , 

1

( )( )
n

i i
i

Z Z


  S Z Z 。假设 H0成立时, 构造检验统

计量 1( )
( , )

n p n
F F p n p

p 


 ZΣ Z � , 其中 p 为正

态总体的维度, n 为样本数量。计算出 F 值后, 根据 F

分布计算出 F(p,n-p)在检验水准为 α时的分位数 F′。若

F大于F′, 则拒绝假设H0, 接受H1, 认为二者的均值向

量有差异; 否则, 认为二者的均值向量没有差异。 

3.3.2  基于 Hotelling T2检验的信息泄漏检测 

与经典 TVLA 不同, 多源信息泄漏检测将多个

侧信道在某一个时刻的值分别看作该时刻侧信息的

不同维度, 即密码设备执行过程中某一时刻的侧信

息是一个多维向量。具体方案如下(两个侧信道以能

量消耗和电磁泄漏为例进行说明):  

1) 随机生成两组明文密钥A和B, 每组中均有n

明文密钥对, 其中 A明文随机密钥固定, B明文和密

钥都固定;  

2) DUT 分别运行 A和 B两组数据, 并在运行过

程中利用同样的采样参数同时采集能量消耗和电磁

泄漏, 则得到 4 组数据 PA, PB以及 EA和 EB, 其中 PA
表示明文随机的能量迹组, PB 表示明文固定的能量

迹组, EA表示明文随机的电磁迹组, EB表示明文固定

的电磁迹组。每一条侧信息中均有 m 个采样点, 即

PA, PB, EA 和 EB 中 每 一 个 点 可 以 表 示 为

, , , , 1,2, , , 1,2, ,j j j j
Ai Bi Ai BiP P E E i n j m   ;  

3) 将 PA与 EA在某一时刻的泄漏看做该时刻泄

漏的不同维度, 若将 PA与 EA组合以 LA表示, 其中

[ , ], 1,2, , , 1,2, ,j j j
Ai Ai AiL P E i n j m    , 同理将

PB 与 EB 组合以 LB 表示, 则 LB 每一时刻的泄漏为

[ , ], 1,2, , , 1,2, ,j j j
Bi Bi BiL P E i n j m    ; 

4) 对 LA和 LB中的 m 个点分别做 Hotelling T2

检验, 并根据检验结果判断是否接受假设 H0。具体

算法如算法所示。 

 

算法 3. 基于 Hotelling T2检验的多源信息泄

漏检测 

输入: 能量消耗 PA和 PB, 电磁泄漏 EA和 EB

输出: 是否有泄漏 

1:将PA和EA对应时刻上的泄漏组合起来, 构

成一组新的基于随机明文和固定密钥的侧信息泄

漏 LA, 其中 [ , ], 1,2, ,j m j j j
A A AL P E  ;  

2: 将 PB 和 EB 对应时刻上的泄漏组合起来, 

构成一组新的基于固定明文和固定密钥的侧信息

泄漏 LB, 其中 [ , ], 1,2, ,B B B j m j j jL P E  ;  

3: 利用Hotelling T2检验对LA和LB的均值向

量进行检测, 并比较检测结果是否超过阈值;  

4: 返回是否有泄漏。 

 

4  实验分析 

4.1  模拟实验 

4.1.1  模拟实验配置 

进行模拟实验时, 选择两个侧信道进行多源融

合信息泄漏检测, 并考虑了两种实验场景:  

1) 两个侧信道M1和M2具有相同的泄漏模型(实

验中均选择 AES-128 第一轮 S 盒输出的汉明重量模

型, 见公式(7)。 

1 1 1

2 2 2

* ( ( , ))

* ( ( , ))

L a HW p k

L a HW p k

 

 

 

 
        (7) 

实验中, 随机选取 a1 和 a2(其中 a1=1, 随机生成

a2=0.7), 生成一组均匀分布的随机明文 P1 和一组固

定明文 P2 以及固定密钥 K。 1 和 2 是均值为 0 的高

斯噪声, M1 和 M2 的信噪比取值均为[0.0625,0.125, 

0.25,0.5,1,2], 对于M1和M2信噪比的不同取值, 共有

36 组参数。实验中对每一组参数, 分别进行多次实

验计算检测出泄漏所需侧信息的最少数量, 并取均

值作为该参数下的最终结果。 

2) 两个侧信道M1和M2具有不同的泄漏模型(实

验中, 一个侧信道的泄漏模型为 AES-128 第一轮 S

盒输出的汉明重量模型, 另一个侧信道的泄漏模型

为 AES-128 第一轮 S 盒输入与输出的汉明距离模型, 

信道 M1 和 M2 的泄漏模型见公式(8)。 

1 1 1

2 2 2

* ( ( ))

* ( ( ) ( ))

L a HW Sbox p k

L a HW Sbox p k p k





  

    
  (8) 

实验中, 随机选取 a1 和 a2(其中 a1=1, 随机生成

a2=0.7), 生成一组均匀分布的随机明文 P1 和一组固

定明文 P2 以及固定密钥 K。 1 和 2 是均值为 0 的高

斯噪声。M1 和 M2 的信噪比取值均为[0.0625,0.125, 

0.25,0.5,1,2]。实验中, 对于每一组参数, 分别进行多
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次实验计算检测出泄漏所需侧信息的最少数量, 并

取均值作为该参数下的最终结果。 

两组实验中, 利用 TVLA(M1), TVLA(M2), SFTVLA- 

(W)SUM 以及 MCTVLA 进行信息泄漏检测。其中, 

TVLA(M1)和 TVLA(M2)分别表示基于 M1 的侧信息和

M2 的侧信息进行经典 TVLA 检测; SFTVLA-(W)SUM

表示对 M1 和 M2 进行多源简单融合信息泄漏检测, 

使用的组合函数分别为加法和带权重的加法(M1 的

权重为 0.3 和 M2的权重为 0.7); MCTVLA 表示进行基

于多元 T 检验的多源信息泄漏检测。实验结果中以

(Exp )SNRN 表示在信噪比为 SNR 时, 信息泄漏检测

方案 Exp 检测出泄漏所需的侧信息数量。 

4.1.2  模拟实验结果分析 

1) M1和M2具有相同的泄漏模型时, 泄漏检测所

需侧信息数量如图 4 所示。可以看出, 随着信噪比

的提高, TVLA(M1)和 TVLA(M2)检测出泄漏所需的侧

信息数量逐步减少。当 M1 和 M2 的信噪比相同时, 

TVLA(M1)检测出泄漏需求的侧信息数量远大于

TVLA(M2)检测出泄漏需求的侧信息数量 , 说明

TVLA 的检测效率不仅与侧信息的信噪比相关, 也

与侧信息的泄漏模型有关。SFTVLA-(W)SUM 在不同

的信噪比条件下表现差异较大。在实验场景中, 当

2 1( ) ( )SNR M SNR M≥ 时, SFTVLA-WSUM 检测出泄

漏时所需侧信息的数量小于SFTVLA-SUM所需侧信

息的数量; 反之, SFTVLA-WSUM 检测出泄漏需要

更多的侧信息。图 4 的 6 幅子图中均可以看出, 当

SNR(M1)和 SNR(M2)相差较大时, SFTVLA-(W)SUM

检测出信息泄漏所需的侧信息数量位于 TVLA(M1)

或 TVLA(M2)之间, 说明 SFTVLA 的检测出泄漏所需

侧信息的数量与 M1 和 M2 间的信噪比相关。图 4 中, 

不论两个侧信道的信噪比取值如何, MCTVLA 检测

出泄漏所需侧信息的数量总是远少于 TVLA(M1), 

TVLA(M2)及 SFTVLA-(W)SUM, 说明在 M1 和 M2 具

有相同的泄漏模型时, MCTVLA 可以降低泄漏检测

所需侧信息的数量(实验中, 最高可降至单信道信

息泄漏检测所需侧信息数量的 43%, 该数据通过

1 2

1 2

( ), ( )

1 ( ) 2 ( )

( )

min( ( ( ) ), ( ( ) ))
SNR M SNR M

SNR M SNR M

N MCTVLA

N TVLA M N TVLA M
计算

得出), 提高信息泄漏检测效率。 

2) M1 和 M2 具有不同的泄漏模型时, 泄漏检测

所需侧信息数量如图 5 所示。可以看出, 随着信噪

比的提高, TVLA(M1)和 TVLA(M2)检测出泄漏需求

的侧信息数量逐步减少。当 M1 和 M2 的信噪比相

同时 , TVLA(M2)检测出泄漏需求的侧信息数量远

大于 TVLA(M1)检测出泄漏需求的侧信息数量, 例

如图 5(a)中
22 ( ) 0.0625( ( ) ) 21760SNR MN TVLA M   , 而

对侧信道 M1 有
12 ( ) 0.0625( ( ) ) 10190SNR MN TVLA M   , 

在实验所选固定明文的条件下 HW 模型的侧信息

泄漏比 HD 模型的侧信息泄漏更容易检测出来。另

外, 图 5 和图 4 具有相似的结论, 当 SNR(M1)和

SNR(M2)相差较大时, SFTVLA-(W)SUM 检测出信

息泄漏所需的侧信息数量位于 TVLA(M1)以及

TVLA(M2)所需侧信息数量之间 , 此时利用这两种

方案进行多源融合泄漏检测没有必要。而不论

SNR(M1)和 SNR(M2)的取值如何, MCTVLA 检测出

泄漏所需侧信息的数量总是远少于其余 4 种泄漏

检测方案(实验中, 最高可降至单信道信息泄漏检

测所需侧信息数量的 45%)。说明在 M1 和 M2 具有

不同的泄漏模型时, MCTVLA 可以有效减少信息泄

漏检测所需的侧信息数量。 

4.2  真实实验 

4.2.1  真实实验配置 

进行真实实验时, 选择能量消耗和电磁泄漏两

个信道进行多源融合信息泄漏检测, 并考虑了有保

护和无保护两种实验场景。 

1) 检测目标是 SAKURA-X FPGA 板上实现的

无保护 AES-128, 密码算法工作频率是 20 MHz, 同

时采集加密算法执行全过程的能量消耗和电磁泄漏, 

采样率均为 5 GHz, 采样点数为 3500。采集过程中, 

基于固定明文固定密钥以及随机明文固定密钥采集

能量迹和电磁迹。针对采集得到的 4 组数据进行

TVLA(Power), TVLA(EM), SFTVLA-(W)SUM、TFFTVLA

和 MCTVLA 泄漏检测实验。 

2) 检测目标是 SAKURA-X FPGA 板上实现的

受一阶布尔掩码保护的 AES-128。密码算法工作频率

是 20 MHz, 同时采集算法最后 3 轮(最后一轮存在二

阶泄漏)执行过程中的能量消耗和电磁泄漏, 采样率

均为 5 GHz, 采样点数为 800。对受一阶布尔掩码保

护的 AES-128 进行二阶泄漏检测, 首先对数据进行

预处理, 将采样点进行两两组合以降低掩码的影响, 

对于采集的 800 个采样点共有 320400 种组合形式。

实验中使用的组合方式是标准绩 , 即 L′通过

.*i i j jL L L L   L 计算得出 , 其中 [1, 1],i m   

[ 1, ]j i m  。针对预处理后的数据分别进行二阶泄

漏检测实验, 实验方案为 TVLA(EM-2nd), TVLA(Pow- 

2nd), TFFTVLA-2nd, SFTVLA-(W)SUM-2nd 和MCTVLA- 

2nd。 
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图 4  M1和M2具有相同的泄漏模型, 泄漏检测所需侧信息数量与 SNR(M1)和 SNR(M2)间的关系 

Figure 4  The relationship between the amount of side information needed for leakage detection and SNR(M1) and 
SNR(M2) when M1 and M2 have the same leakage model  
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图 5  M1和M2具有不同的泄漏模型, 泄漏检测所需侧信息数量与 SNR(M1)和 SNR(M2)间的关系 

Figure 5  The relationship between the amount of side information needed for leakage detection and SNR(M1) and 
SNR(M2) when M1 and M2 have the same leakage model  

 

4.2.2  真实实验结果分析 

1) 对 SAKURA-X 上实现的无保护 AES-128 泄

漏检测结果如图 6 和图 7 所示。从图 7 中可以看出, 

在各组数据均为 1000条时, 6种泄漏检测方案均可以

检测出泄漏, 且检测出的泄漏点位置大致相同。然而

当侧信息数量降至 200 条时, TVLA(Power)不能检测

出泄漏, TVLA(EM)和 SFTVLA-(W)SUM 仅能检测出

一个泄漏点, 而 TFFTVLA 和 MCTVLA 仍然能检测出

多个泄漏位置的信息泄漏。两幅图对比, TFFTVLA 检

测出的泄漏点位置并没有因为侧信息数量的减少有

较大变化。真实实验结果说明 TFFTVLA 和 MCTVLA

可以提高信息泄漏检测的效率, 降低泄漏检测所需

侧信息数量。而 SFTVLA-(W)SUM 的表现也可以利用

模拟实验说明, 只有当待融合的多个侧信道信噪比

相差不大时, 利用 SFTVLA-(W)SUM 可以减少泄漏检

测所需的侧信息数量。 

 

图 6  SAKURA-X 实现的无保护 AES-128 泄漏检测结果(各组电磁迹、能量迹均为 200 条) 

Figure 6  Results of leakage detection against unprotected AES-128 implemented on SAKURA-X (each group has 
200 EM traces and 200 power traces) 
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2) 对 SAKURA-X 上实现的一阶布尔掩码保

护的 AES-128 泄漏检测结果如图 8 所示。从图中

可以看出, 在能量迹和电磁迹均有 10000 条的情况

下, 只有 MCTVLA 检测出了泄漏, 且检测出了 133

种存在泄漏的数据组合。已知利用基于一致性检验

的泄漏检测检测出的泄漏并不一定能够转化为已

知的有效攻击 [22], 为了验证检测出的泄漏是否有

效, 对检测出的 133 种数据组合分别进行 2 阶电磁

相关分析(2nd CEMA)进行攻击。针对 SAKURA-X

平台, 选择的假设电磁泄漏为最后一轮 S盒的输入

与相应的密文间的汉明距离(最后一轮需要考虑行

移位)。2nd CEMA 攻击结果如图 9 所示, 其中有

20 种数据组合可以成功恢复密钥 , 说明利用

MCTVLA 可以检测出二阶泄漏。图 8 和图 9 说明在

实验场景下, MCTVLA 可以提高信息泄漏检测的效

率 , 降 低 泄 漏 检 测 所 需 侧 信 息 数 量 , 而

SFTVLA-(W)SUM 和 TFFTVLA 并不能检测出有效

泄漏。TFFTVLA 在实验中不能减少泄漏检测所需

侧信息数量可能是由于密码实现的能量消耗和电

磁泄漏的频率分布间差异造成的。 

 

图 7  SAKURA-X 实现的无保护 AES-128 泄漏检测结果(各组电磁迹、能量迹均为 1000 条) 

Figure 7  Results of leakage detection against unprotected AES-128 implemented on SAKURA-X (each group has 
1000 EM traces and 1000 power traces) 

 

5  结束语 

本文为了实现多源泄漏场景下对密码设备物理

安全性更全面、更客观的评估, 提出了 3 种多源融合

信息泄漏检测方案。据笔者所知, 这是目前首项针对

多源泄漏场景下如何综合利用多个信道侧信息进行

信息泄漏检测的工作。与单信道的信息泄漏检测相比, 

多源融合信息泄漏检测具有天然的优势: 一方面, 多

源融合信息泄漏检测技术由于利用了多个信道的信

息, 可以降低泄漏检测所需的侧信息数量, 从而提高

泄漏检测的效率和实用性。另一方面, 多源融合信息

泄漏检测同时检测多个信道的侧信息, 有利于发现单

信道信息泄漏检测中可能检测不出的泄漏。实验结果

显示MCTVLA可以大幅提高信息泄漏检测的效率, 减

少泄漏检测所需侧信息的数量(与单信道 TVLA 相比, 

MCTVLA 最多可将所需侧信息数量降至 43%)。真实
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实验中, TFFTVLA 针对无保护实现可以大幅减少泄漏

检测所需的侧信息数量, 提高了泄漏检测的效率。与

MCTVLA 相比, SFTVLA 和 TFFTVLA 虽然有具体适用

场景, 但更容易扩展至其他类型的泄漏检测, 如文

献[23]和[25]中提出的泄漏检测方案。对于 SFTVLA 和

TFFTVLA, 在进行信息融合时, 可能会存在其他效果

更好的融合函数, 值得进行更深入的探讨。 

需要注意的是, 通过多源融合信息泄漏检测检

测出的泄漏并不能确定是哪个信道泄漏的信息。如

果需要定位到具体是哪个信道泄漏的信息进而设计

相应的防护措施时, 需要利用单信道的信息泄漏检

测进行具体的定位工作。 

 

图 8  SAKURA-X 实现的一阶布尔掩码保护的 AES-128 泄漏检测结果(各组电磁迹、能量迹均为 10000 条) 

Figure 8  Results of leakage detection against AES-128 protected by 1st order boolean mask implemented on 
SAKURA-X (each group has 10000 EM traces and 10000 power traces) 

 

 

图 9  MCTVLA-2nd 检测出的泄漏点是否可以利用

2nd CEMA 恢复正确密钥 

Figure 9  Leagkage points detected by MCTVLA-2nd 
can be used to recover correct key using 2nd CEMA 
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