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摘要  随着深度学习的兴起, 深度神经网络被成功应用于多种领域, 但研究表明深度神经网络容易遭到对抗样本的恶意攻击。

作为深度神经网络之一的卷积神经网络(CNN)目前也被成功应用于网络流量的分类问题, 因此同样会遭遇对抗样本的攻击。为

提高 CNN 网络流量分类器防御对抗样本的攻击, 本文首先提出批次对抗训练方法, 利用训练过程反向传播误差的特点, 在一次

反向传播过程中同时完成样本梯度和参数梯度的计算, 可以明显提高训练效率。同时, 由于训练用的对抗样本是在目标模型上

生成, 因此可有效防御白盒攻击; 为进一步防御黑盒攻击, 克服对抗样本的可转移性, 提出增强对抗训练方法。利用多个模型生

成样本梯度不一致的对抗样本, 增加对抗样本的多样性, 提高防御黑盒攻击的能力。通过真实流量数据集 USTC-TFC2016 上的

实验, 我们生成对抗样本的网络流量进行模拟攻击, 结果表明针对白盒攻击, 批次对抗训练可使对抗样本的分类准确率从

17.29%提高到 75.37%; 针对黑盒攻击, 增强对抗训练可使对抗样本的分类准确率从 26.37%提高到 68.39%。由于深度神经网络

的黑箱特性, 其工作机理和对抗样本产生的原因目前没有一致的认识。下一步工作对 CNN 的脆弱性机理进行进一步研究, 从而

找到更好的提高对抗训练效果的方法。 
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Abstract  With the rise of deep learning, deep neural networks have been successfully applied in many fields, but recent 
research shows that deep neural network is vulnerable to adversarial examples attacks. Convolutional Neural Networks 
(CNNs) as one type of deep neural networks have also been successfully applied to the classification of network traffic, 
however, recent research shows that CNN is as well vulnerable to adversarial examples. To improve the CNN traffic clas-
sifier's defense against the attack of adversarial examples, we first propose a batch-adversarial-training method, which uses 
the characteristics of back propagation error in the training process to calculate the example gradient and weight gradient 
simultaneously in the process of error back-propagation. This method can improve the training efficiency. At the same time, 
sine the adversarial examples for training are generated on the target mode, it can effectively defend white-box attacks. To 
further improve the defense against black-box attacks, we propose an enhanced-adversarial-training method. In order to 
prevent the transferability of the adversarial examples, we craft the adversarial examples adopted in adversarial training on 
multiple substitute models for diversity. The benefit of this method is the adversarial examples from these models will 
have misaligned gradients. We conduct experiments on the real traffic dataset USTC-TFC2016. We craft traffic composed 
of adversarial examples to simulate attacks. The experimental results show that batch-adversarial-training can improve the 
classification accuracy of adversarial examples from 17.29% to 75.37% for white-box attacks and for black-box attacks, 
the enhanced-adversarial-training can improve the classification accuracy of adversarial examples from 26.37% to 68.39%. 
Due to the black-box characteristics of deep neural network, there is no consistent understanding of its working mecha-
nism and the real cause of adversarial examples. The next step is to further study the vulnerability mechanism of CNN, so 
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as to find a better method to improve the effect of adversarial training. 
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1  引言 

随着互联网的快速发展, 网络流量不断增长并

呈现多样化的趋势, 这给互联网运营和管理带来巨

大的压力和挑战。网络流量分类作为网络管理与网

络安全的一项关键技术, 不但能够优化网络配置, 

降低网络安全隐患, 还能根据用户的行为分析提供

更好的服务质量, 对于网络管理中心了解网络运行

状态、优化网络运营和管理具有重要意义。 

传统的流量分类方法主要是基于端口和深度包

检测[1-2]。但随着负载加密和新型应用的不断涌现, 

导致上述方法的有效性下降。近年来, 研究人员采用

机器学习的方法解决网络流量分类问题。机器学习

方法利用“网络流”(flow)的统计特征(如网络流的时

间长度、数据包的数量等)建立分类模型, 不受动态

端口、负载加密甚至网络地址转换的影响。随着深

度学习在计算机视觉[3]、语音识别[4]、自然语言处

理 [5]等多个领域取得的成功应用, 也为流量分类提

供了新的技术契机。白雪等人[6]针对 P2P 流量分类准

确率较低的问题, 提出一种基于深度学习结构、半监

督的深度置信网络流量分类方法, 实验证明具有良

好的效果。Ertam 等人[7]通过使用 WK-ELM 算法中

的 GA 技术训练神经网络, 针对 Moore 数据集进行

流量分类达到 96.57%的准确率。王勇等人[8]提出一

种基于卷积神经网络(CNN)的流量分类算法, 构造

能够实现流量自主特征学习的分类模型。Wang 等

人[9]利用 CNN 方法对恶意流量进行分类识别, 在实

际的流量数据集 USTC-TF2016 上进行了实验, 获得

了很高的准确率。由于 CNN 具有自动提取特征的能

力, 通过多个卷积层的深层网络结构, 自主发现学

习数据的特征表示[10], 应用于网络流量分类时具有

明显的优势。但是, 新的研究又表明 CNN 容易受到

对抗样本的攻击, 即在原始数据上增加一些微小的

扰动, 就能导致 CNN 错误分类[11]。 

基于CNN的流量分类器首先把流量数据转换为

灰度图像, 因此可以通过图像对抗样本对流量分类

器实施攻击, 通过在图像上添加微小噪声, 使 CNN

发生错误预测。目前典型的对抗样本生成方法有

FGSM[12]、DeepFool[13]、JSMA[14]和 C&W[15]等。为

了能实现对真实场景的流量分类器实施攻击, 我们

将表示流量的图像对抗样本再逆变换成攻击数据包

流, 向目标 CNN 重放, 达到攻击目的。实验表明, 

本文提出的攻击方法可以成功的攻击 CNN 流量分

类器。 

针对对抗样本的攻击, 目前提出了很多防御方

法, 例如对抗训练[16-18]、梯度掩蔽[19]、检测防御[20]

等, 对抗训练是目前被证实最为有效的防御方法[21]。

但目前的对抗训练需要生成大量对抗样本, 大大增

加了训练时间, 本文针对网络流量数据量巨大的特

点, 提出了批次对抗训练, 利用反向传播误差的过

程, 同时完成样本梯度和模型梯度的计算, 加快了

训练速度。由于批次对抗训练是已知目标模型的结

构、参数, 因此可以很好地防御白盒攻击, 但在防御

其它 CNN 的黑盒攻击方面有不足。我们进一步提出

增强对抗训练, 利用样本梯度的余弦相似性, 筛选

出不同扰动方向的对抗样本加入到对抗训练, 在保

证原分类准确性不受影响的前提下, 增强对跨模型

黑盒攻击的防御能力。实验结果表明, 增强对抗训练

比批次对抗训练能更好的防御这类黑盒攻击。 

2  预备知识 

2.1  卷积神经网络 
定义 1 卷积神经网络(CNN): CNN 一般可以表

示为映射函数 :    , X  是 d 维输入变量,  

Y 是一个m 维概率向量, 表示m 个类的置信度。

一个 N 层 CNN 输入 X 后产生的输出:  

      ( ) (2) (1)( ) ( ( ( )))NX X           (1) 

( )i 代表 CNN 的第 i 层的计算输出。这些层可以是

卷积、池化或者其他任何形式的神经网络层。CNN

的最后一层采用 Softmax 层, 定义为:  
( )

1
( ) Softmax( ) exp( ) / exp( )

mN
i i i ii

Z Z z z


    (2) 

其中, ( 1) ( )NZ   是前一层(又称最后一个隐藏层)

的输出向量。最后预测的标签由 1arg maxi my    

( )iX 得到, 其中 ( ) Softmax( )X Z 。  

2.2  网络流量分类 
本文的CNN流量分类器是针对网络流构建, 即

输入 X 为网络流。原始的网络流量(raw traffic)是由

数 据 包 序 列 组 成 : 1{ , , }NP p p  , 数 据 包

( , , )i i i ip x b t , 1,2, ,i N  , ix 为5元组(源IP地址、

源端口、目标 IP 、目标端口和传输层协议 ), 
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[0, ]ib   表示数据包的大小(字节为单位), it 表示

数据包传输的起始时间。 

定 义 2 网 络 流 : 一 个 网 络 流 表 示 为

( , , tf x b d )t , 它是原始网络流量 P 的子集。这个子

集 中 的 所 有 数 据 包 按 时 间 次 序 排 列 : 

1 1 1 1{ ( , , ), , ( ,n np x b t p x  1, )},   n n nb t t t  , 且所

有五元组相同, 即 1 ... nx x x   。b 表示网络流中所

有数据包的大小之和, 1t nd t t  表示网络流的持续

时间, t 表示网络流的起始时间。 

基于 CNN 的流量分类就是找到网络流集合 

1 2{ , , , }NF f f f   到 流 量 应 用 类 型 集 合

1 2{ , , ,Y y y  }ky 的映射。由于 CNN 的输入是二维

图像数据, 因此先把原始的流量数据转化为网络流, 

再转化为二维矩阵。上述预处理过程如图 1 所示, 首

先将原始网络流量 P 分割成多个离散的网络流

1 2, , , Nf f f ; 然后匿名化网络流中的 IP 地址和

MAC 地址
[22]; 进行数据清洗, 去除重复网络流; 将

所有的网络流数据通过填 0 的方式补齐到相同长度。 

 

图 1  网络流量预处理 

Figure 1  Network traffic preprocessing 
 

由于网络流的靠前部分通常是连接信息和一些

内容数据, 根据经验前 784 个字节已经可以很好的

反映网络流的内在特征
[9]
。因此本文采用 28×28 输入

的 CNN, 所有的网络流截取到 784 个字节。最后, 将

每个数据流转化为 28×28 大小的灰度图像, 每个像

素表示数据流中的一个字节。把这些灰度图像输入

到 CNN, 训练模型, 获得 CNN 流量分类器
[8]
。 

3  网络流对抗样本攻击 

尽管现有的研究表明, CNN 用于网络流量分类

具有良好的性能[8], 但正是它具有自动提取特征的

特点, 反而成为对抗样本攻击的弱点[11]。我们提出网

络流的对抗样本, 即在原始的数据包中加入少量扰

动信息, 再重放到网络上。CNN 流量分类器采集到

这些数据包后, 会转化为灰度图像。由于原始数据中

加入了扰动, 会使得 CNN 产生大量的错误分类, 从

而实现攻击目的。 

3.1  威胁模型 
对抗样本攻击的威胁模型是攻击者根据不同的

应用场景、假设和攻击程度要求, 改变攻击方法需要

的属性, 部署特定的攻击, 主要包括攻击目标和攻

击能力[23]。由于流量分类器通常部署在路由器等设

备中, 攻击者无法直接获得 CNN 的结构和参数。本

文假设攻击者仅知道目标模型为 CNN, 采取近似于

黑盒攻击的策略, 即在本地训练一个代理 CNN。利

用对抗样本的可转移性, 在代理模型上生成对抗样

本, 然后构建伪造数据包, 重放给远程目标 CNN, 

从而使目标分类器错误分类。 

定义 3 攻击目标: 假定 CNN 流量分类器为 , 

网络流的灰度图像为 X , 则 ( )X y , y 为预测标

签。对抗样本 advX X   , 这里 是一个微小的扰

动量。为确保 advX 和 X 的变化很小 , 增加约束

|| ||p ≤ , 这里 || ||p 为 p 范数。本文提出的攻击目

标只要求将 advX 错误分类, 即:  

 ( )adv advX y y             (3) 

定义 4 攻击能力: 攻击能力是指攻击者掌握目

标 CNN 信息多少的程度, 分为白盒攻击和黑盒攻

击[18]。白盒攻击是指攻击者几乎知道关于神经网络

的所有信息, 包括训练数据、激活函数、拓扑结构等。

黑盒攻击则假设攻击者无法获得已训练的神经网络

内部信息, 仅能获得模型的输出, 包括标签和置信

度。由于黑盒攻击不需要了解模型内部信息, 因此更

符合现实中的某些场景攻击。本文假设攻击者仅需

知道目标流量分类器是采用 CNN 模型, 因此属于黑

盒攻击。 

3.2  攻击方法 

算法 1: 网络流对抗样本攻击 

输入: 网络流 1 2={ , ,..., }NF f f f  

输出: 攻击用的伪造流量数据 S  

1: 初始化 S   

2: while i < N do 

3: 网络流 if F 转换为灰度图像 ( )iX 和它 

的掩模矩阵 iM   

4: ( ) ( sign( ( , , )))i
iad Xv X yX X M     
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//利用 FGSM 等方法生成 ( )iX 的对抗样本 

5: 根据掩模 iM , 提取 ( )i
advX 中的数据包头 , 

恢复为网络流 if   

6: 根据 if 包头中的信息和篡改后的负载,  

伪造数据包流 S  1 2{ , , , }kp p p     

7: end while 

在上述威胁模型的假设下, 本文采用如下的攻

击 方 法 : 首 先 对 采 集 到 的 流 量 数 据

1 1 1 1 1 1{ ( , , ), , ( , , )}   ...n n n n np x b t p x b t t t t     ， , 预

处理为灰度图像 ( )iX , 建立与目标模型同分布的本

地训练集 (1) (1) ( ) ( ){( , ), , ( , )}m mD X y X y  。然后利用

D 训练本地代理 CNN, 获得分类器  , 模拟目标流

量分类器  。在本地代理 CNN 上生成对抗样本
(1) ( )={ , , }m
adv advD X X  。最后将对抗样本 ( )i

advX 转回网络

流量 if  , 这是因为正常的网络流图像 ( )iX 已经变为

( )i
advX , 且两者之间的变化非常微小, 使目标 CNN 产

生错误分类的预测。根据网络流 if 再伪造出数据包

流 1{ , , }kp p  , 向目标 CNN 模型重放。 

由于 CNN 的特征抽取主要针对数据包的内容负

载, 因此我们仅对数据包内容进行扰动, 不对数据包

头的控制信息改变, 这样有利于逆向构建攻击流量。

为了确保数据包头不被改变, 我们引入掩模(mask)矩

阵, 它是一个与输入图像同样大小的 0~1 矩阵。对应

原图像数据包头区域为 0, 数据区域内容为 1:  

0    ( , )
( , )

1    others

X i j
M i j

 


为包头数据
        (4) 

这里 ( , )X i j 对应网络流中的某个字节。公式(4)根据

数据包头部的控制信息, 构建出每个数据流图像的

掩模矩阵。由于 CNN 反向传播采用的是动态规划策

略, 无法只对 X 的某些分量求梯度, 因此我们利用

FGSM[19]
等方法得到 X 的对抗样本 advX , 再利用掩

模矩阵获得最后的对抗样本:  

( )advX FGSM X M             (5) 

这里假设用 FGSM[12]
方法生成对抗样本,  表示

Ha-damard 乘积。攻击方法如算法 1 所示, 第 4 步除

了可采用 FGSM 外 , I-FGSM[24]
、LL-FGSM[24]

、

Deep-Fool[13]
、JSMA[14]

和 C&W[15]
等方法均可用于生

成图像对抗样本。 

4  对抗攻击的防御 

为了防御对抗样本攻击, Goodfellow 等人
[12]

首

先提出利用对抗样本来提高模型的鲁棒性。Mardry

等人
[21]

从优化的观点出发, 认为对抗训练是一个关

于鞍点的优化问题, 他们把传统的 ERM 训练推广到

鲁棒性训练。对抗训练是将干净图像样本和生成的

对抗样本作为训练数据共同参与 CNN 模型 的训

练, 采用代价函数的最小化原理, 使得模型最终收

敛时, 代价函数达到最小, 该优化问题的形式化表

示如下
[21]:  

( , )~
max ( , , ) max ( ,

                          

, )min

 s.t.   

x y

p

X y X y
 

  



 
  

 





  



(6) 

其中, 为数据的分布, 为代价函数,  为模型参

数。可以发现对抗训练是个鞍点优化问题, 是内部最

大化和外部最小问题的组合。内部最大化问题是找

到代价最大的对抗样本, 因此对抗训练需要大量的

对抗样本用于训练, 而生成对抗样本占据了对抗训

练的大部分时间
[17]

。对于网络流量这种大规模数据, 

对抗训练的时间复杂度非常高。 

4.1  批次对抗训练 

算法 2:  批次对抗训练 

输入: 训练集 D ; 学习率 =0.01   

输出: 对抗训练后的模型 ( )badv   

1: while epochsi   do 

2: 选取批次训练数据 iD D  

3: ( ) ( ) ( )( , , )i i ig X y     //计算损失函

数对样本的梯度 

4: ( ) ( ) ( )( , , )i i ig X y   , ( )i
advg   

( ) ( )( , , )i i
advX y    //计算损失函数对模型参

数的梯度 

5: ( ) ( )( ), 1, ,i i
advadvX G g i k     //取 k 个

训练数据生成对抗样本 

6: 

( ) ( )( )

( )
( )

i i
adv

i CLEAN j ADV

g g

m k k

 







 



 
 

 
   //

计算总代价梯度 

7: 1 ( )
ii          //更新模型参数 

8: end while 

为了提高对抗训练的速度, 我们将以往单个样

本的在线对抗训练改进为按批次进行训练, 同时利

用反向传播过程中的误差传递, 同时完成更新模型

参数和对抗样本生成这两个步骤。假设批次训练的

数据为 ( ) ( )
1{( , )}i i m

iD X y  , 我们假设函数 ( )G  为对
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抗样本生成函数, 选取 k 个训练数据生成对抗样本

( ) ( )
1 1{ } { ( , )}i k i k

i iadvX G X   ,  为当前模型的参数。更

新 当 前 批 的 训 练 数 据 为 ( )
1{ }i k

iadvD X    

( ) ( )
1{( , )}i i m

iX y  , 批次对抗训练的代价函数为:  

( ) ( ) ( ) ( )( ( , , ) ( , , ))

( )
( )

i i j j
adv

i CLEAN j ADV

X y X y

m k k

  



 




 

 


 

  

(7) 

其 中 , ( , , )X y 是 正 常 样 本 的 代 价 函 数 , 

( , advX , )y 是对抗样本的代价函数, m 是批次对

抗训练的总样本数, 参数是控制对抗样本的比例。 

我们分析了以往在线对抗训练算法, 发现生成

对抗样本和更新模型参数是分开进行的, 这会带来

两次反向传播求去梯度的问题。通过推导, 可以发

现损失函数对模型参数 的梯度和对扰动 的梯

度, 在反向传播过程中都可利用误差 / S    计

算, 这里 S 表示神经元的输入。为此, 我们在一次反

向传播过程中同时计算出它们梯度, 大大加快计算

速度。 

4.2  增强对抗训练 

算法 3: 增强对抗训练 

输入: 基准模型 ( ) ;训练集 D ; 预训练模

型 1{ ( )}N
i i  ; =0.5t  

输出: 对抗训练后的模型 ( )sadv   

1: while epochsk   do 

2: 选取批次训练数据 iD D  

3: for jX  in kD  do 

4: 
1

log( exp( ( , )))X a X b
a b N

CS
  

      

4: if t   then 

5:   1{ } { , }j j N
i iadvX G X B    //每个预训练模

型均生成对抗样本 

6: else t   then 

 { } {1, , }j j
iadvX G X B i N, ，   //随机选一

个预训练模型生成对抗样本 

7: end if 

8: { }j
k k advD D X   //更新当前批次训练数据

9: 根据式(7)计算总代价 ( )  

10: 1 ( )
kk          //更新模型参数 

11: end for 
12: end while 

批次对抗训练可以较好的防御白盒攻击下的特

定攻击, 但攻击者仍可采用黑盒攻击, 在这个样本

点附近随机跳跃, 再进行单步攻击 CNN[12]
。为了防御

这类黑盒攻击, 我们进一步提出新的训练方法——增

强对抗训练。主要思想是增加对抗样本的多样性, 为

此提出流量对抗样本的差异性筛选方法。实验证明, 

增强对抗训练不仅可以防御针对流量分类器的白盒

攻击, 而且可以防御黑盒攻击。 

假设有两个预训练模型 1( )X 和 2 ( )X 。

1X  1( , , )X y 和 2 1( , , )X X y  分别表示两个模型

的代价函数对样本 X 的梯度, 是该样本的最佳扰动

方向, 沿此方向添加扰动可最大限度的增大 CNN 的

代价函数。如果 1 1( , , )X X y  和 2 1( , , )X X y  的方

向一致, 或近似一致, 那么意味着沿此梯度方向获

得的对抗样本 advX 既能攻击模型 1( )X 上, 也能攻

击 2 ( )X 。从防御角度看, 使用 1( )X 生成的对抗样

本进行对抗训练, 就能防御 2 ( )X 生成的对抗样本。

如果 1 1( , , )X X y  和 2 1( , , )X X y  的方向不一致, 

那么样本 X 就需要在 1( )X 和 2 ( )X 上分别生成对

抗样本进行对抗训练。因此, 样本 X 是否需要在每

个模型上生成对抗样本, 取决于预训练模型之间的

梯度对齐程度。我们使用余弦相似度(CS)来量化这种

对齐程度:  

1 2
1 2

1 2

,
( , ) X X

X X
X X

CS
   

  
  
 

 
 

      (8) 

这里, 1 2,X X     表示两个梯度向量的内积。当

CS 较小时, 表明样本 X 在两个模型上的差异性较低, 

需要两个模型都生成对抗样本进行训练。反之, 只需

用其中一个模型生成对抗样本进行训练。 

为了度量样本在 N 个预模型之间的差异性, 我们

把余弦相似度推广到 N 个模型的情形, 取其最大值:  

, {1, , },
max ( , )X a X b

a b N a b
CS

 
  


         (9) 

由于 是非光滑函数, 不宜采用梯度下降等优

化方法, 进一步用 LogSumExp 函数来近似 :  

1

log( exp( ( , )))X a X b
a b N

CS
  

        (10) 

当 t ≤ 时, 对于每个预训练模型, 都需用 X 生

成对抗样本参与对抗训练, 反之选择其中一个预训

练模型生成对抗样本训练, 本文设置 0.5t  。 

5  实验分析 

5.1  网络流量数据集 
本文采用的实验环境: 操作系统 Ubuntu16, GPU 
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NVIDIA TITAN 2080, tensorflow-gpu 1.8.2, numpy 
1.16.1。网络流量集为 USTC-TFC2016[9], 该数据集

以 Pcap 文件格式存储, 包含了两部分, 第一部分是

从 2011 年到 2015 年收集的 10 种公开的恶意网络流

量
[25], 第二部分是使用网络模拟设备 IXIA BA[26]

采

集包含 10 种正常网络流量。本文使用第二部分的正

常网络流量。网络流数据是使用 USTC-TK2016[9] 

将原始流量按图 1 的处理流程得到的 175,178 网络

流记录。各个流量类的网络流可视化后的部分实例

如图 2 所示。从可视化结果中不难发现, 不同网络

应用类别的灰度图像具有明显的可区分度, 且在同

一类别中具有一致性。我们将生成的灰度图像集合

划分为训练集和测试集, 其中测试集和训练集的比

例是 1︰9。 

 

图 2  网络流转为灰度图像示例 

Figure 2  Example of network traffic converted to grayscale image 

 

图 3  FGSM、I-FGSM 和 LL-FGSM 生成流量对抗样本的灰度图像 

Figure 3  FGSM, I-FGSM and LL-FGSM generate grayscale images of traffic adversarial examples 
 

5.2  CNN 参数设置 
本文实验用的 CNN 模型为 LeNet-5, 激活函数

为 ReLU 函数, 池化层均采用最大池化方法, 池化和

卷积均使用全 0 填充以避免图像边缘信息丢失太快, 

具体模型结构如表 1 所示。我们把目标模型标记为

A 。同时为了进行增强对抗训练, 选择 4 个预训练

模型( B , C , D , E )用于生成差异性对抗样本。除

训练过程的超参数不同外, 4 个模型的结构与目标模

型 A 相同, 具体设置如表 2 所示。 

5.3  对抗样本攻击效果 
为了区分模型自身分类错误的样本, 实验只使

用目标模型分类正确的样本用于生成对抗样本。生

成的流量对抗样本如图 3 所示。FGSM 以及变种生成

的对抗样本在模型 A 上的准确率如表 3 所示。可以 
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表 1  实验模型 LeNet-5 的结构 

Table 1  The structure of the experimental model Le-
Net-5 

每层类型 输入 卷积核大小 输出 

C1 卷积 28×28 16×5×5 16×28×28 

S2 池化 16×28×28 — 16×14×14 

C3 卷积 16×14×14 32×3×3 32×14×14 

C4 池化 32×14×14 — 32×7×7 

F5 全连接 32×7×7 1024×7×7 1024 

F6 全连接 1024 — 10 

 

表 2  预训练模型的超参数与准确率 

Table 2  Hyperparameter and accuracy of pre-trained 
models 

模型 学习率 Dropout 批次大小 训练轮数 准确率(%)

A 0.04 0.25 128 150 96.15 

B 0.01 0.3 64 100 93.51 

C 0.03 0.4 64 200 95.26 

D 0.03 0.25 128 220 94.76 

E 0.01 0.5 128 300 95.04 

 

表 3  模型 A 在不同强度对抗样本攻击下的分类准确率 

Table 3  Classification accuracy of model A under different intensities of adversarial attacks 

FGSM I-FGSM LL-FGSM 

扰动量阈值   准确率(%) 迭代次数 准确率(%) 迭代次数 准确率(%) 

0.01 96.93 1 96.93 1 84.01 

0.02 84.41 2 80.87 2 56.92 

0.03 73.69 3 57.81 3 34.24 

0.04 61.20 4 9.53 4 21.29 

0.05 48.34 5 1.77 5 18.91 

0.06 17.29 6 0.20 6 15.03 

0.07 7.35 7 0.05 7 13.55 

0.08 2.19 8 0.03 8 9.96 

0.09 0.71 9 0.03 9 6.61 

0.1 0.23 10 0.01 10 3.50 

 
表 4  采用不同扰动阈值的 FGSM 对抗样本攻击对抗训练后的模型分类准确率 

Table 4  Classification accuracy of FGSM adversarial examples attack adversarial training model with different 
   perturbation thresholds                                (%) 

模型  =0.01  =0.03  =0.04  =0.05  =0.06  =0.07  =0.08 

A  96.93 73.69 61.20 48.34 17.29 7.35 2.19 

A oadv  99.22 97.74 97.03 96.49 95.75 94.99 93.42 

A badv  99.52 97.75 95.77 94.70 93.59 92.31 89.04 

 

发现, 当扰动量阈值 增大到 0.07 时, 模型 A 的准

确率从 96.15%降低到 7.35%。但随着的继续增大,

攻击成功率降低速率变得缓慢, 最后几乎趋近于 0。

而对于 I-FGSM 来说, 在迭代次数小于 5 时, 对抗样

本在模型 A 上的准确率快速下降。随着迭代次数的

增加, 准确率同样下降变缓, 原因是固定长度的扰

动步长会导致在局部最小值点附近震荡, 收敛变慢。

与 FGSM 和 I-FGSM 相比, LL-FGSM 对流量分类器

表现出更好的攻击稳定性。 

DeepFool、JSMA 以及 C&W 生成的流量对抗样

本的攻击效果如图 4 所示。其中 C&W-2 表示基于 2l

范数约束, C&W-inf 基于 l 约束。K 代表生成对抗样

本的方法迭代次数。从结果中可以发现 DeepFool 与

JSMA 方法的攻击效果要好于 C&W 方法。 

5.4  批次对抗训练防御 

为了进行实验比较, 选择模型 A 作为目标模型, 

其在测试集上的准确率为 96.15%, 模型 -A oadv 和

-A badv 分别是模型 A 在线对抗训练后和批次对抗训

练后的流量分类器, 测试集准确率分别为 93.66%和

92.14%。表 4 表示不同对抗训练方式对于 FGSM 生

成对抗样本的防御能力。 

对于每种攻击方法 ,  均采用模型 -A oadv 和

-A badv 作为目标模型。从实验结果发现不管是在线

对抗训练还是批次对抗训练, 都能够提高模型 A 的 
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图 4  模型 A 在不同类型流量对抗样本攻击下的分类

准确率 

Figure 4  Classification accuracy of model A under 

different types of traffic adversarial examples attack 

 
鲁棒性。表 5 是在线对抗训练和批次对抗训练的时

间复杂度对比, 可以发现, FGSM 的在线对抗训练耗

1.32 h, 而批次对抗训练仅需要 15 min, 因此在流量

分类这样的大数据环境下, 批次对抗训练具有明显

的效率优势。 

从图 5 中也可以发现, 对抗训练可以提高对于

白盒攻击的鲁棒性。对于 C&W 攻击方法, 即使对抗

样本的扰动幅度增强到约束极限, 经对抗训练后的

模型 -A oadv 和 -A badv 分类准确率仍保持在 70%以上, 

未经对抗训练的模型 A 分类准确率已下降到 17%。

从表 5 中的时间效率上看, DeepFool、JSMA 和 C&W

生成的流量对抗样本进行批次对抗训练的平均耗时

为 14.3 min, 而在线对抗训练平均耗时长达 1.67 h。

因此, 本文提出的批次对抗训练在时间复杂度上更

具较好的优势。 

为了进一步分析对抗训练防御白盒攻击和黑盒

攻击的效果, 对不同模型进行了比较实验, 结果如

表 6 所示。其中第一行表示用于生成流量对抗样本

的 CNN 模型, 第一列表示用于攻击的目标 CNN 模

型。目标模型 A 和 B 经过批次对抗训练得到 -A badv

和 -B badv 。对角线为白盒攻击后的分类准确率, 其余

为黑盒攻击后的分类准确率。 

实验结果表明, 批次对抗训练对可以大幅提高

模型对流量白盒攻击的鲁棒性。经批次对抗训练后

的模型 -A badv , 分类准确率从17.29%提高到75.37%, 

-B badv 从 14.39%提高到 81.09%。但批次对抗训练对

黑盒攻击的防御效果并不显著, 未经对抗训练的模

型 A 对于模型 B 生成的对抗样本准确率为 26.37%, 

经批次对抗训练后的模型 -A badv 反而只有 19.78%。

由此可见, 批对抗训练对黑盒攻击的防御能力不佳, 

需要有针对黑盒攻击的防御方法。还可从表 6 发现, 

用对抗训练后的模型 -A badv 和 -B badv 来生成对抗样

本, 对其他模型几乎无攻击效果, 这与 Madry 等人[21]

的实验结果一致, 即对抗训练在增强模型的鲁棒性

同时, 削弱其生成对抗样本的能力。 

5.5  增强对抗训练的防御效果 
针对批对抗训练防御黑盒攻击的能力不足问题, 

我们进一步提出增强对抗训练, 将生成对抗样本的

CNN 从单个变成多个, 同时通过样本的差异性筛选, 

增加对抗样本的多样性, 最终实现增强防御黑盒攻

击的效果。用于样本筛选的模型如表 7 所示, 第一行

表示模型 A , B 用于筛选出差异性对抗样本, 然后

对模型 A 进行增强对抗训练得到模型 -sadv-1A 和

-sadv-2A 。 

为了验证增强对抗训练对于黑盒攻击的防御性

能, 我们进行了表 8 中的实验, 其中第一行中模型表

示生成流量对抗样本, 第一列中的模型为受到流量

对抗样本攻击的目标模型, 不同的是, 模型 A 未经

过对抗训练, 模型 -A badv 经过批次对抗训练, 模型

-sadv-1A , -sadv-2A 经过增强对抗训练。我们把生成对 

 
表 5  在线对抗训练和批次对抗训练的时间对比 

Table 5  Comparison of online adversarial training and batch adversarial training time 

Baseline 批次对抗训练 
 Epoch 

时间/epoch(min) 总时间(min) 时间/epoch(min) 总时间(min) 

FGSM 50 1.58 79.2 0.3 15 

DeepFool 50 1.85 92.4 0.3 14.8 

JSMA 50 1.33 67.2 0.23 11.34 

C&W-2 50 2.39 199.4 0.29 14.49 

C&W-inf 50 2.44 121.8 0.33 16.57 
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图 5  对三种不同模型的对抗攻击效果比较, 包括未进行对抗训练的模型 A 、传统在线对抗训练后的模型

-A oadv 、改进后的批次对抗训后的模型 -A badv ; (a)、(b)、(c)、(d) 分别对应四种对抗样本生成方法 

Figure 5  Comparison of the performance of adversarial attacks on three different models, including model A  

without adversarial training, model -A oadv  after traditional online adversarial training, and model -A badv  af-

ter improved batch adversarial training; (a), (b) , (c), (d) correspond to the four adversarial examples generation 
methods respectively 

 
表 6  批次对抗训练后的模型在黑盒攻击和白盒攻击下的 FGSM 对抗样本分类准确率比较 

Table 6  Comparison of FGSM adversarial examples classification accuracy of the models after batch adversarial 
 training under black box attack and white box attack                (%) 

模型 A  
badvA  B  1-B adv  2B  

A  17.29 81.45 26.37 77.24 20.36 

badvA  75.37 84.27 19.78 78.40 25.34 

B  23.03 80.01 14.39 84.39 21.69 

1-advB  25.98 81.69 81.09 88.79 19.73 

2B  20.69 79.98 19.89 76.79 15.26 

 

表 7  增强对抗训练模型及对应的样本筛选模型 

Table 7  Enhanced adversarial training model and 
corresponding example screening model 

增强对抗训练 CNN 样本筛选模型 CNN 

-sadv-1A  A , B  

-sadv-2A  A , B , C  

抗样本的模型和防御模型为相同结构的情况, 成为

白盒攻击/防御。生成对抗样本的模型和防御模型的

结构不同, 则称之为黑盒攻击/防御。从表 8 的实验

结果可以发现, 增强对抗训练对于白盒攻击的效果

与批次对抗训练效果相当 ,  目标模型 -badvA 和

-sadv-1A 对于模型 A 生成的对抗样本攻击的准确率 
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基本接近, 分别为 75.37%和 73.25%。但是增强对

抗训练后的模型在黑盒攻击中具有更好的鲁棒性, 

如目标模型 -sadv-1A 和 -sadv-2A 对于模型 B 生成的

流量对抗样本, 准确率分别为 68.39%和 62.17%, 

远高于模型 19.78%的准确率。由此可见相比较批

次对抗训练 , 增强对抗训练对于黑盒攻击的防御

效果更好。 

此外, 我们将本文提出的增强对抗训练防御方

法与一些经典有效的防御方法, 进行了防御黑盒攻

击的实验对比, 实验结果如表 9 所示。可以发现, 在

黑盒攻击模型下, 相比较防御蒸馏
[19]

、对抗样本检测
[20]

方法, 本文提出的增强对抗具有更强的防御对抗样

本的能力, 如防御蒸馏和对抗样本检测对于 FGSM

对抗样本的分类准确率为 49.72%和 54.32%, 而增强

对抗训练的分类准确率可以达到 75.37%远高于防御

蒸馏和对抗样本检测。 

 

表 8  增强对抗训练后的模型在黑盒攻击和白盒攻击下的 FGSM 对抗样本分类准确率比较 

Table 8  Comparison of FGSM adversarial examples classification accuracy of the models after enhanced  
adversarial training under black-box and white-box attacks             (%) 

模型 A  B  C  D  E  

A  17.29 26.37 20.36 12.29 19.03 

-badvA  75.37 19.78 25.34 20.37 15.78 

-sadv-1A  73.25 68.39 30.78 29.37 41.78 

-sadv-2A  70.48 62.17 57.39 36.77 50.84 

 
表 9  黑盒攻击下, 增强对抗训练与其它防御方法对抗样本分类准确率对比 

Table 9  Comparison of accuracy of adversarial examples classification between enhanced adversarial training 
 and other defense methods under black box attack                 (%) 

USTC-TFC2016 
Attack 

参数 Baseline 防御蒸馏[19] 对抗检测[20] 增强对抗训练 

FGSM =0.06  17.29 49.72 54.32 75.37 

I-FGSM =0.06 4K ，  9.53 51.41 48.41 69.32 

LL-FGSM =0.06 4K ，  6.61 47.09 44.23 64.77 

DeepFool =0.01 20K ，  0.0 30.66 43.24 56.09 

JSMA =0.01 20K ，  8.32 39.88 34.62 61.20 

C&W-2 =0.01 30K ，  9.77 42.97 45.20 63.08 

C&W-inf =0.01 30K ，  9.13 61.67 58.77 65.99 

 

6  结论 

本文提出了针对CNN流量分类器的对抗样本攻

击方法, 并在真实流量数据集上验证了这种攻击的

有效性。为了防御这类对抗样本的攻击, 我们提出了

批次对抗训练方法, 主要防御对抗样本的白盒攻击; 

提出增强对抗训练方法, 主要防御对抗样本的黑盒

攻击。实验结果表明, 针对白盒攻击, 批次对抗训练

可使目标模型的分类准确率从 17.29%提高到 75.37%; 

针对黑盒攻击, 增强对抗训练可使对抗样本的分类

准确率从 26.37%提高到 68.39%。本文提出的对抗训

练方法可有效的增强 CNN 流量分类器的防御能力。

对抗训练是一种防御对抗样本的较好方法, 但是目

前仍缺乏对 CNN 脆弱性机理有深刻认识, 因此无法

进一步提升对抗训练的效果, 我们的下一步工作将

从理论上深入研究其作用机理。 
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