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摘要  N 变体系统具有高可靠性和高安全性的特点, 能够有效防御多种安全风险, 现已广泛应用于金融、医疗、军事和网络空

间等多个具有高安全性需求的领域。但是 N 变体系统特有的裁决机制为实施时延隐蔽信道攻击提供了潜在的实现途径。针对这

种潜在的安全威胁, 本文首先分析了一种面向 N 变体系统的时延隐蔽信道攻击方法, 该攻击方法以信息论为基础, 利用 N 变体

系统响应时延的差异特征来泄露系统信息。进而, 推导出了攻击者使用响应时延样本均值和样本方差作为特征统计量时的检出

率公式。然后针对该时延隐蔽信道攻击方法, 从减少攻击者利用响应时延差异特征的角度上提出随机加扰策略、自适应加扰策

略和先到先裁决策略三种防御策略, 随机加扰策略通过引入延迟使响应时延具有相同的统计特征, 自适应加扰策略通过动态调

整裁决策略以平衡系统运行效率, 先到先裁决策略通过优化裁决算法以减少攻击者利用时延差异特征来泄露系统信息, 同时提

升一定的系统性能。最后, 开发了基于 Nginx 的原型系统并进行了广泛的实验, 实验部分证明了该时延隐蔽信道攻击对 N 变体

系统的安全威胁, 同时验证了三种防御策略的可行性与有效性, 性能对比测试结果表明先到先裁决策略相较于原裁决策略降低

了 10%的系统响应时延, 吞吐量提升了 18%, CPU 利用率提升了 3%。 
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Abstract  The N-variant system has the characteristics of high reliability and high security, and can effectively defend 
against a variety of security risks. It has been widely used in many fields with high security requirements, such as finance, 
medical treatment, military, and cyberspace. However, the unique adjudication mechanism of the N-variant system pro-
vides a potential way to implement time-delayed covert channel attacks. In response to this potential security threat, this 
article first analyzes a time-delayed covert channel attack method for N-variant systems. The attack method is based on 
information theory and uses the difference characteristics of the N-variant system response time to leak system information. 
Furthermore, the formula of the detection rate when the attacker uses the response delay sample mean and sample variance 
as characteristic statistics is derived. Then, for this time-delayed covert channel attack method, three defensive strategies, 
random scrambling strategy, adaptive scrambling strategy, and first-come-first-ruling strategy, are proposed from the per-
spective of reducing the attacker's use of response delay difference characteristics. The random scrambling strategy intro-
duces a delay to make the response delay have the same statistical characteristics. The adaptive scrambling strategy dy-
namically adjusts the ruling strategy to balance system operating efficiency. The first-come-first- ruling strategy optimizes 
the adjudication algorithm to reduce the attacker's use of delay difference characteristics to leak system information, and at 
the same time improve certain system performance. Finally, a prototype system based on Nginx was developed and exten-
sive experiments were carried out. The experimental part proved the security threat of the time-delayed covert channel 
attack to the N-variant system, and verified the feasibility and effectiveness of the three defense strategies. The perform-
ance comparison test results show that compared with the original ruling strategy, the first-come-first-ruling strategy re-
duces the system response delay by 10%, the throughput increases by 18%, and the CPU utilization rate increases by 3%. 
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1  引言 

随着人们越来越关注个人隐私安全, 当前数据

中心网络环境下已经提出了各种隐私增强技术来保

证用户隐私信息安全[1]。在一些特殊行业和关键设备

中通常使用冗余架构系统来保证用户隐私安全, 同

时提供高可靠性和高安全性。基于冗余架构构建的

系统采用两套及以上相对独立的配置设计, 可以有

效地防止由单点故障所引起的信息泄露和系统宕

机。在网络空间安全领域, 冗余架构系统[2-3]通过在

系统中引入冗余性和异构性, 以此来扰乱网络攻击

链的构造和生效过程, 使攻击者攻击成功的代价倍

增[4]。N 变体系统作为一种典型的冗余架构系统, 将

相同的输入同步到具有异构性的多个副本变体上执

行, 并监视多个副本变体输出的一致性以检测安全

威胁, 实现目标程序的入侵容忍[5-6]。N 变体系统凭

借其良好的可靠性和安全性, 已广泛应用于金融、医

疗、军事、网络空间等具有高安全需求的信息系统

中。 

隐蔽信道攻击已成为当前造成用户信息泄露的

主要安全威胁之一[7]。在隐蔽信道攻击场景中, 攻击

者主要是利用信息发送方和接收方所共享的资源特

征来编码隐蔽信息, 并借助本意不是用来传输信息

的信道传递隐蔽信息[8]。通常攻击者可以通过修改网

络通信协议或控制机制来嵌入秘密信息。隐蔽信道

攻击一种典型的形式是基于时间的攻击, 攻击者可

以通过测算观测时间内受害者产生的扰动来获取机

密信息。目前, 业界已经对隐蔽信道攻击相关的安全

威胁进行了广泛的研究。研究表明, 网络流量容易受

到隐蔽信道攻击的安全威胁, 攻击者可以通过检查

数据包大小、数据包时序和网络载荷数据, 从网络流

量中推断出敏感信息。基于此, Devanathan 等[9]提出

了一种隐私保护流量填充模型, 该模型可以兼顾用

户隐私需求和流量填充成本。ML Wen 等[10]基于攻击

者利用特定的数据包大小来识别敏感用户输入, 提

出了一种新颖的数据包随机填充方法, 通过增加数

据包填充过程中的不确定性以扰乱攻击者获取用户

输入信息。王翀等[11]对近年来国内外与隐蔽信道相

关的研究工作进行了系统的梳理、分析和总结, 旨在

为后续开展与隐蔽信道相关的研究工作提供系统的

参考。值得注意的是, 隐蔽信道攻击的攻击目标和攻

击形式往往具有极大的不确定性, 因此很难从根源

上对此类攻击进行防御。 

本文发现 N 变体系统存在一种基于时延的隐蔽

信道攻击安全威胁, 该攻击手段的出现为攻破 N 变

体系统提供了新的思路, 但目前尚未发现相关研究, 

且现有的防御方法难以防御此类安全威胁。对此本

文利用 N 变体系统中特有的裁决机制, 提出一种面

向 N 变体系统的时延隐蔽信道攻击方法, 该方法通

过利用响应时延差异特征来传输额外信息, 造成系

统信息泄露。 

基于上述观察, 本文提出了 N 变体系统中一种

基于响应时延的隐蔽信道攻击。在该隐蔽信道攻击

场景中, 攻击者控制系统中一部分变体(如 N 变体系

统开放白盒测试验证裁决模块安全性或者因供应链

问题被植入木马或后门时), 动态地调整变体的输出

时延以控制系统整体响应时延。在客户端, 攻击者通

过对请求和响应数据包的时延特征进行分析, 可以

解码出预传输的相关信息, 造成目标系统信息逃逸[12]。

本文首先从信息论的角度出发来研究 N 变体系统中

基于响应时延的信息泄露, 同时使用样本均值和样

本方差的特征统计量来进行理论分析, 并推导出了

检出率公式。其次, 为了防御基于时延隐蔽信道的安

全威胁, 本文提出了 3 种防御策略: 随机加扰策略、

自适应性加扰策略和先到先裁决策略, 并开发了基

于 Nginx 的原型系统。最后, 在该原型系统上进行了

广泛的实验, 证明了基于响应时延的隐蔽信道攻击

的安全威胁, 同时验证了 3 种防御策略的可行性与

有效性并进行了对比测试。实验表明, 先到先裁决策

略可以有效地解决 N 变体系统中基于响应时延的信

息泄露, 同时降低了系统 10%响应时延、吞吐量提升

了 18%, CPU 利用率提升了 3%。 

本文的贡献如下:  

(1) 提出一种面向 N 变体系统的时延隐蔽信道

攻击方法, 该方法以信息论为基础, 利用系统响应

时延的差异特征来传输信息。 

(2) 使用样本均值和样本方差的特征统计量来

进行理论分析, 并推导出了检出率公式。 

(3) 提出 3种防御策略以应对基于时延的隐蔽信

道攻击安全威胁: 随机加扰策略通过引入延迟使响

应时延具有相同的统计特征; 自适应加扰策略通过

动态调整裁决策略以平衡系统运行效率; 先到先裁

决策略通过优化裁决算法以减少攻击者利用时延差

异特征, 同时提升一定的系统性能。 

(4) 开发了基于Nginx的原型系统并对本文所提

方法进行验证, 实验结果表明3种防御策略有效地防

御了时延隐蔽信道安全威胁, 且先到先裁决策略降

低了10%的系统响应时延, 吞吐量提升了18%, CPU

利用率提升了3%。 

本文后续部分安排如下: 第 2 章梳理了相关工
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作, 包括隐蔽信道攻击、侧信道攻击和流量分析攻击

等; 第 3 章中详细介绍了 N 变体系统中基于响应时

延的隐蔽信道攻击, 包括攻击场景描述和攻击方法

介绍, 以信息论为基础得出了当攻击者使用样本均

值和方差作为特征统计量时的检出率公式; 在第 4

章中, 针对时延隐蔽信道的攻击特征设计了 3 种防

御策略以应对此类型安全威胁; 在第 5 章在基于

Nginx 的原型系统中进行了广泛的实验, 验证了此类

型隐蔽信道攻击对N变体系统的危害, 并对比3种防

御策略的可行性与有效性; 第 6 章对本文的工作进

行了结论, 并提出了未来的研究方向。 

2  相关工作 

N 变体系统实现了将相同的输入数据同步到具

有多样性和异构性的多个副本变体上执行, 并通过

监视系统中多个副本变体的输出响应以检测安全威

胁[13-14]。根据相对正确公理(True Relatively Axiom, 

TRA), 攻击者难以同时控制多个变体的响应输出, 

N 变体系统可以将单个变体输出的不确定性问题转

换成多模裁决机制可以感知的共模或者差模问

题 [15]。N 变体系统凭借其良好的可靠性和安全性, 

已广泛应用于金融、医疗、军事、网络空间等具有

高安全需求的信息系统中。但值得注意的是, N 变体

系统特有的裁决机制为实施时延隐蔽信道攻击提供

了实现途径。 

目前业界对不同类型隐蔽信道攻击进行了广泛

研究, 涉及从被动观察流量的侧信道和主动观察流

量的隐蔽信道。隐蔽信道攻击和侧信道攻击已成为

数据中心环境下用户信息泄露的主要原因[16-17]。隐

蔽信道主要是利用共享的资源特征来编码隐蔽信息, 

并借助本意不是用来传输信息的信道传递隐蔽信

息[18]。当前常用的隐蔽信道主要包括存储隐蔽信道

(Covert Storage Channel, CSC)[19]和时间隐蔽信道

(Covert Timing Channel, CTC)[20]。CSC 通过修改共享

资源的数值(如数据包中的字段)来编码隐蔽信息, 接

收方通过读取共享资源的数值来解码隐蔽信息; CTC

通过动态调节共享资源的时间特性(如数据包间隔时

延[21])来编码隐蔽信息, 接收方通过观察共享资源的

时间特性来解码隐蔽信息。侧信道攻击也称为边信

道攻击[22], 主要是指通过非直接途径泄露系统状态

信息, 攻击者通过测量和采集, 恢复出系统敏感数

据[23]。从狭义上讲, 侧信道攻击特指针对密码算法领

域的非侵入式攻击(如能量分析攻击、计时攻击和电

磁分析攻击等), 通过加密电子设备在运行过程中泄

露的信息来破解密码算法。从广义上讲, 针对安全系

统或设备的非侵入式、半侵入式和侵入式攻击等“旁

门左道”的攻击方式都属于侧信道攻击的范畴[24]。 

隐蔽信道技术可以将特定的秘密信号嵌入目标

流量中进而传递隐蔽信息。考虑到隐蔽信道使用特

制的内容或时间特征将内部信息传输给外部攻击者, 

A Liu 等 [25]设计了一种实时隐蔽信道检测系统

Observer, 通过运行一个模拟易受攻击的虚拟机的安

全虚拟机, 以便可以实时识别两个虚拟机之间的差

异。针对移动设备可能遭受到隐蔽信道攻击 , JC 

Wang 等[26]设计了一种能够检测基于意图的隐蔽存

储通道的系统, 并在 Android 平台上验证了该系统在

防御存储型隐蔽信道攻击的有效性。考虑到窃听者

可以标识实际的应用程序数据, 且对 Web 流量随机

填充和分组舍入会产生高昂的成本, Akshaya A.K 等[27]

提出了一种正式的隐私保护流量填充(Privacy Pre-

serving Traffic Padding, PPTP)算法, 以降低产生的额

外开销并防止基于加密流识别的侧信道攻击。Ling

等[28]提出了一种基于细胞计数器的针对洋葱路由器

的攻击, 其中攻击者将信号嵌入到恶意出口Tor中目

标流量的细胞计数器的变化中。 

在侧信道攻击中, 攻击者可以通过记录流量特

征进而恢复出敏感数据。S Kadloor 等[29]基于分组网

络中用户间共享路由资源提出一种低成本流量分析

攻击, 并验证了该攻击方式在获取特定用户流量信

息上的有效性。G Xun 等[30]针对流量时序特征来进

行流量分析, 并验证了家庭数字用户线路由器内部

基于定时侧信道攻击的可行性。研究表明, Web 流量

容易受到侧信道攻击的安全威胁, 攻击者可以通过

检查数据包大小和时序模式, 从加密的网络流量中

推断出敏感信息。基于此, Devanathan 等[9]提出了一

种隐私保护流量填充模型, 该模型可以兼顾用户隐

私需求和流量填充成本。ML Wen 等[10]基于攻击者利

用特定的数据包大小来识别敏感用户输入, 提出了

一种新颖的数据包随机填充方法, 通过增加数据包

填充过程中的不确定性以扰乱攻击者获取用户输入

信息。Ke Li 等[31]基于攻击者可以推断成对用户或者

用户社交关系之间的实时通信, 提出了一种方法框

架来验证侧信道信息泄漏, 该框架实现了通过匹配

流量的成对时间序列来识别实时通信的用户。

Xingrui Fei 等[32]从网络的角度提出一种独立于加密

的方案, 该方案采用在网络边界处收集的 Web 流量

来识别由Web用户的点击操作生成的HTTP(S)请求。

L Zhen 等[33]研究了一种基于网络延迟的新型侧信道

攻击以推断出用户访问的网站, 并提出了基于 k-均

值聚类和 K-匿名性的策略以确保流量整形在提供匿
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名性的同时不会引起过多的延迟。 

在时延隐蔽信道攻击中, 攻击者需要对流量数

据进行分析以解码出相关机密信息。为了应对流量

分析攻击, Mehta等[34]介绍了一种用于防御 IaaS云中

网络侧信道泄漏的新系统 Pacer, 该系统通过在访客

外部整形用户流量, 增加攻击者利用流量特征的不

确定性, 实验验证了该系统可以有效地平衡系统安

全性和系统开销。George Stergiopoulos 等[35]提出了

一种使用机器学习来检测 TCP/IP 数据包的侧信道特

征的网络流量监控系统, 实验表明该系统能够在广

泛的攻击范围内有效地区分正常流量和恶意流量, 

其恶意流量检出率约为 94％。Majid Sabbagh 等[36]

提出了一种新的检测微体系结构侧信道攻击的方法, 

实验表明该方法在面对指令高速缓存和数据高速缓

存等侧信道攻击时提供了高效性和准确性。考虑到

传统的入侵检测系统深度数据包检查非常消耗资源

的特点, Hongda Li 等[37]开发一种轻量级的基于侧信

道的异常检测系统, 用于流量分选, 以减少由入侵

检测系统监控的流量。李莉等 [38]提出了一种基于

Web 防火墙(Web Application Firewall, WAF)主动防

御的策略, 在客户端到服务器端使用主动性安全防

护机制来加固 HTTP 交互流程。胡洋瑞等[39]针对网

络流量缺乏一定的标记数据集的问题, 提出了一种

无监督的异常流量检测方法, 通过度量网络流量与

正常行为的偏离距离来识别出异常流量。 

总之, 隐蔽信道就是借助一条本意不是用来传

输正常数据的通信信道, 侧信道是指在通信的信道

中, 存在着多种能泄露系统或设备信息的物理状态

方式。其中侧信道可能被用来构建隐蔽信道。通常

来说, 许多侧信道都有可能成为隐蔽信道, 或者伴

随着隐蔽信道。Ullrich J 等[40]确定了侧信道成为潜在

隐蔽信道的必要性, 并对 20 个侧信道场景进行调研, 

确定了其中 18 个侧信道有可能成为隐蔽信道, 其中

5 个侧信道甚至允许发展成为两个隐蔽信道。值得注

意的是, 区分隐蔽信道攻击和普通的侧信道攻击的

依据主要是看攻击者是否与被攻击者系统共谋。隐

蔽信道攻击通常伴随着内外协同式攻击, 即被攻击

者系统与攻击者共谋, 进而发动攻击, 泄露系统隐

私信息。侧信道攻击方式通常对流量处于被动监听

状态, 不涉及与被攻击者系统进行协同式攻击。 

上述方法一定程度上有效地防御了不同类型的

隐蔽信道攻击安全威胁, 但并未考虑到 N 变体系统

中可能存在的基于时延的隐蔽信道攻击。这种时延

隐蔽信道攻击方式能够有效地绕过 N 变体系统的裁

决机制, 造成系统信息泄露。目前 N 变体系统中常用

的裁决机制包括: 全体一致裁决机制[41]、大数裁决机

制[42-43]、最大近似裁决机制[44]和基于历史信息的加

权裁决机制[45]等。这些常用的裁决机制都是基于响

应内容进行裁决处理的, 难以防御基于时延的隐蔽

信道攻击安全威胁, 且很难被检测发现。因此, 本文

研究了 N 变体系统中一种基于时延的隐蔽信道攻击, 

推导出了基于特征统计量的检出率公式, 并通过实

验验证了所提的三种防御策略的可行性与有效性。 

3  威胁模型 

本节中首先介绍 N 变体系统中存在的基于响应

时延的隐蔽信道攻击威胁模型。进而, 在网络环境相

对稳定的情况下, 从攻击者角度对基于时延的隐蔽

信道攻击进行分析, 包括往返时延的分解和攻击者

的攻击策略。最后得出了当攻击者使用样本均值和

方差作为特征统计量的检出率公式。 

3.1  攻击场景描述 
N 变体系统实现了将相同的客户端输入同步到

多个异构变体上执行, 裁决模块同时监视多个变体

的执行, 并对多个变体的响应数据进行裁决。基于此, 

本节发现攻击者可以利用响应时延的差异特征来发

起基于时延的隐蔽信道攻击, 造成 N 变体系统裁决

逃逸。N 变体系统中基于时延的隐蔽信道攻击威胁模

型如图 1 所示, 模型包括客户端、攻击者、代理服务

器和应用服务器。在一次完整访问流程中, 代理服务

器在接收到客户端请求时, 将请求分发至后端多个

应用服务器, 同时对多个应用服务器的输出进行裁

决, 并将一致性响应内容传输给客户端。在该隐蔽信

道攻击场景中, 假设攻击者能够控制后端少部分变

体应用服务器, 通过对预传输信息进行编码, 有规 

 

图 1  基于时延的隐蔽信道攻击威胁模型图 

Figure 1  Covert channel attack threat model diagram 
based on time delay 
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律地控制变体侧应用服务器请求 3r 的响应时延 ''
3r , 

进而控制系统响应时延。同时在客户端侧, 攻击者可

以通过记录请求和响应数据包的时间戳和长度来解

码出预传输信息, 造成目标系统信息逃逸。 

为了测量客户端与应用服务器之间请求的往返

时延(Round-Trip Time, RTT), 攻击者需要观察通信

过程并分析相关数据包以得出 RTT。假设客户端C

通过代理服务器 P 来访问应用服务器 S , 且代理服

务器没有故意引入额外的延迟以扰乱业务流量。此

时客户端C 与代理服务器 P 之间的 RTT 表示为 CPT , 

代理服务器 P 与应用服务器 S 之间的 RTT 表示为

PST , 代理服务器对数据流量的处理时间为 PT 。则客

户端C 与应用服务器 S 之间的 RTT 表示为:  

CS CP P PST T T T              (1) 

攻击者可以通过多次记录 HTTP GET 请求和响

应之间的时间间隔来获得整个系统的响应时间分

布。由于 N 变体系统的系统响应时延具有“反木桶

原理”, 即系统响应时延取决于最长的变体服务器响

应时延[46]。系统白盒测试时, 攻击者通过控制少部分

应用服务器以控制系统响应时延, 按照一定的信道

编码规律(如相移键控和频移键控)增加 PST , 导致系

统响应时延 CST 也会按照相应的信道编码规律而增

加。攻击者通过记录和分析数据包的 RTT, 可以解码

出预传输的信息, 造成系统裁决逃逸。 

这里举一个简单的例子来说明 N 变体系统信息

泄露。假设攻击者控制客户端C 正常访问应用服务

器 S 上某一资源 iS , 此时请求的 RTT 为
iST 。在攻击

者控制少部分应用服务器响应延迟输出的情况下, 

此时系统的 RTT 为
jST 。正常响应情况下

iST 的分布

和延迟响应情况下
jST 的分布的重叠区域记作 ij , 

则在该隐蔽信道攻击场景中服务器端泄露信息的概

率为1 ij  。本文主要使用到的数学符号与其含义归

纳如表 1。 

3.2  攻击方法介绍 
本节将通信过程分成三个阶段来研究系统响应

时延特征。接着从攻击者的角度介绍了隐蔽信道攻

击的攻击策略, 并得出了具有统计意义的贝叶斯决

策规则。最后, 将检出率定义为攻击者正确识别预传

输信息的概率, 并得出了当攻击者使用样本均值和

方差作为统计特征量时的检出率近似公式。 

3.2.1  往返时延 RTT 的分解 

客户端请求的 RTT 包括三个部分: 客户端与代

理服务器的 RTT 表示为 CT , 代理服务器排队和处理 

表 1  主要数学符号及其含义 

Table 1  The main mathematical symbols and their 
meanings 

数学符号 含义 

C  客户端 

P  代理服务器 

S  应用服务器 

T  系统响应时延 

i  第 i 次请求为正常响应 

j  第 j 次请求为延迟响应 

ij  正常响应和延迟响应分布的重叠区域 

r  正常响应和延迟响应分布方差比率 

 G s  高斯核函数 

 f s  具有核 G 的密度函数的核估计量 

errP  检测失败的概率 

 Pd X  检出率公式 

D  Hellinger 距离的平方 

iC  第 i 个应用服务器的响应时延状态集 

  安全域值 

 

时延记作 PT , 代理服务器与远程服务器的 RTT 表示

为 ST 。则客户端请求的往返时延 T 可表示为:  

C P ST T T T                 (2) 

正态分布通常适合用来描述单位时间或单位空

间内离散随机事件发生的次数。由于多个变体服务

器的整体响应时延通常受限于传输延迟和变体服务

器处理逻辑, 变体服务器整体响应时延具有一定的

离散性, 服从正态分布的条件。代理服务器 P 和应用

服 务 器 iS 之 间 的 响 应 时 延 用 it 表 示 , 则

 1 2max( , ,..., )S n ST N t t t  ， 。 

本节聚焦攻击者控制代理服务器和应用服务器

之间的交互, 而客户端与代理服务器之间的交互、代

理服务器对流量的排队和处理时延不在本文主要研

究范围内, 因此假设 CT 和 PT 也满足正态分布条件, 

即    2 2, ,C c c P p pT N T N ，    。 

攻击者控制响应数据正常返回到客户端时的响

应时延表示为 iT , 攻击者控制响应数据延迟返回到

客户端时的响应时延表示为 jT 。 i 和 j 表示为 iT 和

jT 的平均值, 2
i 和 2

j 表示为 iT 和 jT 的方差。此时

ii c p s      , 且 2 2 2 2= + +
ii c p s    , 同 理

jj c p s      , 且 2 2 2 2= + +
jj c p s    。 

定义 iT 和 jT 的方差比率为 r , 表示为 
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2 2 22

2 2 2 2

+ +

+ +
i

j

c p si

j c p s

r  
  

   
           (3) 

3.2.2  攻击策略 

本节从攻击者的角度进行分析, 研究实施此隐

蔽信道攻击的具体流程。假设攻击者在客户端采用

基于贝叶斯决策理论的模式识别策略对数据流量进

行分析, 则攻击过程可以分为两个阶段: 离线分析

阶段和实施隐蔽信道攻击阶段。 

阶段 1: 离线分析阶段  

在实施隐蔽信道攻击之前, 攻击者需要尽可能

多地掌握系统状态信息以及运行信息。攻击者通常

会捕获大量数据流量来生成样本状态集。本文主要

考虑由数据包响应时延差异特征所引入的安全威胁, 

因此本节选取样本均值和方差作为特征统计量。本

节从信息论的角度研究传输信道特征, 具有核 G 的

密度函数的核估计量定义为 

 
1

1 M
i

i

s S
f s G

Mh h

   
 

           (4) 

其中 h 是窗口宽度, 也称为平滑参数或带宽, iS 是

特征的第 i 个度量, M 是此类度量的数量, 函数G

基于高斯核, 即 

 
21

exp
22

s
G s

 
  

 
          (5) 

根据对某一资源请求的 RTT 进行分析, 得出贝

叶斯决策规则。贝叶斯决策规则可以表述如下:  

    | |jiP s P T sT ≥            (6) 

即        | |i ji jf T P f sTs T P T≥        (7) 

其中  iP T 是应用服务器正常响应的先验概率 , 

 |iP T s 是用户在收集到的样本特征RTT为 s时应用

服务器侧正常响应的先验概率。 

图 2 展示了正常响应情况 iT 和延迟响应情况 jT

下系统响应时延分布图, 令 d 为以下方程式的解, 即 

   | |i jf T s f T s              (8) 

 

图 2  正常和延迟响应下响应时延分布图 

Figure 2  Response time delay distribution diagram 
under normal and delayed response 

假定方程有一个唯一的解。此时贝叶斯决策规

则变为: 如果 s d≤ , 代表应用服务器正常响应; 如

果 >s d , 则表示应用服务器延迟响应。值得注意的

是, iT 和 jT 响应时延分布存在重叠区域, 难以进行

细粒度判决, 此时检测失败的概率 errP 为:  

   

   

err = | ...

       |

d

j j

i id

P P T f s T ds

P T f s T ds








           (9) 

则检测成功的概率 sucP 为:  

   

   

suc err

                      

=1 | ...

|

d

i i

j jd

P P P T f s T ds

P T f s T ds





  


     (10) 

阶段 2: 实施隐蔽信道攻击阶段  

一旦攻击者充分掌握系统运行特征信息, 攻击

者便开始实施隐蔽信道攻击。在攻击者控制少部分

应用服务器的情况下, 攻击者通过频移键控或相移

键控等信道编码方式将变体侧预传输的信息编码成

一串二进制比特流, 同时有规律地控制变体服务器

的响应时延以传输二进制比特流信息。攻击者通过

捕获客户端的数据包数据, 并基于在分析阶段得出

的贝叶斯决策规则对大量样本数据进行分析(如攻击

者预传输比特 1 的时候控制应用服务器侧延迟响应, 

当攻击者预传输比特 0 的时候保证应用服务器正常

响应), 以解码出变体侧预传输的信息。 

基于时延的隐蔽信道攻击对于客户端和 N 变体

系统裁决模块来说都是透明的。对于客户端, 变体服

务器侧通常引入毫秒级的延迟, 客户端难以感知这

一变化。对于裁决模块来说, 现有的裁决策略大多是

基于响应内容进行投票表决, 这种攻击方式能够绕

过现有裁决逻辑, 导致系统信息泄露, 对用户隐私

信息产生了极大的威胁。 

3.3  检出率 
本节我们将检出率定义为攻击者正确识别预传

输信息的概率。假设攻击者使用样本均值和样本方差

作为特征统计量对数据流量进行分析, 同时给出了仅

考虑样本均值、仅考虑样本方差和同时考虑样本均值

和方差三种不同特征统计量情况下的检出率公式。 

(1) 考虑样本均值的情况:  1 2, ,..., nX X X 表示

为一组大小为 n的 RTT 数据。样本均值 X 是样本中

元素的平均值, 即 

1

n

i
i

X

X
n




               (11) 
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请注意, 样本均值 X 是一个随机变量, 并且 

是样本 X 均值的无偏估计。当攻击者使用样本均值

作为特征统计量时, 检出率的公式可以表示为[33]:  

 
 2 2 2

1/ 4

12

1j i
i j

n

r
r

Pd X e
 

 
 



 
 
 
 



   (12) 

通过分析上述公式可以得出以下结论:  

•  检出率  Pd X 随着样本大小 n的增加而增加。

值得注意的是, 如果攻击者可以收集足够多的

响应时延样本, 那么攻击者可以进行充分研究, 

攻击成功的概率也会随之上升。 

•  检出率  Pd X 是延迟情况下和正常响应情况

下响应时延均值之差(即 j i  )的递增函数。两

种情况下响应时延均值差值越大, 即样本重叠

率越小, 攻击成功的概率也会越高。 

(2) 考虑样本方差的情况: 一组 RTT 样本数据

 1 2, ,..., nX X X 的方差Y 表示为:  

 2

1=
1

n

i
i

X X

Y
n








            (13) 

请注意, 样本方差 Y 是随机变量, 并且是样本

X 方差的无偏估计。当使用样本方差作为特征统计

量时, 检出率的公式  Pd Y 可以表示为[33]:  

  max 1 ,50%
1

yV
Pd Y

n

 
   

       (14) 

其中 

2 2

1 1
=

ln ln
2 1 2 1

1 1

yV
r r r

r r


           

       (15) 

通过分析上述公式可以得出以下结论:  

•  检出率  Pd Y 是关于样本大小 n 的递增函数。

检出率随样本大小 n 的增大而增加, 这意味着

攻击者收集的样本数据越多, 样本方差作为特

征统计量时的攻击成功率就越高。 

•  检出率  Pd Y 是关于比率 r 的递增函数。比率

r 越小, 检出率越低。在代理服务器侧引入具

有较大的排队和处理时延的情况下, 即比率 r

趋近于 1 时, 检出率趋近于 50%。这表明在系

统存在较大随机延迟的情况下, 攻击者不能直

接使用样本方差作为特征统计量来检测信息。 

(3) 同时考虑样本均值和样本方差的情况:  

本节同时考虑样本均值和样本方差两个特征统

计量, 如 3.2.2 节图 2 所示, 攻击者控制响应消息正

常返回到客户端时的响应时延表示为 iT , 攻击者控

制响应消息延迟返回至客户端时的响应时延表示为

jT , 表示为 

 2 2 2, + +
i ii c p s c p sT N             (16) 

 2 2 2, + +
j jj c p s c p sT N            (17) 

此时
ii c p s      , 且 2 2 2 2= + +

ii c p s    , 

同理
jj c p s      , 且 2 2 2 2= + +

ji c p s    。当使

用样本均值和样本方差作为特征统计量时, 检出率

的公式  Pd Z 可以表示为:  
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    (18) 

通过分析上述公式可以得出以下结论:  

•  检出率  Pd Z 是关于样本均值差值(即 j i  )

的递增函数。样本均值差值越大, 样本分布重

叠区域越小, 检出率越高。 

•  在样本均值一定的情况下, 样本方差越大, 样

本分布重叠区域越大, 检出率  Pd Z 越小。这

表明样本波动范围越大, 攻击者基于数据包时

延差异特征来分析流量数据的难度越大, 同时

也意味着可以给系统响应时延引入一定的不

确定性以扰乱攻击者分析, 进而防御基于时延

的隐蔽信道攻击安全威胁。 

4  防御策略 

为了防御 N 变体系统中基于响应时延的隐蔽信

道攻击安全威胁, 本节提出三种防御策略: 随机加

扰策略、自适应加扰策略与先到先裁决策略。随机

加扰策略通过引入网络延迟, 使得所有请求的响应

时延具有相似的统计特征, 以扰乱攻击者进行流量

分析。自适应性加扰策略通过维护多个变体服务器

响应时延状态集, 根据流量特征动态调整裁决策略。

先到先裁决策略通过优化裁决算法, 使得攻击者难

以利用数据包响应时延差异特征来传输信息, 同时

降低了系统响应时延, 提升了系统运行效率。下面对

三种防御策略进行详细介绍。 
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4.1  随机加扰策略 
根据 Shannon 的完全保密准则, 如果客户端请

求和每个资源之间的 RTT 分配相同, 则攻击者获得

的信息将趋近于零。基于这一准则, 本节设计了一种

随机加扰策略, 通过在代理服务器侧引入一定延迟, 

使得所有响应时延在样本均值和样本方差的特征统

计量上保持一致。 

通过对应用服务器上某一服务进行多次访问, 

记录一段时间内系统响应时延数据, 选择样本中响

应时延均值最大的数据作为该服务的响应时延, 该

服务的响应时延表示为 jT 。如图 3 所示, 第 i 次请求

的响应时延均值为 iT , 通过在代理服务器上引入延

迟使得第 i 次的响应时延接近 jT , 即满足 i jT T 。引

入时延后的样本数据和该服务的响应时延数据重叠

区域显著增大, 检出率将大幅下降, 说明引入随机

加扰策略后攻击者难以使用样本均值和方差作为特

征统计量来传输相关信息。 

 

图 3  随机加扰策略原理示意图 

Figure 3  Schematic diagram of the principle of ran-
dom scrambling strategy 

 

这里使用 Hellinger 距离的平方来度量来估计两

个正态分布  2,i iP N   和  2,j jQ N   之间的

距离[47], 表示为 
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总距离为 = iD D 。当采用随机加扰策略时, 此

时 i j  , 此时正态分布 P 和 Q 之间 Hellinger 距离

的平方表示为 
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   (20) 

随机加扰策略核心思想如算法 1 所示, 通过在

代理服务器侧引入延迟, 使得攻击者在客户端就无

法基于响应时延样本均值和样本方差的特征来解码

出预传输的信息。 

算法 1. 随机加扰算法. 

输入: 收集 i个响应, N个远程服务器, 裁决函数

M(x), 第 i 个响应的时延 i ;  

输出: 选择一致性响应输出, 上报异常消息 

1．初始化: Set 0<=i<=N 

2．最长响应时延  

3．FOR i = 1, 2, ..., N DO 

4．收集并存储 i 个响应数据 

5．记录第 i 个响应的时延 iΓ  

6．IF i=N THEN 

7．使用 M(x)函数对 N 个响应数据进行裁决 

8．IF N 个响应数据都一致 THEN 

9．IF i ≤ THEN 

10．随机选择一个响应数据输出至客户端 

11．ELSE 

12． = i  , 更新最长响应时延  

13．END IF 

14．ELSE 

15．上报相关异常消息 

16．END IF 

17．END IF 

18．END FOR 

3.3 节理论分析表明, 即使所有响应时延的样本

均值相同, 样本方差仍有可能会泄露一些信息。相较

于样本均值统计量, 样本方差统计量携带信息时更

容易受到随机因素的干扰, 如代理服务器排队与处

理时延存在较大波动的情况下, 基于样本方差的检

测概率具有较大的不确定性。因此, 当采取随机加扰

策略时, 同样可以选择一个最大样本方差 2
s , 并在

代理服务器侧引入延迟的同时使得所有的响应时延

数据具有相同的方差。 

随机加扰策略该策略有效地解决了基于响应时

延的隐蔽信道攻击安全威胁。但在某些特殊领域, 如

在用户对响应时延要求较高或存在大量并发请求的

情况下, 延迟的引入会造成系统运行效率急剧下降, 

影响用户正常访问相关服务。 

4.2  自适应加扰策略 
考虑到随机加扰策略使所有响应时延具有相同

的分布, 缺乏一定的灵活性。本节所讨论的自适应加

扰策略是对随机加扰策略上的一种优化方法, 主要

用来平衡系统性能和系统安全性。在攻击者离线分
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析阶段, 代理服务器侧对应用服务器侧的不同变体

服务器响应时延进行分析 , 维护 n 个状态集

 1 2, ,..., nC C C , iC 表示第 i 个应用服务器的响应时

延状态集。不失一般性地, 假设每个状态集数据服从

正态分布, 即 ( , )i i iC N   。 

对于状态集 iC , 记录时间 t 内响应时延数据超

出自身状态集的次数 N 。设定安全域值 , 即单位时

间内系统可容忍的时延数据超出自身状态集的次

数。安全阈值取决于系统信息泄露容忍度和系统动

态调度概率, 信息泄露容忍度高或动态调度频率高

的系统中通常安全域值也高。用户可以调整安全域

值 的取值以匹配自身安全性需求。自适应加扰策

略核心思想如算法 2 所示, 若满足
N

t
≤ , 说明此

时系统基于时延的信息泄漏量在系统可接受范围之

内, 此时维护并更新状态集 iC 。若满足
N

t
 , 则表

示信息泄漏量超出系统的安全域值, 此时代理服务

器侧引入随机加扰策略, 使得所有响应时延具有相

同的分布以扰乱攻击者的流量分析。代理服务器也

可以标记该应用服务器 i 异常, 并将异常消息上报给

异常处理模块。若一段时间满足
N

t
≤ , 代理服务

器侧则恢复原裁决策略。在引入自适应加扰策略时, 

此时 1 2max{ , ,..., }i j nt t t   , 且 i j  , 此时正

态分布 P 和 Q 之间 Hellinger 距离的平方趋近于 0。 

算法 2. 自适应加扰算法. 

输入: 收集 i个响应, N个远程服务器, 裁决函数

M(x), 第 i 个响应的时延 i , 安全阈值 ;  

输出: 选择一致性响应输出, 上报异常消息 

1．响应时延状态集C 初始化为 , Set 0<=i<=N 

2．维护自身状态集 1 2, ,..., nC C C  

3．FOR i = 1, 2, ..., N DO 

4．收集并存储 i 个响应数据 

5．记录第 i 个响应的时延 i  

6．IF i=N THEN 

7．使用 M(x)函数对 N 个响应数据进行裁决 

8．对比与状态集 iC  

9．IF =i iC   THEN 

10．记录异常响应次数 N  

11．IF 
N

t
  THEN 

12．上报执行体 i 异常信息 

13．ELSE 

14．维护与更新状态集 iC  

15．END IF 

16．END IF 

17．END IF 

18．END FOR 

自适应加扰策略是对随机加扰策略的优化, 提

供了一定的检错和纠错功能, 且能够自适应地调整

系统响应时延, 有效地防御了此类型隐蔽信道攻击

安全威胁。但值得注意的是, 自适应加扰策略和随机

加扰策略都给引入了一定的延迟, 增加了系统响应

时延, 降低了系统运行效率。 

4.3  先到先裁决策略 
在基于响应时延的隐蔽信道攻击中 , 攻击者

是通过控制少部分变体服务器的响应时延 , 继而

控制系统响应时延来传输额外信息。基于 N 变体

系统响应时延具有“反木桶原理”, 且部分变体服

务器的响应时延会直接影响整个系统的响应时延, 

本节设计了一种先到先裁决策略来防御此类型隐

蔽信道攻击安全威胁。先到先裁决策略核心思想如

算法 3 所示, 通过优化代理服务器的裁决策略, 代

理服务器在收集到响应数据个数满足基本大数判

决条件时就 

算法 3. 先到先裁决算法. 

输入: 收集 i个响应, N个远程服务器, 裁决函数

M(x);  

输出: 选择一致性响应输出, 上报异常消息 

1．初始化: Set 0<=i<=N 

2．FOR i = 1, 2, ..., N DO 

3．收集并存储 i 个响应数据 

4．IF i>=1+N/2 THEN 

5．使用 M(x)函数对 i 个响应数据进行裁决 

6．IF 存在 / 2 1N    个响应一致 THEN 

7．从 / 2 1N    个一致性响应中随机选择一个响

应数据输出给客户端 

8．ELSE 

9．等待其余响应数据 

10．END IF 

11．END IF 

12．IF i=N THEN 

13．使用 M(x)函数对 N 个响应数据进行裁决 

14．IF N 个响应数据存在不一致 THEN 

15．上报相关异常消息 

16．END IF 

17．END IF 
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18．END FOR 

进行裁决操作, 同时在收集齐 / 2 1n    个一致

性响应数据时立即将一致性响应数据中任意一个响

应数据发送至客户端, 同时对已收集的响应数据进

行缓存。当代理服务器接收到所有响应数据时, 再次

对所有响应数据进行裁决, 裁决结果一致时不再向

客户端发送数据, 裁决结果存在不一致时向异常处

理模块上报相关异常信息。 

在 N 变体系统中, 代理服务器和应用服务器请

求的 RTT 为 1 2max{ , ,..., }s nt t t t 。当代理服务器裁决

模块引入先到先裁决策略时, 在第一阶段收集到多

数 响 应 数 据 时 进 行 首 次 裁 决 , 这 里 用

1 2 / 2 1{ , ,..., }nt t t   
来表示前 / 2 1n    个一致性响应时

延数据 , 则此时代理服务器和应用服务器请求的

RTT 可表示为 1 1 2 / 2 1max{ , ,..., }q nt t t t   
 。在第二阶段

收集齐所有响应数据之后再次进行多模裁决, 此时

响应时延为 2 1 2max{ , ,..., }q nt t t t 。先到先裁决策略下

代理服务器和应用服务器请求的 RTT st 表示为 

1 2 1 2/ 2 1max{ , ,..., } max{ , ,..., }s nnt t t t t t t  
≤ ≤   (21) 

公式 21 说明当采用先到先裁决策略时客户端请

求的响应时延明显低于原裁决策略下响应时延。当

攻击者使用样本均值和样本方差进行流量分析时, 

此时 1 2 / 2 1max{ , ,..., }i j nt t t    
  , 且 i j  , 正

态分布 P 和 Q 之间 Hellinger 距离的平方可以表示为 
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  (22) 

根据 Shannon 的完全保密准则, 当代理服务器

使用先到先裁决策略时, 系统信息泄露量趋近于 0。

先到先裁决策略能够屏蔽少部分应用服务器对整体

响应时延的影响, 使得攻击者在客户端难以利用样

本均值和样本方差作为特征统计量解码预传输信

息。相较于原始裁决策略而言, 先到先裁决策略既降

低了客户端响应时延, 增大了系统运行效率, 又有

效地解决了上述基于响应时延的隐蔽信道攻击安全

威胁。 

值得一提是, 随机加扰策略和自适应加扰策略

可以应用于N变体系统中常用的全体一致裁决机制、

大数裁决机制、最大近似裁决机制和基于历史信息

的加权裁决机制中, 即通过引入一定的系统延迟, 

扰乱攻击者进行流量分析, 但延迟的引入会降低一

定的系统运行效率。进而, 本文以 N 变体系统较为常

用的大数裁决机制作为切入点, 设计了一种先到先

裁决策略来降低攻击者利用响应时延差异特征来传

输信息, 使得系统响应时延具有较大的随机性和不

确定性, 极大地增加了攻击者的攻击难度, 有效地

提升了系统的安全性。值得注意的是, 上述全体一

致裁决机制、最大似然裁决机制和基于历史信息的

加权裁决机制都需要收集齐全部响应数据才能依据

裁决策略进行裁决操作, 受限于其裁决机制的前提

条件, 先到先裁决策略均难以适用于上述三种裁决

机制。 

5  实验结果及分析 

为了模拟该攻击场景, 并验证所提策略的安全

性和有效性, 实验部分使用了 Nginx 作为反向代理

服务器。Nginx 是基于 c 语言的一款优秀的开源软件, 

具有占用内存少、并发能力强等优点。本文开发了

基于 Nginx 的原型系统, 并对其源码进行约 5000 行

修改以验证所提 3 种策略的可行性与有效性。 

5.1  实验设置 
实验场景设置如图 4 所示, 包括客户端、代理服

务器、远程 Web 服务器。实验环境配置参数如表 2

所示, 使用 Firefox18.05 浏览器作为客户端, 同时关

闭浏览器缓存机制, 并安装最新的Adobe Flash 插件[48]。

攻击者使用TCPdump工具[49]来捕获和分析系统流量

数据, 同时可以通过修改Web服务器Apache的配置文

件来引入一定的延迟。代理服务器(28 cores 2.20 GHz,   

 

图 4  实验场景图 

Figure 4  Experimental scene graph 
 

表 2  实验环境配置参数 

Table 2  Experimental environment configuration 
parameters 

组件 基础架构 操作系统 应用程序 

客户端 X86-64 Redhat 7 Firefox 

攻击者 X86-64 Redhat 7 TCPdump 

代理服务器 X86-64 Centos7 Nginx 

Web 服务器 1 X86-64 Centos7 Apache 

Web 服务器 2 X86-64 Ubuntu18 Apache 

Web 服务器 3 ARM Centos7 Apache 
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256 GB RAM, 10 Gb NIC)上安装基于 Nginx 的原

型系统作为反向代理和负载均衡服务器 , 能够实

现对用户请求进行分发和对多个变体响应数据进

行多模裁决。3 台远程 Web 服务器配置不同架构和

操作系统来模拟 N 变体系统环境, 其中包括 2 台

x86 服务器(28 cores 2.00 GHz, 256 GB RAM, 10 Gb 

NIC), 1 台 ARM 服务器(16 cores 1.50 GHz, 32 GB 

RAM)。 

5.2  检出率 
本节模拟真实的隐蔽信道攻击场景来证明基于

响应时延的隐蔽信道攻击对N变体系统的安全威胁。

在攻击者控制一个远程 Web 服务器的情况下, 控制

客户端等间隔的向服务器端发送 50000 次请求, 攻

击者对预传输的信息进行编码, 通过有规律的延迟

其中 10000 次请求的响应时延来模拟该时延隐蔽信

道攻击场景。客户端使用 libpcap 和 TCPdump 工具

来捕获相关请求和响应数据包, 并使用 TCPdump 来

存储捕获的数据包。通过对大量流量数据进行分析, 

同时结合 3.3 节理论分析, 得到了如图 5 所示的检出

率与样本均值和方差特征统计量的关系。如图 5(a)

所示, 在仅考虑样本均值和同时考虑样本均值和方

差的情况下, 检出率随样本均值差值的增加而增大, 

且仅考虑样本均值的检出率趋近于 0.5, 同时考虑样

本均值和方差的检出率趋近于 1。如图 5(b)所示, 在

均值差值固定且仅考虑样本方差的情况下, 检出率

相对稳定, 这与理论分析相对应, 说明代理服务器

侧排队和处理时延存在较大波动的时候, 攻击者不

能单独使用样本方差来作为特征统计量。而在同时

考虑样本均值和方差的情况下, 检出率随方差差值

的增加而减少, 即  越大, 正常响应 iT 和延迟响应

jT 分布的重叠区域面积越大, 此时检出率也会相应

降低。值得一提的是, 在均值差值 =10 的情况下, 

攻击者考虑样本均值和样本方差作为特征统计量时, 

此时检出率趋近于 100%。说明攻击者能够使用样本

均值和样本方差作为特征统计量来实施基于时延的

隐蔽信道攻击, 造成系统信息泄露。 

为了验证三种防御策略对系统响应时延时序特 

征的影响, 设置本节在同等测试环境下, 设置

=10 , =10 , 客户端等间隔的向服务器端发送

50000 次请求, 分别在代理服务器侧引入随机加扰策

略、自适应加扰策略和先到先裁决策略, 同时基于

3.3 节同时考虑样本均值和方差时的理论分析, 统计

不同防御策略下正常响应和延迟响应时延分布情况, 

继而得出不同策略情况下的检出率。实验结果如图 6  

 

图 5  样本均值和方差对检出率的影响 

Figure 5  The influence of sample mean and vari-
ance on detection rate 

 

图 6  不同防御策略下的检出率 

Figure 6  Detection rate under different defense 
strategies 

 
所示, 相较于原防御策略, 所提的三种防御策略有

效地扰乱了攻击者的利用样本均值和方差的统计特

征来传输信息, 极大地增加了攻击者的攻击难度。 
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5.3  系统响应时延 
本节设计一个简单的隐蔽信道攻击实验场景来

模拟隐蔽信道攻击的具体实施过程, 同时验证所提

三种防御策略的可行性和有效性。在攻击者掌握一

定系统运行信息的条件下, 设置客户端等间隔地对

系统某一服务发起请求。为了模拟攻击者控制少部

分变体服务器响应时延, 在攻击者正式实施隐蔽信

道攻击时控制变体服务器对客户端第 2、4、6、8、

10 次请求增加 20ms响应延迟, 此时攻击者在客户端

捕获的响应时延数据如图 7 所示。攻击者通过数模

信号转化可以解码出变体侧预传输的信息(如延迟响

应时攻击者视为传输高电平 1, 正常响应时攻击者视

为传输低电平 0), 继而泄露相关信息。 

 

图 7  系统响应时延 

Figure 7  System response delay 
 

基于上述分析, 本节对代理服务器 Nginx 侧实

现了三种防御策略来解决上述隐蔽信道攻击安全威

胁, 实验结果如图 8 所示。在系统正常响应的情况下,  

 

图 8  不同防御策略下系统响应时延 

Figure 8  System response delay under different de-
fense strategies 

系统平均响应时延为 6.4ms。随机加扰策略对用户请

求引入大量时延使得所有请求的响应时延满足相同

的特征分布, 此时系统平均响应时延为 26.8ms。自适

应加扰策略通过维护自身响应时延状态集, 动态地

调整裁决策略来平衡系统安全性和系统运行效率, 

此时系统平均响应时延为 19.7ms。先到先裁决策略

在满足基本大数裁决条件时就立即进行裁决输出, 

此时系统平均响应时延为 5.7ms。相较于正常系统响

应, 先到先裁决策略降低了系统10%的响应时延, 提

升了系统运行效率。 

5.4  性能测试 
本节在基于 Nginx 开发的原型系统上进行了广

泛的测试, 对比了原防御策略与所提的 3 种应对策

略在不同响应包体大小、请求并发数和变体数目下

整个系统的性能, 以验证所提防御策略的可行性与

有效性。系统性能是计算机系统优劣的重要衡量指

标, 这里主要从系统响应时延、吞吐量和 CPU 利用

率 3 个常用指标来衡量 N 变体系统在不同防御策略

下的性能。 

5.4.1  响应包体大小 

本节在异构变体服务器侧部署了相同的 Web 应

用, 每个 Web 应用上部署 2~10KB 的静态资源来研

究响应包体大小对系统性能的影响, 同时对比了 3

种防御策略下系统的性能。 

设置客户端以每秒 100 并发访问应用服务、同

时总请求数设置为 5000 的情况下, 对比了 N 变体系

统中原防御策略和 3 种优化策略在不同响应包体大

小情况下系统的性能。实验结果如图 9 所示, 从响应

时延、吞吐量和 CPU 利用率 3 个指标详细对比了系

统的性能。随着响应包体大小的增加, 请求的处理和

传输时延会增加, 系统响应时延和 CPU 利用率也会

相应增加, 系统吞吐量反而会降低。随机加扰策略记

录了系统最长响应时延, 对所有业务流量引入一定

的延迟, 因此系统响应时延最长, 吞吐量和 CPU 利

用率较低。自适应加扰策略平衡了系统安全性和运

行效率, 防御效果优于自适应加扰策略。先到先裁决

策略在满足基本裁决条件时就进行裁决和输出, 系

统响应时延最低, 吞吐量和 CPU 利用率较高, 防御

效果最优。且相较于原策略, 当代理服务器使用先到

先裁决策略时, 系统平均响应时延降低了10%, 吞吐

量提升了 18%, CPU 利用率提升了 3%。 

5.4.2  请求并发量 

本节主要对比不同并发量条件下 3 种防御策略

下系统的性能。配置客户端访问2KB的Web资源, 客

户端并发量设置为 200~1000, 请求过程持续 5 min, 
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图 9  不同响应包体大小下系统性能对比 

Figure 9  System performance comparison under different response packet sizes 
 

对比原防御策略和 3 种优化策略在不同并发量条件

下系统的性能。实验结果如图 10 所示, 随着请求并

发量的增加, 系统响应时延随之增加, 吞吐量先增

加, 而后趋于稳定, CPU 利用率也随之增加。相较于

原防御策略, 随机加扰策略和自适应加扰策略通过

引入一定时延以扰乱攻击者分析流量, 使得攻击者

离线分析阶段获得的先验知识无效。两种策略都消

耗了一部分系统运行效率以保证系统安全, 防止系

统隐私泄露。先到先裁决策略通过优化原有裁决算

法以防御时延隐蔽信道攻击, 同时凭借着 Nginx 出

色的性能, 先到先裁决策略能够有效地平衡系统安

全性和系统运行效率。在考虑不同并发量的情况下, 

相较于其余 3 种防御策略, 先到先裁决策略在时延、

吞吐量和 CPU 利用率等性能上皆有一定的提升, 防

御效果最优。 

5.4.3  变体数目 

N 变体系统中变体的数目对性能影响较大, 根

据相对正确公理, 多个异构性变体在同一时刻出错

的可能性极低。通常变体副本的数量越多, 系统的异

构性越大, 裁决模块感知到异常的可能性越大, 系

统安全性越高。因此本节研究变体数目对系统性能

的影响是非常有意义的。 

 

图 10  不同并发量条件下系统性能对比 

Figure 10  System performance comparison under different concurrency conditions 
 

设置服务器端静态资源大小为 2KB, 客户端

以 1000 并发量对系统中该资源进行访问, 整个访

问过程持续 5 min。实验结果如图 11 所示, 随着变

体数目的增加, N 变体系统裁决模块的工作负载增

加, 客户端请求的排队和处理时延相应增加, 系统

响应时延和 CPU 利用率也随之增加。由于系统需

要监视多个变体副本的响应输出 , 单位时间内系

统处理的请求数目减少 , 系统吞吐量随着变体数

目的增加而降低。 

本节在基于 Nginx 开发的原型系统上进行大规

模实验, 从响应时延、吞吐量和 CPU 利用率 3 个指

标详细对比了所提 3 种应对策略在不同响应包大小、

请求并发量和变体数目下的系统性能。实验结果证

明了所提 3 种策略在防御基于响应时延隐蔽信道攻

击安全威胁上的有效性, 同时验证了 3 种防御策略

在真实网络环境中的可行性。先到先裁决策略 
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图 11  不同变体数目下系统性能对比 

Figure 11  System performance comparison under different number of variants 
 

充分考虑了攻击者攻击策略, 屏蔽了攻击者利用少

部分变体地响应时延来控制系统的整体响应时延, 

有效地保证了 N 变体系统的高安全性和高可靠性。

值得一提的是, 先到先裁决策略在引入较少存储与

裁决开销的情况, 提升了系统性能, 系统平均响应

时延降低了 10%, 吞吐量提升了 18%, CPU 利用率提

升了 3%。 

6  结论 

本文提出了一种面向 N 变体系统的时延隐蔽信

道攻击方法并给出了 3 种应对策略。在所提攻击方

法中, 攻击者首先对预传输信息进行编码, 通过有

规律地控制一部分变体的响应时延来控制系统响应

时延, 同时对捕获的系统数据流量进行分析, 利用

样本均值和样本方差作为特征统计量来传输信息, 

造成系统信息泄露。针对该攻击方法, 本文给出 3 种

防御策略以应对此类威胁, 其中包括随机加扰策略、

自适应加扰策略和先到先裁决策略。随机加扰策略

通过引入网络延迟, 使得所有请求的响应时延具有

相似的统计特征, 以扰乱攻击者进行流量分析。自适

应性加扰策略通过维护多个变体服务器响应时延状

态集, 根据流量特征动态调整裁决策略。先到先裁决

策略通过优化裁决算法, 使得攻击者难以利用数据

包响应时延差异特征来传输信息, 同时降低了系统

响应时延, 提升了系统运行效率。实验首先证明了基

于响应时延的隐蔽信道攻击方法的可行性和有效性, 

然后基于构建的 Nginx 原型系统对 3 种防御策略进

行测试。测试结果表明, 3 种防御策略都有效地扰乱

了攻击者对流量的分析, 使得攻击者先验知识无效, 

有效地防御了隐蔽信道攻击安全威胁, 保证了 N 变

体系统的安全。但值得注意的是, 随机加扰策略和自

适应策略会给系统响应引入较大的时延, 降低系统 

运行效率。先到先裁决策略可以从根本上防御基于

响应时延的隐蔽信道攻击安全威胁, 且相较于其余

几种防御, 先到先裁决策略的防御效果最优, 能够

降低系统响应时延, 同时提升系统性能。 

本文的最后, 我们提出了值得进一步挖掘的研

究点和未来的研究方向:  

(1) 本文仅考虑了响应基于时延的隐蔽信道攻

击与防御, 值得注意的是, 隐蔽信道攻击的攻击形

式、攻击特征和载体特征具有较大的不确定性, 防御

者较难从根源上对此类型攻击进行防御, 且一般都

是“补丁式”防御。在未来的工作中, 可以从攻击者

的角度研究隐蔽信道攻击中如何构造隐蔽信道以及

如何通过隐蔽信道传输信息。 

(2) 本文设计了 3种防御策略以应对基于时延的

隐蔽信道攻击, 并开发了基于 Nginx 的原型系统, 在

真实网络环境中, 需要考虑从用户需求, 动态调整

防御策略。未来可以考虑研究基于安全服务级别协

议(Service Level Agreement, SLA)驱动的 N 变体系统

动态防御架构。 

(3) 本文仅考虑到了 N 变体系统中攻击者利用

响应时延时序特征来传输信息, 造成裁决模块逃逸。

值得注意的是, 这种基于时延隐蔽信道攻击同样适

用于具有裁决模块的冗余架构系统中, 如拟态防御

系统[50]等。未来可以结合拟态架构基本特征, 针对拟

态系统中可能存在的隐蔽信道攻击和多模裁决逃逸

进行进一步研究。 
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